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※注意事項
複数年契約について
・お客さまが複数年契約（複数年分のサポート費用前払い）された場合でも、
各製品のサポート期間については、当該契約期間によらず、製品ごとに設定
されたサポート提供期間が適用されます。
・複数年契約は、当該契約期間中の製品のサポート提供を保証するものでは
なく、また製品のサポート提供期間が終了した場合のバージョンアップを保
証するものではありませんのでご注意ください。
・各製品のサポート提供期間は以下のWebサイトからご確認いただけます。
https://success.trendmicro.com/jp/solution/000207383

法人向け製品のサポートについて
・法人向け製品のサポートの一部または全部の内容、範囲または条件は、ト
レンドマイクロの裁量により随時変更される場合があります。
・法人向け製品のサポートの提供におけるトレンドマイクロの義務は、法人
向け製品サポートに関する合理的な努力を行うことに限られるものとしま
す。
著作権について
本ドキュメントに関する著作権は、トレンドマイクロ株式会社へ独占的に帰
属します。トレンドマイクロ株式会社が事前に承諾している場合を除き、形
態および手段を問わず、本ドキュメントまたはその一部を複製することは禁
じられています。本ドキュメントの作成にあたっては細心の注意を払ってい
ますが、本ドキュメントの記述に誤りや欠落があってもトレンドマイクロ株
式会社はいかなる責任も負わないものとします。本ドキュメントおよびその
記述内容は予告なしに変更される場合があります。

https://success.trendmicro.com/jp/solution/000207383
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第 1 章

情報漏えい対策 - 事前定義されているデ
ータ識別子とテンプレート

• 2ページの事前定義済みパターン
• 41ページの認識されるファイルタイプ
• 45ページの事前定義済みキーワードリスト
• 49ページの事前定義済みテンプレート
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事前定義済みパターン
トレンドマイクロ製品では、次のパターンが事前に定義されています。

名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

すべて: クレジ
ットカード番号

• クレジットカ
ード番号

クレジットカ
ード番号

• 番号のプレフ
ィックス

• LUHNチェッ
クサム

同名

すべて: メール
アドレス

• メールアドレ
ス

該当なし 該当なし 該当なし

すべて: IBAN (国
際銀行勘定番
号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

すべて: IIN (発行
者識別番号)

• BIN (銀行識別
番号) 、
ISO/IEC 7812
とも呼ばれる

• カード発行者
の識別番号に
使用する番号
システムを規
定する国際標
準

BINNumber 該当なし 同名

すべて: IMEI (国
際移動体装置識
別番号)

• 携帯電話やス
マートフォン
を一意に識別
する国際標準

• LUHNチ
ェックサ
ム

該当なし 同名

すべて: 米国勢
調査局発行の名
前

• 米国勢調査局
発行の名前
(1990年まで)

米国: 国勢調
査局発行の名
前

• 大文字/小文
字を区別

同名

トレンドマイクロの情報漏えい対策リスト   
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

すべて: SWIFT
BIC (SWIFT金融
機関識別コー
ド)

• ISO 9362、BIC
コード、
SWIFT ID、お
よび SWIFT
コードとも呼
ばれる

• 国際標準化機
構 (ISO) で承
認された金融
機関識別コー
ドの標準フォ
ーマット

• 金融機関やそ
の他の組織が
送金などのト
ランザクショ
ンに使用

SWIFT BIC
(SWIFT金融
機関識別コー
ド)

• 国名コード
• 大文字/小文
字を区別

同名

すべて: タイム
ゾーンオフセッ
ト

• 標準の 24時
間ゾーンに加
えられる時間
または標準の
24時間ゾー
ンから引かれ
る時間

タイムゾーン
オフセット

該当なし 同名

アルバニア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

アンドラ: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

オーストラリ
ア: TFN (納税フ
ァイル番号)

• 主に税金関連
で使用される
が、政府機関
や民間組織と
の間の処理に
も使用される

• オーストラリ
ア税務局によ
って国民と組
織に対して発
行される

オーストラリ
ア: 納税ファ
イル番号

• パターン固有
のチェックサ
ム

同名

オーストリア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

オーストリア:
電話番号

• オーストリア
で使用される
電話番号

オーストリ
ア: 電話番号

該当なし 該当なし

オーストリア:
SSN -
Sozialversicheru
ngsnummer (社
会保障番号)

• 政府機関や民
間組織との間
の処理に使用
される

オーストリ
ア: 社会保障
番号

• パターン固有
のチェックサ
ム

同名

アゼルバイジャ
ン: IBAN (国際銀
行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

バーレーン:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ベルギー: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ベルギー: 国民
登録番号

• 国民 ID番号
として使用さ
れる

• 国内登録機関
によって国民
に対して発行
される

ベルギー: 国
民登録番号

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

ベルギー: 電話
番号

• ベルギーで使
用される電話
番号

ベルギー: 電
話番号

該当なし 該当なし

ボスニア・ヘル
ツェゴビナ:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ボスニア・ヘル
ツェゴビナ:
JMBG -
Jedinstveni
matični broj
građana (個別マ
スター住民番号
(Unique Master
Citizen Number))

• 国民 ID番号
として使用さ
れる

• 旧ユーゴスラ
ビア共和国に
よって国民に
対して発行さ
れたもの。ボ
スニア・ヘル
ツェゴビナは
独立後これを
引き続き使用
している

ボスニア・ヘ
ルツェゴビ
ナ: 個別マス
ター住民番号
(Unique
Master Citizen
Number)

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ブラジル: CNPJ -
Cadastro
Nacional da
Pessoa Jurídica
(法人登録番号)

ブラジル連邦歳入
庁事務局によって
ブラジル企業に対
して発行される識
別番号

ブラジル: 法
人登録番号

• パターン固有
のチェックサ
ム

同名

ブラジル: CPF -
Cadastro de
Pessoas Físicas
(納税者番号
(Natural Persons
Register))

• 主に税金関連
で使用される
が、政府機関
や民間組織と
の間の処理に
も使用される

• 連邦歳入庁
(Federal
Revenue) に
よって国民と
外国籍の住民
に対して発行
される

ブラジル: 納
税者番号
(Natural
Persons
Register)

• パターン固有
のチェックサ
ム

同名

英領ヴァージン
諸島: IBAN (国際
銀行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ブルガリア:
EGN - Edinen
Grashdanski
Nomer (納税者
番号 (Uniform
Civil Number))

• 行政機関、保
健 (医療) 制
度、銀行シス
テムなどで使
用される

• 地区の役所に
よって国民と
永住者に対し
て発行される

ブルガリア:
納税者番号
(Uniform Civil
Number)

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ブルガリア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ブルガリア: 電
話番号

• ブルガリアで
使用される電
話番号

ブルガリア:
電話番号

該当なし 該当なし

カナダ: RAMQ -
Régie de
l'assurance
maladie du
Québec (ケベッ
ク州健康保険番
号)

• ケベック州健
康保険計画の
資格がある市
民や住民に発
行

カナダ: ケベ
ックの RAMQ

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

カナダ: SIN (社
会保険番号)

• 税務申告書、
銀行トランザ
クション、政
府プログラム
の管理に使用

カナダ: 社会
保険番号

• 番号のプレフ
ィックス

• LUHNチェッ
クサム

同名

中国: 銀行口座
番号

• 中国で個人ま
たは組織の銀
行口座の識別
に使用される

中国: 銀行口
座番号

該当なし 同名

中国: 携帯電話
番号

• 中国で使用さ
れる携帯電話
番号

中国: 携帯電
話番号

該当なし 同名

中国: 国民 ID番
号

• 市民が公共サ
ービスや民間
サービスにア
クセスすると
きに使用

中国: 国民 ID
番号

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

中国: 電話番号 • 中国で使用さ
れる電話番号

該当なし 該当なし 同名

中国: 銀聯
(UnionPay) カー
ド番号

• 銀聯
(UnionPay) 口
座の名義人の
デビットカー
ドまたはクレ
ジットカード
の識別に使用
される

中国: 銀聯
(UnionPay) カ
ード番号

• パターン固有
のチェックサ
ム

同名

コスタリカ:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

クロアチア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

クロアチア:
MBG - Matični
broj građana (個
別マスター住民
番号 (Unique
Master Citizen
Number))

• 政府機関との
間の処理に使
用される

• 旧ユーゴスラ
ビア共和国に
よって国民に
対して発行さ
れたもの。ク
ロアチアは独
立後これを引
き続き使用し
ている

クロアチア:
(個別マスタ
ー住民番号
(Unique
Master Citizen
Number)

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

クロアチア: OIB
- Osobni
identifikacijski
broj (個人 ID番
号)

• 個別マスター
住民番号
(Unique
Master Citizen
Number) の代
替

• 政府機関や民
間組織との間
の処理に使用
される

クロアチア:
個人 ID番号

• パターン固有
のチェックサ
ム

同名

クロアチア: 電
話番号

• クロアチアで
使用される電
話番号

クロアチア:
電話番号

該当なし 該当なし

キプロス: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

キプロス: 電話
番号

• キプロスで使
用される電話
番号

キプロス: 電
話番号

該当なし 該当なし

キプロス: TIN
(納税者番号)

政府機関や民間組
織との間の処理に
使用される

なし 該当なし 該当なし

チェコ共和国:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

チェコ共和国:
電話番号

• チェコ共和国
で使用される
電話番号

チェコ共和
国: 電話番号

該当なし 該当なし

  情報漏えい対策 - 事前定義されているデータ識別子とテンプレート
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

チェコ共和国:
RC - Rodne Cislo
(出生番号)

• 主に社会保障
と医療関係用
に使用される
が、納税や求
職の際にも使
用される

• 総務省によっ
て国民と外国
籍の住民に対
して発行され
る

チェコ共和
国: 出生番号

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

日付: 完全 (日/
月/年)

• 英国で一般に
使用されてい
る日付形式

• dd/mm/y
yまたは
dd-mm-
yy

• dd/mm/
yyyyま
たは dd-
mm-yyyy

日付 (日-月-
年)

• 月の範囲
• 日の範囲
• 2051年まで

該当なし

日付: 完全 (月/
日/年)

• 米国で一般に
使用されてい
る日付形式

• mm/dd/y
yまたは
mm-dd-
yy

• mm/dd/
yyyyま
たは
mm-dd-
yyyy

日付 (月-日-
年)

• 月の範囲
• 日の範囲
• 2051年まで

該当なし

トレンドマイクロの情報漏えい対策リスト   
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

日付: 完全 (年/
月/日)

• 国際標準化機
構 (ISO) で定
義されている
日付形式

• yy/mm/d
dまたは
yy-mm-
dd

• yyyy/mm
/ddまた
は yyyy-
mm-dd

日付 (年-月-
日)

• 月の範囲
• 日の範囲
• 2051年まで

該当なし

日付: 部分 (月/
年)

• 月と年のみの
日付形式

• mm/yy

• mm/yyyy

該当なし 該当なし 該当なし

デンマーク:
CPR-nummer (個
人 ID番号)

• personnumm
erとも呼ば
れる

• 政府機関、お
よび民間の金
融機関とのト
ランザクショ
ンに使用する

デンマーク:
個人 ID番号

• パターン固有
のチェックサ
ム

同名

デンマーク:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

デンマーク: 電
話番号

• デンマークで
使用される電
話番号

デンマーク:
電話番号

該当なし 該当なし

  情報漏えい対策 - 事前定義されているデータ識別子とテンプレート

  11



名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ドミニカ共和
国: CIE - Cédula
de Identidad y
Electoral (個人
ID番号)

• 政府機関や民
間組織との間
の処理に使用
される

ドミニカ共和
国: 個人 ID番
号

• パターン固有
のチェックサ
ム

同名

ドミニカ共和
国: IBAN (国際銀
行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

エストニア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

エストニア: IK -
Isikukood (個人
識別コード)

• 国民 ID番号
として使用さ
れる

• 総務省によっ
て国民と外国
籍の住民に対
して発行され
る

エストニア:
個人識別コー
ド

• 性別番号
• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

エストニア: 電
話番号

• エストニアで
使用される電
話番号

エストニア:
電話番号

該当なし 該当なし

フィンランド:
HETU -
Henkilötunnus
(個人識別コー
ド)

• 政府機関や民
間組織との間
の処理に使用
される

フィンラン
ド: 個人識別
コード

• パターン固有
のチェックサ
ム

同名

トレンドマイクロの情報漏えい対策リスト   
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

フィンランド:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

フィンランド:
電話番号

• フィンランド
で使用される
電話番号

フィンラン
ド: 電話番号

該当なし 該当なし

フランス: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

フランス: Les
Codes INSEE -
Institut National
de la Statistique
et des Études
Économiques
(INSEEコード)

• フランス国立
統計経済研究
所 (INSEE) に
よって管理さ
れる登録番号

• 組織の識別に
使用

• 国民 ID番号
として機能

フランス:
INSEEコード

• パターン固有
のチェックサ
ム

同名

フランス: NIR -
Numéro
d'Inscription au
Repertoire (社会
保障番号)

• 国民登録番号
とも呼ばれる

• 国民保険また
は社会保障制
度の管理に使
用

該当なし 該当なし 同名

フランス: 電話
番号

• フランスで使
用される電話
番号

なし 該当なし 該当なし
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ジョージア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ドイツ: IBAN (国
際銀行勘定番
号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ドイツ: 電話番
号

• ドイツで使用
される電話番
号

ドイツ: 電話
番号

• 市外局番
• 市外局番と加
入者番号の合
計の長さは最
大 12桁

同名

ドイツ: SN -
Steuernummer
(納税者番号)

• ドイツ税務管
理機関が発行

ドイツ: 納税
者番号

• 誕生月日
• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

ジブラルタル:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ギリシャ: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ギリシャ: 電話
番号

• ギリシャで使
用される電話
番号

ギリシャ: 電
話番号

該当なし 該当なし

ギリシャ: TIN -
納税者番号

政府機関や民間組
織との間の処理に
使用される

なし 該当なし 該当なし

グリーンラン
ド: IBAN (国際銀
行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

グアテマラ:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

香港: 識別カー
ド番号

• 主に識別のた
めに使用され
るが、政府機
関や民間組織
との間の処理
にも使用され
る

• 国民登録局
(Registration
of Persons
Office) によっ
て国民に対し
て発行される

香港: 識別カ
ード番号

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

ハンガリー:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ハンガリー: 電
話番号

• ハンガリーで
使用される電
話番号

ハンガリー:
電話番号

該当なし 該当なし

ハンガリー:
Szemelyi Szam
(個人 ID番号)

• 国民と外国籍
の住民に対し
て発行される

• 1991年に廃
止され、現在
はほとんど使
用されない

ハンガリー:
個人 ID番号

• 番号のプレフ
ィックス

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

ハンガリー: TAJ
szám (社会保障
番号)

政府機関や民間組
織との間の処理に
使用される

ハンガリー:
TAJ szám (社
会保障番号)

該当なし 同名

ハンガリー:
Adószám (納税
者番号)

政府機関や民間組
織との間の処理に
使用される

ハンガリー:
Adóazonosító
jel (納税者番
号)

該当なし 同名

アイスランド:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

インド: Aadhaar
(固有識別番号)

• 国民 ID番号
として使用さ
れる

• インド固有識
別番号庁
(Unique
Identification
Authority of
India) によっ
て国民と外国
籍の住民に対
して発行され
る

インド: 固有
識別番号

• パターン固有
のチェックサ
ム

同名

インド: 携帯電
話番号

• インドで使用
される携帯電
話番号

インド: 携帯
電話番号

該当なし 同名

インド: PAN - 納
税者番号
(Permanent
Account
Number)

• 主に税金関連
で使用される
が、財務処理
にも使用され
る

• 所得税局
(Income Tax
Department)
によって国民
と外国籍の住
民に対して発
行される

インド: PAN -
納税者番号
(Permanent
Account
Number)

• 大文字/小文
字を区別

同名

インド: パスポ
ート番号

• 国民に対して
発行されるパ
スポート上に
示される

• 政府機関や民
間組織との間
の処理に使用
される

インド: パス
ポート番号

該当なし 同名

  情報漏えい対策 - 事前定義されているデータ識別子とテンプレート
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

インド: 電話番
号

• インドで使用
される電話番
号

インド: 電話
番号

該当なし 同名

インド: PIN - 郵
便番号

• ピンコード
(Pincode) と
も呼ばれる

• インドで使用
される郵便番
号

インド: 郵便
番号

該当なし 同名

インド: 車両登
録番号

• 地区の生活交
通対策室
(Regional
Transport
Office (RTO))
によって、監
視対象となっ
ているすべて
の路上走行車
に対して発行
される

インド: 車両
登録番号

該当なし 同名

アイルランド:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

アイルランド:
電話番号

• アイルランド
で使用される
電話番号

アイルラン
ド: 電話番号

該当なし 該当なし

アイルランド:
PPSN (個人公共
サービス番号)

• 社会福祉給
付、公共サー
ビス、および
情報へのアク
セスに使用

アイルラン
ド: 個人公共
サービス番号

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

アイルランド:
VAT (付加価値税
番号)

• 付加価値税の
目的で使用

該当なし 該当なし 同名

イスラエル:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

イスラエル: 国
民 ID番号

永住者、および一
時居住者に発行

LUHNチェッ
クサム

該当なし 同名

イタリア: CF -
Codice Fiscale
(納税コード)

• 主に税金関連
で使用される
が、政府機関
や民間組織と
の間の処理に
も使用される

• イタリアの歳
入庁によって
国民と外国籍
の住民に対し
て発行される

イタリア: CF
– Codice
Fiscale (納税
コード)

• 番号のプレフ
ィックス

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

該当なし

イタリア: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

イタリア: 電話
番号

• イタリアで使
用される電話
番号

イタリア: 電
話番号

該当なし 該当なし

日本: 住所 • 日本の住所
(都道府県、
区、市、郡、
街区、建物、
番地)

該当なし 該当なし 該当なし
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

日本: 日付 • 日本で利用さ
れている一般
的な日付の形
式から検出

• yyyy/mm
/dd

• yy/mm/d

• yy.mm.d
d

• yy.m.d

• yyyy-m-d

該当なし 該当なし 該当なし

日本: 運転免許
証番号

日本で個人に自動
車や原動機付自転
車の運転を許可す
る公文書

日本: 運転免
許証番号

大文字/小文字を
区別

同名

日本: メールア
ドレス

• 日本で利用さ
れている一般
的なメールア
ドレスを検出

該当なし 該当なし 該当なし

日本: マイナン
バー (法人) 国の
機関

マイナンバーの法
人番号の中で、「国
の機関」の法人番
号が 10件以上存
在する場合に検出

日本: マイナ
ンバー (法人)

パターン固有のチ
ェックサム

マイナンバー
(法人) 国の機
関 10件以上
で検出
(事前定義済
みパターン名
称とは別名)
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

日本: マイナン
バー (法人) 地方
公共団体 (団体
コードあり)

マイナンバーの法
人番号の中で、「地
方公共団体 (団体
コードあり)」の法
人番号が 10件以
上存在する場合に
検出

日本: マイナ
ンバー (法人)

パターン固有のチ
ェックサム

マイナンバー
(法人) 地方公
共団体 (団体
コードあり)
10件以上で
検出
(事前定義済
みパターン名
称とは別名)

日本: マイナン
バー (法人) 地方
公共団体 (団体
コードなし)

マイナンバーの法
人番号の中で、「地
方公共団体 (団体
コードなし)」の法
人番号が 10件以
上存在する場合に
検出

日本: マイナ
ンバー (法人)

パターン固有のチ
ェックサム

マイナンバー
(法人) 地方公
共団体 (団体
コードなし)
10件以上で
検出
(事前定義済
みパターン名
称とは別名)

日本: マイナン
バー (法人) 設立
登記のある法人

マイナンバーの法
人番号の中で、「設
立登記のある法
人」の法人番号が
10件以上存在す
る場合に検出

日本: マイナ
ンバー (法人)

パターン固有のチ
ェックサム

マイナンバー
(法人) 設立登
記のある法人
10件以上で
検出
(事前定義済
みパターン名
称とは別名)
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

日本: マイナン
バー (法人) 設立
登記のない法
人・人格なき社
団・人格なき財
団

マイナンバーの法
人番号の中で、「設
立登記のない法
人・人格なき社
団・人格なき財団」
の法人番号が 10
件以上存在する場
合に検出

日本: マイナ
ンバー (法人)

パターン固有のチ
ェックサム

マイナンバー
(法人) 設立登
記のない法
人・人格なき
社団・人格な
き財団 10件
以上で検出
(事前定義済
みパターン名
称とは別名)

日本: マイナン
バー (個人) 個人
番号

マイナンバーの個
人番号を検出

日本: マイナ
ンバー (個人)
個人番号

パターン固有のチ
ェックサム

関連するテン
プレート (一
致ルールを含
む):

マイナンバー
個人番号 10
件以上で検出
(漢字)

マイナンバー
個人番号 100
件以上で検出
(漢字)

マイナンバー
個人番号 50
件以上で検出
(漢字)

日本: パスポー
ト番号

• 国民に対して
発行されるパ
スポート上に
示される

• 政府機関や民
間組織との間
の処理に使用
される

なし 大文字/小文字を
区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

日本: 電話番号 • 日本で利用さ
れている一般
的な電話番号
の形式から検
出

該当なし 該当なし 該当なし

カザフスタン:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

クウェート:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ラトビア: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ラトビア: 電話
番号

• ラトビアで使
用される電話
番号

ラトビア: 電
話番号

該当なし 該当なし

ラトビア: PK -
Personas Kods
(個人コード)

• 国民 ID番号
として使用さ
れる

• 市民権・移民
局 (Office of
Citizenship
and Migration
Affairs) によ
って国民と外
国籍の住民に
対して発行さ
れる

ラトビア: 個
人コード

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

レバノン: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

リヒテンシュタ
イン: IBAN (国際
銀行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

リトアニア: AK -
Asmens Kodas
(個人コード)

• 国民 ID番号
として使用さ
れる

• (総務省の指
揮下で) 警察
によって国民
に対して発行
される

リトアニア:
個人コード

• 番号のプレフ
ィックス

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

リトアニア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

リトアニア: 電
話番号

• リトアニアで
使用される電
話番号

リトアニア:
電話番号

該当なし 該当なし

ルクセンブル
ク: IBAN (国際銀
行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ルクセンブル
ク: 電話番号

• ルクセンブル
クで使用され
る電話番号

ルクセンブル
ク: 電話番号

該当なし 該当なし
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ルクセンブル
ク: TIN (納税者
番号)

政府機関や民間組
織との間の処理に
使用される

ルクセンブル
ク: TIN (納税
者番号)

該当なし 該当なし

マケドニア:
ЕМБГ -
Единствен
матичен број на
граѓанинот (個
別マスター住民
番号 (Unique
Master Citizen
Number))

• 国民 ID番号
として使用さ
れる

• 旧ユーゴスラ
ビア共和国に
よって国民に
対して発行さ
れたもの。マ
ケドニアは独
立後これを引
き続き使用し
ている

マケドニア:
個別マスター
住民番号
(Unique
Master Citizen
Number)

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

マケドニア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

マレーシア: 携
帯電話番号

• マレーシアで
使用される携
帯電話番号

マレーシア:
携帯電話番号

• 国名コード 同名

  情報漏えい対策 - 事前定義されているデータ識別子とテンプレート

  25



名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

マレーシア:
NRIC - 国民登録
識別カード番号

• MyKadとも
呼ばれる

• 国民 ID番号
として使用さ
れる

• マレーシア国
民登録管理局
(National
Registration
Department
of Malaysia)
によって国民
と永住者に対
して発行され
る

マレーシア:
国民登録識別
カード番号

• 番号に含まれ
る生年月日

• キーワード

同名

マレーシア: 電
話番号

• マレーシアで
使用される電
話番号

マレーシア:
電話番号

• 国名コード 同名

マルタ: IBAN (国
際銀行勘定番
号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

マルタ: 電話番
号

• マルタで使用
される電話番
号

マルタ: 電話
番号

該当なし 該当なし

マルタ: TIN (納
税者番号)

政府機関や民間組
織との間の処理に
使用される

なし 該当なし 該当なし

モーリタニア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

モーリシャス:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

メキシコ: RFC -
Registro Federal
de
Contribuyentes
(納税者番号)

• 法人組織に発
行

メキシコ: 納
税者番号

• パターン固有
のチェックサ
ム

同名

モルドバ: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

モナコ: IBAN (国
際銀行勘定番
号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

モンテネグロ:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

モンテネグロ:
JMBG -
Јединствени
матични број
грађана (個別マ
スター住民番号
(Unique Master
Citizen Number))

• 国民 ID番号
として使用さ
れる

• 旧ユーゴスラ
ビア共和国に
よって国民に
対して発行さ
れたもの。モ
ンテネグロは
独立後これを
引き続き使用
している

モンテネグ
ロ: 個別マス
ター住民番号
(Unique
Master Citizen
Number)

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

オランダ: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

オランダ: 電話
番号

• オランダで使
用される電話
番号

オランダ: 電
話番号

該当なし 該当なし

オランダ: TIN
(納税者番号)

政府機関や民間組
織との間の処理に
使用される

オランダ: TIN
(納税者番号)

該当なし 該当なし

ニュージーラン
ド: IRD番号

• 主に税金関連
で使用される
が、民間団体
との間の処理
にも使用され
る

• 税務局によっ
て国民と外国
籍の住民に対
して発行され
る

ニュージーラ
ンド: IRD番
号

• パターン固有
のチェックサ
ム

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ニュージーラン
ド: 国民保健検
索番号

• 健康/障害サ
ポートサービ
スを利用する
ために使用さ
れる

• 保健省によっ
て住民に対し
て発行される

ニュージーラ
ンド: 国民保
健検索番号

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

ナイジェリア:
Verve IIN (発行
者識別番号)

Verve International
のデビットカー
ド、プリペイドカ
ード、またはクレ
ジットカードの番
号。Interswitchに
よって発行される

ナイジェリ
ア: Verve IIN
(発行者識別
番号)

該当なし 同名

ノルウェー:
Fødselsnummer
(国民 ID番号)

• 出生時または
登録時に国家
人口登録より
発行

ノルウェー:
国民 ID番号

• 番号に含まれ
る生年月日と
個人 ID

• パターン固有
の 2つのチェ
ックサム

同名

ノルウェー:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

パキスタン:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ポーランド:
Dowód Osobisty
(国民 IDカード
番号)

• 市民に発行さ
れる IDカー
ドに記載

ポーランド:
国民 IDカー
ド番号

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

ポーランド:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ポーランド:
PESEL -
Powszechny
Elektroniczny
System
Ewidencji
Ludności (国民
ID番号)

• 永住者、およ
び一時居住者
に発行

ポーランド:
国民 ID番号

• パターン固有
のチェックサ
ム

同名

ポーランド: 電
話番号

• ポーランドで
使用される電
話番号

ポーランド:
電話番号

該当なし 該当なし

ポルトガル:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ポルトガル: NIF
- Número de
Identificação
Fiscal (納税者番
号)

• 政府機関や民
間組織との間
の処理に使用
される

ポルトガル:
NIF - Número
de
Identificação
Fiscal (納税者
番号)

該当なし 該当なし
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

ポルトガル: 電
話番号

• ポルトガルで
使用される電
話番号

ポルトガル:
電話番号

該当なし 該当なし

ルーマニア:
CNP - Cod
Numeric
Personal (個人識
別数字コード)

• 個人 ID番号
とも呼ばれる

• 主に身分証明
の目的で使用
される

• 出生時に総務
省によって国
民に対して発
行される

ルーマニア:
個人識別数字
コード

• 番号のプレフ
ィックス

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

ルーマニア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

ルーマニア: 電
話番号

• ルーマニアで
使用される電
話番号

ルーマニア:
電話番号

該当なし 該当なし

サン・マリノ:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

サウジアラビ
ア: IBAN (国際銀
行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

セルビア: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

セルビア: JMBG
- Јединствени
матични број
грађана (個別マ
スター住民番号
(Unique Master
Citizen Number))

• 国民 ID番号
として使用さ
れる

• 旧ユーゴスラ
ビア共和国に
よって国民に
対して発行さ
れたもの。セ
ルビアは独立
後これを引き
続き使用して
いる

セルビア: 個
別マスター住
民番号
(Unique
Master Citizen
Number)

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

シンガポール:
NRIC - 国民登録
識別カード番号

• 主に識別のた
めに使用され
るが、政府機
関や民間組織
との間の処理
にも使用され
る

• 入国管理局に
よって国民と
外国籍の住民
に対して発行
される番号

シンガポー
ル: 国民登録
識別カード番
号

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

シンガポール:
電話番号

• シンガポール
で使用される
電話番号

シンガポー
ル: 電話番号

• 国名コード 同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

スロバキア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

スロバキア: 電
話番号

• スロバキアで
使用される電
話番号

スロバキア:
電話番号

該当なし 該当なし

スロバキア: RC -
Rodne Cislo (出
生番号)

• 国民 ID番号
として使用さ
れる

• 国民情報の所
轄官庁によっ
て国民に対し
て発行される

スロバキア:
出生番号

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

スロベニア:
EMŠO - Enotna
matična številka
občana (個別マ
スター住民番号
(Unique Master
Citizen Number))

• 国民 ID番号
として使用さ
れる

• 旧ユーゴスラ
ビア共和国に
よって国民に
対して発行さ
れたもの。ス
ロベニアは独
立後これを引
き続き使用し
ている

スロベニア:
個別マスター
住民番号
(Unique
Master Citizen
Number)

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

スロベニア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

スロベニア: 電
話番号

• スロベニアで
使用される電
話番号

スロベニア:
電話番号

該当なし 該当なし

南アフリカ: 個
人 ID番号

• 市民、および
16歳以上の
永住権保持者
に発行

南アフリカ:
個人 ID番号

• パターン固有
のチェックサ
ム

該当なし

韓国: 住民登録
番号

• 民間組織との
トランザクシ
ョンで住民の
識別に使用

韓国: 住民登
録番号

• 番号に含まれ
る生年月日

• 性別番号

同名

スペイン: DNI -
Documento
Nacional de
Identidad (国民
IDカード番号)

• 市民に発行さ
れる国民 ID
文書に記載

• 政府機関や民
間組織との間
の処理に使用
される

該当なし 該当なし 同名

スペイン: スペ
インのフルネー
ム

•「名」「姓」の
形式で表記さ
れたスペイン
語の名前を検
出

スペイン: ス
ペインのフル
ネーム

• 大文字/小文
字を区別

同名

スペイン: IBAN
(国際銀行勘定
番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

スペイン: NAF -
Número de
Afiliacion a la
Seguridad Social
(社会保障番号)

• 社会保障保険
料、および公
益へのアクセ
スに使用

該当なし 該当なし 同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

スペイン: NIF -
Número de
Identificación
Fiscal (納税者番
号)

• 所得税納税と
財務状況の監
視に使用

• 市民権保有者
に対して発行
される。それ
以外の住人を
対象としたも
のは NIE
(Número de
Identificación
de Extranjero)
と呼ばれる

スペイン: 納
税者番号

• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

スペイン: 電話
番号

• スペインで使
用される電話
番号

スペイン: 電
話番号

該当なし 該当なし

スウェーデン:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

スウェーデン:
Personnummer
(個人 ID番号)

• 主に納税者
IDと社会保
障番号として
使用される
が、政府機関
や民間組織と
の間の処理に
も使用される

• スウェーデン
の国税庁によ
って国民と外
国籍の住民に
対して発行さ
れる

スウェーデ
ン: 個人 ID番
号

• 番号に含まれ
る生年月日

• パターン固有
のチェックサ
ム

同名

  情報漏えい対策 - 事前定義されているデータ識別子とテンプレート

  35



名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

スウェーデン:
電話番号

• スウェーデン
で使用される
電話番号

スウェーデ
ン: 電話番号

該当なし 該当なし

スイス: IBAN (国
際銀行勘定番
号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

台湾: 住所 • 台湾の住所
(州、市、地
域、通り、建
物、番地)

台湾: 住所 該当なし 同名

台湾: 銀行口座
番号

• 台湾で個人ま
たは組織の銀
行口座の識別
に使用される

台湾: 銀行口
座番号

該当なし 同名

台湾: 企業管理
番号

企業管理番号 台湾: 企業管
理番号

該当なし  

台湾: 国泰世華
銀行の口座番号

• 国泰世華銀行
の顧客の口座
の識別に使用
される

台湾: 国泰世
華銀行の口座
番号

該当なし 同名

台湾: IMSI (国際
移動体加入者識
別番号)

• 台湾でセルラ
ーネットワー
クのユーザを
一意に識別す
る国際標準

該当なし 該当なし 同名

台湾: 日盛銀行
の口座番号

• 日盛銀行と口
座所有者の間
の金融取引の
記録に使用

台湾: 日盛銀
行の口座番号

• パターン固有
のチェックサ
ム

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

台湾: 兆豊銀行
の口座番号

• 口座名義人と
兆豊銀行との
間の取り引き
を記録するた
めに使用され
る口座番号を
検出

台湾: 兆豊銀
行の口座番号

• パターン固有
のチェックサ
ム

同名

台湾: 携帯電話
番号

• 台湾で使用さ
れる携帯電話
番号

台湾: 携帯電
話番号

• 国名コード 同名

台湾: 名前 • 台湾の国民ま
たは住民の姓
と名

台湾: 名前 該当なし 同名

台湾: 国民健康
保険 (NHI) 薬品
コード

• 台湾で国民健
康保険 (NHI)
で払い戻され
る薬品の識別
に使用される

台湾: 国民健
康保険 (NHI)
薬品コード

該当なし 同名

台湾: 国民 ID番
号

• 台湾に世帯登
録している国
民に発行

• ID認証の必
要なトランザ
クションに使
用

台湾: 国民 ID
番号

• 性別番号
• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名

台湾: Uniform ID
Number for
Foreign
Nationals

• 永住者、国外
からの居住者
または訪問者
に発行

台湾: Uniform
ID Number for
Foreign
Nationals

• 性別番号
• パターン固有
のチェックサ
ム

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

台湾: SKH診療
記録番号

• 新光呉火獅紀
念病院で患者
の識別に使用

台湾: SKH診
療記録番号

• パターン固有
のチェックサ
ム

同名

台湾: VGH診療
記録番号

• 台北栄民総医
院で患者の識
別に使用

台湾: VGH診
療記録番号

• パターン固有
のチェックサ
ム

同名

タイ: 国民 ID番
号

• タイに世帯登
録している国
民に発行、ID
認証の必要な
トランザクシ
ョンに使用

タイ: 国民 ID
番号

• パターン固有
のチェックサ
ム

同名

タイ: SCB銀行
口座番号

• 口座名義人と
SCB銀行との
間の取り引き
を記録するた
めに使用され
る口座番号を
検出

タイ: SCB銀
行口座番号

• パターン固有
のチェックサ
ム

同名

タイ: SCB銀行
借入口座番号

• 口座名義人と
SCB銀行との
間の取り引き
を記録するた
めに使用され
る口座番号を
検出

タイ: SCB銀
行借入口座番
号

• パターン固有
のチェックサ
ム

同名

チュニジア:
IBAN (国際銀行
勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

トルコ: IBAN (国
際銀行勘定番
号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

トルコ: T.C.
Kimlik No. -
Türkiye
Cumhuriyeti
Kimlik Numarası
(個人 ID番号)

• 市民が公共サ
ービスや民間
サービスにア
クセスすると
きに使用

トルコ: 個人
ID番号

• パターン固有
のチェックサ
ム

同名

英国: 自宅住所 • 英国の自宅住
所

該当なし 該当なし 該当なし

英国: IBAN (国際
銀行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

英国: NHS番号
(国民健康サー
ビス番号)

• 患者の識別、
および健康記
録の検索に使
用

英国: 国民健
康サービス番
号

• パターン固有
のチェックサ
ム

同名

英国: NIN (国民
保険番号)

• 国民保険、お
よび納税の記
録に使用

• 政府機関とや
りとりする際
の参照番号と
して機能

該当なし 該当なし 同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

英国: RD&E病院
の患者番号

• ロイヤル・デ
ヴォン・アン
ド・エクセタ
ー病院の患者
の識別に使用
する番号を検
出

英国: RD&E病
院の患者番号

該当なし 同名

アラブ首長国連
邦: IBAN (国際銀
行勘定番号)

• 転記エラーを
最小限に抑え
ながら銀行口
座を識別する
国際標準

IBAN (国際銀
行勘定番号)

• 国名コードの
形式

• 大文字/小文
字を区別

同名

米国: ABA銀行
ルーティングナ
ンバー

• 経路通過番号
(RTN) とも呼
ばれる

• 流通証券を引
き受ける特定
の金融機関を
識別

• 口座振込やそ
の他の自動送
金の処理に使
用

米国: ABA銀
行ルーティン
グナンバー

• 番号の最初の
2桁

• パターン固有
のチェックサ
ム

同名

米国: カリフォ
ルニア IDまた
は運転免許証番
号

• カリフォルニ
ア州が発行す
る ID番号

該当なし 該当なし 同名

米国: ドル単位
の金額

• ドル単位の通
貨金額

該当なし 該当なし 同名

米国: HICN (健康
保険請求番号)

• メディケア受
益者に発行

• 健康保険請求
の処理に使用

該当なし 該当なし 同名
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名前 説明 チェック機
能 その他の検証

事前定義済
みテンプレ
ート

米国: 自宅住所 • 米国の自宅住
所

該当なし 該当なし 該当なし

米国: NPI (国家
プロバイダ認
証)

• 標準 HIPAAト
ランザクショ
ン (電子請求
や請求状況の
照会) に従事
する医療プロ
バイダやその
他の HIPAA対
象組織に発行

米国: 国家プ
ロバイダ認証

• パターン固有
のチェックサ
ム

同名

米国: 電話番号 • 米国で使用さ
れている電話
番号

米国: 電話番
号

• 市外局番 同名

米国: SSN (社会
保障番号)

• 市民、永住者、
有資格の外国
人に発行

• 納税者 ID、所
得報告書、記
録管理に使用

米国: 社会保
障番号

• 市外局番
• グループ番号
• キーワード

同名

認識されるファイルタイプ
次の表に、情報漏えい対策で認識されるファイルの種類を示します。

注意
情報漏えい対策の次の事前定義されたデータ識別子とテンプレートで以下の
ファイル拡張子が認識されます。
すべてのファイル拡張子
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ファイルタイプ ファイル拡張子
ドキュメントおよびエンコード方法
Adobe™ Portable Document Format (暗号化なし) .pdf

Corel® WordPerfect® .wpd、.wp

Extensible Markup Language (XML) .xml

富士ゼロックス DocuWorks™ .xbd、.xdw

HyperText Markup Language (HTML) .htm

ジャストシステム 一太郎 .jtd

Lotus™ Ami Pro .sam

Microsoft Word for Windows (暗号化なし) .doc、.docm、.docx、.dot、.dotm、.dotx

Microsoft Write .wri

Rich Text Format (RTF) .rtf

WordStar .wsd

グラフィック
Bitmap .bmp

Digital Imaging and Communications in Medicine
(DICOM)

.dcm

Encapsulated PostScript (EPS) .eps

Graphics Interchange Format (GIF) .gif

Joint Photographic Experts Group (JPEG) .jpg

Portable Network Graphics (PNG) .png

Tagged Image File Format (TIFF) .tif

ベクターグラフィック
AutoCAD™ .dxf
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ファイルタイプ ファイル拡張子
AutoDesk™ .dwg

CATIA™ .CATDrawing、.CATPart、.CATProduct

Graphic Data System .gds

PostScript .ps

Siemens™ NX Unigraphics .prt

SolidWorks® .abc、.sldasm、.slddrw、.sldprt

マルチメディアファイル
Adobe Flash™ .swf

Apple™ QuickTime™ .mov

Audio Video Interleave (AVI) .avi

Musical Instrument Digital Interface (MIDI) .mid

Moving Picture Experts Group (MPEG) .mpeg

Waveform Audio File Format (WAV) .wav

圧縮ファイル
7zip .7z

ARC/PAK .arc

ARJ .arj

Bzip2 .bz2

Compress .Z

Gzip .gz

LHA .lzh

Microsoftコンパイル済み HTMLヘルプ .chm

Microsoft Outlook™メッセージ .msg
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ファイルタイプ ファイル拡張子
Microsoft Outlookデータファイル .pst

Microsoft Outlook Expressデータファイル .dbx

Multipurpose Internet Mail Extensions (MIME) .eml

PGP .pgp

RAR .rar

テープアーカイブ (TAR) .tar

Zip .zip

データベース
Base SASデータファイル .sas7bdat

dBase™ .dbf

管理工学研究所 桐データベース .tbl

Microsoft Access™ .accdb、.mdb

スプレッドシート
Lotus 1-2-3 .123、.wk1、.wk3、.wk4、.wke、.wks

Microsoft Excel™ (暗号化なし) .xls、.xlw、.xlsx、.xltx、.xlsb、.xltm、.x
lsm、.xlc、.xlam

Quattro Pro® .qpw、.wb3、.wb2、.wb1、.wq1

プレゼンテーションファイルと図表ファイル
Microsoft PowerPoint™ for Windows - 暗号化なし .ppt、.pot、.pps、.pptx、.potx、.ppsx

、.potm、.pptm、.ppsm

Microsoft Visio .vdx、.vsd、.vss、.vst、.vsx、.vtx、.vdw

リンクファイルと組み込みファイル
Object Linking and Embedding (OLE) .ipt、.idw、.iam、.pqw、.msoffice

暗号化ファイル
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ファイルタイプ ファイル拡張子
暗号化された圧縮ファイル .rar、.zip

暗号化されたドキュメント .accdb、.doc、.docx、.pdf、.ppt、.pptx
、.wb1、.wb2、.wq1、.wpd、.xls、.xlsx

事前定義済みキーワードリスト
トレンドマイクロ製品では、次のキーワードリストが事前に定義されていま
す。

名前 説明 条件
事前定義済
みテンプレ
ート

アダルト 一般的に風俗産業に関連
付けられる単語 (成人向け
Webサイトを含む)

• キーワード数: 特
定数 (4)

同名

一般的な医学用語 病院やその他の医療事業
者が使用する用語

• キーワード数: 特
定数 (5)

同名

フォーム:(ファース
トネーム)、(ミドル
ネーム)、名前

フォームなどの文書内の
「ファーストネーム」、「ミ
ドルネーム」、および「ラ
ストネーム」フィールドの
一般的な使用

• キーワード数: す
べて

• 長さ: 50

該当なし

フォーム:生年月日 フォームなどの文書内の
生年月日を示す用語の一
般的な使用

• キーワード数: す
べて

該当なし

フォーム: 失効日 フォームなどの文書内の
項目 (クレジットカードな
ど) の失効日を示す用語の
一般的な使用

• キーワード数: 任
意

該当なし

ファーストネーム
(名)、ラストネーム
(姓)

フォームなどの文書内の
(ファーストネーム) フィ
ールドと (ラストネーム)
フィールドの一般的な使
用

• キーワード数: す
べて

• 長さ: 50

該当なし
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名前 説明 条件
事前定義済
みテンプレ
ート

フォーム:出生地 フォームなどの文書内の
人の出生地を示す用語の
一般的な使用

• キーワード数: 任
意

該当なし

フォーム:通り、市、
州

フォームなどの文書内の
(州)、(市)、(通り) などのフ
ィールドの一般的な使用

• キーワード数: す
べて

• 長さ: 50

該当なし

日本: 名字ひらがな
(50件で検出)

名字 (ひらがな) をキーと
して、50人以上の個人情
報が含まれる可能性があ
る場合に条件に一致
* 代表的な名字を 1,672件
収録

• キーワード数: 特
定数 (50)

同名

日本: 名字漢字 1 (10
件で検出)

名字 (漢字) をキーとして、
10 人以上の個人情報が 含
まれる可能性がある場 合
に条件に一致
* 代表的な名字を 2,000件
収録

• キーワード数: 特
定数 (10)

同名

日本: 名字漢字 2 (50
件で検出)

名字 (漢字) をキーとして、
50 人以上の個人情報が 含
まれる可能性がある場 合
に条件に一致
* 代表的な名字を 2,000件
収録

• キーワード数: 特
定数 (50)

同名

日本: 名字漢字 3
(100 件で検出)

名字 (漢字) をキーとして、
100 人以上の個人情報が
含まれる可能性がある場
合に条件に一致
* 代表的な名字を 2,000件
収録

• キーワード数: 特
定数 (100)

同名
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名前 説明 条件
事前定義済
みテンプレ
ート

日本: 名字カタカナ
(50件で検出)

名字 (カタカナ) をキーと
して、50人以上の個人情
報が含まれる可能性があ
る場合に条件に一致
* 代表的な名字を 1,672件
収録

• キーワード数: 特
定数 (50)

同名

日本: 名字半角カタ
カナ (50件で検出)

名字 (半角カタカナ) をキ
ーとして、50人以上の個
人情報が含まれる可能性
がある場合に条件に一致
* 代表的な名字を 1,672件
収録

• キーワード数: 特
定数 (50)

同名

マレーシア: 国民登
録識別カード番号
(NRIC)

マレーシア国民登録識別
カード番号 (NRIC) は誤検
出のアラートを防ぐ目的
で、エンティティの確認に
使用されます

• キーワード数: 任
意

同名

人種差別 特定の民族に対して不快
感を与える可能性のある
単語

• キーワード数: 特
定数 (4)

同名

ソースコード: C# C#で使用する共通のソー
スコード関数/コマンド

• キーワード数: 特
定数 (6)

• 大文字/小文字を
区別

同名

ソースコード: C/C+
+

C/C++で使用する共通のソ
ースコード関数/コマンド

• キーワード数: 特
定数 (6)

• 大文字/小文字を
区別

同名

ソースコード:
COBOL

COBOLで使用する共通の
ソースコード関数/コマン
ド

• キーワード数: 特
定数 (6)

• 大文字/小文字を
区別

同名
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名前 説明 条件
事前定義済
みテンプレ
ート

ソースコード: Java Javaで使用する共通のソ
ースコード関数/コマンド

• キーワード数: 特
定数 (6)

• 大文字/小文字を
区別

同名

ソースコード: Perl Perlで使用する共通のソ
ースコード関数/コマンド

• キーワード数: 特
定数 (6)

• 大文字/小文字を
区別

同名

ソースコード: VB Visual Basicで使用する共
通のソースコード関数/コ
マンド

• キーワード数: 特
定数 (6)

• 大文字/小文字を
区別

同名

米国: フォーム W-2 フォーム W-2は従業員に
支払われた賃金と源泉徴
収税を報告するために使
用されます

• キーワード数: す
べて

同名

米国: HCFA (CMS)
1500フォーム

医療の専門家およびサプ
ライヤが、提供したサービ
スに対してメディケアに
支払いを請求するときに
使用する標準的な請求フ
ォーム
* HCFA - 医療保険財政庁
* CMS - メディケアメディ
ケイドサービスセンター

• キーワード数: す
べて

• 大文字/小文字を
区別

同名

米国: SOX (サーベー
ンズ・オクスレー)
の個人情報用語

個人情報の説明に一般に
使用される用語

• キーワード数: 特
定数 (4)

該当なし

米国: SOX (サーベー
ンズ・オクスレー)
の財務用語

財務データと会計データ
に一般に使用される用語

• キーワード数: 特
定数 (22)

該当なし
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名前 説明 条件
事前定義済
みテンプレ
ート

米国: 社会保障番号
(SSN)

米国社会保障番号 (SSN)は
誤検出のアラートを防ぐ
目的で、エンティティの確
認に使用されます

• キーワード数: 任
意

同名

米国: UB-04フォー
ム

医療データの課金および
収集の簡素化と標準化を
図る汎用的な請求フォー
ム
* UB – 統一様式

• キーワード数: す
べて

• 大文字/小文字を
区別

同名

武器 暴力手段を表す用語 • キーワード数: 特
定数 (4)

該当なし

事前定義済みテンプレート
情報漏えい対策には、企業ネットワーク内の機密データをユーザがより迅速
に識別できるように、事前定義された多数のデータ識別子に対応するテンプ
レートがあらかじめ用意されています。情報漏えい対策には、それらのデー
タ識別子を基にしたテンプレートに加え、規制順守への対応に役立つ固有の
テンプレートも用意されています。

注意
次の表に、事前定義されたデータ識別子を基にしたもの以外であらかじめ用意
されているテンプレートを示します。データ識別子を基にしたテンプレート
の詳細については、以下を参照してください。

• 2ページの「事前定義済みパターン」
• 45ページの「事前定義済みキーワードリスト」

トレンドマイクロ製品では、規制順守に関する次のテンプレートが事前に定
義されています。
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表 1-1. 規制順守に関するテンプレート
名前 説明 専用のテンプレー

トがある国
GLBA • グラム・リーチ・ブライリー法。金融

サービス近代化法とも呼ばれる。
• 金融サービス業に厳しい義務と罰則を
課し、消費者の財務情報に関するプラ
イバシーを保護

• 米国

HIPAA • 医療保険の相互運用性と説明責任に関
する法律

• 対象となる組織が保持する特定の情報
の使用および開示を規制するプライバ
シールール

• 米国

PCI-DSS • PCIデータセキュリティ基準
• 主要なデビットカード、クレジットカ
ード、プリペイドカード、電子マネー
カード、ATMカード、POSカードなど
の名義人情報を扱う組織で採用されて
いる情報セキュリティ基準

• カード名義人情報の取り扱いの規制を
強化し、クレジットカード詐欺の被害
を少なくするために、PCI Security
Standards Councilが策定

• 米国

サーベーンズ・オク
スレー法 (Sarbanes-
Oxley Act)

• 財務情報の開示と監査による企業責任
を義務付ける、2002に施行された法律

• 米国

SB-1386 • 個人情報の保護について規制するカリ
フォルニア州法

• 米国
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表 1-2. 汎用テンプレート
名前 説明 専用のテンプレートがある国

銀行および財務情報 銀行および財務情報 (銀
行コード、ルーティング
ナンバーなど)

• オーストラ
リア、ニュー
ジーランド

• カナダ
• 中国
• デンマーク
• 欧州連合
• フランス

• ドイツ
• インド
• アイルラン
ド

• シンガポー
ル

• 韓国
• 英国
• 米国

クレジットカード名義
人情報

クレジットカード名義
人情報 (クレジットカー
ド番号など)

• オーストラ
リア、ニュー
ジーランド

• カナダ
• 中国
• デンマーク
• フランス

• インド
• アイルラン
ド

• シンガポー
ル

• 韓国
• 英国
• 米国

欧州連合: 電話番号 欧州連合で使用される
電話または携帯電話の
番号

欧州連合 (以下の国を含みます)
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名前 説明 専用のテンプレートがある国
• オーストリ
ア

• ベルギー
• ブルガリア
• クロアチア
• キプロス
• チェコ共和
国

• デンマーク
• エストニア
• フィンラン
ド

• フランス
• ドイツ
• ギリシャ
• ハンガリー
• アイルラン
ド

• イタリア
• ラトビア
• リトアニア
• ルクセンブ
ルク

• マルタ
• オランダ
• ポーランド
• ポルトガル
• ルーマニア
• スロバキア
• スロベニア
• スペイン
• スウェーデ
ン

金融取引情報 金融取引情報 (ルーティ
ングナンバー、通貨な
ど)

• 米国  

医療情報 医療情報 (患者データ、
健康記録など)

• オーストラ
リア、ニュー
ジーランド

• カナダ
• インド

• アイルラン
ド

• シンガポー
ル

• 英国
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名前 説明 専用のテンプレートがある国
識別番号 • 国民と外国籍の住

民に対して発行さ
れる

• 主に政府機関や民
間組織との間の処
理に使用される

• 欧州連合  

個人情報 個人を特定または検索
したり、個人に連絡した
りするために、単独で、
または別の情報と組み
合わせて使用できる情
報

• オーストラ
リア、ニュー
ジーランド

• カナダ
• 中国
• デンマーク
• 欧州連合

• フランス
• インド
• アイルラン
ド

• シンガポー
ル

• 英国
• 米国

すべての個人情報 (英
語)

個人を特定または検索
したり、個人に連絡した
りするために、単独で、
または別の情報と組み
合わせて使用できる情
報

該当なし  

連絡先/顧客/クライア
ントリスト (英語)

連絡先/顧客/クライア
ント情報 (名、姓、自宅
住所、生年月日)

該当なし  

ソースコード 共通のソースコード関
数/コマンド

該当なし  
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第 2 章

情報漏えい対策 - サポートされるアプリ
ケーション

• 56ページの「クラウドストレージアプリケーション」
• 57ページの「データレコーダー」
• 58ページの「メールクライアント」
• 59ページの「FTP」
• 60ページの「HTTPおよび HTTPS」
• 62ページの「IMアプリケーション」
• 63ページの「ピアツーピアアプリケーション」
• 64ページの「PGP暗号化」
• 64ページの「プリンタ」
• 66ページの「リムーバブルストレージ」
• 68ページの「SMBプロトコル」
• 69ページの「同期ソフトウェア (ActiveSync)」
• 70ページの「Webメール」
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クラウドストレージアプリケーション
重要
次の表には、トレンドマイクロによるテスト済みのクラウドストレージアプリ
ケーションを示しています。テストされていないアプリケーションを使用し
て発生するデータの損傷や消失については、トレンドマイクロは責任を負いか
ねます。

アプリケーション プロセス名 Webサイト
OneDrive™ • onedrive.exe onedrive.live.com

Dropbox • Dropbox.exe

• Dropbox_Universal.Wind
ows.exe

• Dropbox.WindowsApp.ex
e

dropbox.com

Box • box.exe

• BoxSync.exe

app.box.com

Google Drive™ • GoogleDriveFS.exe

• RuntimeBroker.exe

drive.google.com

HIGHTAIL • yousendit.exe hightail.com

SugarSync • sugarsync.exe app.sugarsync.com
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データレコーダー
重要

• 次のリストに示すデータレコーダーが完全にサポートされるようにする
ために、製品の最新のパッチまたは HotFixを適用することをお勧めしま
す。

• 次の表には、トレンドマイクロによるテスト済みのデータレコーディング
デバイスを示しています。テストされていないデバイスを使用して発生
するデータの損傷や消失については、トレンドマイクロは一切の責任を負
いません。

• Pioneer™ DVR-XD09C 8X • Samsung™ SE-
S084

• Lenovo™ ThinkPad® T61

• Sony™ AD-7240S • Pioneer™
AD-7240S

 

重要
次の表には、トレンドマイクロによるテスト済みのデータレコーディングソフ
トウェアを示しています。テストされていないソフトウェアを使用して発生
するデータの損傷や消失については、トレンドマイクロは責任を負いかねま
す。

ソフトウェア プロセス名
Nero • nero.exe

• neroexpress.exe

• nerostartsmart.exe

• nmdllhost.exe

CDBurnerXP • cdbxpp.exe
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ソフトウェア プロセス名
CyberLink Power2Go • power2go.exe

• power2goExpress.exe

• Power2Go8.exe

• power2go8.exe

• power2goexpress8.exe

• Power2Go9.exe

• power2goexpress9.exe

Windows Media
Player

• wmplayer.exe

Windowsエクスプロ
ーラ

• explorer.exe

メールクライアント
重要
次の表には、トレンドマイクロによるテスト済みのメールクライアントを示し
ています。テストされていないクライアントを使用して発生するデータの損
傷や消失については、トレンドマイクロは一切の責任を負いません。

メールクライアント エディション プロトコル バージョン
Microsoft Outlook Standardおよび

Professionalエディショ
ン

該当なし 2003

Standard、Professional、
および Professional Plus
エディション

該当なし 2007

Home and Business、
Standard、Professional、
および Professional Plus
エディション

該当なし 2010 (32ビットお
よび 64ビット)
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メールクライアント エディション プロトコル バージョン
Home and Business、
Standard、Professional、
および Professional Plus
エディション

該当なし 2013 (32ビットお
よび 64ビット)

Home and Business、
Standard、Professional、
および Professional Plus
エディション

該当なし 2016 (32ビットお
よび 64ビット)

Home and Business、
Standard、Professional、
および Professional Plus
エディション

該当なし 2019 (32ビットお
よび 64ビット)

Family and Professional 該当なし 365

FTP

重要
次の表には、トレンドマイクロによるテスト済みの FTPクライアントを示して
います。テストされていないクライアントを使用して発生するデータの損傷
や消失については、トレンドマイクロは一切の責任を負いません。

FTPクライアント エディション バージョン
CuteFTP™ Professionalエディ

ション
8.3、9.0.5

Filezilla™ Client 該当なし 3.3.0.1以上
Filezilla™ Server 該当なし 0.9.33、0.9.43

FTP Command Line (ftp.exe) 該当なし ホストマシンのオペレーティン
グシステムに対応しているすべ
てのバージョン

Microsoft Internet Explorer 該当なし 6.0 SP2/SP3、7.0、8.0
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FTPクライアント エディション バージョン
Windowsエクスプローラ 該当なし ホストマシンのオペレーティン

グシステムに対応しているすべ
てのバージョン

WinSCP 該当なし 5.15.2以上

HTTPおよび HTTPS

重要
次の表には、トレンドマイクロによるテスト済みのWebブラウザを示してい
ます。テストされていないブラウザを使用して発生するデータの損傷や消失
については、トレンドマイクロは一切の責任を負いません。

ブラウザ プロトコル
Google™ Chrome™ HTTP、HTTPS

Microsoft Internet Explorer HTTP、HTTPS

Mozilla™ Firefox™ HTTP、HTTPS

Microsoft™ Edge™ HTTP、HTTPS

重要
トレンドマイクロによるテスト済みのWebアプリケーションを次に示しま
す。テストされていないアプリケーションを使用して発生するデータの損傷
や消失については、トレンドマイクロは一切の責任を負いません。。

• 4shared.com

• 500px.com

• cp.sync.com

• dataleaktest.com
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• deviantart.com

• dlptest.com

• dlptoolbox.com

• docs.google.com

• facebook.com

• files.fm

• files2u.com

• flickr.com

• ilovepdf.com

• imgbb.com

• imgur.com

• instagram.com

• ipernity.com

• jumpshare.com

• mediafire.com

• mega.nz

• netmarks.us

• online.axel.org

• photobucket.com

• pinterest.com

• pixabay.com

• send.firefox.com

• sharepoint.com

• smallpdf.com

• snapfish.com
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• testtheproxy

• twitter.com

• ufile.io

• wetransfer.com

• zoom.us

注意
情報漏えい対策モニタが有効なウェブサイトを手動で追加するには、dlp.ini
ファイルで設定を行います。
詳細については、製品 Q&Aの記事「https://success.trendmicro.com/dcx/s/
solution/1120248?language=en_US」を参照してください。

IMアプリケーション
重要
次の表には、トレンドマイクロによるテスト済みの IMアプリケーションを示
しています。テストされていないアプリケーションを使用して発生するデー
タの損傷や消失については、トレンドマイクロは一切の責任を負いません。

アプリケーション バージョン
Skype™ 4.0、4.1、4.2、5.2、5.5、5.8、5.10、

5.11.0.102、6.0.0.120、6.3.73.105、
6.9.60.106、6.11.60.102、7.2.103、7.26.101、
7.37.103、7.40.0.103
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アプリケーション バージョン
Skype™ for Business

注意
トレンドマイクロ製品は、このアプ
リケーションを使用して送信され
る機密ファイルの検出のみをサポ
ートします。

16.0.4288.100、16.0.4417.0000、
16.0.6528.1017、16.0.8201.2200、
16.0.9126.2098、16.0.9226.2114

Zoom

注意
トレンドマイクロ製品は、このアプ
リケーションを使用して送信され
る機密ファイルの検出のみをサポ
ートします。

5.8.4以上

ピアツーピアアプリケーション
重要
次の表には、トレンドマイクロによるテスト済みのピアツーピアアプリケーシ
ョンを示しています。テストされていないアプリケーションを使用して発生
するデータの損傷や消失については、トレンドマイクロは一切の責任を負いま
せん。

アプリケーション バージョン
Apple iTunes for Microsoft Windows 10.5.3.3、10.7、11.1、12.6

BitComet 1.29 (32ビットおよび 64ビット)

BitTorrent™ 7.5および 7.8.2

Emule 0.50a
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アプリケーション バージョン
Emule Plus 1.2b、1.2e

HTC Sync 3.0.5606、3.2.20、3.3.63

HTC Sync Manager 2.1.77.0

µTorrent™ 3.0.0.25683、3.3.2.30303、3.4.3

PGP暗号化
重要
次の表には、トレンドマイクロによるテスト済みの PGP暗号化ソフトウェアを
示しています。テストされていないソフトウェアを使用して発生するデータ
の損傷や消失については、トレンドマイクロは一切の責任を負いません。

ソフトウェア モード バージョン
PGP Desktop 自己復号化アーカイブモー

ド
10.0.3、10.1.0、10.1.1、10.2.0
(32ビットおよび 64ビッ
ト)、10.3.2 (32ビットおよび
64ビット)

プリンタ
重要
次の表には、トレンドマイクロによるテスト済みの印刷対応アプリケーション
を示しています。テストされていないアプリケーションを使用して発生する
データの損傷や消失については、トレンドマイクロは一切の責任を負いませ
ん。

アプリケーション エディション バージョン
Adobe Acrobat™ Standardおよび Pro 10.x
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アプリケーション エディション バージョン
Adobe Reader™ 該当なし 7.0, 8.0, 9.20, 10.x, 11.0, 11.x,

2015, 2017, 2021, 2022,
2023.003

Microsoftペイント 該当なし ホストマシンのオペレーテ
ィングシステムに対応して
いるすべてのバージョン

Microsoft Visual Studio™ 該当なし 2005

Microsoft Word、Excel、およ
び PowerPoint

Standard、Professional、お
よび Premiumエディショ
ン

2000

Microsoft Word、Excel、
PowerPoint、および Visio

Standardおよび
Professionalエディション

2003

Microsoft Word、Excel、およ
び PowerPoint

Standard、Professional、お
よび Professional Plusエデ
ィション

2007

Standard、Professional、お
よび Professional Plusエデ
ィション

2010 (32ビット)

Professional Plusエディシ
ョン

2010(64ビット)

Professional Plusエディシ
ョン

2013 (64ビット)

Professional Plusエディシ
ョン

2016 (32ビットおよび 64ビ
ット)

Home and Business、
Standard、Professional、お
よび Professional Plusエデ
ィション

2019 (32ビットおよび 64ビ
ット)

Family and Professional 365

TextPad™ 該当なし 5.4.2

UltraEdit 該当なし 17.20.1016
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アプリケーション エディション バージョン
Windowsメモ帳 該当なし ホストマシンのオペレーテ

ィングシステムに対応して
いるすべてのバージョン

Windowsワードパッド 該当なし ホストマシンのオペレーテ
ィングシステムに対応して
いるすべてのバージョン

リムーバブルストレージ
重要
次の表には、トレンドマイクロによるテスト済みのリムーバブルストレージを
示しています。テストされていないデバイスを使用して発生するデータの損
傷や消失については、トレンドマイクロは一切の責任を負いません。

• Memory Stick™ Pro Duo • miniSD™カード • USB 15-in-1メディアリーダ
• microSD™カード • MMCカード • USBストレージデバイス (ハ

ードディスクドライブまたは
フラッシュドライブ)

重要
次の表には、トレンドマイクロによるテスト済みのデータ送信対応アプリケー
ションを示しています。テストされていないアプリケーションを使用して発
生するデータの損傷や消失については、トレンドマイクロは一切の責任を負い
ません。

アプリケーション エディション バージョン
Adobe Reader 該当なし 9.x, 10.x, 11.x, 2015, 2017,

2021, 2022, 2023.003

Microsoft Word、Excel、
および PowerPoint

Standard、Professional、および
Premiumエディション

2000
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アプリケーション エディション バージョン
Standardおよび Professionalエデ
ィション

2003

Standard、Professional、および
Professional Plusエディション

2007

Standard、Professional、および
Professional Plusエディション

2010 (32ビット)

Professional Plusエディション 2010 (64ビット)

Professional Plusエディション 2013 (32ビットおよび 64
ビット)

Professional Plusエディション 2016 (32ビットおよび 64
ビット)

Home and Business、Standard、
Professional、および Professional
Plusエディション

2019 (32ビットおよび 64
ビット)

Family and Professional 365

Mozilla Firefox 該当なし 3.0以上
UltraEdit 該当なし 17.20.1016

Windowsコマンドプロ
ンプト (COPYコマンド
と MOVEコマンド)

該当なし ホストマシンのオペレー
ティングシステムに対応
しているすべてのバージ
ョン

Windowsエクスプロー
ラ

該当なし ホストマシンのオペレー
ティングシステムに対応
しているすべてのバージ
ョン

Windowsメモ帳 該当なし ホストマシンのオペレー
ティングシステムに対応
しているすべてのバージ
ョン
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アプリケーション エディション バージョン
Windowsワードパッド 該当なし ホストマシンのオペレー

ティングシステムに対応
しているすべてのバージ
ョン

SMBプロトコル
重要
次の表には、トレンドマイクロによるテスト済みの共有ファイルアクセス対応
のアプリケーションを示しています。テストされていないアプリケーション
を使用して発生するデータの損傷や消失については、トレンドマイクロは一切
の責任を負いません。

アプリケーション エディション/モード バージョン
Adobe Reader 該当なし 7.0, 8.0, 9.20, 10.x, 11.x,

2015, 2017, 2021, 2022,
2023.003

Microsoft Word、Excel、お
よび PowerPoint

Standard、Professional、および
Premiumエディション

2000

Standardおよび Professionalエ
ディション

2003

Standard、Professional、および
Professional Plusエディション

2007

Standard、Professional、および
Professional Plusエディション

2010 (32ビット)

Professional Plusエディション 2010 (64ビット)

Professional Plusエディション 2013 (32ビットおよび 64
ビット)

Professional Plusエディション 2016 (32ビットおよび 64
ビット)
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アプリケーション エディション/モード バージョン
Home and Business、Standard、
Professional、および Professional
Plusエディション

2019 (32ビットおよび 64
ビット)

Family and Professional 365

Mozilla Firefox 該当なし 3.0以上
UltraEdit 該当なし 17.20.1016

Windowsコマンドプロン
プト (COPYコマンドと
MOVEコマンド)

該当なし ホストマシンのオペレー
ティングシステムに対応
しているすべてのバージ
ョン

Windowsエクスプローラ 該当なし ホストマシンのオペレー
ティングシステムに対応
しているすべてのバージ
ョン

Windowsメモ帳 該当なし ホストマシンのオペレー
ティングシステムに対応
しているすべてのバージ
ョン

Windowsワードパッド 該当なし ホストマシンのオペレー
ティングシステムに対応
しているすべてのバージ
ョン

同期ソフトウェア (ActiveSync)

重要
次の表には、トレンドマイクロによるテスト済みの同期ソフトウェアを示して
います。テストされていないソフトウェアを使用して発生するデータの損傷
や消失については、トレンドマイクロは一切の責任を負いません。

• Microsoft ActiveSync™ 4.5
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• Windows Mobileデバイスセンター
必要なWindows Mobileデバイスセンターのバージョンは、エンドポイ
ントのオペレーティングシステムによって異なります。詳細について
は、MicrosoftのWebサイトをご覧ください。

Webメール
重要
トレンドマイクロによるテスト済みのWebベースメールサービスを次に示し
ます。テストされていないサービスを使用して発生するデータの損傷や消失
については、トレンドマイクロは一切の責任を負いません。

• Webサイト:

• mail.google.com

• mail.yahoo.com

• outlook.live.com

• outlook.office.com

• outlook.office365.com

• zoho.mail.com

• OWA (Outlook on the web):

• OWA/Exchange 2007

• OWA/Exchange 2010

• OWA/Exchange 2013

• OWA/Exchange 2016
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第 3 章

デバイスコントロール - サポートされる
デバイスモデル

• 72ページのサポートされるデバイスモデル
• 75ページの「デバイスのサポートプロパティの取得」
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サポートされるデバイスモデル
デバイスコントロールでお使いのデバイスを管理できるかどうかを確認する
には、デバイスコントロールがインストール済みデバイスのクラス GUIDを
サポートしていることを確認する必要があります。クラス GUIDは、
Windowsのデバイスマネージャーで確認できます。
次の表には、デバイスの種類、デバイスマネージャー、およびデバイスコン
トロールの間の対応関係と、各デバイスの種類のサポート条件を示していま
す。
「クラス GUID」、「デバイスインスタンスパス」、および「親」の値の確認方法
の詳細については、75ページの「デバイスのサポートプロパティの取得」を
参照してください。
デバイスコ
ントロール
- デバイス
の種類

デバイスマ
ネージャー
- デバイス
の種類

サポートされるクラス
GUID 追加要件

ストレージデバイス
CD/DVD DVD/CD-ROM

ドライブ
{4D36E965-E325-11CE-
BFC1-08002BE10318}

-

フロッピー
ディスク

フロッピー
ディスク ド
ライブ

{4D36E980-E325-11CE-
BFC1-08002BE10318}

-

フロッピー
ドライブ コ
ントローラ
ー

{4D36E969-E325-11CE-
BFC1-08002BE10318}

-
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デバイスコ
ントロール
- デバイス
の種類

デバイスマ
ネージャー
- デバイス
の種類

サポートされるクラス
GUID 追加要件

USBストレ
ージドライ
ブ

ディスク ド
ライブ

{4D36E967-E325-11CE-
BFC1-08002BE10318}

• [デバイス インスタン
ス パス] の値が、
「SCSI\DISK」または
「IDE\DISK」以外で始ま
る。

• [デバイス インスタン
ス パス] の値が、
「SCSI\DISK」で始まり、

[プロパティ] ドロップ
ダウンリストにある
[親] の値が「USB\VID_」
で始まる。

• [デバイス インスタン
ス パス] の値が、
「SCSI\DISK」で始まり、
値に「VEN_02MICRO」が
含まれており、[プロパ
ティ] ドロップダウン
リストにある [親] の値
が「PCI\VEN_」で始ま
る。

ネットワー
クドライブ

該当なし 該当なし 該当なし

モバイルデバイス
モバイルデ
バイス/スト
レージ

ユニバーサ
ル シリアル
バス コント
ローラー

{4F919108-4ADF-11D5-882D-0
0B0D02FE381}

-

{3F966BD9-FA04-4EC5-991C-
D326973B5128}

-

{F72FE0D4-
CBCB-407D-8814-9ED673D0D
D6B}

-

{17FDD8F0-53DF-406F-8287-8
C38F6FC9BCC}

-
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デバイスコ
ントロール
- デバイス
の種類

デバイスマ
ネージャー
- デバイス
の種類

サポートされるクラス
GUID 追加要件

{8801E650-78DB-4711-
A6E1-8C23B216928A}

-

{36FC9E60-
C465-11CF-8056-4445535400
00}

1つ以上の [互換性 ID] の値
が「USB\」で始まり、USB
クラスコードが「06」であ
る。

{88BAE032-5A81-49F0-BC3D-
A4FF138216D6}

ポータブル
デバイス

{EEC5AD98-8080-425F-922A-
DABF3DE3F69A}

-

非ストレージデバイス
Bluetoothア
ダプタ

Bluetooth/
Bluetooth 無
線

{E0CBF06C-CD8B-4647-
BB8A-263B43F0F974}

-

{F12D3CF8-B11D-457E-8641-
BE2AF2D6D204}

-

{95C7A0A0-3094-11D7-
A202-00508B9D7D5A}

-

{D76B962B-
F0B8-41F2-8590-6605FE4EA3
12}

-

{7240100F-6512-4548-8418-9
EBB5C6A1A94}

-

COMポート
と LPTポー
ト

ポート (COM
と LPT)

{4D36E978-E325-11CE-
BFC1-08002BE10318}

-

IEEE 1394イ
ンタフェー
ス

1394 バス ホ
スト コント
ローラー

{6BDD1FC1-810F-11D0-
BEC7-08002BE2092F}

-

イメージン
グデバイス

イメージン
グデバイス

{6BDD1FC6-810F-11D0-
BEC7-08002BE2092F}

-
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デバイスコ
ントロール
- デバイス
の種類

デバイスマ
ネージャー
- デバイス
の種類

サポートされるクラス
GUID 追加要件

赤外線デバ
イス

赤外線デバ
イス

{6BDD1FC5-810F-11D0-
BEC7-08002BE2092F}

-

モデム モデム {4D36E96D-E325-11CE-
BFC1-08002BE10318}

-

PCMCIAカー
ド

PCMCIA アダ
プター

{4D36E977-E325-11CE-
BFC1-08002BE10318}

-

ワイヤレス
NIC

ネットワー
ク アダプタ
ー

{4D36E972-E325-11CE-
BFC1-08002BE10318}

1つ以上の [互換性 ID] の値
が「USB\」で始まり、次の
条件の 1つに該当する。

•「Class_」の値が「02」
または「0a」

•「Class_」の値が「e0」
で、「SubClass_」の値が
「01」以外

•「Class_」の値が「e0」、
「SubClass_」の値が「01」
で、「Prot_」の値が「03」
以外

デバイスのサポートプロパティの取得
デバイスコントロールでお使いのデバイスを管理できるかどうかを確認する
には、デバイスコントロールがインストール済みデバイスのクラス GUIDを
サポートしていることを確認する必要があります。クラス GUIDは、
Windowsのデバイスマネージャーで確認できます。

注意
次の手順では、Windows 10でデバイスマネージャーを使用して必要なデバイ
ス情報を特定する方法を示しています。この手順は、お使いのWindowsのバ
ージョンによって異なる場合があります。デバイスマネージャーの使用方法
の詳細については、Windowsのドキュメントを参照してください。
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手順
1. [デバイス マネージャー] にアクセスします。

a. お使いのWindows 10エンドポイントで、[ファイル エクスプローラ
ー] を開きます。

b. [PC] を右クリックし、[プロパティ] をクリックします。
c. 左パネルで、[デバイス マネージャー] をクリックします。

2. ツリーで、確認する必要のあるデバイスを探して選択します。
3. 該当するデバイスを右クリックし、[プロパティ] をクリックします。
4. [詳細] タブをクリックします。
5. [プロパティ] ドロップダウンリストで、[クラス GUID] を選択します。
6. 表示された [クラス GUID] が、サポートされるデバイスのリストに存在す

るかどうかを確認します。
詳細については、72ページの「サポートされるデバイスモデル」を参照
してください。

7. デバイスマネージャーの [ディスク ドライブ] デバイス (デバイスコント
ロールの USBストレージデバイス) については、次の操作を行う必要が
あります。
a. [プロパティ] ドロップダウンリストで、[デバイス インスタンス パ
ス] を選択します。

b. 次の条件に 1つ以上該当していることを確認します。
• [デバイス インスタンス パス] の値が、「SCSI\DISK」または
「IDE\DISK」以外で始まる。

• [デバイス インスタンス パス] の値が、「SCSI\DISK」で始まり、
[プロパティ] ドロップダウンリストにある [親] の値が
「USB\VID_」で始まる。

• [デバイス インスタンス パス] の値が、「SCSI\DISK」で始まり、
値に「VEN_02MICRO」が含まれており、[プロパティ] ドロップ
ダウンリストにある [親] の値が「PCI\VEN_」で始まる。
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8. デバイスマネージャーの [ユニバーサル シリアル バス コントローラー]
デバイス (デバイスコントロールのモバイルデバイス) で、[クラス GUID]
が「{36FC9E60-C465-11CF-8056-444553540000}」または
「{88BAE032-5A81-49F0-BC3D-A4FF138216D6}」であるデバイスについて
は、以下を確認する必要があります。
a. [プロパティ] ドロップダウンリストで、[互換性 ID] を選択します。
b. 1つ以上の値が「USB\」で始まっていることと、「Class_」の値が「06」

であることを確認します。
9. デバイスマネージャーの [ネットワーク アダプター] デバイス (デバイス
コントロールのワイヤレス NIC) については、「クラス GUID」が正しいこ
とを確認し、次の操作を行います。
a. [プロパティ] ドロップダウンリストで、[互換性 ID] を選択します。
b. 1つ以上の値が「USB\」で始まっていることと、次の条件の 1つに該
当していることを確認します。

•「Class_」の値が「02」または「0a」
•「Class_」の値が「e0」で、「SubClass_」の値が「01」以外
•「Class_」の値が「e0」、「SubClass_」の値が「01」で、「Prot_」
の値が「03」以外
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免責事項
本書に記載された内容は、一般的な情報の提供のみを目的としています。す
べてを網羅しているわけではなく、関連性がある一般的で有益な識別情報の
フォームや種類、および事前に定義されたパターンや頭字語を掲載したもの
にすぎません。また、法的な助言を目的としたものではありません。本書に
記載された情報は、あらゆる状況に該当するとは限らず、最新の状況を反映
していない可能性があります。個々の事実および状況に基づく法的な助言が
得られる場合を除き、本書のいかなる情報にも依拠することはできません。
トレンドマイクロは、本書の内容をいつでも予告なしで変更する権利を有し
ます。
情報の提供にあたっては、正確で最新の情報を提供するように万全を期して
おりますが、それらの情報が正確、最新、あるいは完全であることについて、
トレンドマイクロはいかなる保証も表明も行うものではありません。本書を
参照および利用する際、本書に記載された情報を信頼するかどうかは、お客
様ご自身の責任で判断する必要があります。トレンドマイクロは、明示また
は黙示を問わず、いかなる保証も行いません。トレンドマイクロ、ならびに
本書の開発、作成、配布に携わるいずれの関係者も、本書を利用したこと、
本書を利用できなかったこと、あるいは本書の内容に誤りや欠落があったこ
とに起因する、直接的損害、間接的損害、特別損害、派生的損害、逸失利益
を含むいかなる結果、損失、損害についても、一切の責任を負わないものと
します。本情報を使用することにより、「現状有姿」で提供されることに同意
したものと見なされます。
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