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はじめに

はじめに
『Trend Micro Cloud Edge 管理者ガイド』をお読みいただきありがとうござい
ます。このガイドでは、Cloud Edgeの概要を紹介し、Trend Micro Remote
Managerを使用する方法、Cloud Edge Cloud Consoleでゲートウェイを登録
してアカウントを同期する方法、Cloud Edgeゲートウェイをユーザのオフィ
スに配置する方法について説明します。
Trend Micro Remote Manager、Trend Micro Licensing Management Portal
(LMP) は販売代理店やマネージドサービスプロバイダ (MSP) などのパートナ
ー向けのプラットフォームです。
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ドキュメント
Cloud Edgeのドキュメントセットには、次のドキュメントが含まれます。
表 1. 製品ドキュメント

ドキュメント 説明
オンラインヘルプ オンラインヘルプには、Cloud Edgeのコンポーネントや機

能の説明のほか、Cloud Edgeを設定するために必要な手順
が記載されています。
Cloud Edge Cloud Consoleでは、各画面の右側にコンテキス
トに応じたヘルプが表示されます。

管理者ガイド Cloud Edgeの概要を紹介し、Trend Micro Remote Managerを
使用する方法、Cloud Edge Cloud Consoleでゲートウェイを
登録してアカウントを同期する方法、Cloud Edgeゲートウ
ェイをユーザのオフィスに配置する方法について説明した
PDF版のドキュメントです。

新機能 新機能ファイルには、新しい機能の説明が記載されていま
す。

サポートポータル サポートポータルは、問題解決およびトラブルシューティ
ング情報に関するオンラインのデータベースです。製品の
既知の問題に関する最新情報も参照できます。次のサポー
トポータル Webサイトをご利用ください。
https://success.trendmicro.com/dcx/s/?language=ja

対象読者
Cloud Edgeの各ドキュメントは IT管理者およびセキュリティアナリストを
対象としたもので、ネットワークおよび情報セキュリティに関する次のよう
な専門的な知識があることを前提としています。

• ネットワークトポロジ
• データベース管理
• ポリシーの管理と施行

脅威イベント相関分析に精通しているかどうかは問いません。

Cloud Edge管理者ガイド   
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ドキュメントの表記規則
このドキュメントでは、次の表記規則を使用しています。
表 2. ドキュメントの表記規則

表記 説明
注意 設定上の注意事項

ヒント 推奨事項

重要 必要な設定、初期設定、製品の制限事項に関する情報

警告! 避けるべき操作や設定についての注意

要件
Cloud Edgeでは Amazon Elastic Compute Cloud™を利用しており、Amazon
Web Servicesの要件を満たす必要があります。詳細については、http://
aws.amazon.com/ec2/を参照してください。
表 3. サポートされている Webブラウザ

ブラウザ バージョン
Mozilla Firefox™ 最新バージョン
Google Chrome™ 最新バージョン
Microsoft Edge™ Chromium

  はじめに

  3

http://aws.amazon.com/ec2/
http://aws.amazon.com/ec2/




第 1 章

Cloud Edgeについて

  1



Cloud Edgeの概要
Trend Micro Cloud Edgeは、次世代のオンプレミスファイアウォールの利点
と Security as a Serviceの利便性を兼ね備えた、クラウド型のWebセキュリ
ティゲートウェイ製品です。Cloud Edgeでは、アプリケーション制御をユー
ザやポートの識別と高度に連携させることで、マルチレイヤ型の保護を提供
します。URLフィルタ、帯域幅制御、侵入防止、不正プログラム検索、メー
ルセキュリティ、Webレピュテーションなどのセキュリティ機能により、ネ
ットワーク侵害や業務の中断に対する保護が強化されます。オンプレミスま
たはクラウドのネットワークパケットを内容まで調べてフィルタリングする
ことで、脅威の侵入をゲートウェイで阻止します。また、仮想プライベート
ネットワーク (VPN) もサポートしており、モバイルデバイス、企業サイト、
遠隔地の従業員による接続も保護します。
Cloud Edgeゲートウェイを顧客のオフィスに配置した後は、ユーザアクセス
やセキュリティポリシーを Cloud Edge Cloud Consoleで一元管理できます。
Cloud Edge Cloud Consoleには、必要に応じて、Trend Micro Remote Manager
からシングルサインオンでアクセスすることもできます。Remote Manager
は Cloud Edgeと連携するため、Remote Managerを使用すれば、サポート対
象のゲートウェイやトレンドマイクロ製品に関するグラフィック形式のレポ
ートや要約されたダッシュボードデータに 1か所からアクセスできます。
Remote Managerは複数の顧客のライセンス管理や請求処理にも役立ちます。

Cloud Edge管理者ガイド   
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次の図は、Cloud Edgeの仕組みを示したものです。

表 1-1. Cloud Edgeコンポーネント
コンポーネント 説明

Cloud Edge Cloud
Console

Cloud Edge Cloud Console は、クラウドでホスティングされる
Security-as-a-Service 管理コンソールです。
Cloud Edge Cloud Consoleでは、地理的に離れた複数のネットワ
ークに分散した Cloud Edgeゲートウェイのユーザアクセスや
セキュリティポリシーを管理できます。Cloud Edge Cloud
Consoleはクラウドに配置されており、いつでも動的にアクセ
スできます。

  Cloud Edgeについて
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コンポーネント 説明
Cloud Edgeゲートウェ
イ

Cloud Edgeゲートウェイは、ネットワークセキュリティを提供
するために設計された、クラウドを活用する UTM (統合脅威管
理) デバイスです。
Cloud Edgeゲートウェイは次世代のセキュリティを実現する
コンポーネントで、顧客の環境に配置されます。オンプレミス
のファイアウォールとして不正なコンテンツを検索してブロ
ックしたり、ネットワークブリッジとしてセキュリティの脅威
を透過的に監視したりできます。

Trend Micro Remote
Manager

Trend Micro Remote Managerはトレンドマイクロのチャネルパ
ートナーおよび MSPを対象とした管理コンソールです。ライ
センス管理だけでなく、すべての顧客を対象としたリアルタイ
ムのセキュリティダッシュボードおよびレポート機能を提供
します。
サポート対象のゲートウェイやトレンドマイクロ製品に関す
るグラフィック形式のレポートや要約されたダッシュボード
データにアクセスできます。また、Remote Managerは複数の顧
客のライセンス管理や請求処理にも使用できます。Cloud Edge
Cloud Consoleには、必要に応じて、Remote Managerからシン
グルサインオンでアクセスすることもできます。

Cloud Edge管理者ガイド   

4   



Cloud Edgeの仕組み
次の図は、Cloud Edgeの代表的な顧客環境を表しています。

1. Cloud Edgeゲートウェイを顧客のオフィスに配置します。
2. Cloud Edge Cloud Consoleを使用して、ユーザアクセスとセキュリティポ
リシーを一元的に管理します。

3. Remote Managerからシングルサインオンで Cloud Edge Cloud Console
にアクセスできます。

4. Remote Managerを使用して、サポート対象のゲートウェイとトレンドマ
イクロ製品に関するレポートやダッシュボードデータに 1か所からアク
セスします。Remote Managerは複数の顧客のライセンス管理や請求処
理にも役立ちます。

5. ログが Cloud Edgeゲートウェイから Cloud Edge Cloud Consoleと
Remote Managerへ送信されます。

Cloud Edgeゲートウェイを配置する時に、顧客は各ゲートウェイをファイア
ウォール (ルーティングモード) または透過的なブリッジ (ブリッジモード) と
して設置できます。Cloud Edgeゲートウェイでは、ゲートウェイを通過する

  Cloud Edgeについて
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データについて、内容も含めたトラフィック全体を調べて、シグネチャの検
索、挙動の分析、規制やコンプライアンスの分析、および過去のセッション
履歴と照らし合わせたセッションの相関関係分析を行います。
MSPは Cloud Edge Cloud Consoleを使用して、複数のネットワークに分散さ
れた登録済みの Cloud Edgeゲートウェイを通過するすべてのトラフィック
に対するポリシーを管理します。クラウドでの安全なトラフィック転送を開
始する前に、MSPが Cloud Edgeゲートウェイを Cloud Edge Cloud Console
に登録します。
メールセキュリティ対策がクラウド検索 (初期設定) に設定されている場合
は、すべてのメール要求が調査のためにクラウド経由で直接ルーティングさ
れます。クラウド経由でルーティングされる要求は、マネージドサービスプ
ロバイダが設定したポリシーに基づいて、Cloud Edgeクラウドバックエンド
サービスで調査、分析、およびフィルタリングされ、要求が許可されるとユ
ーザにトラフィックがルーティングされます。要求が許可されない場合 (禁
止されている URLカテゴリへの要求など)、要求がブロックされてユーザに通
知されます。
MSPは、Remote Managerを使用して複数の顧客のライセンス管理や請求処
理を実施できます。その際、LMP (Licensing Management Portal) というトレ
ンドマイクロサービスを利用します。ライセンスの変更や更新はバックエン
ドで同期され、Cloud Edge Cloud Consoleおよび Remote Managerに表示さ
れます。

主な機能
次の表に、Cloud Edge Cloud Consoleの主な機能を示します。Cloud Edge
Cloud Consoleでは、Cloud Edgeアプライアンスやクラウドスキャンサービ
スに適用するセキュリティポリシーの設定や管理を行うことができます。
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表 1-2. Cloud Edge Cloud Consoleの機能
機能 説明

ゲートウェイ管理 複数の Cloud Edgeゲートウェイを 1つの Cloud Consoleでまとめ
て管理できます。
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウ
ェイに対してイントラネットセキュリティモードを管理します。
Cloud Edgeワイヤレスゲートウェイに対してワイヤレスネットワ
ークアクセス管理とワイヤレスクライアント接続の管理を行いま
す (本機能は日本語版では使用できません)。
Cloud Edge Cloud Consoleを使用して、HAグループの作成と管理を
行います。2台の登録済みゲートウェイから HAグループを作成
することで、高可用性アクセスを提供できます。一方のゲートウ
ェイが停止した場合、もう一方のゲートウェイが引き継ぎ、ネッ
トワークトラフィックの継続を確保します。

マルチレイヤ型の保
護

Cloud Edgeでは、ユーザやユーザグループ単位でのネットワーク
アクセスを、ポートとアプリケーションを識別し、ネットワーク
への脅威の侵入を防止するための設定を行うことができます。こ
のような多層構造の識別に基づくセキュリティポリシーを適用す
ることで、従来のセキュリティソリューションをバイパスする可
能性がある、巧妙化した新たな脅威に対抗できます。

ポリシーの管理と配
信

任意の数の管理対象ゲートウェイにポリシーを配信できます。ポ
リシー管理には次のオプションがあります。

• 特定のゲートウェイ、インタフェースグループ、ユーザ/ユー
ザグループ、IPアドレス、FQDN、ジオロケーション、サービ
ス、アプリケーショングループ、URLカテゴリグループ、ス
ケジュール、およびセキュリティプロファイルのポリシーを
作成する

• 侵入防止システム (IPS)、不正プログラム対策、メールセキュ
リティ対策、Webレピュテーションサービス、HTTPS検査、
DoS攻撃対策、エンドポイント識別など、高度なポリシー機
能用のセキュリティプロファイルを作成する

• 許可またはブロックする URLを設定する (ポリシールールよ
りも優先される)

• ポリシーのイベントが発生したときに通知を送信する

  Cloud Edgeについて
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機能 説明
プラグアンドプレイ
方式の配信

Cloud Edgeゲートウェイは未開封の状態で顧客の元に送ることが
できます。顧客は、開封後に付属のドキュメントの指示に従って
設定するだけです。ゲートウェイを手動で登録してオンラインに
すると、カスタムのセキュリティポリシー設定を受信します。

インテリジェントな
ダッシュボード

ネットワーク内の 1つまたは複数のゲートウェイで発生している
活動を確認できます。ダッシュボードのコアコンポーネントであ
るウィジェットでは、情報がグラフの形式で視覚的に示され、脅
威の追跡情報を確認したり、蓄積されたログデータと関連付けて
確認したりできます。

ログ分析とレポート トラフィックの帯域幅の消費、脅威の検出、Web 2.0アプリケーシ
ョンの使用状況、Web閲覧活動、およびポリシー施行に関するロ
グやイベントデータをまとめて確認および分析します。
ログクエリフィルタをお気に入りログとして保存して後で参照し
たり、さらに詳しく調査するためにカスタムレポートを生成した
りできます。
ポリシールールの使用状況データを表示します (すべて Cloud
Edge 6.0以降のゲートウェイを実行している場合のみ使用可能)。

通信品質 帯域幅を制御し、通信の制御、不要なトラフィックのブロック、
重要なトラフィックやサービスへの適切な帯域幅割り当てを行う
ことで、ネットワークの輻輳を緩和します。

URLフィルタ Webドメインアクセスを拒否または許可する URLフィルタポリシ
ーを設定できます。
「アダルト」や「ギャンブル」などの特定の URLカテゴリに分類さ
れるトラフィックを検索してフィルタリングするようにポリシー
を設定できます。「」ユーザがある URLへのアクセスを要求する
と、まずその URLのカテゴリを検索し、次にポリシー設定に基づ
いてアクセスを制御します。

アプリケーション制
御

特定のクライアントを使用するアプリケーション (Skype、
BitTorrent、P2P) や、Webサイト内で Web2.0テクノロジを使用す
るアプリケーション (ソーシャルネットワーキング、Webメール、
ストリーミングメディアサイト) など、3400を超える種類のアプリ
ケーションを管理できます。

Cloud Edge管理者ガイド   
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機能 説明
セキュリティプロフ
ァイル

セキュリティプロファイルを対象とする高度なポリシーを設定し
ます。

• 侵入防止システム (IPS)

• 不正プログラム対策
• メールセキュリティ対策
• Webレピュテーション
• HTTPS復号
• Dos対策
• エンドポイントの識別

ユーザ管理 ゲートウェイ間でユーザ情報を同期します。
ユーザ VPN ユーザの仮想プライベートネットワーク (VPN) は、VPNのリモート

ユーザ向け拡張機能です。ダイヤルアップ接続 (ブロードバンド
接続を含む)、LAN接続、モバイル接続のいずれにおいても、IPv4
VPNトンネルを介してネットワークやサーバと機密情報を安全に
やり取りできます。
VPNがサポートされていない Cloud Edgeゲートウェイモデルでは
利用できません。

サイト間 VPN サイト間仮想プライベートネットワーク (VPN) を使用すると、複数
のオフィス間で、インターネットなどのパブリックネットワーク
を介した安全な IPv4接続を確立できます。
VPNがサポートされていない Cloud Edgeゲートウェイモデルでは
利用できません。

ゲートウェイのシス
テムステータスとイ
ベント/ログ

ゲートウェイごとに、ゲートウェイのシステムステータスに関す
る情報を確認できます。また、ネットワークやシステムに関する
イベント/ログ、VPNイベント (使用可能な場合)、およびポリシー
施行ログを確認できます。
VPNがサポートされていない Cloud Edgeゲートウェイモデルで
は、VPNイベントは表示されません。

ゲートウェイのトラ
ブルシューティング
ツール

Ping、Traceroute、および ARPを使用して、ゲートウェイの IPv4ネ
ットワーク接続の問題に関するトラブルシューティングを行えま
す。
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機能 説明
ウイルスバスター
ビジネスセキュリテ
ィサービスとの統合

Cloud Edgeの VBBSSエンドポイント保護をウイルスバスター ビジ
ネスセキュリティサービスと統合することで、ウイルスバスター
ビジネスセキュリティサービスの古いビジネスセキュリティエー
ジェントパターンがインストールされているウイルスバスター ビ
ジネスセキュリティサービスエンドポイントやウイルスバスター
ビジネスセキュリティサービスのセキュリティエージェントがイ
ンストールされていないエンドポイントについてのコンプライア
ンスチェックを実行できます。Cloud Edgeでは、コンプライアン
スに違反しているエンドポイントのネットワークアクセスコント
ロールを提供できます。

不審エンドポイント
のネットワークアク
セスコントロール

Cloud Edgeは、エンドポイントのコンプライアンスチェックを行
うことでセキュリティサービスを提供します。このコンプライア
ンスチェックでは、設定したしきい値を超える C&Cコールバック
が検出されたかどうかを確認します。Cloud Edgeでは、しきい値
を超えているエンドポイントのネットワークアクセスコントロー
ルを提供できます。

ハイブリッドセキュリティ
Cloud Edgeが提供するセキュリティ機能は、Cloud Edgeアプライアンスがオ
ンプレミスで提供するものと、クラウド上で提供するものの 2種類がありま
す。ポリシーに応じ、Cloud Edgeがトラフィックをクラウドに転送すること
で、このような制御が行われます。同様に、管理機能についてもオンプレミ
スについては Cloud Edge On-Premises Console、クラウドについては Cloud
Edge Cloud Consoleで提供されます。次の表に、それぞれの機能がオンプレ
ミスとクラウドのどちらに実装されているかを示します。
表 1-3. Cloud Edgeのセキュリティ実装

機能 オンプレミス クラウド
高可用性 (HA) グループ
高度なファイアウォール保
護
アプリケーション制御
エンドポイント管理
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機能 オンプレミス クラウド
ゲートウェイ管理
侵入防止システム (IPS)

Licensing Management
Platformの統合
Remote Managerの統合
スパム検索
スイッチ: ソフトウェアスイ
ッチ
スイッチ: ハードウェアスイ
ッチチップセット
URLフィルタ
仮想プライベートネットワ
ーク
ウイルス/不正プログラム検
索
仮想アナライザによる高度
な不正プログラム対策
機械学習型検索による高度
な不正プログラム対策
Webレピュテーションサー
ビス
ワイヤレスネットワーク

オンプレミスの機能
次の表に、オンプレミスで利用できる Cloud Edgeの機能を示します。
オンプレミスの機能に関連する IPv6のサポートの詳細については、21ペー
ジの「IPv6のサポート」を参照してください。

  Cloud Edgeについて

  11



表 1-4. Cloud Edgeオンプレミスの機能
機能 説明

高可用性 (HA) グル
ープ

2台の登録済みゲートウェイを HAグループとして設定することで、
高可用性アクセスを提供できます。一方のゲートウェイが停止し
た場合、もう一方のゲートウェイが引き継ぐため、ネットワークト
ラフィックが停止することはありません。HAグループにより、ネッ
トワークトラフィックの効率を向上することもできます。

高度なファイアウ
ォール

攻撃のみをブロックし、適切なアプリケーショントラフィックだけ
を通過させる次世代のファイアウォール機能を提供します。

ウイルス対策 アプリケーションコンテンツ検索に基づいて複数のセキュリティ
コンポーネントやウイルス対策を利用することで、遅延を少なく
し、ユーザの操作性を高めながら、保護を強化できます。

スパム検索と不正
プログラム検索

メールセキュリティ対策がローカル検索に設定されている場合は、
スパムメール対策と不正プログラム対策がローカルに管理および
実施されます。

注意
メールセキュリティ対策の初期設定はクラウド検索ですが、
一定の状況 (ネットワークに問題がある場合など) で自動的
に設定をローカル検索に切り替えることができます。

E-mailレピュテー
ションサービス

Trend Micro Email Reputation Services (ERS) を使用して、メール送信
者のレピュテーションに基づいてメールメッセージを検出し、ブロ
ックできます。

IPS 活動中の脅威、セキュリティホール、バックドアプログラムのほ
か、サービス拒否 (DoS) 攻撃や分散サービス拒否 (DDoS) 攻撃など、
さまざまな攻撃を識別してデバイスへの侵入を防止できます。 侵
入防止システム (IPS) をファイアウォールのセキュリティポリシー
と併用することで、ファイアウォールで許可されたトラフィックを
さらに調べて望ましくない脅威が含まれていないかを確認できる
ため、セキュリティを強化することができます。

アプリケーション
制御

人気の高いインターネットアプリケーションを検出し、それらのア
プリケーションへのアクセスをポリシーで制御できます。
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機能 説明
ネットワーク設定 検出されたネットワークインタフェースを表示および編集したり、

L2や L3の物理ポートの設定を変更したりできます。L3ポートに対
しては次の IPv4設定がサポートされます。

• DHCP (Dynamic Host Configuration Protocol)

• IPアドレスとネットマスクによる静的ルート設定
• PPPoE (Point-to-point Protocol over Ethernet)

ブリッジ 2つのインタフェースを透過的にブリッジしてネットワークトラフ
ィックをフィルタリングすることで、既存のネットワーク環境への
影響を最小限に抑えてエンドポイントとサーバを保護できます。
STP (スパニングツリープロトコル) により、ブリッジされた Ethernet
ローカルエリアネットワークでループがないトポロジが形成され
ます。
配信モードがブリッジモードに設定されている場合は、IPv6機能が
サポートされます。

ソフトウェアスイ
ッチ

Cloud Edgeゲートウェイは、ソフトウェアスイッチ (ブリッジモード
のバリエーション) として機能するように設定できます。これによ
り、小規模なビジネス環境で別途スイッチを設置する必要がなくな
ります。Cloud Edgeはスイッチとして機能しながらも、設定された
ポリシーに従ってセキュリティ検索を実行します。
配信モードがソフトウェアスイッチに設定されている場合は、IPv6
機能がサポートされます。
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機能 説明
ハードウェアスイ
ッチチップセット

ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウ
ェイは、セキュリティゲートウェイとハードウェアスイッチの両方
の役割を果たします。このゲートウェイはブリッジモードで、エン
ドポイントに直接接続できる 7つの LANスイッチポートを提供し
ます。これにより、多くのビジネス環境で別途スイッチを設置する
必要がなくなります。
また、必要に応じてルーティングモードで配信することもできま
す。ルーティングモードで配信する場合は、内部ネットワーク用に
8つの LANポートを使用できます。
ルーティングモードで配信する場合も、ブリッジモードでハードウ
ェアスイッチとして配信する場合も、ハードウェアスイッチチップ
セットを備えた Cloud Edgeゲートウェイは設定されたポリシーに
従ってセキュリティ検索を実行します。
配信モードがブリッジモードに設定されている場合は、IPv6機能が
サポートされます。

ルーティング 配信モードがルーティングモードに設定されている場合に、Cloud
Edgeゲートウェイがルータとして機能するように設定します。ゲ
ートウェイはネットワーク上で認識され、レイヤ 3ルーティングデ
バイスとして機能し、セキュリティ検索機能と制御機能を提供しま
す。IPv4静的ルートはすべて Cloud Edgeゲートウェイによりロー
カルで管理されます。
配信モードがルーティングモードに設定されている場合、IPv6機能
はサポートされません。

帯域幅制御 ネットワークの輻輳を緩和するため、通信の制御、不要なトラフィ
ックのブロック、重要なトラフィックやサービスへの適切な帯域幅
割り当ての設定を行うことができます。

URLフィルタ ポリシーごとに一意の URLフィルタを作成および設定できます。
URLフィルタは、WRSとともに搭載された、複合型脅威に対するマ
ルチレイヤ型保護ソリューションです。

NAT NAT (Network Address Translation) ポリシーを設定して、送信元また
は送信先の IPv4アドレスとポートをパブリックとプライベートの
間で変換するかどうかを指定できます。

サービス 次のサービスを設定できます。
• DHCP (Dynamic Host Configuration Protocol) サーバ
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機能 説明
VPN IPv4 VPNを設定します。

• ユーザ VPN

L2TP (Layer 2 Tunneling Protocol) を使用した仮想プライベート
ネットワーク (VPN)、または SSL VPN (Secure Socket Layer仮想プ
ライベートネットワーク) を設定できます。
iOSおよび Androidモバイルデバイスのユーザが、組み込みの
IPsec VPNクライアントを使用して組織環境に簡単かつ安全に
接続できます。モバイルデバイス用にエージェントをインス
トールする必要はありません。

• サイト間 VPN

IKE (Internet Key Exchange) プロトコルと IPsec (IP Security) プロ
トコルを使用して、暗号化された L3トンネルを作成できます。
ピアツーピアの単一の VPNトンネル、1台の中央のハブデバイ
スと最大 4台のスポークデバイスで構成されるスター VPNト
ポロジ、最大 5つのデバイスで構成されるフルメッシュ VPNト
ポロジを作成できます。

VPNがサポートされていない Cloud Edgeゲートウェイモデルでは、
VPNを設定することはできません。

ログ 監査ログ、システムイベント、および VPNログ (使用可能な場合) を
確認および分析できます。

ゲートウェイのシ
ステムステータス
とイベント/ログ

ゲートウェイごとに、ゲートウェイのシステムステータスに関する
情報を確認できます。また、ネットワークイベント、システムイベ
ント、VPNイベント (使用可能な場合)、およびポリシー施行ログに
関する情報を確認できます。
VPNがサポートされていない Cloud Edgeゲートウェイモデルでは、
VPNに関する情報を確認することはできません。

ゲートウェイのト
ラブルシューティ
ングツール

Ping、Traceroute、および ARPを使用して、ゲートウェイの IPv4ネ
ットワーク接続の問題に関するトラブルシューティングを行えま
す。
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機能 説明
ウイルスバスター
ビジネスセキュリ
ティサービスとの
統合

Cloud Edgeの VBBSSエンドポイント保護をウイルスバスター ビジ
ネスセキュリティサービスと統合することで、ウイルスバスター ビ
ジネスセキュリティサービスの古いビジネスセキュリティエージ
ェントパターンがインストールされているウイルスバスター ビジ
ネスセキュリティサービスエンドポイントやウイルスバスター ビ
ジネスセキュリティサービスのセキュリティエージェントがイン
ストールされていないエンドポイントについてのコンプライアン
スチェックを実行できます。Cloud Edgeでは、コンプライアンスに
違反しているエンドポイントのネットワークアクセスコントロー
ルを提供できます。

不審エンドポイン
トのネットワーク
アクセスコントロ
ール

Cloud Edgeは、エンドポイントのコンプライアンスチェックを行う
ことでセキュリティサービスを提供します。このコンプライアン
スチェックでは、設定したしきい値を超える C&Cコールバックが検
出されたかどうかを確認します。Cloud Edgeでは、しきい値を超え
ているエンドポイントのネットワークアクセスコントロールを提
供できます。

ワイヤレスネット
ワーク

ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイで
は、MACアドレスフィルタを使ってアクセスを制御しながら、メイ
ンネットワークとゲストネットワークへのワイヤレスネットワー
クアクセスを設定できます。Cloud Edgeは、メインとゲスト両方の
ネットワークに対して包括的なセキュリティサービスを提供しま
す。
DHCPサービス、帯域幅制御、NAT、VPNアクセス、不審エンドポイ
ントのネットワークアクセス管理など、他のネットワークサービス
もワイヤレスネットワークで設定できます。

クラウドの機能
次の表に、クラウドで利用できる Cloud Edgeの機能を示します。
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表 1-5. Cloud Edgeのクラウドの機能
機能 説明

ゲートウェイ管理 複数の Cloud Edge On-Premisesゲートウェイを 1つの Cloud Console
で集中管理できます。
Cloud Edge Cloud Consoleを使用して 2台の登録済みゲートウェイを
HAグループとして設定することで、高可用性アクセスを提供できま
す。設定の変更、HAグループの有効化または無効化、強制テイクオ
ーバー、および HAグループの削除を含む、既存の HAグループの管
理を行います。

Webレピュテーシ
ョン

トレンドマイクロの Webレピュテーションテクノロジを使用して、
不正な Webサイトに対する保護レベルを制御できます。

不正プログラムお
よびウイルス検索

アプリケーションコンテンツ検索に基づいて複数のセキュリティコ
ンポーネントやウイルス対策を利用することで、遅延を少なくし、
ユーザの操作性を高めながら、保護を強化できます。
クラウドベースの仮想アナライザと機械学習型検索を使用して、メ
ールベースの不正プログラムから保護します。

スパム検索 クラウドベースのスパム検索を使用して、メールの内容に基づいて
スパムメールメッセージを検出し、ブロックまたはタグ付けできま
す。

レポート 検出された不正プログラムや不正コード、ブロックされたファイル、
アクセスされた URLに関するレポートを生成できます。この情報を
使用して、プログラムの設定を最適化したり、セキュリティポリシ
ーを微調整したりできます。

ログ分析 トラフィックの帯域幅の消費、脅威の検出、Web 2.0アプリケーショ
ンの使用状況、Web閲覧活動、およびポリシー施行に関するログや
イベントデータをまとめて確認および分析します。
すべて Cloud Edge 6.0以降のゲートウェイを実行している場合、ポリ
シールールの使用状況データが表示されます。
ログクエリフィルタをお気に入りログとして保存して後で参照した
り、さらに詳しく調査するためにカスタムレポートを生成したりで
きます。

セキュリティプロファイルとは、各種のセキュリティ設定を 1つにまとめ、
設定適用を簡便にするための機能です。侵入防止システム (IPS)、不正プログ
ラム対策のセキュリティ、メールセキュリティ、Webレピュテーション、DoS
攻撃、およびエンドポイント識別に対する高度なポリシー管理を設定できま
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す。次の表に、セキュリティプロファイルに設定できる各プロファイルを示
します。
セキュリティプロファイルに関連する IPv6のサポートの詳細については、
21ページの「IPv6のサポート」を参照してください。
表 1-6. Cloud Edgeのセキュリティプロファイル

機能 説明
IPSプロファイル 各セキュリティプロファイルで、侵入防止プロファイルを指定して、

バッファオーバーフローや不正なコード実行などのシステムの脆弱
性を利用する攻撃に対する保護のレベルを指定できます。初期設定
のプロファイルを使用した場合、すべての既知の脅威からクライア
ントとサーバが保護されます。

不正プログラム対
策プロファイル

Webベースの不正プログラム対策の処理 (初期設定の推奨処理また
は独自に設定した処理) を選択できます。また、許可またはブロック
する URLのファイル拡張子を指定することもできます。
不正プログラム検索を強化するには、スマートスキャンを有効にし
ます。スマートスキャンは、次世代のクラウドベース保護ソリュー
ションです。このソリューションは、スマートスキャンサーバを活
用し、クラウド上に格納された署名によって脅威を検索する高度な
検索アーキテクチャを提供します。
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機能 説明
メールセキュリテ
ィ対策プロファイ
ル

メールセキュリティ対策の初期設定の推奨処理を実行するか、組織
に合わせて処理設定をカスタマイズします。メールセキュリティ対
策プロファイルは、IPv4メールトラフィックを検索して処理を実行
します。
不正プログラム対策
不正プログラム検索を有効にし、不正プログラムが添付されたメー
ルの件名および本文に追加するタグを定義します。
仮想アナライザと機械学習型検索を有効にして、クラウドベースの
高度な検索およびメールベースの不正プログラムからの保護を設定
できます。
有効にすると、ファイルに不審な特性があり、かつシグネチャベー
スの検索では未知の脅威を検出できない場合に、Cloud Edgeから仮
想アナライザと機械学習型検索に不審な添付ファイルが送信されま
す。
暗号化された添付ファイルを含むメールにタグ付けし、メールの本
文で使用するタグを定義します。
スパムメール対策
スパムメール対策による検索を有効にし、必要に応じて Cloud Edge
を有効にして、Trend Micro ERS (Email Reputation Services) を使用し、
送信元アドレスのレピュテーションに基づいてスパムメールかどう
かを判定します。スパムメールの「セキュリティ」レベル (検出率)
を設定します。
BEC (ビジネスメール詐欺) 対策を有効にします。BECは、不正な送金
を行う目的で、企業を標的に、ソーシャルエンジニアリングを通じ
て正規のビジネスメールアカウントを不正に使用します。
メールがスパムメールおよび BECであると特定された場合の処理を
定義し、タグを追加する処理の場合、スパムメールまたは BECメー
ルメッセージの件名および本文に追加するタグを定義します。
コンテンツフィルタと例外リスト
コンテンツフィルタを設定するか、例外リストを作成し、送信元ま
たは添付ファイルの種類 (クラウド検索の場合は実際のファイルタ
イプ、ローカル検索の場合はファイル拡張子) に基づいてメールをブ
ロックまたは許可できます。
詳細設定

  Cloud Edgeについて
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機能 説明
有効にするメールプロトコルを設定し、カスタム SSLポート、およ
び SMTPサーバの設定を実行できます。

Webレピュテーシ
ョンプロファイル

各セキュリティポリシーで、サイトをブロックする Webレピュテー
ションのセキュリティレベルを選択できます。
Webレピュテーションテクノロジでは、レピュテーションスコアを
URLに割り当てます。Cloud Edgeは、URLにアクセスするたびに
Webレピュテーションにレピュテーションスコアを問い合わせ、ユ
ーザ定義のセキュリティレベルとスコアとの比較に基づき、必要な
処理を実行します。

HTTPS 復号プロフ
ァイル

HTTPS検査から除外する URLカテゴリおよび送信元 IPv4アドレス
を選択できます。
SSL (Secure Socket Layer) と TLS (Transport Layer Security) は、今日の
ネットワーク通信で広く採用されている暗号化プロトコルです。
HTTPS接続は、SSL/TLSの暗号化と署名によってセキュリティが確保
されます。暗号化された HTTPS接続であっても、暗号化されていな
い HTTP接続と同様のリスクがあるため、Cloud Edgeは、すべての
IPv4トラフィックについて潜在的なリスクや脅威を検査します。
検索する HTTPSポートを最大 5つ指定し、HTTPS復号化プロファイ
ルをカスタマイズできます。

DoS対策プロファ
イル

各セキュリティポリシーで、サービス拒否 (DoS) 攻撃に対するフラッ
ド攻撃対策および除外するアドレスを指定できます。
サービス拒否攻撃や分散サービス拒否 (DDoS) 攻撃は、インターネッ
トに接続されたホストへのサービスを一時的または無期限に妨害ま
たは遮断することを目的とした、ユーザがコンピュータやネットワ
ークのリソースを利用できない状態にする攻撃です。
典型的なものとしては、標的のコンピュータに外部から大量の通信
要求を発行し、正規のトラフィックに応答するリソースを使い切ら
せる方法があります。

Cloud Edge管理者ガイド   
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機能 説明
エンドポイント識
別プロファイル

各セキュリティポリシーで、キャプティブポータルに対する IPv4ア
ドレスオブジェクトを指定して、どの IPv4アドレスがどのユーザに
割り当てられているかを識別できます。エンドポイント識別は、ポ
リシーマッチング用の IPv4アドレスとユーザのマッピングキャッシ
ュを使用したユーザの識別方法を提供します。
初期設定では、エンドポイント識別で IPアドレスを自動的に識別す
ることはできません。どの IPv4アドレスオブジェクトをエンドポイ
ント識別に使用するかを定義する必要があります。選択した IPv4ア
ドレスオブジェクトで定義されている範囲にない送信元 IPv4アドレ
スについては、エンドポイント識別は実行できません。
エンドポイント識別に IPv6アドレスは使用できません。

IPv6のサポート
Cloud Edgeでは、配信モードがブリッジモードまたはソフトウェアスイッチ
に設定されている場合に、IPv6がサポートされます。

重要
IPv6はルーティングモードではサポートされません。

次の表に、ブリッジモードおよびソフトウェアスイッチで IPv6がサポートさ
れる機能を示します。この表に示されている機能に加え、Cloud Edgeでは、
Cloud Edgeゲートウェイを経由して、インターネットへの接続を提供する
IPv6ルータなどにトラフィックを IPv6で転送することができます。
表 1-7. ブリッジモードおよびソフトウェアスイッチでの Cloud Edgeによる IPv6のサポート

機能 カテゴリ IPv6のサポート IPv6サポートなし
ダッシュボード

Cloud Edgeでは、ダッシュボードでの IPv6アドレスの表示がサポ
ートされています。

ゲートウェイ — 登
録

  Cloud Edgeについて
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機能 カテゴリ IPv6のサポート IPv6サポートなし
Cloud Edgeは IPv4を使用して Cloud Edge Cloud Consoleに接続し
ます。

ゲートウェイ — ネ
ットワーク

インタフェース
管理アクセス
DHCP

動的 DNS

ルーティングテーブ
ル
静的ルート
NAT

Cloud Edgeゲートウェイのネットワーク設定については、どのモ
ードでも IPv6はサポートされません。ただし、Cloud Edgeでは、
IPv6や DHCPv6の DNSなどの要求をエンドポイントに転送するこ
とはできます。

ゲートウェイ — 帯
域幅制御
ゲートウェイ — VPN ユーザ VPN

サイト間 VPN

ゲートウェイ — エ
ンドユーザ管理 —
一般設定 ユーザアカウントに依存する機能では、IPv6はサポートされませ

ん。
ゲートウェイ — ア
ップデート

Cloud Edgeは IPv4を使用してアップデートサービスに接続しま
す。

ゲートウェイ — ネ
ットワークアクセス
コントロール

Cloud Edge管理者ガイド   
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機能 カテゴリ IPv6のサポート IPv6サポートなし
Cloud Edgeでは、IPv6エンドポイントに対するネットワークアク
セスコントロールはサポートされません (エンドポイントに IPv4
アドレスと IPv6アドレスの両方が割り当てられていてもサポート
されません)。

ポリシー — ポリシ
ー

送信元 IP

送信元 FQDN

ユーザ/ユーザグル
ープ
送信先 IP

送信先 FQDN

トラフィック — ア
プリケーションと
URLカテゴリ
ユーザやユーザグループに基づくポリシーでは、IPv6はサポート
されません。このようなポリシーは IPv6トラフィックには適用さ
れません。

ポリシー — オブジ
ェクト

IPアドレス/FQDN

MACアドレス
サービス
アプリケーションと
アプリケーショング
ループ
URLカテゴリ
Cloud Edgeでは ICMPv6がサポートされます。

ポリシー — 許可/ブ
ロックリスト

IPv6アドレス
FQDN

URL

  Cloud Edgeについて
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機能 カテゴリ IPv6のサポート IPv6サポートなし
ポリシー — セキュ
リティプロファイル

IPS

不正プログラム対策
メールセキュリティ
対策 — ローカル検
索
メールセキュリティ
対策 — クラウド検
索
DoS対策
HTTPS

Webレピュテーショ
ン
エンドポイントの識
別
メールのローカル検索とクラウド検索では、IPv6はサポートされ
ません。IPv6メールトラフィックは、検索されずに Cloud Edgeゲ
ートウェイを通過します。
HTTPS IPv6トラフィックは、検索されずに Cloud Edgeゲートウェ
イを通過します。
Cloud Edgeでは、IPv6トラフィックに対するエンドポイント識別
は実行されません。キャプティブポータルが有効になっている場
合、キャプティブポータルウィンドウは開きますが、IPv6トラフ
ィックは Cloud Edgeゲートウェイを通過します。

ポリシー — Webレ
ピュテーションサー
ビス
ポリシー — ユーザ
通知

Cloud Edgeでは、IPv6クライアントへのユーザ通知の表示がサポ
ートされています。

分析とレポート —
レポート

Cloud Edge管理者ガイド   
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機能 カテゴリ IPv6のサポート IPv6サポートなし
Cloud Edgeでは、レポートでの IPv6アドレスの表示がサポートさ
れています。

分析とレポート - ロ
グ分析

アプリケーション帯
域幅
ポリシー施行
インターネットアク
セス
インターネットセキ
ュリティ
Cloud Edgeでは、ログでの IPv6アドレスの表示がサポートされて
います。

管理 — ユーザとア
カウント ユーザアカウントに依存する機能では、IPv6はサポートされませ

ん。
管理 — ユーザ認証

ユーザアカウントに依存する機能では、IPv6はサポートされませ
ん。

管理 — 監査ログ
管理 — 管理者アラ
ート

ゲートウェイステー
タスの変更
メールセキュリティ
ステータスの変更
C&Cコールバック

管理 — 予約アップ
デート

Cloud Edgeは IPv4を使用してアップデートサービスに接続しま
す。

管理 — メンテナン
ス

  Cloud Edgeについて
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機能 カテゴリ IPv6のサポート IPv6サポートなし
Cloud Edgeは IPv4を使用して外部サーバに接続します。

管理 — 証明書管理
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第 2 章

Cloud Edgeの配信のベストプラクティ
ス
本章では、パートナー様向けに、Cloud Edgeのセキュリティソリューション
を配信および管理する際の一連のベストプラクティスの開発を支援します。
Trend Micro Cloud Edgeは、クラウドを活用する UTM (統合脅威管理) ゲート
ウェイデバイスで、次世代のオンプレミスファイアウォールの利点とクラウ
ドで提供される Security as a Serviceの利便性を兼ね備えています。Cloud
Edgeは、統合された機能により、ネットワークパケットを検査してフィルタ
リングし、巧妙化した脅威をゲートウェイで食い止めます。
本章では、配信の簡易化、セキュリティとパフォーマンスの強化、監視とレ
ポートのためのベストプラクティスを取り上げます。Cloud Edgeのゲートウ
ェイを配置し、定期的に操作を管理する管理者向けの内容です。本管理者ガ
イドおよび以下を含むその他のユーザマニュアルの情報全体に代わるもので
はありません。

• Cloud Edge Cloud Consoleオンラインヘルプ
• Readme
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配信のベストプラクティス
MSPによるライセンスのプロビジョニング

MSPパートナーは、この『管理者ガイド』に従って、顧客に Cloud Edgeゲー
トウェイの適切なライセンス設定や配信を行うことができます。簡単にまと
めると、Trend Micro Remote Managerから、すべての関連ツールを起動でき
ます。

サービスプランを作成する
Trend Micro Licensing Management Platform (LMP) にアクセスして、Cloud
Edgeのサービスプランを作成します。

Cloud Edge管理者ガイド   
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手順
1. 次のコンポーネントが含まれる可能性のある、Cloud Edgeサービスプラ
ンを作成します。

a. Cloud Edge — アプライアンスのファームウェアに必要なライセンス
b. クラウドサンドボックス — サンドボックスエミュレーションのため
のライセンス

c. クラウドログサービス — サードパーティ製ログ管理システムにログ
を転送するためのライセンス

2. ベストプラクティスとして、次のことに注意してください。
• Cloud Edgeはアプライアンスなので、バージョンタイプには [製品
版] が推奨されます。

• [データセンター] の場所には、物理的に最も近い場所を選択します。
• [製品/サービスを管理する] では、[Remote Manager] のチェックボッ
クスをオンにし、リモート管理を許可します。

• [初期ライセンス期間] は、実際のマーケティング戦略に応じて、[１
か月] または [１年] を選択できます。

• 実際のマーケティング設定に基づき、ライセンスの [自動更新] を有
効にします。

顧客を作成する
Licensing Management Platform (LMP) を使用して顧客を作成します。

手順
1. 次のような必要な情報を入力して、顧客を作成します。

a. 会社
b. 住所
c. 都市
d. 都道府県と郵便番号

  Cloud Edgeの配信のベストプラクティス
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e. アカウント名
f. 担当者名とメールアドレス

2. ベストプラクティスとして、次のことに注意してください。
• [アカウント作成メールを送信する] を、顧客を [作成した直後] に設
定することをお勧めします。

• 最後に、顧客の作成時には、サービスプランを簡単に割り当てられ
ます。

• 作成する顧客に配信する Cloud Edgeゲートウェイの数に基づいて、
[ライセンスあたりのユニット数] を設定します。

新しいゲートウェイを追加する
サービスプランと顧客を作成したら、Cloud Edge Cloud Consoleに新しいゲー
トウェイを追加できます。

手順
1. Remote Managerで新しい顧客を選択し、Cloud Edge Cloud Consoleを起
動します。
ここで、シリアル番号を使用して Cloud Edgeゲートウェイを登録できま
す。

2. ベストプラクティスとして、次のことに注意してください。
a. 新しいゲートウェイを顧客サイトに設置する前に、そのゲートウェ
イの登録をローカル環境でテストすることをお勧めします。
こうすることで、問題が発生した場合に登録プロセスのトラブルシ
ューティングを簡単に行えます。テストが完了したら、必要に応じ
てゲートウェイを登録解除できます。

b. ネットワーク設定をローカルで設定できるように、ゲートウェイを
工場出荷時の初期設定にリセットしてから、エンドユーザに出荷し
ます。

Cloud Edge管理者ガイド   
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オンプレミスでゲートウェイを配信する
顧客サイトでゲートウェイを配置する場合は、クイックスタートガイドを参
照してください。
配信モードの選択のための推奨事項
ブリッジモードとルーティングモードに関する以下の推奨事項に留意する必
要があります。
Cloud Edgeブリッジモード
可能なかぎり、ブリッジモードを選択してください。通常、ブリッジモード
は、ルータの背後の、スイッチの手前にあるプライベートネットワークで使
用します。これは、Cloud Edgeゲートウェイの背後にある物理スイッチを切
り替えることで設定できます。ゲートウェイは、初期設定でブリッジに設定
されています。ブリッジモードでは、既存のネットワークを変更することな
く、Cloud Edgeゲートウェイを一時的に配信することが可能です。Cloud
Edgeにより、強力な検索機能と脅威保護が追加されます。

  Cloud Edgeの配信のベストプラクティス
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Cloud Edgeルーティングモード
ルーティングモードは、Cloud Edgeゲートウェイをルータとして機能させる
だけでなく、セキュリティと脅威保護を実現する場合に設定します。ゲート
ウェイはネットワーク上で認識され、レイヤ 3ルーティングデバイスとして
機能し、セキュリティ検索機能と制御機能を提供します。通常、ルーティン
グモードでは、ネットワーク上の既存のルータを Cloud Edgeゲートウェイに
交換するか、このゲートウェイをルータとスイッチの間に配信します。ルー
タと Cloud Edgeゲートウェイの設定を変更する必要があります。

クイックセットアップを使用する
Cloud Edgeゲートウェイで基本設定を行うには、クイックセットアップを使
用します。

手順
1. On-Premises Consoleから、[クイックセットアップ] ページに移動しま
す。

2. ベストプラクティスとして、次のことに注意してください。
• [アップリンク設定] — 可能な限り [DHCP] を選択します。これが不
可能な場合は、ブリッジインタフェースで静的 IPv4アドレスとサブ
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ネットを割り当て、DNSを設定します。ルーティングモードで配信
する場合は、PPPoEも利用できます。

• ゲートウェイが DNSにアクセスして Cloud Edge Cloud Consoleに
接続できるかどうかを確認するには、[設定テストを開始] を使用する
必要があります。

• [システム設定] — ゲートウェイの時計を自動的に設定するには、
[NTPサーバと同期する] が推奨されています。

• [シリアル番号] は、Cloud Edge On-Premise Consoleを使用して、[管
理] > [デバイス管理] ページで確認できます。これは、Cloud Edgeデ
バイスの底面にも記載されています。

• On-Premises Consoleを使用して、[ネットワーク] > [サービス] ペー
ジで、インタフェースの DHCPサービスを設定できます。
LANインタフェースの DHCPサービスを有効にすることをお勧めし
ます。

注意
デバイスの登録後は、LAN2、LAN3、およびMGMTの DHCPは、
Cloud Edge Cloud Consoleのみで編集できます。

• ゲートウェイを登録するには、Cloud Edge Cloud Consoleにアクセス
し、[ゲートウェイ] > [新しいゲートウェイの登録] の順に移動しま
す。

セキュリティ設定のベストプラクティス
登録が完了すると、Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleか
らまとめて設定および管理できます。また、Trend Micro Remote Managerを
使用して、複数のゲートウェイで共有される一般的なセキュリティ設定用の
ポリシールールとセキュリティプロファイルを設定して配信することもでき
ます。その後、各ゲートウェイで独自のネットワーク設定を行うことができ
ます。

Remote Managerのセキュリティテンプレート
Cloud Edge Cloud Consoleを使用して、セキュリティを設定できます。
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利便性のために、Remote Managerには初期設定テンプレートが用意されてい
ます。このテンプレートには、Cloud Edge Cloud Console を通じて設定できる
のと同じセキュリティ設定が含まれています。Remote Managerでは、これら
のテンプレートをゲートウェイに割り当てて、顧客企業に関連付けられた初
期設定にすることができます。そうすることで、ゲートウェイの配信時に顧
客に同じ設定を使用させることが簡単になります。

セキュリティテンプレートを作成する
必要に応じて、追加のセキュリティテンプレートを作成できます。追加のセ
キュリティテンプレートを作成する際は、少なくとも次の 3つのシナリオを
考慮してください。

• Cloud Edge テンプレート A — 通常のユーザ (初期設定のテンプレート)

• Cloud Edge テンプレート B — セキュリティに留意するユーザ
• Cloud Edge テンプレート C — パフォーマンスが最適化されたユーザ

手順
1. 追加のセキュリティテンプレートを作成します。
2. 初期設定のテンプレートページの [ゲートウェイ] または Cloud Edge

Cloud Consoleから、必要なセキュリティプロファイルを割り当てます。

Cloud Edge管理者ガイド   
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通常のユーザ用のセキュリティテンプレートを作成する
セキュリティプロファイル A — 通常のユーザ: 通常のユーザには、初期設定の
セキュリティテンプレートを使用できます。すべての設定が初期値のままに
なっています。これにより、セキュリティとパフォーマンスのバランスが最
善の状態になります。

手順
1. 次の手順を実行します。

• Remote Managerから、[管理] > [初期設定テンプレートの構成] に移
動します。

• Cloud Edge Cloud Consoleから、[ポリシー] > [セキュリティプロファ
イル] > [初期設定のプロファイル] に移動します。

2. すべての値が初期値であることを確認します。

セキュリティに留意するユーザ用のテンプレートを作成する
ゲートウェイプロファイル B — セキュリティに留意するユーザ: セキュリテ
ィが主要目的の場合に、このセキュリティテンプレートを使用できます。さ
らに詳しく検査を実施し、潜在的に有害なトラフィックをブロックすること
で、セキュリティを強化します。

手順
1. 次の手順を実行します。

• Remote Managerから、[管理] > [初期設定テンプレートの構成] に移
動します。

• Cloud EdgeCloud Consoleにログオンします。
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2. [ポリシー] > [セキュリティプロファイル] > [初期設定のプロファイル]
で、次の設定を有効にします。

a. IPS:

1. IPSの処理を [監視] から [ブロック] に変更します。
2. [詳細設定] を有効にしてから、[ルールフィルタ] を使用して [検
知対象となる最も低い重大度] を [4 - 高] に設定します。

こうすることで、重大度が 4 - 高と 5 - 重大の IPS検出がブロック
されます。

b. 不正プログラム対策: スマートスキャンを有効にするだけでなく、機
械学習型検索を有効にすることもできます。
こうすることで、クラウド内でスマートスキャンのリアルタイム署
名サーバを活用できます。

c. メールセキュリティ対策:

1. [仮想アナライザの有効化]をオンにすると、クラウドサンドボッ
クスを活用して不審ファイルを分析できます (ライセンスが必
要です)。

2. 機械学習型検索を有効にすると、未知の脅威の検出に AIを活用
できます。また、[処理] を [監視] から [ブロック] または [タグの
追加] に変更します。

3. [添付ファイルが暗号化されているメールのタグ付け] をオンに
して、添付ファイルを検索できなかったことをユーザに通知し
ます。

4. [スパムメール対策] で、メールレピュテーションを有効にし、ビ
ジネスメール詐欺 (BEC) 対策を有効にします。

d. Webレピュテーション: 感度レベルに [中] を選択します。
e. HTTPS: HTTPS検索をオンにし、除外設定リストですべての URLカ
テゴリすべて選択を解除します。
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3. ゲートウェイプロファイルは忘れずに [保存] および [配信] してくださ
い。

4. セキュリティを強化するには、不要なアプリケーションまたは URLカテ
ゴリをファイアウォールレベルでブロックするよう追加のポリシールー
ルを定義できます。

• Remote Managerのセキュリティテンプレート画面から、[ポリシー]
> [ポリシールール] に移動します。

• Cloud EdgeCloud Consoleから、[ポリシー] > [ポリシールール] に移
動します。

a.「Block Internet Security URLs」という名前のポリシールールを追加
します。
[トラフィックタイプ] で、[アプリケーション/URLカテゴリを指定す
る] > [URLカテゴリ] > [インターネットセキュリティ] を選択し、[処
理] を [ブロック] に設定します。

b.「Block Gaming Applications」という名前のポリシールールを追加し
ます。
[トラフィックタイプ] で、[アプリケーション/URLカテゴリを指定す
る] > [アプリケーション] > [ゲーム] を選択し、[処理] を [ブロック] に
設定します。

c. 新しく追加されたポリシールールは、「初期設定のポリシールール」
の前に表示されます。
結果は、次のようになります。

5. [ゲートウェイ] > <選択したゲートウェイ> でネットワークアクセス管理
を設定します。

• ウイルスバスター ビジネスセキュリティサービスエンドポイント保
護: 顧客がウイルスバスター ビジネスセキュリティサービスも使用
している場合に有効にします。
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この機能により、コンプライアンスに準拠していないデバイスでの
インターネットアクセスがブロックされます。

a. この機能は初期設定では無効であるため、オンにしてください。
b. 次の両方の条件で [ブロック] を選択します。

• インストールされていないクライアント
• 古いパターンファイルが使用されているクライアント

c. 保護リストに、ネットワークの IPアドレスプールを追加しま
す。
これにより、ネットワーク上の未知のデバイスからのトラフィ
ックがブロックされます。

d. 例外リストで、ウイルスバスター ビジネスセキュリティサービ
スのセキュリティエージェントをインストールできないデバイ
スの IPアドレスを追加します。

e. [適用] をクリックします。
• 不審エンドポイント: 不審エンドポイントを設定することにより、設
定したしきい値を超える C&Cコールバックが検出されるエンドポ
イントに対してネットワークアクセス管理を提供できます。

a. この機能は初期設定では無効であるため、オンにしてください。
b. しきい値は初期設定を使用してください。つまり、1時間の

C&Cコールバックイベントは 50件です。
c. 処理を [ブロック] に設定します。
d. [適用] をクリックします。

パフォーマンスが最適化されたユーザ用のセキュリティテンプレートを作成する
セキュリティプロファイル C — パフォーマンスが最適化されたユーザ: パフ
ォーマンスが主要目的の場合に、このセキュリティテンプレートを使用でき
ます。このプロファイルでは、さまざまな手法を使用して、指定されたユー
ザとグループのトラフィックを高速化します。
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手順
1. 次の手順を実行します。

• Remote Managerから、[管理] > [初期設定テンプレートの構成] に移
動します。

• Cloud Edge Cloud Consoleから、[ポリシー] > [ポリシールール] に移
動します。

2. 次の設定を行います。
•「Bypass Trusted Sources」という名前のポリシールールを追加しま
す。信頼できる IPアドレスまたはユーザ/グループの特定のポリシ
ーの送信元を定義し、[処理] を [検索除外] に設定することで、これ
らを送信元とするトラフィックの脅威検索から除外されます。

• または、ローカル間のネットワークトラフィックに対する検索除外
ポリシールールを設定します。

• HTTPS復号 — [セキュリティプロファイル] で、HTTPS復号検索を初
期設定のオフのままにします。

3. ゲートウェイ特有の帯域幅制御ルールを設定することもできます。これ
は、重要なアプリケーションと重要でないアプリケーションの間でのト
ラフィックの優先度付けに使用できます。
この機能は、Cloud Edge Cloud Consoleから設定する必要があります。
選択したアプリケーショングループとネットワークサービスの両方また
はいずれかに対して、特定の帯域幅制御ルールを作成します。速度重視
の特定のアプリケーションに最小限の帯域幅を割り当てる場合は [保証
帯域幅] を使用してルールを指定します。一方で、多くの帯域幅を必要と
するアプリケーションが全帯域幅を独占して他のアプリケーションに支
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障が出ることのないようにするには [最大帯域幅] を使用してルールを指
定します。

その他のベストプラクティス
Cloud Edgeゲートウェイを配信する際は、以下の推奨事項に留意する必要が
あります。

Cloud Edgeゲートウェイを監視する
Cloud Edgeのアクティビティを監視し、脅威分析を表示するには、ダッシュ
ボードおよび分析とレポートを使用できます。
ダッシュボードを使用する
ダッシュボードを使用して Cloud Edgeアクティビティを監視する際は、次の
点を考慮してください。
Cloud Edge Cloud Consoleの [ダッシュボード] ページでは、[セキュリティス
テータス] と [トラフィックステータス] を一目で確認できます。
[分析とレポート] を使用する
Cloud Edge Cloud Console の [分析とレポート] ページで、事前定義されたロ
グ統計を表示したり、独自のクエリを設定してお気に入りとして保存したり
できます。
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予約レポートも、実行間隔が毎日、毎週、または毎月になるように定義でき
ます。メールによるレポート通知の送信は実際に時間を節約できる機能で
す。つまり、1日の始まり、週の始まり、または管理用に月末のレポートを生
成する必要があるときに、概要レポートが常に受信トレイに準備できていま
す。

管理タスクを管理する
管理タスクを管理する際は、以下の推奨事項に留意する必要があります。
ユーザアカウントを作成する
Cloud Edge Cloud Consoleを使用してユーザアカウントを作成する際は、次の
点を考慮してください。

手順
1. [管理] > [ユーザとアカウント] に移動します。
2. ログやレポートを表示するために Cloud Edge Cloud Consoleへのアクセ
スが必要でも、設定を変更する権限が不要なユーザには読み取り専用ア
カウントを作成します。

管理者アラートを管理する
管理者アラートを管理する際は、次の点を考慮してください。

手順
• 管理者アラートは、Cloud Edge Cloud Consoleを通じて設定します。
• [管理] > [管理者アラート] の順に移動し、[有効] を [オン] に設定します。
• 以下のアラートの種類を設定します。

• [1時間] に [50] 件のイベントが発生する [C&Cコールバック] を選択
する

• [ゲートウェイステータスの変更] および [メールセキュリティステ
ータスの変更] を選択する
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• Remote Managerにログオンし、[管理] > [通知設定] の順に移動して、[イ
ベント通知] 設定を調整可能な [警告しきい値] で微調整します。

予約アップデートを設定する
予約アップデートを設定する際は、次の点を考慮してください。
手順

• 通常、コンポーネント (パターンファイル/エンジン) のアップデート設定
は [毎日] で十分です。ただし、不正プログラムの大規模感染が発生して
いる間は、アップデート期間を [毎時] に変更することが望ましい場合が
あります。

• ファームウェアのアップデートは毎週実行することをお勧めします。初
期設定を選択するか、業務時間外にアップデートが行われるように設定
してください。

管理アクセスを設定する
管理アクセスを設定する際は、次の点を考慮してください。
手順

• Cloud Edge Cloud Consoleで、さまざまな種類の管理サービスを設定しま
す。

• [ゲートウェイ] > <ゲートウェイの選択> > [管理アクセス] に移動し、On-
Premises Console、Ping、SSHのいずれかを使用して Cloud Edgeゲート
ウェイへのアクセスが必要な IP範囲または IPアドレスを指定します。

証明書管理
証明書を管理する際は、次の点を考慮してください。
手順

• Cloud Edgeの証明書を管理するには、[管理] > [証明書管理] に移動しま
す。
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• 独自の証明書をインポートするか、Cloud Edgeで SSLトラフィックの復
号化に使用する証明書をエクスポートした後、そのエクスポート済み証
明書をエンドユーザの信頼された証明書ストアにインストールします。
これでエンドユーザは、HTTPS Webサイトにアクセスしても証明書の警
告がブラウザに表示されなくなります。
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第 3 章

スタートガイド
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最初の作業
以下に、Remote Managerおよび Cloud Edge Cloud Consoleを使用するにあ
たって最初に実行する必要がある手順を示します。これらの手順が完了した
ら、Cloud Edgeオンプレミスゲートウェイを顧客に提供します。顧客は各自
のネットワーク環境に基づいてネットワーク設定を行う必要があります。

ヒント
Licensing Management Platform (LMP) を使用してサービスプランや顧客を管
理できます。LMPには、直接アクセスする方法と Trend Micro Remote
Managerからシングルサインオン (SSO) でアクセスする方法があります。よ
り簡単に日常的な監視およびその他のリソースにアクセスできるため、LMPに
は Remote Managerからアクセスすることをお勧めします。

手順
1. LMPに、直接または Remote Managerからアクセスします。

51ページの「LMPにアクセスする」を参照してください。
2. サービスプランを作成します。

52ページの「サービスプランを作成する」を参照してください。
3. 会社を作成してサービスプランを割り当てます。

53ページの「会社を作成してサービスプランを割り当てる」を参照して
ください。

4. Remote Managerから Cloud Edge Cloud Consoleウィジェットを表示し
ます。
64ページの「毎日の監視」を参照してください。
ログオンすると、最初に [スタートガイド] 画面が表示されます。この画
面から、Cloud Edge Cloud Consoleの各機能にアクセスしたり、ゲートウ
ェイを登録したりできます。
73ページの「[スタートガイド] 画面」を参照してください。

5. Cloud Edge Cloud Consoleで管理するすべてのゲートウェイを登録しま
す。
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325ページの「ゲートウェイを登録する」を参照してください。
6. 必要に応じて、Cloud Edge Cloud Consoleにアクセスするためのユーザア
カウントを作成します。
267ページの「Cloud Console管理者アカウントを追加する」を参照して
ください。

7. 登録済みゲートウェイの管理を開始します。
オンプレミスゲートウェイの配置後、ユーザは、選択されている配信モ
ードに基づいて一部の配置設定を調整する必要があります。

配置作業
以下は、Cloud Edgeゲートウェイを設定するための必須の手順とオプション
の手順です。
手順
1. Cloud Edgeゲートウェイを配信するモードを決めます。

を参照してください。
2. 選択した配信モードに応じて配信スイッチを切り替えます。配信スイッ
チは Cloud Edgeゲートウェイの背面パネルにあります。

注意
配信スイッチを [ブリッジ] に切り替えるのは次の場合です。

• 配信モードをソフトウェアスイッチに設定する場合
• ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェ
イで配信モードをブリッジモードに設定する場合

3. 配信前チェックリストの項目を準備します。
を参照してください。

4. インストールと初期設定を実行します。
を参照してください。
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次の手順に従ってください。
a. 303ページの「ハードウェアをセットアップする」 (ネットワークの
ケーブル接続を含む)。

b. 305ページの「管理ポートから On-Premises Consoleにログオンす
る」

c. 305ページの「初期設定を行う」 (ブリッジモード、ブリッジモード
(スイッチチップセット使用)、ソフトウェアスイッチ、およびルーテ
ィングモードを含む)

ワイヤレス機能を備えた Cloud Edgeゲートウェイの説明は、ルーテ
ィングモードの手順に含まれます。

d. 325ページの「ゲートウェイを登録する」 (まだ登録していない場合)

e. 327ページの「追加の設定を実行する」 (オプション)
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第 4 章

Licensing Management Platform
Trend Micro Remote Manager、Trend Micro Licensing Management Portal
(LMP) は販売代理店やマネージドサービスプロバイダ (MSP) などのパートナ
ー向けのプラットフォームです。
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Trend Micro Licensing Management Platform
Trend Micro Licensing Management Platform (LMP) を使用すると、サービス
プロバイダなどのパートナーがトレンドマイクロ製品のライセンスを簡単に
発行および管理することができます。ブランド設定機能を使用すれば、プラ
ットフォームをカスタマイズすることもできます。
LMPでは、さまざまなライセンス設定を組み合わせたサービスプランによっ
て顧客のニーズに対応できます。顧客の企業アカウントを設定し、企業アカ
ウントにサービスプランを割り当てることができます。

機能と利点
Licensing Management Platformを使用して製品の機能やサービスをカスタ
マイズできます。主な機能は次のとおりです。
表 4-1. 主な機能

機能 詳細
サービスプラン サービスプランを設定し、顧客向けのサブスクリプショ

ン条件を作成します。
顧客のアカウント 顧客の企業アカウントを設定し、企業アカウントにサー

ビスプランを追加します。
ライセンス情報 顧客が購入したライセンスを確認および管理します。
通知メールのカスタマイズ 顧客向けにさまざまな通知メールを設定します。
レジストレーションキーの作
成

ライセンスを生成し、サービスプランに割り当てます。

ブランド設定 ビジネスの目的に合わせてブランド設定をカスタマイ
ズします。プラットフォームフォームに表示される連
絡先情報、ログオンページ、およびバナーが含まれま
す。

LMPを使用して顧客、サービスプラン、ライセンスを管理する方法の詳細に
ついては、次のWeb ページにあるサポートドキュメントを参照してくださ
い。

Cloud Edge管理者ガイド   

50   



http://docs.trendmicro.com/ja-jp/smb/trend-micro-licensing-management-
platform.aspx

Licensing Management Platformにアクセスする
Licensing Management Platform (LMP) を使用してサービスプランや顧客を
管理できます。LMPには、直接アクセスする方法と Trend Micro Remote
Managerからシングルサインオン (SSO) でアクセスする方法があります。よ
り簡単に日常的な監視およびその他のリソースにアクセスできるため、LMP
には Remote Managerからアクセスすることをお勧めします。

手順
• LMPに直接アクセスします。

LMPの URLはマネージドサービスプロバイダごとに異なり、LMPアカ
ウントの作成後にトレンドマイクロからメールで通知されます。

• Remote Managerからシングルサインオンで LMPにアクセスします。
a. Remote Managerにログオンします。
b. 右上にある [Licensing Management Platform] をクリックします。
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LMPダッシュボードが表示されます。右上にある [Trend Micro Remote
Manager] をクリックして Remote Managerに戻ります。

注意
LMPを使用して顧客、サービスプラン、ライセンスを管理する方法の詳細につ
いては、次のWeb ページにあるサポートドキュメントを参照してください。
http://docs.trendmicro.com/ja-jp/smb/trend-micro-licensing-management-
platform.aspx

サービスプランを作成する
顧客にライセンスを発行し、製品/サービスおよび顧客ごとに異なるライセン
スプランを設定するには、サービスプランを使用します。サービスプランの
作成には、Licensing Management Platform (LMP) を使用します。

手順
1. Remote Managerからシングルサインオンで LMPにアクセスします。
2. [ユーザとライセンス] > [サービスプラン] に移動します。
3. [サービスプランの作成] をクリックします。
4. サービスプランの設定を指定します。

オプション 説明
サービスプラン
名

LMPおよび Remote Managerに表示されるサービスプランの名前
を指定します。

製品/サービス 関連する Cloud Edge製品またはサービスを選択します。
ライセンスの種類には、Cloud Edgeゲートウェイモデル、Cloud
Edgeの仮想アナライザのライセンスが含まれます。

バージョンタイ
プ

[体験版] または [製品版] を選択します。

体験版フォーム 必要に応じて、このサービスプランの体験版フォームを有効にし
ます。
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オプション 説明
ユニット [ライセンス数] を選択します。
データセンター ユーザが拠点とする国を選択します。
アクティベーシ
ョンポリシー

サービスプランをいつ有効にするかを設定します。

製品/サービスを
管理する

[サービスの管理を有効にする] を選択すると、Remote Managerで
Cloud Edgeを制御できるようになります。

重要
Remote Managerで Cloud Edgeを管理するにはこの設定が必要
です。

5. サブスクリプションポリシー設定を指定します。
オプショ
ン 説明

初期ライセ
ンス期間

サブスクリプションの初期の有効期間を設定します。この期間が経
過したサブスクリプションは、更新しない限り期限切れとなります。

自動更新 サブスクリプションを自動で更新する場合に選択します。
期限切れ通
知

サブスクリプションの期限が切れる何日前に顧客に通知するかを選
択します。
[ユーザとライセンス] > [顧客] に移動して顧客をクリックすると、ラ
イセンスステータスが表形式で表示されます。

6. [OK] をクリックします。
7. 確認のメッセージが表示されたら、[はい] をクリックします。

会社を作成してサービスプランを割り当てる
手順
1. Remote Managerからシングルサインオンで LMPにアクセスします。
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2. [ユーザとライセンス] > [顧客] に移動します。
3. [顧客の作成] をクリックします。
4. [会社のプロファイル] の情報を指定します。

オプション 説明
会社、アドレス 顧客の会社名を指定し、必要に応じて顧客の住所を指定し

ます。
都市、都道府県、郵便
番号

顧客の都市、都道府県、郵便番号を指定します。

国/地区 顧客の国を選択します。
備考 必要に応じて備考を入力します。

5. [ユーザのアカウント] の情報を指定します。
オプション 説明

アカウント名 顧客のアカウント名を指定します。
ユーザの役割 「管理者」に設定します (変更できません)。
担当者 担当者名を指定します。
メールアドレス アカウントのメールアドレスを指定します。
タイムゾーン 顧客のタイムゾーンを選択します。
言語 Cloud Edge Cloud Consoleの画面表示に使用する言語を指定し

ます。この言語は顧客へのレポートや通知にも使用されま
す。

アカウント作成メ
ールを送信する

アカウント作成メールを顧客に送信するタイミングを選択し
ます。

6. [サービスプランを割り当てる] をクリックします。
7. 「52ページのサービスプランを作成する」で作成したサービスプランを 1
つ以上選択します。

8. 選択した各サービスプランについて、[ライセンス開始日] を選択します。
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9. 選択した各サービスプランについて、[ライセンスあたりのユニット数] を
製品ライセンスで許可された最大数に設定します。

10. [保存] をクリックします。
11. 次の点を確認します。

• [ユーザとライセンス] > [顧客] で [会社名] のリストに会社が追加さ
れていること

• 会社の正しいサービスプランが表示されていること
12. 右上にある [Trend Micro Remote Manager] をクリックして Remote

Managerに戻ります。
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第 5 章

Trend Micro Remote Manager
Trend Micro Remote Manager、Trend Micro Licensing Management Portal
(LMP) は販売代理店やマネージドサービスプロバイダ (MSP) などのパートナ
ー向けのプラットフォームです。
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Trend Micro Remote Manager
Trend Micro Remote Managerは、Licensing Management Platformと連携し
て、中小規模の企業向けのセキュリティサービスを管理するシステムです。
Remote Managerでは、管理下の複数の製品およびサービスを使用して管理下
の複数のネットワークの状態を監視できます。MSPの管理者は、Remote
Managerを使用してコマンドを実行し、ネットワークセキュリティの重要な
要素を管理できます。
Remote Managerは各地域のトレンドマイクロのデータセンターサーバでホ
ストされ、MSPは該当するサーバのアカウントを取得します。MSPは、
Remote Manager Webコンソールを使用して、ユーザアカウントの作成、ユ
ーザネットワークの監視、セキュリティサービスの管理を行います。
Remote Managerでは、ユーザネットワークが構造的に表示されます。MSP
はコマンドを発行し、ネットワークセキュリティの次の状況を監視できます。

• コンポーネントのアップデートと、管理下のサーバのアップデート
• 脆弱性診断
• ダメージクリーンナップ
• 大規模感染への自動対応
• ファイアウォールとリアルタイム検索の設定
• 手動検索
• シングルサインオン

Remote Managerには包括的なレポート生成機能も備わっており、MSPは自
動的に生成されたレポートを個々の担当者に送付できます。

初期設定テンプレートを設定する
注意
初期設定テンプレートは、Licensing Management Platformと統合済みである
場合にのみ使用できます。
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初期設定テンプレートには顧客向けの値が事前に設定されているため、複数
の顧客に対して簡単に同じ設定を使用できます。
このテンプレートに設定できる内容についての詳細は、Remote Managerのド
キュメントを参照してください。

手順
1. Remote Managerにログオンします。
2. [管理] > [初期設定テンプレートの構成] に移動します。

[初期設定テンプレートの構成] 画面が開きます。[Cloud Edge] セクショ
ンに、5つのテンプレートのリストがあります。いずれも初期設定では空
の状態です。このリストでは、5つのテンプレートを作成できます。ま
た、既存のテンプレートを編集することもできます。

3. 新しいテンプレートを作成するには、[Cloud Edge] セクションで、いずれ
かの未設定のテンプレートの横にある [作成] をクリックします。
設定済みのテンプレートを編集するには、[編集] をクリックします。
[テンプレートの作成] 画面が表示されます。
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4. テンプレート名を指定し、必要に応じて説明を入力します。説明を指定
することで、テンプレートの用途を特定しやすくなります。

5. [テンプレートの設定] をクリックします。
Cloud Edge Cloud Consoleに似たコンソールが開き、ナビゲーションバー
に [ポリシー]、[分析とレポート]、[管理] という 3つのメニューが表示さ
れます。

注意
このサイトでの変更はすべてテンプレートとして保存され、登録済みの製
品には適用されません。

6. 関連するポリシーおよびスケジュールを設定します。
次の設定を行うことができます。

• ポリシー
ポリシールール、オブジェクト、許可/ブロックリスト、ゲートウェ
イプロファイル、ユーザ通知

注意
ポリシーのセキュリティテンプレートを設定するときは、新しいイ
ンタフェースオブジェクトを設定して使用することはできません。
ポリシールールのインタフェースオブジェクトを設定して使用する
には、テンプレートを配信してから Cloud Edge Cloud Consoleを使
用する必要があります。
ポリシールールテンプレートの新しいセキュリティプロファイルセ
クションを設定できます。セキュリティプロファイル設定は Cloud
Edge 6.0以降を実行するゲートウェイでのみ有効です。

• 分析とレポート
レポート、概要レポート

• 管理
キャプティブポータル、監査ログ、予約アップデート、管理者アラ
ート
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ポリシーの設定については、以下のWebサイトでオンラインヘルプを参
照してください。
http://docs.trendmicro.com/ja-jp/cemsp-5.3/welcome/

会社を作成してサービスプランを割り当てる
ここでは、Remote Managerを使用して会社を作成し、サービスプランを割り
当てる手順を説明します。サービスプランの作成には、Licensing
Management Platform (LMP) を使用します。LMPの詳細な使用方法につい
ては、53ページの「会社を作成しサービスプランを割り当てる」を参照して
ください。

手順
1. Remote Managerにログオンします。
2. [ユーザ] に移動します。
3. [新規ユーザ] をクリックします。
4. [会社情報] の情報を指定します。

オプション 説明
会社名、アドレス 顧客の会社名を指定し、必要に応じて顧客の住所を指定

します。
都市、都道府県、郵便番
号

顧客の都市、都道府県、郵便番号を指定します。

国 顧客の国を選択します。
5. [ユーザアカウント] 情報を指定します。

オプション 説明
アカウント 顧客のアカウントを指定します。
担当者 担当者名を指定します。
電話番号 市外局番、電話番号、および内線番号 (オプション) を指定します。
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オプション 説明
メール アカウントのメールアドレスを指定します。
タイムゾーン 顧客のタイムゾーンを選択します。
言語 Cloud Edge Cloud Consoleの画面表示に使用する言語を指定します。

この言語は顧客へのレポートや通知にも使用されます。
6. [次へ] をクリックします。
7. [サービスプラン] を選択します。

注意
サービスプランを Remote Managerで作成することはできません。サー
ビスプランを作成するには、LMPに直接アクセスするか、シングルサイ
オンで Remote Managerから LMPにアクセスします。詳細については、
52ページの「サービスプランを作成する」を参照してください。

8. カレンダーをクリックして、[開始日] を選択します。
9. [ライセンス] を製品ライセンスで許可された最大数に設定します。
10. [デバイスの追加] をクリックして、デバイス名とシリアル番号を指定しま
す。

11. [次へ] をクリックします。
[製品の初期設定] 画面が表示されます。

12. 以前に作成したポリシーテンプレートを選択します。
詳細については、58ページの「初期設定テンプレートを設定する」を参
照してください。

13. 必要に応じて、選択したテンプレートに関する情報を [コメント] に入力
します。

14. [保存] をクリックします。
15. 次の点を確認します。

• [ユーザ] で [ユーザ] リストに会社が追加されていること
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• 会社の正しいサービスプランが表示されていること

Cloud Edge Cloud Consoleにシングルサインオンする
ここでは、Remote Managerからシングルサインオン (SSO) で Cloud Edge
Cloud Consoleにアクセスする手順を説明します。

手順
1. Remote Managerにログオンします。
2. [ユーザ] に移動します。
3. 会社の名前をクリックします。

[製品] タブがデフォルトで表示されます。
4. [すべての製品] を選択します。
5. 表示された製品の名前をクリックします。
6. Cloud Edgeのサービスプラン名をクリックします。

Cloud Edge Cloud Consoleが表示されます。
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毎日の監視
手順
1. Remote Managerにログオンします。

[ホーム] 画面に Remote Managerのダッシュボードが表示されます。
2. [ウィジェットの追加] をクリックして、Cloud Edgeのウィジェットをダ
ッシュボードに追加します。
a. [Cloud Edge] をクリックし、下記のウィジェットを選択します。

• 多くの脅威にさらされている Cloud Edge デバイス
• 多くの脅威にさらされている Cloud Edge ユーザ

b. [追加] をクリックします。
3. [ホーム] 画面で、ウィジェットが追加されているかを確認します。各ウィ

ジェットの詳細は以下を参照してください。
• 66ページの「[多くの脅威にさらされている Cloud Edgeデバイス]
ウィジェット」

• 67ページの「[多くの脅威にさらされている Cloud Edgeユーザ] ウ
ィジェット」

4. 必要に応じて、シングルサインオンで Cloud Edge Cloud Consoleにアク
セスします。
63ページの「Cloud Consoleにシングルサインオンする」を参照してくだ
さい。

レポートの概要
Cloud Edgeでは、レポートを生成、ダウンロード、および自動送信すること
ができます。レポートには、ライセンスステータスや診断結果、脅威の検出
情報、主な脅威、およびユーザのネットワーク内で影響を受けた上位のコン
ピュータ、ファイル、メールアドレスに関する概要が記載されます。
レポートには、Remote Managerで管理されるトレンドマイクロ製品から収集
された統計が多数含まれます。レポートプロファイル、および単発または指
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定期間中の定期レポートを設定し、複数の宛先にメールでレポートを送信で
きます。Remote Managerには、過去 30件の日次レポート、10件の週間レポ
ート、および 5件の月間レポートが保存されます。一般レポートは、MSPお
よびユーザ向けです。

図 5-1. レポート画面

レポートプロファイルを使用すると、1つのプロファイルから複数のレポート
を作成できます。たとえば、当日の単発レポートを作成してレポートを生成
し、翌日一部のオプションを変更して再度レポートを生成すれば、レポート
全体を作り直す必要はありません。
Remote Managerのレポートの詳細については、Remote Managerオンライン
ヘルプを参照してください。
http://docs.trendmicro.com/ja-jp/smb/trend-micro-remote-manager.aspx
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[多くの脅威にさらされている Cloud Edgeデバイス] ウィジェット
多くの脅威イベントが発生している Cloud Edgeデバイスを表示します。

• 表示されるデータの時間範囲を以下から選択して変更できます。
• 過去 1時間
• 過去 24時間
• 過去 7日間
• 過去 30日間 (初期設定)

• 表示されるデータの脅威の種類を以下から選択して変更できます。
• すべて
• ボットネット
• 侵入防止システム (IPS)

• スパムメール
• Webレピュテーション
• ウイルス
• ランサムウェア
• C&C
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• ユーザ名をクリックすると、ユーザ情報が表示されます。
• 脅威数をクリックすると、Cloud Edge Cloud Consoleから脅威情報が表示
されます。

注意
Cloud Edgeのウィジェットは、初期設定では Remote Managerダッシュボード
に表示されません。

[多くの脅威にさらされている Cloud Edgeユーザ] ウィジェット
多くの脅威イベントが発生している Cloud Edgeユーザを表示します。デー
タは表および円グラフに表示されます。表と円グラフは、表示アイコン
( ) をクリックして切り替えることができます。

• 表示されるデータの時間範囲を以下から選択して変更できます。
• 過去 1時間
• 過去 24時間
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• 過去 7日間
• 過去 30日間 (初期設定)

• 表示されるデータの脅威の種類を以下から選択して変更できます。
• すべて
• ボットネット
• 侵入防止システム (IPS)

• スパムメール
• Webレピュテーション
• ウイルス
• ランサムウェア
• C&C

• ユーザ名をクリックすると、ユーザ情報が表示されます。
• 脅威数をクリックすると、Cloud Edge Cloud Consoleから脅威情報が表示
されます。

注意
Cloud Edgeのウィジェットは、初期設定では Remote Managerダッシュボード
に表示されません。

ゲートウェイデバイスを管理する
ゲートウェイデバイスの管理には Remote Managerの [ユーザ] 画面を使用し
ます。サービスプランの選択後、次のゲートウェイデバイス管理操作を実行
できます。

• 最近のゲートウェイイベントを確認する
• ゲートウェイデバイスのファームウェアを直ちに更新する
• 追加のゲートウェイデバイスをユーザに登録する
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手順
1. Remote Managerにログオンします。

[ホーム] 画面に Remote Managerのダッシュボードが表示されます。
2. [ユーザ] をクリックします。
3. [会社] 列で、ユーザ名を選択します。
4. 左側のナビゲーションで、[すべての製品] を展開し、サービスプランを選
択します。

5. 次のように実行します。
オプション 説明

違反イベントとシス
テムイベントを表示
する

[イベント] タブをクリックします。

ファームウェアをア
ップデートする

[ファームウェアのアップデート] タブをクリックし、期限
切れまたはアップデートできなかったデバイスを選択し
て、[アップデート] をクリックします。
[アップデート] をクリックした後に、選択したゲートウェ
イデバイスのアップデートが即座に実行されます。

追加のゲートウェイ
を登録する

[デバイス] タブをクリックし、[登録] をクリックします。

6. ゲートウェイに関するその他の作業を行います。
a. 登録済みゲートウェイデバイスを左側のナビゲーションから選択し
ます。

b. [イベント] タブをクリックして、過去 1時間の違反イベントとシステ
ムイベントを表示します。

c. [コンポーネント] タブをクリックして、各製品コンポーネントの現在
のバージョンと最新バージョンを表示します。

d. [ネットワーク] タブをクリックして、過去 24時間のユーザアクティ
ビティを表示します。
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e. [VPN] タブをクリックして、最近の VPNアクティビティを表示しま
す。

注意
VPNがサポートされていない Cloud Edgeゲートウェイモデルでは、
VPNに関する情報を確認することはできません。

Remote Managerの詳細
Remote Managerの詳細については、次のオンラインヘルプを参照してくださ
い。
http://docs.trendmicro.com/ja-jp/smb/trend-micro-remote-manager.aspx
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第 6 章

Cloud Edge Cloud Console
本章では、Cloud Edge Cloud Consoleを使用してゲートウェイを登録および管
理する方法について説明します。
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Cloud Consoleにログオンする
Cloud Edge Cloud Consoleには、直接ログオンする方法と Remote Manager
からシングルサインオンでログオンする方法があります。

手順
• Cloud Edge Cloud Consoleに直接ログオンします。

a. トレンドマイクロから提供された Cloud Edge Cloud Consoleの URL
にアクセスします。

b. ユーザ名とパスワードを指定します。

注意
Cloud Edge Cloud Consoleに直接ログオンする場合は、事前に一度
Remote Managerからシングルサインオンで Cloud Edge Cloud
Consoleにログオンし、管理者アカウントを作成しておく必要があり
ます。
267ページの「Cloud Console管理者アカウントを追加する」を参照
してください。
Cloud Edge Cloud Consoleにアクセスできない場合は、マネージドサ
ービスプロバイダにお問い合わせください。

• Remote Managerからシングルサインオンで Cloud Edge Cloud Console
にログオンします。
63ページの「Cloud Consoleにシングルサインオンする」を参照してくだ
さい。
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[スタートガイド] 画面
Cloud Edge Cloud Consoleに初めてログオンすると、ダッシュボードがロード
され、[スタートガイド] 画面が表示されます。

[スタートガイド] 画面には、Cloud Edge Cloud Consoleの利用をすぐに開始す
るための情報が表示されます。また、Cloud Edgeユーザに役立つ情報のリン
クも用意されています。
Cloud Edge Cloud Consoleへの次回ログオン時に [スタートガイド] 画面を表
示しない場合は、[今後表示しない] を選択します。
[スタートガイド] 画面は、[ヘルプ] の横の矢印をクリックして [スタートガイ
ド] を選択するといつでも表示できます。
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Cloud Edge Cloud Consoleの概要
このセクションでは、Cloud Edge Cloud Consoleの機能に関する基本的な概要
を示します。詳細については、Cloud Edgeオンラインヘルプを参照してくだ
さい。

ダッシュボードについて
ダッシュボードでは、各種のウィジェットを通じてネットワークの整合性を
監視できます。ユーザアカウントごとにそれぞれ独自のダッシュボードが用
意されており、各ユーザアカウントで行ったダッシュボードに対する変更は
他のユーザアカウントのダッシュボードには適用されません。
ダッシュボードは次のユーザインタフェース要素で構成されます。

ゲートウェイについて
Cloud Edgeゲートウェイを顧客の環境に配置したら、クラウドを介してリモ
ートで管理できるように Cloud Edge Cloud Consoleにゲートウェイとして登
録できます。
[ゲートウェイ] タブでは、ゲートウェイモデルと配信モードに応じて、次の処
理を実行できます。

• ハードウェアやポリシーのステータス情報を確認できます。
• CPUの温度、CPU使用率、ディスク使用率、およびメモリ使用率に関す
るゲートウェイステータスを確認できます。
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• ゲートウェイのネットワークイベント、システムイベント、VPNイベン
ト、およびポリシー施行ログを確認できます。

• Ping、Traceroute、および ARPネットワークツールを使用して、ゲート
ウェイの IPv4ネットワーク接続の問題に関するトラブルシューティン
グを行えます。

• トラフィックの負荷が高い場合の Cloud Edgeゲートウェイの動作を設
定できます。

• ファームウェアや製品コンポーネントをアップデートできます。
• ネットワーク情報を設定および確認できます。
• ハードウェアスイッチチップセットを備えたゲートウェイのイントラネ
ットセキュリティモードを設定できます。

• ワイヤレスネットワークアクセス管理の設定、およびワイヤレスネット
ワークがサポートされているゲートウェイのワイヤレスクライアント接
続の管理を行えます。

• SSL VPN (Secure Socket Layer VPN) または L2TP (Layer 2 Tunneling
Protocol) VPNを使用してユーザの仮想プライベートネットワーク
(VPN) を設定できます。

• 帯域幅制御ルールを設定することで、ビジネスの目標達成を支えるネッ
トワークトラフィックの帯域幅を節約し、通信品質を向上させることが
できます。

• サイト間 VPNの設定
• 静的ルートおよび NATを設定できます。
• エンドユーザ管理を設定できます。
• 認証用の LDAP設定を行います (日本ではサポートされていません)。
• ウイルスバスター ビジネスセキュリティサービスとの統合ソリューショ
ンである VBBSSエンドポイント保護を設定し、古いパターンファイルを
使用しているビジネスセキュリティエージェントがインストールされた
エンドポイント、またはビジネスセキュリティエージェントがインスト
ールされていないエンドポイントにインターネット接続を許可するかど
うかを制御できます。
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• 不審エンドポイントを設定し、設定したしきい値を超える C&Cコールバ
ックが Cloud Edgeで検出されるエンドポイントに対してネットワーク
アクセスコントロールを提供できます。

• 不審エンドポイントを有効にすることで、ネットワーク内で検出された
エンドポイントデバイスと脆弱性のリストを表示できます。

• 不審エンドポイントを設定することで、脆弱性、脆弱なパスワード、お
よび開いているポートをエンドポイントデバイスで検索できます。

注意
VPNがサポートされていない Cloud Edgeゲートウェイモデルでは、VPNに関
する情報を設定することも確認することもできません。

ログ分析について
[分析とレポート] タブでは、登録済みゲートウェイからアップロードされて
Cloud Edge Cloud Consoleに集約されたログ統計をインタラクティブなグラ
フ形式で確認できます。ダッシュボードには表示されない詳細な情報を追跡
したり、ドリルダウンして未加工のログを調べたりできます。

• アプリケーション帯域幅
ネットワーク上の IPアドレス、ユーザ、アプリケーションによる帯域幅
の消費を確認および分析します。ログを確認した後、ポリシーを調整し
て通信を制御したり、不要なトラフィックをブロックしたり、重要なト
ラフィックやサービスに帯域幅を割り当てたりできます。
顧客が Cloud Edge 6.0以降を実行する Cloud Edge 50G2ゲートウェイの
みを使用する場合は、ポリシールールの使用状況データを確認します。

• ポリシー施行
ポリシーによるネットワークトラフィックの制御方法を確認および分析
します。ログを確認した後、ポリシールールを調整して特定のトラフィ
ックを許可またはブロックしたり、設定が適切でないポリシーのトラブ
ルシューティングを行ったりできます。
ポリシー施行のイベントは次のとおりです。

• ポリシールール (アプリケーション制御、URLフィルタ、ファイアウ
ォール)
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• ブロックリスト
• インターネットアクセス
特定のユーザがアクセスしたWebサイトやドメインを確認および分析
します。ログを確認した後、特定の種類のトラフィックをフィルタする
URLカテゴリグループを追加したり、必要に応じてそれらのカテゴリの
特定の URLを個別に許可またはブロックしたりできます。
顧客が Cloud Edge 6.0以降を実行する Cloud Edge 50G2ゲートウェイの
みを使用する場合は、ポリシールールの使用状況データを確認します。

• インターネットセキュリティ
検索エンジンで不正プログラムやネットワークの脅威などからユーザを
保護する方法を確認および分析します。ログを確認した後、セキュリテ
ィ機能を有効または無効にしたり、処理、スケジュール、ユーザポリシ
ーを調整してネットワークの保護を強化したりできます。
インターネットセキュリティのイベントは次のとおりです。

• 侵入防止システム (IPS)

• 不正プログラム対策
• メールセキュリティ対策
• Webレピュテーション
• ボットネット検出

特定のログクエリを設定した後、[保存] をクリックして [  お気に入りとして
保存] を選択すると、設定を保存して後で表示することができます。分析とレ
ポート > お気に入りログに移動し、[お気に入りログ] 画面を表示します。

ポリシーについて
[ポリシー] 画面では、Cloud Edge Cloud Consoleのポリシールール、ポリシー
オブジェクト、許可リストとブロックリスト、セキュリティプロファイル、
ユーザ通知、および不審オブジェクトリストとブロック処理を管理できます。
Cloud Edge Cloud Consoleでは、登録済みのゲートウェイの一部またはすべて
に対してポリシーを適用できます。
ポリシーオブジェクトを作成して、ポリシールールのオプションをカスタマ
イズできます。ポリシーオブジェクトには、ポリシーを適用するインタフェ
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ースグループ、ユーザとユーザグループ、IPアドレス/FQDN、MACアドレ
ス、ジオロケーションのほか、ポリシーの対象となるサービス、アプリケー
ショングループ、URLグループカテゴリの種類、ポリシールールを適用する
スケジュールが含まれます。
IPS、不正プログラム対策のセキュリティ、Webレピュテーション、メールセ
キュリティ、HTTPS検査、DoS攻撃、およびエンドポイントの識別に対する
セキュリティプロファイルを設定することで、ポリシーの制御を微調整でき
ます。必要に応じて、許可またはブロックする URLを追加することもできま
す。これらの設定は、定義済みのポリシールールよりも優先されます。

レポートについて
[分析とレポート] タブでは、予約レポートやオンデマンドレポートを確認した
りダウンロードしたりできます。Cloud Edge Cloud Consoleには、登録済みの
すべてのゲートウェイからログ情報が集約されます。それらのログから、検
出されたウイルスや不正コード、ブロックされたファイル、およびアクセス
された URLに関するレポートを生成できます。ネットワークイベントに関
するこれらの情報を使用して、設定を最適化したり、セキュリティポリシー
を微調整したりできます。

ゲートウェイ管理
MSPは Cloud Edge Cloud Consoleを使用して、新しい Cloud Edgeゲートウ
ェイを登録します。ユーザが Cloud Edgeゲートウェイの電源を投入し、ネッ
トワークに接続すると、ポリシーが配信され、MSPは関連するダッシュボー
ド、ログ、およびレポート統計を表示できます。

ゲートウェイを管理する
目的: Cloud Edge Cloud Consoleでゲートウェイを管理します。
場所: ゲートウェイ

手順
1. Cloud Edge Cloud Consoleでゲートウェイを管理する場合は、次の処理を
実行できます。

• 登録済みのゲートウェイに関する情報の確認。
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• 新しいゲートウェイの登録。
• 複数のゲートウェイのインポート。
• 新しいゲートウェイグループの作成。
• 検索ボックスでのゲートウェイグループおよび、Cloud Edgeデバイ
スの検索。

• リストされたゲートウェイで使用する初期設定のセキュリティプロ
ファイルの選択。
ゲートウェイが HAグループのメンバーである場合、プライマリゲ
ートウェイとセカンダリゲートウェイの両方にプライマリゲートウ
ェイのセキュリティプロファイルが使用されます。

• ゲートウェイでの選択処理の実行。

注意
一部の処理は、HAグループの一部であるゲートウェイでは実行でき
ません。

82ページの「ゲートウェイの処理」を参照してください。
• ゲートウェイ名をクリックしてからのゲートウェイの管理。
ゲートウェイは標準/G3ゲートウェイと Cloud Edge 50G2ゲートウ
ェイのいずれかです。

• : 標準/G3ゲートウェイ
• : Cloud Edge 50G2ゲートウェイ

Cloud Edge 50G2ゲートウェイは Cloud Edge 6.0以降のリリー
スで実行される、ハードウェアとパフォーマンスが向上した第
2世代モデルです。

Cloud Edge Cloud Consoleで変更できるゲートウェイおよび実行可
能な管理タスクはゲートウェイモデルと配信モードによって異なり
ます。

2. Cloud Edgeゲートウェイの高可用性設定を管理します。
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• 既存の HAグループに関する情報の確認。
• 1つまたは複数の新規 HAグループの作成。

HAグループを作成するには、HAグループをサポートする少なくと
も 2台のゲートウェイが必要です。

• HAグループの有効化。
• HAグループの無効化。

• 無効にしても、2台の Cloud Edgeゲートウェイのペアは維持さ
れます。これらのゲートウェイのいずれかを使用して新しい
HAグループを作成することはできません。

• HAグループが無効になっている間、ユーザのネットワークトポ
ロジによっては、エンドユーザのトラフィックが一時的に停止
する場合があります。

• 既存の HAグループの編集。
• 既存の HAグループに対する手動フェイルオーバー (強制テイクオ
ーバー) の実行。

• 既存の HAグループの削除。

注意
すべての管理処理で監査ログが生成されます。

登録
Cloud Edge Cloud Consoleに登録できるゲートウェイの数は、サポート契約で
規定されています。
ゲートウェイの登録後、名前をクリックして次の処理を実行できます。

• ゲートウェイに関する一般的な情報の表示
• ゲートウェイのシステムステータスに関する情報の表示
• Ping、Traceroute、および ARPネットワークツールを使用して、ゲート
ウェイの IPv4ネットワーク接続の問題に関するトラブルシューティン
グを行えます。
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• ゲートウェイのネットワークイベント、システムイベント、VPNイベン
ト、およびポリシー施行ログを確認できます。

• トラフィックの負荷が高い場合の Cloud Edgeゲートウェイの動作を設
定できます。

• ネットワークの設定
• ハードウェアスイッチチップセットを備えたゲートウェイのイントラネ
ットセキュリティモードを設定できます。

• ワイヤレスネットワークをサポートしているゲートウェイのワイヤレス
ネットワーク設定の表示

• ワイヤレスネットワークアクセス管理の設定、およびワイヤレスネット
ワークがサポートされているゲートウェイのワイヤレスクライアント接
続の管理を行えます。

• 帯域幅制御の設定
• ユーザ VPNの設定
• サイト間 VPNの設定
• エンドユーザ認証および TTLキャッシュの設定
• 認証用の LDAP設定を行います (日本ではサポートされていません)。
• Cloud Edgeゲートウェイの更新
• VBBSSエンドポイント保護 (ウイルスバスター ビジネスセキュリティサ
ービスとの統合ソリューション) の設定

• 不審エンドポイントを設定することにより、設定したしきい値を超える
C&Cコールバックが検出されるエンドポイントに対してネットワークア
クセスコントロールを提供できます。

注意
VPNがサポートされていない Cloud Edgeゲートウェイモデルでは、VPNに関
する情報を設定することも確認することもできません。
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ゲートウェイの処理
処理 説明

新しいゲートウェイグループを追加します。
ゲートウェイの表示名を変更します。
ゲートウェイを別のゲートウェイグループに移動します。
HAグループに含まれているゲートウェイは移動できません。
新しいシリアル番号を指定してゲートウェイのハードウェアを交換します。
HAグループに含まれているゲートウェイを、元のゲートウェイと同じモデル
に交換する必要があります。元のゲートウェイに適用されていたパッチを交
換ゲートウェイに適用する必要があります。さらに、エンジン/パターンの更
新を交換ゲートウェイにも再適用してください。
ゲートウェイの On-Premises Consoleパスワードを変更します。
HAグループに含まれているゲートウェイの場合は、各ゲートウェイのパスワ
ードを個別に変更します。
最新のセキュリティ脅威から保護できるようにゲートウェイのコンポーネン
トをアップデートします。
ゲートウェイをリモートで再起動します。
ゲートウェイを Cloud Edge Cloud Consoleから削除します。このゲートウェイ
はオンプレミスのセキュリティ脅威を引き続き検索しますが、リモートのコマ
ンドまたは更新を受け取ることはできません。
HAグループに含まれているゲートウェイは削除できません。

ゲートウェイを登録する
目的: Cloud Edgeアプライアンスをセキュリティゲートウェイとして機能さ
せるために、最初に Cloud Edge Cloud Consoleにゲートウェイとして登録し
ます。
場所: ゲートウェイ
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手順
1. [新しいゲートウェイの登録] をクリックします。
2. ゲートウェイの設定を指定します。

• 表示名
Cloud Consoleに表示される新しいゲートウェイの名前を指定しま
す。

• モデル
Cloud Edgeゲートウェイのハードウェアモデルを指定します。

• シリアル番号
Cloud Edgeゲートウェイのシリアル番号を指定します。シリアル番
号はゲートウェイの本体またはパッケージに記載されている 12桁
の英数字 (例: 4C80-9315-3A0B) です。

3. [保存] をクリックします。
登録が完了するまで、数分かかることがあります。
登録が完了すると、Cloud Edge Cloud Consoleからゲートウェイにポリシ
ーが配信されます。ダッシュボードのウィジェット、ログ分析、および
レポートで、Cloud Edgeゲートウェイから送信されるリアルタイムのト
ラフィックに基づくログ統計を確認できます。

複数のゲートウェイをインポートする
目的: ユーザが CSVファイルを指定された形式でアップロードすることで、ゲ
ートウェイを一括登録できるようにします。
場所: [ゲートウェイ] > [ゲートウェイ管理]

手順
1. [ゲートウェイのインポート] ボタンをクリックします。
2. [ゲートウェイのインポート] ポップアップの [モデル] ドロップダウン

で、ゲートウェイモデルを選択します。
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3. [参照] をクリックして、ローカルドライブの CSVファイルに移動します
(.CSVファイルをダウンロードするには、[テンプレートのダウンロード]
をクリックします)。

注意
.CSVファイルでは、各ゲートウェイのこれら 2つの値を入力する必要が
あります。ゲートウェイごとに改行します。[ゲートウェイ名] フィール
ドは空のままでもかまいません。空のままにすると、システムにより自動
的にゲートウェイ名が生成されます。自動的に生成されるゲートウェイ
名は「Cloudedge_01」、「CloudEdge_02」などです。CSVファイルの先頭
の行は削除しないでください。

4. [インポート] をクリックします。
[ゲートウェイ管理] ページで、Rootグループのリストにインポート済み
のゲートウェイが表示されます。[インポートの概要] バナーには、正常に
インポートされたゲートウェイの数とインポートに失敗したゲートウェ
イの数が表示されます。[エラーの修正] をクリックすると、インポートに
失敗したゲートウェイの詳細がポップアップに表示されます。これは、
エラーの詳細を示します。

5. [OK] をクリックするか、ローカルドライブに.CSVファイルをエクスポー
トする場合は [エラーのエクスポート] をクリックします。

登録を確認する
ゲートウェイの登録後は、登録が正常に完了したことを確認してください。
確認の手順を次に示します。
手順
1. Cloud Edge Cloud Consoleにログオンします。
2. ゲートウェイ に移動します。
3. [ゲートウェイ管理] のリストにゲートウェイが表示されていることを確
認します。

4. [ポリシー配信ステータス] 列のステータスが「成功」になっていることを
確認します。
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5. ゲートウェイの名前をクリックします。
6. 表示された [ゲートウェイ情報] ウィンドウでゲートウェイの情報を確認
します。

すべてのゲートウェイの情報を確認する
目的: すべてのゲートウェイのゲートウェイ情報および HAグループ情報を
表示します。
場所: ゲートウェイ

手順
1. すべてのゲートウェイに関する情報を表示します。

• グループ/ゲートウェイ名: グループまたはゲートウェイの名前です。
• ステータス: ゲートウェイの Cloud Edge Cloud Consoleでの現在の
ステータスです。

• 前回のポリシー配信: Cloud Edge Cloud Consoleからゲートウェイ
への前回のポリシー配信のタイムスタンプです。

• ポリシー配信ステータス: 前回のポリシー配信の結果です。
• 前回のログアップロード: ゲートウェイから Cloud Edge Cloud

Consoleへアップロードされた最新のログのタイムスタンプです。
• セキュリティプロファイル: このゲートウェイに適用される Cloud

Edgeセキュリティプロファイルです。
• 処理: このゲートウェイに対して行える処理です。

HAグループに含まれているゲートウェイは移動または削除できま
せん。これらの処理アイコンは HAペアの一部であるゲートウェイ
では使用できません。

2. HAグループに関する情報を表示します。
• HA名: 各 HAグループの名前です。各 HAグループ名の下に、2つの
メンバー Cloud Edgeゲートウェイの名前が表示されます。

  Cloud Edge Cloud Console

  85



• 有効: HAグループがオンであるかオフであるかを示します。
• HAの役割: 役割はプライマリかセカンダリのどちらかです。
• 優先度: プライマリゲートウェイとセカンダリゲートウェイの優先
度が表示されます。

• ハートビートインタフェース: プライマリゲートウェイとセカンダ
リゲートウェイのハートビートインタフェースが表示されます。
プライマリゲートウェイとセカンダリゲートウェイの両方でインタ
フェースが同じである必要があります。

• IPv4アドレス/ネットマスク: プライマリゲートウェイとセカンダリ
ゲートウェイの IPv4アドレスとネットマスクが表示されます。

• バージョン: プライマリゲートウェイとセカンダリゲートウェイの
バージョンが表示されます。
一般に、どちらのゲートウェイも同じバージョンですが、アップグ
レード中は短時間、異なるバージョンになる場合があります。

• HAステータス: プライマリゲートウェイとセカンダリゲートウェイ
のステータスです。
ステータスには次のものがあります。

• 処理: HAグループに対して実行できる処理のリストです。これに
は、編集、削除、強制テイクオーバー、有効化、無効化があります。
処理を実行するには、目的の処理をクリックします。

HAグループを作成する
目的: Cloud Edge Cloud Consoleから HAグループを作成できます。HAグル
ープは 2台の Cloud Edgeゲートウェイで構成されます。ゲートウェイは、1
つの HAグループにのみ属することができます。
場所: ゲートウェイ
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手順
1. 必要に応じて、HAグループに関する情報を確認します。

91ページの「HAグループ」
2. HAグループのメンバーにする各ゲートウェイのハートビートインタフ
ェース間を、Ethernetケーブルで直接接続します。
Cloud Edge 50G2ゲートウェイの場合、ハートビート L3インタフェース
に LAN2または LAN3のみ使用できます。また、各ゲートウェイで同じ
インタフェースを使用する必要があります (LAN2と LAN2、または LAN3
と LAN3)。

3. [高可用性管理] セクションの [HAグループの作成] をクリックします。
[HAグループの作成] ウィザードが開きます。

4. [HAグループの作成と操作モードの選択] ページで、次の詳細を指定しま
す。

オプション 説明
HAグループ名 グループ名は 1～32文字で指定する必要があり、英

字、数字、アンダースコアを含めることができます。
操作モード [アクティブ-パッシブ] にあらかじめ設定されてい

ます。使用できるのはこのモードだけです。
認証方法 次のいずれかを選択します。

• [なし]

• [簡易] を選択し、簡易認証方法に使用するパス
ワードを入力します。

• [HMAC] を選択し、HMAC認証方法に使用するパ
スワードを入力します。

有効にする 次のいずれかを選択します。
• オン
• オフ

5. [次へ] をクリックします。
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6. [プライマリゲートウェイの設定] ページで、HAグループ内でプライマリ
ゲートウェイにする Cloud Edgeゲートウェイの設定を行います。

オプション 説明
プライマリ HAゲートウェイ HAプライマリゲートウェイとして指定するゲート

ウェイをドロップダウンリストから選択します。
HAグループ設定をサポートするゲートウェイのみ
がリストに表示されます。

役割 [プライマリ] に設定された読み取り専用フィールド
です。この役割が、このゲートウェイに割り当てら
れます。

優先度 このゲートウェイの優先度の数値を入力します (1～
253)。初期設定は 253です。
優先度が高いゲートウェイがアクティブになりま
す。

ハートビートインタフェース Cloud Edgeでピア HAゲートウェイとの通信に使用
される L3インタフェースをドロップダウンから選
択します。
Cloud Edge 50G2ゲートウェイの場合、ハートビート
インタフェースとして LAN2または LAN3のみ選択
できます。

ハートビートインタフェース
IP/ネットマスク

まだ設定されていない場合は、ハートビートインタ
フェースの IPv4アドレスとネットマスクを入力す
る必要があります。
プライマリゲートウェイとセカンダリゲートウェイ
のハートビートインタフェースの IPv4アドレスは、
同じサブネット上にある必要があります。
HAペアにインタフェースを追加した後で、そのイン
タフェースのプライマリゲートウェイまたはセカン
ダリゲートウェイを変更することはできません。

7. [次へ] をクリックします。
8. [セカンダリゲートウェイの設定] ページで、HAグループ内でセカンダリ

ゲートウェイにする Cloud Edgeゲートウェイの設定を行います。
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オプション 説明
セカンダリ HAゲートウェイ HAセカンダリゲートウェイとして指定するゲート

ウェイをドロップダウンリストから選択します。
HAグループ設定をサポートするゲートウェイのみ
がリストに表示されます。

役割 [セカンダリ] に設定された読み取り専用フィール
ド。この役割が、このゲートウェイに割り当てられ
ます。

優先度 このゲートウェイの優先度の数値を入力します (1～
253)。初期設定は 100です。
優先度が高いゲートウェイがアクティブになりま
す。

ハートビートインタフェース ドロップダウンから L3インタフェースがあらかじ
め選択されています。これはプライマリ HAゲート
ウェイに選択したのと同じインタフェースです。
Cloud Edgeでは、ピア HAゲートウェイとの通信に
このインタフェースが使用されます。

ハートビートインタフェース
IP/ネットマスク

まだ設定されていない場合は、ハートビートインタ
フェースの IPv4アドレスとネットマスクを入力す
る必要があります。プライマリに設定されているハ
ートビート IPアドレスと同じサブネット上にある
必要があります。

9. [次へ] をクリックします。
10. [エラー発生時のテイクオーバーの設定] ページで、エラーが発生してテイ
クオーバーが行われたときの Cloud Edge HAグループの設定を行いま
す。
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オプション 説明
プリエンプション 次のいずれかを選択します。

• オン (初期設定): プライマリゲートウェイが前
のエラーから回復した後にアクティブな役割に
戻ります。

• オフ: プライマリゲートウェイはエラーから回
復した後、アクティブな役割に自動的には戻り
ません。ユーザが手動でフェイルオーバーを実
行する必要があります。

監視インタフェース 監視する 1つまたは複数のインタフェースを選択し
ます。Cloud Edgeでは、物理インタフェースのみ監
視されます。すべての物理インタフェースでトラフ
ィックを監視することをお勧めします。

監視 IP/FQDN 監視インタフェースごとに、監視ホストとして使用
する IPアドレスまたは FQDNを最大 2つ入力しま
す。

テイクオーバーの実行回数 次の値を入力する必要があります。
• ハートビートエラー回数: パッシブゲートウェ
イが失敗したゲートウェイから引き継ぐまでの
ハートビートエラーの回数を示します (初期設
定は 3、範囲は 3～9)。

• Pingエラー回数: パッシブゲートウェイが失敗
したゲートウェイから引き継ぐまでの Pingエ
ラーの回数を示します (初期設定は 3、範囲は 1
～5)。

11. [VRRP (Virtual Router Redundancy Protocol) グループの設定] ページで、
1つまたは複数の VRRPグループを追加します。
a. [追加] をクリックします。
b. インタフェースを選択し、VRRPグループの仮想 IPv4アドレスおよ
びネットマスクを入力します。
設定に応じて、L3物理インタフェースまたは静的 L3 VLANインタフ
ェースのいずれかを選択できます。
98ページの「HAグループ – VRRPグループ」の設定の要件を参照
してください。
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c. [IPアドレス/マスク] フィールドの右のチェックマークをクリックし
て、VRRPグループを保存します。
[次へ] をクリックする前に、少なくとも 1つの VRRPグループを追
加して保存する必要があります。

注意
VRRPグループの右の [X] をクリックすると、その VRRPグループを
削除できます。

[次へ] をクリックした後、概要ページが開きます。
12. HAグループ設定の概要を確認します。

注意
HAグループを初めて作成すると、プライマリ HAゲートウェイがアクテ
ィブになり、セカンダリ HAゲートウェイがパッシブになります。

13. [保存] をクリックします。

HAグループ
2台のゲートウェイを HAグループとして設定することで、高可用性アクセス
を提供できます。一方のゲートウェイをプライマリ、もう一方をセカンダリ
として設定します。最初に作成したときに、プライマリ HAゲートウェイが
アクティブになり、セカンダリはパッシブになります。一方のゲートウェイ
が停止した場合、もう一方のゲートウェイが引き継ぐ (アクティブになる) た
め、ネットワークトラフィックが停止することはありません。
HAグループによって、致命的なエラーの発生に備えた冗長性を提供できるこ
とに加えて、ネットワークトラフィックの効率も向上できます。
基本情報

• HAグループの作成には、登録済みおよび未登録のゲートウェイを使用で
きます。

• 未登録:
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Cloud Edge Cloud Consoleで、HAグループ用に選択された各ゲート
ウェイのハードウェアモデルのみが確認されます。これらが一致し
ない場合、エラーが表示され、HAグループは保存されません。

• 登録済み:

Cloud Edge Cloud Consoleで、以下の確認が行われます。
• 各ゲートウェイのハードウェアモデル、ソフトウェアバージョ
ン、配信モードの確認 — これらが一致しない場合、エラーが表
示され、HAグループは保存されません。

• ハートビートインタフェースの確認 — これらが同じサブネット
にない場合、エラーが表示され、HAグループは保存されませ
ん。

• VRRPインタフェースの確認 — これらが同じサブネットにない
場合、エラーが表示され、HAグループは保存されません。

• ゲートウェイがオンラインかどうかの確認 — HAグループを正
しく保存するには、Cloud Edgeゲートウェイが両方ともオンラ
インである必要があります。

• ゲートウェイは、1つの HAグループにのみ属することができます。
• アクティブ-パッシブモードのみサポートされます。
• アクティブなノードがマスターとして指定されます。
• HAグループは、プリエンプションモードと非プリエンプションモードの
どちらでも機能します。

• プリエンプション (チェックボックス、初期設定): プライマリゲート
ウェイが前のエラーから回復した後にアクティブな役割に戻りま
す。

• 非プリエンプション: プライマリゲートウェイはエラーから回復し
た後、アクティブな役割に自動的には戻りません。ユーザが手動で
フェイルオーバーを実行する必要があります。

• HAグループを作成する前に、次の項目が対処されていることを確認しま
す。

• HAグループ内のゲートウェイがルーティングモードで配信されて
いること。
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• HAグループ内のゲートウェイが同じモデルであること。
• HAグループ内のゲートウェイでファームウェアのバージョンが同
じであること。

注意
HAグループ内の一方のゲートウェイでファームウェアのバージョ
ンがアップデートまたはロールバックされた場合は、その HAグルー
プ内のもう一方のゲートウェイでもファームウェアを同じバージョ
ンにアップデートまたはロールバックする必要があります。

• HAグループ内のゲートウェイに設定されているタイムゾーンが同
じで、時間の差が 5分以内であること。

• HAグループの作成前に、ゲートウェイのインタフェースで工場出荷
時の初期設定が行われていること。

• Cloud Edge Cloud Consoleでは、HAグループ内のゲートウェイの設定が
ゲートウェイにプッシュされます。ただし、設定のアップデートが不可
能な場合は、ハートビート接続を使用して HAグループのノードを同期
できます。

• ダッシュボード、ログ、レポートでは、プライマリ、セカンダリ、HAグ
ループに対するクエリがサポートされています。

• Trend Micro Remote Managerで設定されたポリシーテンプレートは HA
グループがセットアップされる前に配信されているため、HAグループに
は影響しません。Remote Managerは、HAグループを 2台のスタンドア
ロンゲートウェイとして認識します。

その他の HAグループ情報
• 94ページの「HAグループ - WANトポロジ」
• 96ページの「HAグループ – フェイルオーバーの条件」
• 97ページの「HAグループ – ハートビートインタフェース」
• 98ページの「HAグループ – VRRPグループ」
• 98ページの「HAグループ - エンドポイントのネットワークアクセス」
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• 99ページの「HAグループ – 監視インタフェースとテイクオーバーの実
行」

• 100ページの「HAグループ – 設定マトリクス」
• 102ページの「HAグループ – ポリシー設定マトリクス」
• 103ページの「HAグループの制限事項」

HAグループでサポートされるモデル
HAグループでは次のモデルがサポートされます。

• Cloud Edge 50G2ゲートウェイ
HAグループ - WANトポロジ
ルートが 1つのネクストホップ
このシナリオでは、CE-1と CE-2が 1つのルーターに接続されるため、CE1の
WANインタフェース経由で受信されるパケットは、CE-2から受信されるパケ
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ットと同じサブネットに存在できません。このようなシナリオでは、NATを
有効にする必要があります。
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ルーターが 2つのホップ
このシナリオは問題ありません。

HAグループ – フェイルオーバーの条件
Cloud Edge HAグループを使用する場合、HAグループのフェイルオーバーが
発生する条件を理解する必要があります。この条件には以下が含まれます。

• 1つまたは複数の監視インタフェースが停止している
• ハートビートまたは Pingのテイクオーバーしきい値に達した
• アクティブなゲートウェイがファームウェアのアップデートを実行
• アクティブなゲートウェイの交換
• 強制テイクオーバー
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HAグループが異常な状態になっている場合、強制テイクオーバーは行わ
れません。
強制テイクオーバーが実行されると、プライマリはスタンバイになり、
セカンダリがアクティブになります。

HAグループ – ハートビートインタフェース
Cloud Edge HAグループの作成時に、各 HAピアの 1つのインタフェースをハ
ートビートインタフェースとして指定します。このインタフェースの選択は
HAグループの作成中に行います。

• ハートビートインタフェースは L3インタフェースである必要がありま
す。

• ハートビートインタフェースには各ゲートウェイで同じインタフェース
を使用する必要があります (例: LAN2と LAN2、または LAN3と LAN3)。

• 2つのハートビートインタフェースは互いに (スイッチを介さず) 直接接
続されている必要があります。

• ハートビートインタフェースは、LANトラフィックインタフェースなど
の他の目的には使用できません。

• ハートビートインタフェースに IPv4アドレスおよびネットマスクを設
定する必要があり、IPv4アドレスは同じサブネット上になくてはなりま
せん。

• インタフェースがハートビートインタフェースとして選択された後は、
ゲートウェイ IPアドレスを含め、そのインタフェースの設定は変更でき
ません。

スプリットブレイン状態の管理
• Cloud Edgeでは、HAグループのハートビートに 1つのインタフェース
のみが使用されるため、ハートビート接続の問題によってスプリットブ
レインと呼ばれる状態が発生する可能性があります。Cloud Edgeでこの
状態に対処する必要があります。

• スプリットブレイン: スプリットブレイン状態はクラスタパーティショ
ンの結果として発生します。クラスタパーティションでは、どちらの側
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も相手が停止していると判断し、相手側にすでにリソースがないものと
してリソースを引き継ぎます。

HAグループ – VRRPグループ
Cloud Edge HAグループの作成時に、HAグループ設定の一部として VRRP
(Virtual Router Redundancy Protocol) グループが作成されます。

• WAN側はルーターに直接接続する可能性があるため、Cloud Edgeでは
LAN側の仮想 IPアドレスのみサポートされます。プライマリゲートウ
ェイとセカンダリゲートウェイには個別のWAN設定があります。

• 設定に応じて、L3物理インタフェースまたは静的 L3 VLANインタフェー
スのいずれかを選択できます。

• 両方のゲートウェイが未登録: 物理インタフェースのみ選択できま
す

• 両方のゲートウェイが登録済み: 物理インタフェースまたは VLAN
インタフェースのいずれかを選択できます
VLANインタフェースは両方のゲートウェイに存在する必要があり
ます。

• プライマリゲートウェイが登録済み、セカンダリが未登録: 物理イン
タフェースのみ選択できます

• 物理インタフェース/VLANインタフェースは 1つの VRRPグループ
でのみ使用できます。

• WANインタフェースは VRRPグループでは使用できません。
• VRRPグループでは、IPv4仮想 IPアドレスのみがサポートされていま
す。

HAグループ - エンドポイントのネットワークアクセス
HAグループを介したエンドポイントへのネットワークアクセスを提供する
には、次のいずれかの方法を使用します。

• 動的アドレス指定
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1. Cloud Consoleまたは On-Premises Consoleで、HAグループ内のプ
ライマリゲートウェイとセカンダリゲートウェイの両方について
VRRPグループインタフェースの DHCPサービスを設定します。

注意
DHCPサービスのゲートウェイアドレスには、VRRPグループの仮想
IPアドレスを指定する必要があります。
インタフェースの DHCP設定は、HAグループ内のプライマリゲート
ウェイとセカンダリゲートウェイで同じにする必要があります。

詳細については、143ページの「DHCP」を参照してください。
2. エンドポイントで、DHCPからアドレスを取得するようエンドポイン
トを設定します。

• 静的アドレス指定
1. エンドポイントで、VRRPグループインタフェースと同じサブネット
内に配置されるよう IPアドレスとサブネットマスクを設定します。

2. エンドポイントで、VRRPグループの仮想 IPアドレスと同じになる
ようゲートウェイアドレスを設定します。

HAグループ – 監視インタフェースとテイクオーバーの実行
Cloud Edge HAグループの作成時に、フェイルオーバー条件に一致するかど
うかを判断するための基本的なインタフェースとプロトコルの監視に使用さ
れる監視インタフェースを設定します。また、ハートビートと Pingのテイク
オーバーを実行するための、テイクオーバーしきい値を設定できます。

• 監視インタフェース: Cloud Edgeでは、選択された物理インタフェース
(WANおよび一部の LANポート) に対し基本的なターゲット追跡が実行
されます。すべての使用可能な物理インタフェースを監視するよう選択
することをお勧めします。

• 監視 IP/FQDN: 選択した監視インタフェースごとに、監視する IPアドレ
スまたは FQDNを最大 2つ入力できます。

• テイクオーバーのトリガ: Cloud Edgeにより、ハートビートと Pingのし
きい値が追跡されます。
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いずれかのテイクオーバーのトリガに一致したときに引き継ぎが開始さ
れます。
2つの監視ホストが設定されている場合、両方のホストへの Pingが失敗
するとテイクオーバーが実行されます。2つのホストのうち 1つに対す
る Pingが失敗した場合、テイクオーバーは実行されません。監視ホスト
が 1つしかない場合、そのホストの Pingしきい値に達するとフェイルオ
ーバーが実行されます。

HAグループ – 設定マトリクス
以下のマトリクスに、Cloud Edgeで HAグループの設定を管理する方法につ
いての情報を示します。
以下の機能は、各ゲートウェイで個別に設定します。「はい」は Cloud Edge
Cloud Consoleで設定を行えることを意味します。

機能 プライマリ スタンバイ 詳細
ゲートウェイ情報 –
一般 (ステータス、ロ
グ/イベント、ツー
ル)

はい はい

ゲートウェイ情報 –
詳細 (コンサバティ
ブモード設定)

はい はい  

インタフェース はい はい ハートビートインタ
フェース設定はイン
タフェースページで
はなく、HAグループ
を介してのみ。

管理アクセス はい はい
DHCP はい はい  

動的 DNS はい はい
ルーティングテーブ
ル

はい はい

静的ルート はい はい
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機能 プライマリ スタンバイ 詳細
NAT はい はい
帯域幅制御 はい はい  

L2TP VPN はい はい
SSL VPN はい はい
サイト間 VPN はい はい
エンドユーザ管理 –
一般設定

はい はい  

LDAP設定 はい はい  

アップデート はい はい [インストール済み
のアップデート] は
短時間、同じでなく
なる可能性がありま
す。

VBBSSエンドポイン
ト保護 (一般)

はい はい  

VBBSSエンドポイン
ト保護 (トラブルシ
ューティング)

はい はい

不審エンドポイント
(一般)

はい はい  

不審エンドポイント
(トラブルシューテ
ィング)

はい はい

診断ファイル はい はい
パケットの取り込み はい はい
非表示ページ はい はい
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HAグループ – ポリシー設定マトリクス
ポリシーが HAグループ内のゲートウェイとどのように連携しているかを理
解する必要があります。

ポリシー設定 詳細
ポリシールール、インタフェースグ
ループ、または許可/ブロックリスト
が設定されたとき、ゲートウェイは
HAグループに含まれなかった。

プライマリの設定が HAペアに適用されます。セ
カンダリの古いポリシーは使用されません。

ポリシールール、インタフェースグ
ループ、または許可/ブロックリスト
を設定する前に、ゲートウェイがす
でに HAグループに含まれている。

ポリシールールと許可/ブロックリストは、プライ
マリまたはセカンダリに対してではなく、HAペア
に対して設定されます。
ポリシールールでインタフェースグループを選択
する場合、そのルールに対して、1つのスタンドア
ロンゲートウェイまたは 1つの HAペアのみを選
択します。

HAグループ内のゲートウェイにイ
ンタフェースグループを設定でき
る。

プライマリゲートウェイのインタフェースグルー
プを設定します。これは HAペアによって使用さ
れます。
これには、プライマリとセカンダリの VLANおよび
VPN設定が同様である必要があります。
以下の注意事項に留意してください。
プライマリが登録済みでセカンダリが未登録であ
り、かつプライマリのポリシールールで VLANまた
は VPNを含むインタフェースグループが使用され
ている場合、これらのプライマリルールをセカン
ダリに正しく適用することはできません。
この場合、セカンダリを登録してから VLANと VPN
を設定し、その後にポリシー配信を実行します。

ポリシーを HAグループの両方のゲ
ートウェイに配信する。

以下の注意事項に留意してください。
ポリシー配信が片方のゲートウェイで成功し、も
う一方で失敗することがあります。
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ポリシー設定 詳細
HAグループで使用されるポリシー
のジオロケーションを設定できる。

以下の注意事項に留意してください。
HAグループでのフェイルオーバーの後、ポリシー
ルールでジオロケーションが設定された特定のポ
リシールールが機能しない場合があります。これ
は、ゲートウェイの場所データベースのバージョ
ンが異なる可能性があるためです。

HAグループの破棄後、プライマリと
セカンダリの両方で、HAグループに
設定されたポリシーを使用する。

以下の注意事項に留意してください。
ポリシールールにインタフェースグループが設定
されている場合、このポリシールールはプライマ
リゲートウェイにのみ適用されます。

HAグループの制限事項
HAグループには注意が必要な制限事項があります。

制限事項 説明
NAT接続 NAT接続の追跡は同期されません。
スプリットブレイン
問題

Cloud Edgeゲートウェイはポートに制限があります。このため、
ハートビート用のポートが 1つしかない場合があります。

HAグループ - 処理
処理 説明

HAグループの設定を編集します。

HAグループ内で強制テイクオーバーを実行します。
強制テイクオーバーが実行されると、プライマリがスタンバイになり、セカン
ダリがアクティブになります。
HAグループを有効にします。
[すべて配信] をクリックすると HAグループが使用可能になります。
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処理 説明
HAグループを無効にします。
[すべて配信] をクリックすると HAグループが使用不可になります。
HAグループを Cloud Edge Cloud Consoleから削除します。

ゲートウェイを交換する
ゲートウェイを別の Cloud Edgeゲートウェイに交換しても、Cloud Edge
Cloud Consoleに保存されたポリシー、設定データ、およびログはすべて維持
されます。ゲートウェイを交換するのは次のような場合です。

• Cloud Edgeゲートウェイが故障した。
• より高性能な Cloud Edgeゲートウェイにアップグレードする。

新しい Cloud Edgeゲートウェイがログ統計を Cloud Edge Cloud Consoleと
同期すると、Cloud Edge Cloud Consoleは新しいログ統計を交換した Cloud
Edgeゲートウェイのキャッシュデータとマージします。

注意
HAグループに含まれているゲートウェイは、交換前のゲートウェイと同じモ
デルとファームウェアバージョンのゲートウェイにのみ交換できます。
HAグループ内のゲートウェイを交換する前に、交換前のゲートウェイのハー
トビートインタフェースから Ethernetケーブルを取り外し、その Ethernetケ
ーブルを新しいゲートウェイのハートビートインタフェースに接続してくだ
さい。

重要
各ゲートウェイには、Cloud Edge Cloud Consoleで特定の登録済み Cloud Edge
ゲートウェイに関連付けられた一意なキー (シリアル番号) があります。ゲー
トウェイを交換した後、古い Cloud Edgeゲートウェイは、新たにゲートウェ
イとして登録しない限り Cloud Edgeゲートウェイとして使用することはでき
ません。
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注意
ゲートウェイの交換後に復元されるのは、ポリシー設定のみです。

手順
1. [ゲートウェイ] に移動します。
2. 交換するゲートウェイを右クリックし、 [置換] を選択します。
3. 新しい Cloud Edgeゲートウェイのシリアル番号を指定します。
4. [置換] をクリックします。
5. 古い Cloud Edgeゲートウェイをネットワークから切断します。
6. 新しい Cloud Edgeゲートウェイをネットワークに追加します。
新しい Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに登録さ
れ、古い Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleから削除
されます。

ゲートウェイ情報
目的: ゲートウェイ名をクリックして、そのゲートウェイを Cloud Edge Cloud
Consoleから管理します。
場所: ゲートウェイ > (選択したゲートウェイ)

手順
1. 選択したゲートウェイを Cloud Edge Cloud Consoleから管理する場合
は、次の操作を実行できます。

• [ゲートウェイ情報] セクションでの情報の確認およびタスクの実行。
• 一般的な情報、システムステータス情報、選択したゲートウェ
イのログとイベントの確認。

• ツールを使用した、ネットワーク接続に関する問題のトラブル
シューティング、または高トラフィックの状況でコンサバティ
ブモードの有効化/無効化。
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• ネットワークの設定。
• インタフェース (VLANを含む)

• 管理アクセス
• DHCP

• 動的 DNS

• ルーティングテーブル (表示のみ)

• 静的ルート
• NAT

• 帯域幅制御の設定。
• ユーザ VPNの設定。

• L2TP VPN

• SSL VPN

• サイト間 VPNの設定。
• エンドユーザ管理の設定。

• 一般設定
• LDAP設定

• LDAPの設定。
• ゲートウェイアップデートの管理。
• ネットワークアクセスコントロールの設定。

• ウイルスバスター ビジネスセキュリティサービス (VBBSS) エン
ドポイント保護

• 不審エンドポイント

一般的なゲートウェイ情報の確認
目的: 選択したゲートウェイのハードウェア、ネットワーク、登録の情報を確
認します。
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場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > 一般

手順
1. ゲートウェイの情報を確認します。
ゲートウェイ情報

• 表示名: ゲートウェイの名前です。ゲートウェイの名前はゲートウ
ェイの処理で変更できます。

• ステータス: ゲートウェイの Cloud Edge Cloud Consoleでの現在の
ステータスです。

• 前回のポリシー配信: ゲートウェイから Cloud Edge Cloud Console
へアップロードされた最新のログのタイムスタンプです。

• ポリシー配信ステータス: 前回のポリシー配信の結果です。
• ユーザの総数: 過去 15分間のアクティブセッションの合計ユーザ数
です。

ネットワーク設定
• 配信モード: Cloud Edgeゲートウェイがブリッジモードとルーティ
ングモードのどちらで配信されているかを示します。
配信モードがソフトウェアスイッチに設定されている Cloud Edge
ゲートウェイは、ブリッジモードデバイスとしてリストされます。

• ホスト名: Cloud Edgeゲートウェイのホスト名です。
• DNS:Cloud Edgeゲートウェイの DNS設定です。
• WAN:Cloud Edgeゲートウェイとサブネットマスクの設定です。
• インタフェースステータス (ブリッジモードラベル: 仮想インタフェ
ースステータス): インタフェースリンクの状態です。
インタフェース上にカーソルを置くと、次のリンク情報が表示され
ます: リンク速度、二重化、MTU、送受信パケット数、送受信バイト
数
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ワイヤレスインタフェース上にカーソルを置くと、ワイヤレスイン
タフェースに割り当てられているニックネームとMTUが表示され
ます。

ハードウェアと登録
• モデル: Cloud Edgeゲートウェイのハードウェアモデルです。
• シリアル番号: 現在登録されているシリアル番号です。
• ハードディスクのパラメータ
• 登録日: Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに登
録された日時です。

• バージョン: Cloud Edgeゲートウェイのビルド番号です。
• 工場出荷時のバージョン: Cloud Edgeゲートウェイの工場出荷時の
パッケージのバージョンです。

• 稼働時間: Cloud Edgeゲートウェイのハードウェアに電源が投入さ
れてからの稼働時間です。

• メールセキュリティステータス: Cloud Edgeのメールセキュリティ
検索の現在のステータスです。

• クラウド検索が有効になっています。
• ローカル検索が有効になっています。
• YYYY-MM-DD hh:mm:ss TZ以降、クラウド検索からローカル検
索にフェイルバックしています。
TZは会社のタイムゾーンを表します。

• メールセキュリティ対策が無効になっています。

注意
Cloud Edgeゲートウェイがオフラインのときは、「--」が表示されま
す。
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ゲートウェイシステムステータスを確認する
目的: 選択したゲートウェイの CPU の温度、CPU 使用率、ディスク使用率、
メモリ使用率の情報を確認します。手動で画面に表示されるデータを更新で
きます。
場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > ステータ
ス

手順
1. ゲートウェイのシステムステータス情報を確認します。
温度

• 選択した期間での CPUの温度を確認します。[今日]、[過去 1時間]、
[過去 12時間]、[過去 24時間]、または [過去 7日間] を選択できます。

CPU使用率
• 選択した期間での CPU使用率を確認します。[今日]、[過去 1時間]、

[過去 12時間]、[過去 24時間]、または [過去 7日間] を選択できます。
• 現在の CPU使用率を確認します。

ディスク使用率

注意
Cloud Edge 5.2より前のバージョンでは、システムディスク情報のみが表
示されます。

• 選択した期間でのシステムディスク使用率を確認します。[今日]、
[過去 1時間]、[過去 12時間]、[過去 24時間]、または [過去 7日間]
を選択できます。

• 選択した期間でのデータディスク使用率を確認します。[今日]、[過
去 1時間]、[過去 12時間]、[過去 24時間]、または [過去 7日間] を選
択できます。

• 現在のシステムディスク使用率を確認します。
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• 現在のデータディスク使用率を確認します。
メモリ使用率

• 選択した期間でのメモリ使用率を確認します。[今日]、[過去 1時間]、
[過去 12時間]、[過去 24時間]、または [過去 7日間] を選択できます。

• 現在のメモリ使用率を確認します。

ゲートウェイのログとイベントを確認する
目的: ゲートウェイのネットワークイベント、システムイベント、VPNイベン
ト、およびポリシー施行ログを確認します。手動で画面に表示されるデータ
を更新できます。
場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > ログ/イ
ベント

手順
1. ゲートウェイのイベントログ情報を確認します。
ログエントリに記録される情報: 日付/時刻、クライアント IP、サブカテ
ゴリ、イベント、メッセージ

2. (任意) 次のいずれかのカテゴリを選択して結果をフィルタします。
• システムイベント
• ネットワークイベント
• VPNイベント
• ポリシー施行ログ
• 証明書の信頼イベント

画面の下部に、システムイベント、ネットワークイベント、および VPN
イベントが表示されます。
[ポリシー施行ログ] を選択すると、[分析とレポート - ポリシー施行] 画面
が開き、結果が表示されます。
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注意
VPNイベントは、VPNがサポートされている Cloud Edgeゲートウェイモ
デルについてのみ表示されます。

3. 次の基準を使用して、イベントの結果をさらにフィルタすることができ
ます。

• 期間
選択可能な期間: 今日、過去 15分間 (初期設定)、過去 1時間、過去
12時間、過去 24時間、過去 7日間

• クライアント IP

• サブカテゴリ
• イベント

111ページの「イベントのカテゴリとサブカテゴリ」を参照してくだ
さい。

イベントのカテゴリとサブカテゴリ
表 6-1. イベントのカテゴリとサブカテゴリ

カテゴリ サブカテゴリ
システムイベント ファームウェアのアップデート

エンジン/パターンのアップデート
システムステータス
サービス
デバイスアドレス

ネットワークイベン
ト

DHCP

インタフェース
PPPOE

VPNイベント L2TP
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カテゴリ サブカテゴリ
SSL VPN

サイト間 VPN

ポリシー施行ログ  

 

 

証明書の信頼イベン
ト

証明書を信頼する
証明書を信頼しない

スマートバイパスイ
ベント

 

ツールを使用したネットワーク接続のトラブルシューティング
目的: IPv4ネットワークツールを使用して、ゲートウェイ設定の検証やゲート
ウェイ接続のトラブルシューティングを行います。
場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > ツール

手順
1. 次の手順を実行します。

• 112ページの「Pingテストの実行」
• 113ページの「Tracerouteテストの実行」
• 114ページの「ARPの結果の取得」

Pingテストの実行
目的: Pingテストを使用して、ゲートウェイ設定の検証やゲートウェイ接続の
トラブルシューティングを行います。
場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > ツール
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手順
1. [Ping] ツールのアイコンをクリックします。
2. Pingを送信する IPv4アドレスまたはドメイン名を入力します。
3. 任意: Pingの追加パラメータを入力します。

• [Pingを送信するネットワークインタフェースを選択します]: 初期
設定はすべてのインタフェースです。

• [バイト数]: 初期設定は 56です。
• [件数]: 初期設定は 4です。最大値は 10です。

4. [Ping] をクリックします。
5. 画面の下部で Pingの結果を確認します。

• 過去の Pingの結果は 2週間保存され、現在の Pingの結果の下に表
示されます。

• 過去の Pingの結果には、最大 10件の結果が表示されます。
• [ツール] 画面から移動すると、結果は画面から消去されます。

Tracerouteテストの実行
目的: Tracerouteテストを使用して、ゲートウェイ設定の検証やゲートウェイ
接続のトラブルシューティングを行います。
場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > ツール

手順
1. [Traceroute] ツールのアイコンをクリックします。
2. ルートを調査する IPv4アドレスまたはドメイン名を入力します。
3. [開始] をクリックします。
4. Tracerouteが完了するまで待機するか、[停止].をクリックして

Tracerouteを停止します。
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一度に実行できる Tracerouteは 1つだけです。Tracerouteの実行中に
Tracerouteを新たに開始するには、実行中の Tracerouteを停止する必要
があります。

5. ページの下部で Tracerouteの結果を確認します。
• 過去の Tracerouteの結果は 2週間保存され、現在の Tracerouteの結
果の下に表示されます。

• 過去の Tracerouteの結果には、最大 10件の結果が表示されます。
• [ツール] 画面から移動すると、結果は画面から消去されます。

ARPの結果の取得
目的: ARPの結果を取得して、ゲートウェイ設定の検証やゲートウェイ接続の
トラブルシューティングを行います。
場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > ツール

手順
1. [ARP] ツールのアイコンをクリックします。
2. 次の手順を実行します。

• ARP情報を取得するには、[ARPの取得] をクリックします。
• ゲートウェイの ARPキャッシュをクリアするには、[ARPキャッシュ
のクリア] をクリックします。

注意
この処理を実行しても、現在のページの履歴は消去されません。

3. 画面の下部で ARPキャッシュの内容を確認します。
• 表示される情報: IPv4アドレス、ホスト名 (該当する場合)、MACア
ドレス、インタフェース

• 最大 100行まで表示されます。
• [ARPの取得] をクリックし、ARPキャッシュを再度取得します。
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• [ツール] 画面から移動すると、結果の履歴は画面から消去されます。

コンサバティブモードを有効/無効にする
目的: コンサバティブモードでは、トラフィックの負荷が高い場合の Cloud
Edgeゲートウェイの動作を設定できます。
場所: ゲートウェイ > (選択したゲートウェイ) > ゲートウェイ情報 > [詳細]

手順
1. 目的の処理を実行します。

• コンサバティブモードを有効にするには、[オン] をクリックします。
処理能力を超えた場合はトラフィックをブロックします。トラフィ
ックの負荷が下がると、自動的に検査が再開されます。

• コンサバティブモードを無効にするには、[オフ] をクリックします。
処理能力を超えたトラフィックは検査しません。トラフィックは検
査されずに通過します。これが初期設定の オプションであり、推奨
される設定です。

2. [オン] をクリックした場合は、[コンサバティブモードを有効にする] 確認
画面で [有効にする] をクリックします。

ネットワーク
クラウド内のネットワーク設定を表示および編集し、登録済みゲートウェイ
上のネットワークトラフィックを処理および識別します。ゲートウェイが
Cloud Edge Cloud Consoleに登録されると、特定のネットワーク設定はクラウ
ドに移動し、Cloud Edge On-Premises Consoleからは編集できなくなります。
ネットワークの停止につながる重大なネットワーク設定は、On-Premises
Consoleから編集します。
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注意
• Cloud Edgeのインタフェースや VLANを設定したり、ゲートウェイの物
理インタフェースまたは仮想インタフェースに関連する機能を設定した
りするときには、IPv4のみがサポートされます。
このほか、IPv4のみがサポートされる機能には、管理アクセス、DHCP、
ダイナミック DNS、DNS、ルーティング、NAT、VPNがあります。
21ページの「IPv6のサポート」を参照してください。

• ルーティングモードの Cloud Edge Cloud Consoleでは、ブリッジの追加や
編集はサポートされません。

• ソフトウェアスイッチ設定は、ブリッジモードでのみサポートされ、On-
Premises Consoleを使用して設定する必要があります。

• ワイヤレス機能を備えた Cloud Edgeゲートウェイでは、ワイヤレスイン
タフェースおよび関連するネットワーク機能が設定されている場合に、
IPv4のみがサポートされます。
ワイヤレス機能がサポートされるのはルーティングモードのみです。

• 適用できないネットワーク設定があった場合は、Cloud Edge Cloud
Consoleに理由が表示されます。

• ゲートウェイは、ネットワーク接続ステータスを使用してネットワーク情
報を収集し、Cloud Edge Cloud Consoleに送信します。

Cloud Consoleに移行されるネットワーク設定
1. インタフェース
ルーティングモード

• インタフェースの設定と、LAN2-LAN3インタフェースおよび管理イ
ンタフェースに対する L3 VLANの設定
ハードウェアスイッチチップセットを備えたゲートウェイでは、
LAN2-LAN8インタフェースと管理インタフェースを設定します。

• ワイヤレスネットワークアクセスの設定 (ワイヤレス機能をサポー
トしているゲートウェイの場合)
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L3 VLANは、ワイヤレスネットワークインタフェースではサポート
されていません。

ブリッジモード
• インタフェースを設定し、管理インタフェースに対してのみ L3

VLANを設定します。
2. 管理アクセス (ゲートウェイ登録後)

• On-Premises Console、ping、SSH、および SNMP (すべてのインタフ
ェース) を使用するための管理アクセスの設定

3. DHCP (ルーティングモードのみ)

• LAN2-LAN3および管理インタフェースを DHCPサーバとして機能
するように設定します。
ワイヤレス機能を備えたゲートウェイでは、ワイヤレスネットワー
クが有効な場合に、メインとゲストのワイヤレスネットワークで
DHCPを追加設定できます。

• ハードウェアスイッチチップセットを備えたゲートウェイでは、
LAN2-LAN8インタフェースと管理インタフェースの DCHPを設定
します。

• 上記の物理インタフェースのサブインタフェースである L3 VLAN
で DHCPを設定できます。

4. サービス - 動的 DNS

5. ルーティング (ルーティングモードのみ)

• ルーティングテーブルの確認 (On-Premises Consoleでも可能)

• 静的ルートの設定
6. NAT

7. 帯域幅制御
8. ユーザ VPN

• SSL VPN

• L2TP VPN
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9. サイト間 VPN

10. エンドユーザ管理
• 一般認証設定 (認証キャッシュの TTLオプション)

11. ワイヤレスネットワーク
• メインワイヤレスネットワークとゲストワイヤレスネットワークの
ネットワークアクセス管理の設定

• ワイヤレスネットワークのクライアント接続の管理
• ワイヤレスネットワークの設定情報とトラブルシューティングログ
の確認

注意
ワイヤレスネットワークの設定を変更するには、On-Premises
Consoleを使用する必要があります。

On-Premises Consoleに残るネットワーク設定
1. インタフェース

• インタフェースの編集: WANまたは LAN1

• L3 VLANの追加/編集: WANまたは LAN1

• インタフェースの有効化/無効化: LAN2-LAN3 (ハードウェアスイッ
チチップセットを備えたゲートウェイの場合は、LAN2-LAN7)

• ワイヤレスネットワークインタフェース: これらのインタフェース
は、インタフェースのページからは無効にできません。
ワイヤレスインタフェースを無効にするには、On-Premises Console
を使用して各ワイヤレスネットワークを無効にする必要がありま
す。

2. DNS - IPv4 DNSサーバの設定
3. アドレス - ポリシールーティングルールで使用されるアドレスオブジェ
クトの確認および編集

Cloud Edge管理者ガイド   

118   



4. ブリッジモードの設定
• ブリッジインタフェース (br0) またはスイッチインタフェース (sw0)
の設定

• ブリッジまたはスイッチのその他の設定
5. ソフトウェアスイッチ

• ブリッジインタフェース (br0) の設定
• ソフトウェアスイッチのその他の設定

6. ルーティング
• ポリシールートルールの作成
• ルーティングテーブルの確認 (Cloud Edge Cloud Consoleでも可能)

7. サービス - DHCP
DHCPサーバとして機能するようインタフェースを設定: WANまたは
LAN1

8. ワイヤレスネットワーク
• メインおよびゲストのワイヤレスネットワークの有効化と設定
• ワイヤレスネットワークのトラブルシューティングログの確認

インタフェース
Cloud Edgeでは、Cloud Edgeゲートウェイの L2および L3インタフェースが
自動検出されます。
ルーティングモード
Cloud Edgeでゲートウェイを登録した後、Cloud Edge Cloud ConsoleでWAN
と LAN1インタフェースを除くすべてのインタフェースを管理する必要があ
ります。

• インタフェースはいずれも L3インタフェースとして IPv4アドレスを使
用して設定されます。

• LAN2-LAN3および管理インタフェースは静的 IPv4アドレスを使用して
設定する必要があります。
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ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイ
の場合は、静的 IPアドレスを持つ LAN2-LAN8およびMGMTインタフェ
ースを設定する必要があります。
ワイヤレス機能を備えた Cloud Edgeゲートウェイの場合は、静的 IPア
ドレスを持つワイヤレスネットワークインタフェースを設定する必要が
あります。

注意
WANおよび LAN1は Cloud Edge On-Premises Consoleで設定する必要があり
ます。

ブリッジモード
ブリッジモードのインタフェースは、Cloud Edge Cloud Consoleでは読み取り
専用になっています。ブリッジインタフェース (br0) および物理インタフェ
ースの設定と管理は、Cloud Edge On-Premises Consoleで行う必要がありま
す。

• 仮想ブリッジインタフェース (br0) は、Cloud Edgeでインターネットへの
接続に使用される L3インタフェースです。このインタフェースには
IPv4アドレスが割り当てられます。

• 管理インタフェースを除くすべての物理インタフェースは、L2インタフ
ェースとして設定されます。
L2物理インタフェースのMTUを設定できます。

• Cloud Edge Cloud Consoleで管理ポートを L3インタフェースとして設
定できます。

ソフトウェアスイッチ
ソフトウェアスイッチのインタフェースは、Cloud Edge Cloud Consoleでは読
み取り専用になっています。ソフトウェアスイッチ設定および物理インタフ
ェースで使用するブリッジインタフェース (br0) の設定と管理は、Cloud Edge
On-Premises Consoleで行う必要があります。

• 仮想ブリッジインタフェース (br0) は、Cloud Edgeでインターネットへの
接続に使用される L3インタフェースです。このインタフェースには
IPv4アドレスが割り当てられます。
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• 3つ以上の L2物理インタフェースをソフトウェアスイッチ設定に追加す
る必要があります (WANおよび LAN1と、LAN2または LAN3の少なくと
もどちらか 1つ)。
L2物理インタフェースのMTUを設定できます。

• Cloud Edge Cloud Consoleで管理ポートを L3インタフェースとして設
定できます。

ブリッジモード (スイッチチップセット使用)

ハードウェアスイッチチップセットを備えたゲートウェイのブリッジモード
のインタフェースは、Cloud Edge Cloud Consoleでは読み取り専用になってい
ます。ハードウェアスイッチ設定および物理インタフェースで使用するスイ
ッチインタフェース (sw0) の設定と管理は、Cloud Edge On-Premises Console
で行う必要があります。ただし、イントラネットセキュリティのレベル (内部
の LANポート間を通過するトラフィック) に関連するスイッチインタフェー
ス (sw0) 設定は、Cloud Edge Cloud Consoleで管理する必要があります。

• 仮想スイッチインタフェース (sw0) は、Cloud Edgeでインターネットへ
の接続に使用される L3インタフェースです。このインタフェースには
IPv4アドレスが割り当てられます。

• 管理インタフェースを除くすべての物理インタフェースは、L2インタフ
ェースとして設定されます。
ゲートウェイ用に選択したイントラネットセキュリティモードの設定に
応じて、物理インタフェースの特定の設定を編集できます。

• Cloud Edge Cloud Consoleで管理ポートを L3インタフェースとして設
定できます。

注意
すべての配信モードおよびすべての Cloud Edgeゲートウェイモデルについ
て、特定のインタフェースを有効または無効にできます。
127ページの「インタフェースの有効化または無効化」
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ネットワークインタフェースを管理する
目的: 選択したゲートウェイのネットワークインタフェース設定を管理しま
す。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > インタフェー
ス

手順
1. 次の手順によりインタフェースを管理できます。

• ゲートウェイのネットワーク設定とリンクステータスを表で確認し
ます。

• 123ページのインタフェースを編集するには、インタフェース名をク
リックします。

• 140ページの VLANサブインタフェースを追加するには、 をクリッ
クします。

Cloud Edge Cloud Consoleで変更できるインタフェースと作成できる
VLANはゲートウェイモデルと配信モードによって異なります。

2. ブリッジモードの Cloud Edgeゲートウェイまたはブリッジモードのハ
ードウェアスイッチチップセットを備えたゲートウェイでは、次の操作
を実行できます。

• ブリッジインタフェース (br0)またはスイッチインタフェース (sw0)
設定を表示する。

• スイッチインタフェース (sw0) をクリックして、イントラネットセキ
ュリティモードの設定を行う。

3. 既存の VLANでは、次の操作を実行できます。
• VLANテーブルで VLAN設定とリンクステータスを確認する。
• VLANインタフェース名をクリックして 140ページの VLANサブイ
ンタフェースを編集または無効/有効にする。

• [削除] をクリックして、VLANインタフェースを削除する。
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ネットワークインタフェースを編集する
目的: 選択したゲートウェイのネットワークインタフェース設定を管理しま
す。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > インタフェー
ス

手順
• ゲートウェイの配信モード設定に合わせて適切な手順に従います。

• 123ページの「ルーティングモード: ネットワークインタフェースを
編集する」

• 124ページの「ルーティングモード: ワイヤレスネットワークインタ
フェースを編集する」

• 126ページの「ブリッジモード: ネットワークインタフェースを編集
する」
ブリッジモード、ブリッジモード (スイッチチップセット使用)、およ
びソフトウェアスイッチの配信については、こちらの手順を使用し
てください。

ルーティングモード: ネットワークインタフェースを編集する
目的: 選択したゲートウェイのネットワークインタフェース設定を管理しま
す。ルーティングモードのゲートウェイを登録した後、Cloud Edge Cloud
ConsoleでWANと LAN1インタフェースを除くすべてのインタフェースを
編集する必要があります。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > インタフェー
ス

手順
1. インタフェースの名前をクリックします。
2. インタフェース設定を行います。
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ワイヤレスネットワークインタフェースの設定方法については、124ペー
ジの「ルーティングモード: ワイヤレスネットワークインタフェースを編
集する」を参照してください。
オプショ
ン 説明

種類 [L3] を選択します。
Cloud Edge Cloud Consoleの設定に未適用の変更がある場合には、[す
べて配信] をクリックして、変更内容を有効にした後にインタフェー
スの種類を変更できます。

モード このフィールドは読み取り専用であり、モードはあらかじめ [静的] に
設定されています。

IPv4アドレ
ス

IPv4アドレスを指定します (例: 10.10.10.23)。

IPv4ネット
マスク

Ipv4サブネットマスクを指定します (例: 255.255.254.0)。

IPv4デフォ
ルトゲート
ウェイ

IPv4デフォルトゲートウェイを指定します (例: 10.10.10.1)。インタ
ーネットに接続するインタフェースにのみ、この設定を適用します。

MTU 576～1500の値を指定します。
MSS [上書き] を選択し、536～1460の値を指定します。

注意
MSS値は、(MTU - 40) 以下の値にする必要があります。

3. [保存] をクリックします。
ルーティングモード: ワイヤレスネットワークインタフェースを編集する
目的: 選択したゲートウェイのワイヤレスネットワークインタフェース設定
を管理します。ルーティングモードのゲートウェイを登録した後、Cloud
Edge Cloud Consoleですべてのワイヤレスネットワークインタフェースを編
集する必要があります。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > インタフェー
ス

Cloud Edge管理者ガイド   

124   



手順
1. ワイヤレスネットワークインタフェースの名前をクリックします。
ワイヤレスネットワークインタフェースの名前は読み取り専用で、各ワ
イヤレスネットワークに割り当てられた SSIDにあらかじめ設定されて
います。

2. インタフェース設定を行います。
オプショ
ン 説明

種類 このフィールドは読み取り専用であり、[種類] はあらかじめ [L3] に設
定されています。

モード このフィールドは読み取り専用であり、モードはあらかじめ [静的] に
設定されています。

IPv4アドレ
ス

IPv4アドレスを指定します (例: 10.10.10.23)。

IPv4ネット
マスク

Ipv4サブネットマスクを指定します (例: 255.255.254.0)。

IPv4デフォ
ルトゲート
ウェイ

IPv4デフォルトゲートウェイを指定します (例: 10.10.10.1)。インタ
ーネットに接続するインタフェースにのみ、この設定を適用します。

MTU 576～1500の値を指定します。
MSS [上書き] を選択し、536～1460の値を指定します。

注意
MSS値は、(MTU - 40) 以下の値にする必要があります。
wlanインタフェースの MTUを変更する場合、それに応じて MSSを設
定する必要があります (MSS値は MTU - 40未満です)。

3. [保存] をクリックします。
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ブリッジモード: ネットワークインタフェースを編集する
目的: 選択したゲートウェイのネットワークインタフェース設定を管理しま
す。ブリッジモードのゲートウェイ (ブリッジモードのソフトウェアスイッ
チバリエーションを含む) を登録した後は、Cloud Edge Cloud Consoleで管理
インタフェースのみを編集できます。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > インタフェー
ス

手順
1. インタフェースの名前をクリックします。
2. [静的] モード設定で、インタフェースを設定します。

オプショ
ン 説明

種類 [L3] を選択します。
Cloud Edge Cloud Consoleの設定に未適用の変更がある場合には、[すべ
て配信] をクリックして、変更内容を有効にした後にインタフェースの
種類を変更できます。

モード このフィールドは読み取り専用であり、モードはあらかじめ [静的] に
設定されています。

IPv4アド
レス

IPv4アドレスを指定します (例: 10.10.10.23)。

IPv4ネッ
トマスク

Ipv4サブネットマスクを指定します (例: 255.255.254.0)。

MTU 576～1500の値を指定します。
MSS [上書き] を選択し、536～1460の値を指定します。

注意
MSS値は、(MTU - 40) 以下の値にする必要があります。

3. [保存] をクリックします。
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インタフェースの有効化または無効化
Cloud Edgeゲートウェイの特定のインタフェースは、配信モードに応じて、
初期設定で有効または無効にされています。特定の設定では、一部のインタ
フェースを無効にすることができない場合があります。

注意
管理ポートはいずれの配信モードでも無効にできません。

図 6-1. 例: ルーティングモードの Cloud Edge 70

Cloud Edge On-Premises Consoleでインタフェースを有効または無効にしま
す。

• ルーティングモード: LAN2および LAN3は初期設定で有効になっていま
す。
これらのインタフェースは、いつでも無効にしたり再度有効にしたりで
きます。

• ブリッジモード: LAN2および LAN3は初期設定で無効になっています。
これらのインタフェースは、いつでも有効または無効にできます。

• ソフトウェアスイッチ: LAN2および LAN3をソフトウェアスイッチイン
タフェースとして追加すると、それらのインタフェースは自動的に有効
になります。
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ソフトウェアスイッチ設定に含まれているインタフェースを無効にする
ことはできません。

ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイ

図 6-2. 例: ブリッジモードの Cloud Edge 100 G2

すべてのポートは初期設定で有効になっています。WAN、LAN8、管理インタ
フェースは無効にすることはできません。

• ルーティングモード
LAN1-LAN7インタフェースを無効にすることができます。

• ブリッジモード
WANおよび LAN1-LAN8インタフェースは、ハードウェアスイッチのポ
ートとして自動的に選択されます。これらのポートをハードウェアスイ
ッチの設定から削除することはできませんが、LAN1-LAN7インタフェー
スを無効にすることはできます。

ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイ
[インタフェース] ページでは、ワイヤレスネットワークインタフェースを有効
にしたり、無効にしたりすることはできません。
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メインワイヤレスネットワークはワイヤレスアクセスを有効にした場合に自
動的に有効になり、ゲストワイヤレスネットワークはゲストワイヤレスネッ
トワークを有効にした場合に自動的に有効になります。ワイヤレスネットワ
ークインタフェースは、対応するワイヤレスネットワークを無効にすると自
動的に無効になります。

手順
1. Cloud Edge On-Premises Consoleで、[ネットワーク] > [インタフェース]

に移動します。
2. 次のいずれかを実行します。

a. 有効にするインタフェースの[有効にする] アイコン ( ) をクリック
します。

b. 無効にするインタフェースの[無効にする] アイコン ( ) をクリック
します。

スイッチインタフェース (sw0) を設定する
目的: ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイ
に対して、スイッチインタフェース (sw0) でイントラネットセキュリティを設
定します。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > インタフェー
ス > sw0

手順
1. スイッチインタフェース (sw0) 設定のリストを確認します。

132ページの「スイッチインタフェース (sw0) 設定のリスト」
2. [イントラネットセキュリティモード] を選択します。
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オプ
ショ
ン

説明

高セ
キュ
リテ
ィ

次のような特性があります。
• インターネット: すべてのセキュリティ検索 (ポリシールール、プロフ
ァイル、フラッド/ポート検索など)

• イントラネット: すべてのセキュリティ検索 (ポリシールール、プロフ
ァイル、フラッド/ポート検索など)、ただしメール検索は除く

• セキュリティ保護: パフォーマンスは最も低いが、イントラネットトラ
フィックのセキュリティ保護が最も高い

バラ
ンス

次のような特性があります。
• インターネット: すべてのセキュリティ検索 (ポリシールール、プロフ
ァイル、フラッド/ポート検索など)

• イントラネット: 一部のセキュリティ検索 (ポリシールール、フラッド/
ポート検索)

• セキュリティ保護: パフォーマンスとイントラネットトラフィックの
セキュリティ保護がいずれも中程度

高速 次のような特性があります。
• インターネット: すべてのセキュリティ検索 (ポリシールール、プロフ
ァイル、フラッド/ポート検索など)

• イントラネット: セキュリティ検索なし
• セキュリティ保護: パフォーマンスは最も高いが、イントラネットトラ
フィックのセキュリティ保護はない

3. (高セキュリティおよびバランスモードのみ) [異常検知] が必要な設定に
なっていることを確認します。
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重要
これは IPS保護が有効になっているかどうかの情報を提供する読み取り
専用のフィールドです。異常検出は IPSの機能です。異常検出を使用す
るには、このゲートウェイに適用されているゲートウェイプロファイルの
IPSページで IPSを有効にする必要があります。Cloud Edgeでフラッド
およびポート検索保護を提供するには、その前に異常検出を有効にしてお
く必要があります。

4. (高セキュリティおよびバランスモードのみ) 有効にする [フラッドルー
ル] を選択し、初期設定のしきい値を変更する必要がある場合は各フラッ
ドルールのしきい値を変更します。
フラッド攻撃から保護するために、すべてのフラッドルールが初期設定
で有効になっています。

オプション 説明
TCP SYNフラッド 初期設定しきい値: 8000

ICMPフラッド 初期設定しきい値: 8000

UDPフラッド 初期設定しきい値: 8000

IGMPフラッド 初期設定しきい値: 8000

5. (高セキュリティおよびバランスモードのみ) 有効にする [ポート検索ル
ール] を選択し、初期設定のしきい値を変更する必要がある場合は各ルー
ルのしきい値を変更します。
ポート検索攻撃から保護するために、すべてのポート検索ルールが初期
設定で有効になっています。

オプション 説明
UDPポート検索 初期設定しきい値: 1000

TCPポート SYN検索 初期設定しきい値: 1000

TCPポート FIN検索 初期設定しきい値: 1000

TCPポート NULL検索 初期設定しきい値: 1000
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オプション 説明
TCPポート Xmas検索 初期設定しきい値: 1000

6. [保存] をクリックします。
スイッチインタフェース (sw0) 設定のリスト
スイッチインタフェース (sw0) を設定する前に、利用できる設定を確認してお
く必要があります。設定には Cloud Edge On-Premises Consoleを使用して行
うものと、Cloud Edge Cloud Consoleを使用して行うものがあります。
Cloud Edge Cloud Consoleは、イントラネットセキュリティモードの設定を行
うのに使用します。このモードの設定では、LAN間のイントラネットトラフ
ィックで実現されるセキュリティのレベルを調節します。
各イントラネットセキュリティモードで実現されるセキュリティ保護の詳細
については、134ページの「各イントラネットセキュリティモードで提供され
るセキュリティ保護」を参照してください。
高セキュリティモードおよびバランスモード
表 6-2. Cloud Edge Cloud Consoleを使用して設定

設定 説明
イントラネットセキュリティモ
ード

内部ネットワークのネットワークセキュリティのレベ
ルを設定します。

• 高セキュリティモード
• バランスモード
• 高速モード

異常検知 このゲートウェイに適用されているゲートウェイプロ
ファイルで IPSが有効かどうかを表示する読み取り専
用フィールド。
フラッドルールおよびポート検索ルールを使用するよ
う IPSが有効化されている必要があります。

フラッドルール フラッドからのネットワーク IPS保護を提供します。
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設定 説明
ポート検索ルール ポート検索からのネットワーク IPS保護を提供しま

す。
表 6-3. Cloud Edge On-Premises Consoleを使用して設定

設定 説明
モード DHCPまたは静的
MTU 範囲: 576～1500

初期設定: 1438

管理アクセス ゲートウェイが登録されていない場合にのみ使用でき
ます。

詳細設定:

スパニングツリープロトコルを
有効にする

冗長パスがあるネットワークでのループの発生を防ぎ
ます。

詳細設定:

IGMPスヌーピング
IGMPトラフィックを監視し、目的のエンドポイントに
のみ IGMPトラフィックを転送します。

高速モード
表 6-4. Cloud Edge Cloud Consoleを使用して設定

設定 説明
イントラネットセキュリティモ
ード

内部ネットワークのネットワークセキュリティのレベ
ルを設定します。

• 高セキュリティモード
• バランスモード
• 高速モード

表 6-5. Cloud Edge On-Premises Consoleを使用して設定
設定 説明

モード DHCPまたは静的
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設定 説明
MTU 範囲: 576～1500

初期設定: 1438

管理アクセス ゲートウェイが登録されていない場合にのみ使用でき
ます。

詳細設定:

スパニングツリープロトコルを
有効にする

冗長パスがあるネットワークでのループの発生を防ぎ
ます。

各イントラネットセキュリティモードで提供されるセキュリティ保護
ビジネスの要件を満たすセキュリティ保護を使用してゲートウェイを設定で
きるよう、スイッチインタフェース (sw0) を設定する前に、それぞれのイント
ラネットセキュリティモードで提供されるセキュリティ保護の内容を確認す
ることができます。
各イントラネットセキュリティモードで提供されるセキュリティ保護のマトリクス

 高セキュリティ バランス 高速
 インター

ネット
イントラ
ネット

インター
ネット

イントラ
ネット

インター
ネット

イントラ
ネット

不正プロ
グラム対
策

はい はい はい いいえ はい いいえ

IPS はい はい はい フラッド
制御およ
びポート
検索スイ
ッチ設定
に表示さ
れる IPS
に限定

はい いいえ

その他の
セキュリ
ティ機能

はい はい はい いいえ はい いいえ
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注意
•「その他のセキュリティ機能」には、セキュリティプロファイルに属する
すべての機能のほか、許可リストとブロックリストが含まれます。

• イントラネットネットワークに対するメール検索は、どのイントラネット
セキュリティモードでもサポートされません。

VLANの仕組み
VLAN (Virtual Local Area Network) とは、エンドポイント、サーバ、および
その他のネットワークデバイスをグループ化して、その物理的な場所にかか
わらず、同じ LANセグメント上に存在するかのようにデバイス間通信を行う
技術のことです。物理配置が異なるエンドポイントやサーバであっても、同
じ VLAN に属することができます。
VLANは、デバイスを物理的ではなく論理的に分離します。各 VLANはブロ
ードキャストドメインとして扱われます。VLAN 1に属するデバイスは、同じ
VLAN 1 に属する他のデバイスと直接通信することができますが、他の VLAN
に属するデバイスにはルータ経由で通信する必要があります。VLAN上のデ
バイス間の通信は、物理的なネットワークとは別のものです。
VLANでは、VLANに属するデバイスで送受信されるすべてのパケットに
802.1Q VLANタグを追加することでデバイスを分離します。VLANタグは、
VLAN識別子などの情報が含まれた 4バイトの拡張フレームです。
VLANで Cloud Edgeを配置する方法
次の情報を参照し、Cloud Edgeが L3 VLANをどのようにサポートしているか
を確認してください。

• L3 VLANのみがサポートされます。

注意
L2 VLANは、どの配信モードやモデルでもサポートされません。

• Cloud Edgeは 4096 VLANタグが付いた 50 VLANサブインタフェースを
サポートしています。

• VLANを設定する場所:
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• Cloud Edge Cloud Console: eth0と eth1を除くすべてのインタフェ
ース (その配信モードとモデルでサポートされている場合)

• On-Premises Console: eth0と eth1 (その配信モードでサポートされ
ている場合)

• VLANを編集または変更するときの注意事項:

• VLANモードは静的または DHCPのいずれかです。
• VLANで DHCPが有効になっている場合、その VLANは編集できま
せん。

• VLANで DHCPが有効になっているか、NATが使用されている場合、
その VLANは削除できません。

• ポリシールールの作成時およびインタフェースグループポリシーオブジ
ェクトの作成時に、VLANインタフェースを追加できます。

• 配信モードに固有の情報については、以下を参照してください。
• 136ページの「ブリッジモードの VLAN」
• 139ページの「ルーティングモードの VLAN」

ブリッジモードの VLAN

次の情報を参照し、Cloud Edgeがブリッジモードで VLANをどのようにサポ
ートしているかを確認してください。
ブリッジモードでサポートされるインタフェース

• Cloud Edge 5.3以降のデバイス: VLAN設定は、管理インタフェースでの
みサポートされます

• 5.3より前の Cloud Edge: VLAN設定は、eth0および eth1を除くすべての
インタフェースでサポートされます

• ブリッジインタフェース (br0または sw0): VLAN設定はサポートされま
せん

ブリッジモードの注意事項
ブリッジモードで VLANを設定する場合は、特別な注意事項があります。
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• Cloud Edgeは、標準スイッチなどの VLANをネイティブにサポートして
いません。そのため、以下の制限があります。

1. Cloud Edgeポートにアクセス/トランクモードを設定することはで
きないため、Cloud Edgeでは通過トラフィックへのタグ付けまたは
タグ解除ができません。

2. Cloud Edgeは、異なる VLANからブロードキャストトラフィックま
たはマルチキャストトラフィックを分離できません。

• Cloud Edgeは、既存の VLANタグを保持することでのみ通過 VLANトラ
フィックをサポートできます。Cloud Edgeは、通過 VLANトラフィック
にすべてのセキュリティ機能を提供します。

ブリッジモードのシナリオ
Cloud Edgeがトランクリンクに配信されている場合、トレンドマイクロでは、
次のように 2つの Cloud Edgeポートのみ使用することを推奨しています。

• WANをアップストリームのトランクポートに接続します。
• LAN1をダウンストリームのトランクポートに接続します。

重要
1つのトランクリンクに 3つ以上のポートを接続しないでください。

注意
ハードウェアスイッチチップセットを備えたゲートウェイ、またはソフトウェ
アスイッチモードの他のモデルを配信する場合は、WANポートをアップスト
リームのトランクポートに接続し、LANポートをダウンストリームのトランク
ポートに接続します。
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次のシナリオは推奨されるブリッジモード配信を示しています。

このシナリオで、Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleに登
録するには、ネイティブ VLANでゲートウェイを設定する必要があります。

• トランクリンクでは、ネイティブ VLANに属するトラフィックを除き、
すべてのトラフィックに VLANタグが付けられます。Cloud Edgeゲー
トウェイ自体は VLANタグのないトラフィックのみ送信できます。

• このため、br0が DHCPを使用して設定されている場合、ネイティブ
VLAN上に DHCPサーバとゲートウェイを設定する必要があります。
br0が静的 IPアドレスを使用して設定されている場合、ネイティブ
VLAN上にゲートウェイを設定する必要があります。
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ルーティングモードの VLAN

次の情報を参照し、Cloud Edgeがルーティングモードで VLANをどのように
サポートしているかを確認してください。
ルーティングモードでサポートされるインタフェース
VLAN設定は、eth0と eth1を除くすべてのインタフェースでサポートされま
す。
ルーティングモードの注意事項
ルーティングモードで VLANを設定する場合、特別な注意事項はありません。
ルーティングモードのシナリオ
Cloud Edgeゲートウェイがルーティングモードである場合、必要に応じて
LANインタフェース上に VLANインタフェースを設定できます。
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次のシナリオは標準的なルーティングモードの配信を示しています。

VLANインタフェースを追加/編集する
目的: VLANタグ付きパケットを受信する Cloud Edgeの物理インタフェース
に L3 VLANインタフェースを追加します。各 L3 VLANインタフェースは、
一意の IPv4アドレスとネットマスクを使用して設定する必要があります。
必要に応じて VLANインタフェースを編集できます。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > インタフェー
ス

手順
1. VLANインタフェースを追加する前に、VLANが Cloud Edgeゲートウェ
イと連携する方法について重要な情報を確認します。
135ページの「VLANで Cloud Edgeを配置する方法」
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2. 次の手順を実行します。
• VLANを追加するには、[処理] 列にある VLAN設定追加アイコン ( )

( ) をクリックします。
• VLANを編集するには、[VLAN] セクションにある VLANの名前をク
リックします。

[VLANの追加/編集] ページが開きます。

注意
VLANインタフェースをワイヤレスインタフェースに追加することはで
きません。

3. VLANの設定を指定します。
• 名前: VLANインタフェースに名前を付けます。
• 種類: L3 VLAN が自動的に表示されます。読み取り専用です。

L2 VLANはサポートされません。
• モード: [DHCP] または [静的] を選択します。

[静的] の場合は[IPv4アドレス] および [IPv4ネットマスク] を指定し
ます。

• VLAN ID: VLAN IDを指定します。VLAN IDは、この VLANインタ
フェースで受信するパケットの VLAN IDと一致する必要がありま
す。
各 VLANインタフェースの VLAN IDは、VLANインタフェースに接
続された IEEE 802.1Q準拠のルータまたはスイッチによって追加さ
れる VLAN IDと一致する必要があります。VLAN IDには 1～4094
の範囲の任意の番号を指定できます (0と 4095は予約されていま
す)。
既存の VLANインタフェースの VLAN IDを変更することはできま
せん。

4. [保存] をクリックします。
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管理アクセス
Cloud Edge Cloud Consoleを使用して Cloud Edgeゲートウェイの管理イン
タフェースを設定することで、ゲートウェイの背後にある IPv4デバイスから
開始された特定の種類の管理サービス (トラフィック) を許可またはブロック
できます。Cloud Edgeゲートウェイは、On-Premises Console、Ping、SSH、
および SNMPサービスを使用した IPv4クライアントからの管理アクセスを
サポートします。
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに登録されていない
場合は、On-Premises Consoleを使用して L3インタフェースを編集する際に
管理アクセスを有効にすることができます。ゲートウェイを登録した後は、
Cloud Edge Cloud Consoleを使用してゲートウェイへの管理アクセスを有効
または無効にする必要があります。
SNMPを有効にしたら、[管理] > [デバイス管理] > [SNMPの設定] に移動し、
Cloud Edgeゲートウェイの On-Premises Consoleを使用して SNMPを設定
する必要があります。SNMPサポートを有効にして設定すると、ユーザが
SNMPマネージャを使用して、サポートされるオブジェクトの情報を取得で
きるようになります。
ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイでは、メイン
またはゲストワイヤレスネットワークでの管理アクセスを有効にできます。
ゲストワイヤレスネットワークでの管理アクセスを許可する際は、セキュリ
ティの問題に留意する必要があります。
管理アクセスを有効にする
目的: ゲートウェイへのリモート管理アクセスを有効にします。SNMPを有
効にすると、ユーザはサポートされているオブジェクトの情報を SNMPマネ
ージャから取得できます。
場所: ゲートウェイ > (選択したゲートウェイ) > [ネットワーク] > 管理アクセ
ス

手順
1. インタフェースで有効にするサービスを選択します。

• On-Premises Console
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• Ping

• SSH

• SNMP

2. テーブルの下のフィールドで、ゲートウェイへのリモートアクセスを許
可する IPv4アドレスを指定します。

注意
この設定により、ゲートウェイにリモートでアクセスできる IPv4アドレ
ス範囲が決まります。単一の IPv4アドレスがサポートされており、範囲
を表すには「-」記号を使用できます。IPv4アドレスとネットマスクは
192.168.1.1/24の形式で指定します。指定しない場合は、すべての IPv4
アドレスが許可されます。
管理アクセスの場合、IPv6アドレスはサポートされません。

3. [保存] をクリックします。

DHCP
DHCPサービスは、Cloud Edgeゲートウェイの 1つ以上の LANインタフェー
スで有効にすることができます。DHCPサービスが有効になっている各イン
タフェースは DHCPサーバとして機能し、IPv4アドレスや他のネットワーク
設定 (デフォルトゲートウェイや DNS設定) などを内部クライアントに割り
当てます。
Cloud Edgeは、DHCPサービスを使用するように設定されたインタフェース
に対する DHCP要求に自動的に応答します。

• クライアントに DNSアドレスを割り当てる際には、システムの DNS設定
やインタフェースの IPv4アドレスを使用するように DHCPを設定する
ことができます。または、DNSの IPv4アドレスのリストを手動で指定す
ることもできます。

• DHCPサーバによる DHCPクライアントへのアドレスの割り当てに使用
する IPv4アドレスプールを設定できます。
Cloud Edgeは複数のプールをサポートします。各インタフェースに対し
て別々の DHCPプールを作成できます。
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• また、DHCPサーバごとに詳細なサーバ設定 (IPv4アドレスの静的マッピ
ングおよび DHCPのリース期間) を指定することもできます。

DHCPサービスを確認する
目的: DHCP設定を確認し、管理します。
場所: ゲートウェイ > (選択したゲートウェイ) > [ネットワーク] > DHCP

手順
1. DHCPサービスに関連付けられたパラメータを確認します。

オプション 説明
有効にする サービスの状態を示します。有効 (緑/オン) または無効 (赤/オフ) の

どちらかになります。
名前 DHCPサービスの名前です (例: LAN1、LAN2)。

DHCP設定を変更するには、インタフェース名をクリックします。
IPv4アドレ
ス/ネットマ
スク

インタフェースに割り当てられた IPv4アドレスとサブネットマス
クです。

IPプール DHCPサービス用の IPアドレスプールの IPv4アドレスの範囲です。
オプション DNSサーバの IPv4アドレス、ゲートウェイの IPv4アドレス、およ

びリース期間があります。DNSの IPv4アドレスは、DHCPサーバで
指定の DNSを使用する場合にのみ表示されます。

DHCP設定を編集する
目的: ゲートウェイの DHCP設定を変更します。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > DHCP > 追加/
編集

手順
1. 必要に応じて、以下の情報を確認します。
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• 146ページの「DHCPの配信モード情報」
どのインタフェースを各配信モードの DHCPサーバとして設定でき
るのかという情報。

• 147ページの「初期設定の DHCP IPアドレスプール」
どのような IPアドレスが初期設定で各 IPアドレスプールに割り当
てられているか。

2. DHCP設定を行います。
オプション 説明
有効 サービスを有効にする場合に選択します。
IPアドレス/
ネットマス
ク

インタフェースに割り当てられた IPv4アドレスとサブネットマスク
です。

優先 DNS 優先する DNS方式を選択します。
• [ネットワーク] > [DNS] で設定されているシステムの DNSを使
用する場合は、[システムの DNS設定を使用する] を選択します。

• インタフェースの IPv4アドレスを DNSとして使用する場合は、
[インタフェースの IPアドレスを使用する] を選択します。

• IPv4アドレスを DNS設定として手動で設定する場合は、[指定し
た DNSサーバを使用する] を選択します。

ゲートウェ
イ

インタフェースの IPv4アドレスおよびネットマスクの設定に基づい
て、DHCPサーバのゲートウェイが自動的に入力されます。必要に応
じてゲートウェイの IPv4アドレスを変更することもできます。

IPアドレス
の開始値/終
了値

IPv4アドレスの範囲を指定して、DHCP設定が適用される IPアドレ
スプールを作成します。

3. [詳細設定] で詳細を設定します。
• [リース期間] で、リースされた IPv4アドレスおよびネットマスクの
有効期限の日時を調整します。
日数、時間数、または分数を指定します。たとえば、時間のみを指
定した場合、リースは設定した時間数に制限されます。
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• 静的マッピングを使用して、静的 IPv4アドレスを特定のMACアド
レスに手動でバインドできます。
[静的マッピング] で、MACアドレス/IPv4アドレスマップを指定しま
す。複数のマップをカンマで区切って入力できます。例:

00-FF-8A-B9-5A-49 / 192.168.1.1, 00:0C: 29:A9:69:25 /
192.168.2.1

4. [保存] をクリックします。

DHCPの配信モード情報
各配信モードの DHCPサービスをどのインタフェースで設定できるかを理解
する必要があります。

• ブリッジモード: 管理インタフェースが、DHCPサーバとして設定できる
唯一のインタフェースです。
ソフトウェアスイッチ: 初期設定では、管理インタフェースを除くすべて
のインタフェースが L2インタフェースであり、ソフトウェアスイッチの
一部です。WAN、LAN1、および LAN2インタフェースがスイッチ設定に
含まれていなければなりません。
必要な場合は、スイッチ設定から LAN3を削除できます。ソフトウェア
スイッチ設定から LAN3インタフェースを削除した後は、それを L3イン
タフェースに変更し、IPv4アドレスを割り当て、そのインタフェースで
DHCPサービスを有効にすることができます。

• ルーティングモード: 有効化済みの L3インタフェースは、すべて DHCP
サーバとして設定できます。

ハードウェアスイッチチップセットを備えたゲートウェイの配信モード情報
• ブリッジモード: 管理インタフェースが、DHCPサーバとして設定できる
唯一のインタフェースです。
管理インタフェースを除くすべてのインタフェースが L2インタフェー
スであり、スイッチ設定の一部です。これらはスイッチ設定から削除で
きず、DHCPサーバとして設定することもできません。

• ルーティングモード: 有効化済みの L3インタフェースは、すべて DHCP
サーバとして設定できます。
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ワイヤレスネットワーク機能を備えたゲートウェイの配信モード情報
• ブリッジモード: 管理インタフェースが、DHCPサーバとして設定できる
唯一のインタフェースです。

• ルーティングモード: L3インタフェースは、すべて DHCPサーバとして
設定できます (メインおよびゲストのワイヤレスネットワークインタフ
ェースを含む)。
ワイヤレスネットワークインタフェースで DHCPサービスが初期設定で
有効になります。初期設定では、ワイヤレスネットワークを有効化する
と、インタフェースで DHCPサービスが有効になります。
ただし、ワイヤレスネットワークを有効にする前にワイヤレスインタフ
ェースの DHCPサービスを無効にし、後でワイヤレスネットワークを有
効にした場合、ワイヤレスネットワークを有効にしても DHCPサービス
は有効になりません。この場合は、そのワイヤレスインタフェースの
DHCPサービスを手動で有効にする必要があります。

初期設定の DHCP IPアドレスプール
Cloud Edgeでは、特定の L3インタフェースに初期設定の DHCP IPアドレス
プールが割り当てられます。
初期設定の DHCP IPアドレスプール
インタフェース インタフェース名 IPアドレスプール

eth0 WAN 該当なし
eth1 LAN1 192.168.100.1/24

eth2 LAN2 192.168.101.1/24

eth3 LAN3 192.168.102.1/24

eth4 管理 192.168.103.1/24
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ハードウェアスイッチチップセットを備えたゲートウェイの初期設定の
DHCP IPアドレスプール
インタフェース インタフェース名 IPアドレスプール

eth0 WAN 該当なし
eth1 LAN1 192.168.100.1/24

eth2 LAN2 192.168.101.1/24

eth3 LAN3 192.168.102.1/24

eth4 LAN4 192.168.103.1/24

eth5 LAN5 192.168.104.1/24

eth6 LAN6 192.168.105.1/24

eth7 LAN7 192.168.106.1/24

eth8 LAN8 192.168.107.1/24

eth9 管理 該当なし

ワイヤレスネットワーク機能を備えたゲートウェイの初期設定の DHCP IPアドレスプール
ワイヤレスイン
タフェース インタフェース名 IPアドレスプール

wlan0 <WIRELESS_SSID> 192.168.201.1/24

wlan1 <GUEST_WIRELESS_SSID> 172.16.20.1/24

動的 DNS
動的ドメインネームシステム (DDNS) は、インターネットの DNSサーバをリ
アルタイムに自動更新し、ホスト名、アドレス、およびその他の情報のアク
ティブな DNS設定を最新の状態に維持します。一般には、PPPoEや DHCPを
使用してインターネットアクセスを取得するなど、業務でパブリックのホス
ト名と IPアドレスのマッピングを頻繁に変更する場合に使用されます。
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ユーザがインターネット上の他のユーザにWebサービスなどのサービスを
提供する場合に、動的 IPアドレスでは問題が生じます。IPアドレスが頻繁に
変わる可能性があるため、既知の URLを使用してアクセスできる状況を維持
するためには、対応するドメイン名を DNSで迅速に再マッピングする必要が
あります。多くのプロバイダが、このシナリオに対応するために有料または
無料の DDNSサービスを提供しています。ソフトウェアを実行して DDNSサ
ービスを更新する自動再構成機能は、通常はユーザのルータまたはコンピュ
ータに実装されます。これまでにWebベースの標準的な更新手段もいくつ
か開発されていますが (RFC 2136その他のプロトコル)、ユーザの機器とプロ
バイダ間の通信は標準化されていません。
DDNSを使用すると、新しいホスト名と IPアドレスのマッピングがインター
ネットで自動的に伝播されます。DDNSサービスプロバイダは、この処理を管
理する仲介役として機能します。Cloud Edgeゲートウェイは、外部クライア
ントがインターネット経由で企業サイトにアクセスする際に最初に接続する
デバイスとして設計されています。すべてのインターネットユーザから企業
側の各ホスト/ドメインに向けて発信されるトラフィックは、必ず Cloud Edge
を通過する必要があります。Cloud Edgeでは、DDNSクライアントを使用し
て、ホスト名と IPアドレスのマッピングの変更を DDNSサービスプロバイダ
に伝達できます。
サポートされる DDNSサービスプロバイダ
次の 3つの DDNSサービスプロバイダをサポートしています。

プロバイダ サービス提供地域
Dyn DNS グローバル
Free DNS

DNSPod 中国

注意
IPv6はサポートされていません。
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動的 DNSの設定を行う
目的: 各サービスベンダーに応じた基本設定を行います。必要な情報は、サー
ビスにより異なります。基本的に、各サービスにはドメイン名、アカウント、
およびパスワード情報が必要となります。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > 動的 DNS

手順
1. [動的 DNSを有効にする] をオンにします。
2. [ベンダー] を選択します。
使用可能なベンダーは、DynDNS、FreeDNS、および DNSPodです。
ゲートウェイに Cloud Edge 5.5よりも前のバージョンがインストールさ
れている場合は、[ベンダー] ドロップダウンリストで [DNSPod] オプショ
ンは選択できません。

3. 次の手順を実行します。
• DynDNSまたは FreeDNSの場合、[ユーザ名] と [パスワード] を入力
します。

• DNSPod の場合、[ユーザ ID] と [ユーザトークン] を入力します。
4. ドメイン情報を入力します。

• DynDNSまたは FreeDNSの場合、[ドメイン] に FQDNを入力しま
す。

• DNSPodの場合、[ホストレコード] にホスト名を入力し、[ドメイン]
にドメイン名を入力します。

5. WANインタフェースを選択します。
自動: (初期設定) RFC 1597に従って、非プライベート IPアドレス

とのインタフェースを自動検出します。
(インタフェース名): WANや LAN1など、使用可能なインタフェースのリストか

ら WANインタフェースを選択します。
6. [ベンダー] に [DynDNS] を選択した場合は、HTTPSを有効にします (オプ

ション)。
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DynDNS では HTTPS 接続がオプションとして提供されます。その他の
ベンダー (FreeDNSなど) では、HTTPSインタフェースは公開されていま
せん。一方、DNSPodでは HTTPS接続が必須です。

7. [保存] をクリックします。

DDNSステータスを確認する
目的: 現在の DDNSの実行ステータスを確認します。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > 動的 DNS > ス
テータス

手順
1. DDNSステータスメッセージを確認します。

151ページの「DDNSステータスメッセージ」を参照してください。
DDNSステータスメッセージ
[動的 DNS] > [ステータス] タブには、現在のインタフェース (自動検出または
指定)、WANの IPアドレス、およびステータスメッセージなどの現在の DDNS
の実行ステータスが表示されます。
ステータスメッセージには次のものがあります。

• 成功
• エラー:認証に失敗しました
• エラー:アカウントがアクティベートされていません
• エラー:ドメイン情報が無効または未登録です
• エラー:インターネットにアクセスできないか、またはサービスベンダーに接続
できません

• エラー:HTTPS接続サービスなどの有料機能を使用しました。関連する設定がリ
セットされました

• エラー:サービスベンダーから「サービスは利用できません」というメッセージ
を受け取りました
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• エラー:利用可能な WAN IPが検出されませんでした
• エラー:指定されたインタフェースには該当する IPがありません
• エラー:サービスインタフェースが変更になった可能性があります。トレンドマ
イクロに連絡してアップデートしてください

• エラー:認証エラーが所定の回数を超えたため、アカウントは一時的にロックさ
れました

• エラー:サブドメイン情報が無効または未登録です
• エラー:ラウンドロビン方式でのホストのアップデートは許可されていません
• エラー:不明なエラー。インターネットアクセスを確認してください
• 有効ではありません

ルーティングテーブル
工場出荷時の初期設定の Cloud Edgeルーティングテーブルには、初期設定の
IPv4静的ルートが 1つ含まれています。追加の IPv4静的ルートを定義し、ル
ーティング情報をルーティングテーブルに追加します。テーブルには、同じ
送信先へのルートを複数定義できます。これらのルートに指定されているネ
クストホップルータの IPv4アドレス、またはこれらのルートに関連付けられ
ている Cloud Edgeインタフェースは同じとはかぎりません。
Cloud Edgeは、ルーティングテーブル内の情報を評価し、送信先への最適な
ルートを選択します。通常は、Cloud Edgeゲートウェイと、最も近くに位置
するネクストホップルータとの最短距離が選択されます。ただし、最適なル
ートが利用できない場合は最短でないルートが選択されることがあります。
Cloud Edgeは、ユニットのルーティングテーブルのサブセットであるユニッ
トの転送テーブルに利用可能な最適ルートをインストールします。パケット
は転送テーブルの情報に従って転送されます。

注意
Cloud Edgeでは IPv6ルーティングはサポートされません。

ルーティングテーブルを確認する
目的: ルーティングテーブルを表示し、異なる送信元からの IPv4ネットワー
クトラフィックがどのように送信先に送られるかを確認します。これらのル

Cloud Edge管理者ガイド   

152   



ートに指定されているネクストホップルータの IPv4アドレス、またはこれら
のルートに関連付けられている Cloud Edgeインタフェースは同じとはかぎ
りません。
場所: ゲートウェイ > (選択したゲートウェイ) > ネットワーク > ルーティング
テーブル

手順
1. テーブルのインジケータを確認します。

153ページの「ルーティングテーブルのインジケータ」を参照してくださ
い。

ルーティングテーブルのインジケータ
次の表に、ルーティングテーブルインジケータとその説明を示します。

コード 定義
K カーネルルート
C 接続済み
S 静的

静的ルート
静的ルートでは、パケットの宛先 IPアドレスに応じてトラフィックを転送し
ます。IPv4静的ルートを定義すると、特定の転送先にパケットを転送するた
めに必要な情報が Cloud Edgeに与えられます。IPv4静的ルートを設定する
には、Cloud Edgeゲートウェイが傍受するパケットの宛先 IPv4アドレスおよ
びネットマスクを定義し、これらのパケットのゲートウェイ IPv4アドレスを
指定します。ゲートウェイアドレスは、トラフィックがルーティングされる
ネクストホップのルータを指定します。
パケットの出口となるインタフェースや、パケットのルーティング先のデバ
イスを指定できます。[ゲートウェイ] > (ゲートウェイ名) > [ネットワーク] >
[静的ルート] の静的ルートのリストには、Cloud Edgeゲートウェイがパケッ
トをルーティングするためにパケットヘッダと比較する情報が示されます。
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静的ルートを追加する
新しい IPv4静的ルートを追加すると、一致するルートおよび送信先が Cloud
Edgeのルーティングテーブル内にあるかどうかが Cloud Edgeで確認されま
す。見つからなかった場合、そのルートがルーティングテーブルに追加され
ます。

注意
ルーティングモードでは IPv6がサポートされていないため、設定できるのは
IPv4静的ルートのみです。

手順
1. [ゲートウェイ] > (ゲートウェイ名) > [ネットワーク] > [静的ルート] に移
動します。

2. [追加] をクリックしてデフォルトルートを追加します。
[静的ルートの追加/編集] 画面が表示されます。

3. [静的ルートを有効にする] を選択します。
4. [送信先ネットワーク] で、ネットワークアドレスを指定します。
次のいずれかを指定できます。

• IPアドレス
• デフォルトゲートウェイ (例: 10.10.10.10/16)

注意
デフォルトゲートウェイが複数設定されている場合、送信トラフィ
ックはラウンドロビン方式でそれらのゲートウェイからルーティン
グされます。

• ビットマスク

注意
ビットマスクはネットマスクの 10進表記です。
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• CIDR (Class InterDomain Routing) 表記 (例: 255.255.255.0/24)

5. [ネクストホップ] で、ネクストホップの IPv4アドレスを指定します。
6. [保存] をクリックします。

静的ルートを有効化/無効化する

手順
1. [ゲートウェイ] > (ゲートウェイ名) > [ネットワーク] > [静的ルート] に移

動します。
2. 静的ルートのリストで、次のいずれかを行います。

• 静的ルートを有効にするには、[有効] アイコンをオン ( ) にし
ます。

• 静的ルートを無効にするには、[有効] アイコンをオフ ( ) にし
ます。

静的ルートを変更する

手順
1. [ゲートウェイ] > (ゲートウェイ名) > [ネットワーク] > [静的ルート] に移

動します。
2. 次のいずれかを実行します。

• [ルート ID] 列のルート名をクリックします。
• [処理] 列の編集アイコン ( ) をクリックします。

[静的ルートの追加/編集] 画面が表示されます。
3. チェックボックスを使用して静的ルートを有効または無効にします。
4. ネットワークの IPアドレス/ビットマスクを確認します。このフィール
ドは読み取り専用です。
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5. ネクストホップのパラメータを指定します。
6. [適用] をクリックします。

静的ルートを削除する

手順
1. [ゲートウェイ] > (ゲートウェイ名) > [ネットワーク] > [静的ルート] に移

動します。
2. [処理] 列の削除アイコン ( ) をクリックします。
3. [削除] をクリックして削除を確認します。

NAT (Network Address Translation)
NAT (Network Address Translation) ポリシーを使用して、送信元または送信
先の IPアドレスとポートをパブリックとプライベートの間、およびレイヤ 3
のインタフェース間で変換するかどうかを指定できます。たとえば、内部 (信
頼できる) ゾーンからパブリック (信頼できない) ゾーンに送信されるトラフ
ィックで、プライベートの送信元アドレスをパブリックアドレスに変換でき
ます。
次の NATポリシールールは、ある範囲のプライベート送信元アドレス
(10.0.0.1～10.0.0.100) を単一のパブリック IPアドレス (200.10.2.100)
および独自の送信元ポート番号に変換します (動的な送信元変換)。このルー
ルは、内部 (信頼できる) ゾーンのレイヤ 3インタフェース上で受信したトラ
フィックのうち、パブリック (信頼できない) ゾーンのインタフェースが送信
先であるトラフィックのみに適用されます。プライベートアドレスは非表示
であるため、ネットワークセッションはパブリックネットワークから開始さ
れます。パブリックアドレスが Cloud Edgeインタフェースアドレス (または
同じサブネット上のアドレス) ではない場合、ローカルルータではリターント
ラフィックを Cloud Edgeに送るための静的ルートが必要になります。
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図 6-3. 通常の NATルール

NATルール
NATアドレス変換ルールは、送信元および送信先の IPv4アドレスとポートに
基づいています。セキュリティポリシーと同様、NATポリシールールは受信
したトラフィックに対して順次比較され、トラフィックと最初に一致したル
ールが適用されます。
NATルールは、管理インタフェースを除くすべての物理インタフェースに適
用できます。
ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイでは、メイン
またはゲストのワイヤレスネットワークが有効な場合に、ワイヤレスネット
ワークインタフェースに対する NATルールを設定できます。
必要に応じて、静的ルートをローカルルータに追加して、パブリックアドレ
スへのすべての IPv4トラフィックを Cloud Edgeにルーティングすることが
できます。また、Cloud Edgeの受信インタフェースへの静的ルートを追加す
ると、トラフィックをプライベート IPv4アドレスに戻すこともできます。
クライアントとサーバの両方が同じ LANインタフェースからゲートウェイにアクセスする場合の注意事項
クライアントとサーバが同じ LANインタフェースから Cloud Edgeゲートウ
ェイにアクセスする場合、クライアントはこのサーバにドメイン名でアクセ
スすることができません。このシナリオをサポートするには、この LANイン
タフェースに送信元 NATルールと送信先 NATルールの両方を追加します。
162ページの「NATルールを追加してヘアピン NATをサポートする」を参照
してください。
送信先 NATルールを追加する
送信先 NAT (DNAT) は、パケットの IPヘッダに含まれる送信先アドレスを変
換します。この変換の主な目的は、パブリックアドレス/ポートの送信先を含
む受信パケットを、ネットワーク内部のプライベート IPアドレス/ポートにリ
ダイレクトすることです。
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手順
1. [ゲートウェイ] > (選択したゲートウェイ) > [ネットワーク] > [NAT] > [追

加] に移動します。
2. [NATタイプ] に [送信先] を選択します。
3. 次の NAT設定を行います。

オプシ
ョン 説明
入口イ
ンタフ
ェース

リストから [すべて]、すなわち任意の L3インタフェースを選択します。
このインタフェースは、ネットワークルータの外側からネットワーク内部
の送信先に向けて発信されるネットワークトラフィックに対するインタ
フェースとして機能します。
ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイでは、ワ
イヤレスネットワーク (メインまたはゲスト) が有効化されている場合に、
そのワイヤレスネットワークインタフェースを入力インタフェースとし
て選択できます。

送信先
IP変換

次のオプションから選択します。
• [入力インタフェースの IPアドレス] を選択し、[変換後の IPアドレ
ス/範囲] を指定します。
入力インタフェースは外部 IPアドレスに使用され、指定した変換後
の IPアドレス/範囲は入力インタフェースの IPアドレスを内部 IPア
ドレスに変換 (マッピング) するために使用されます。

• [仮想 IP] を選択し、[外部 IPアドレス/範囲] と [変換後の IPアドレス/
範囲] を指定します。
NATマッピングに使用するために、外部 IPアドレス/範囲を明示的に
指定する必要があります。
変換後の IPアドレス範囲は、開始 IPアドレスに合わせて自動生成さ
れます。マッピングは外部 IPアドレスと変換後の IPアドレスの 1対
1で行われます。

説明 用途や設定など、NATルールの特性がわかる説明を指定します。
ポート
転送

[ポート転送]: ポート転送を伴う 1対 1の静的 NATマッピングを行う場合
は [オン] を選択します。
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オプシ
ョン 説明

[オン] になっている場合、外部 IPアドレスは常にマッピング済みの同じ
IPアドレスに変換され、外部ポート番号も常にマッピング済みの同じポー
ト番号に変換されます。
[オン] に設定した場合は、次の情報を指定します。

• [プロトコル]: [TCP] または [UDP] を選択します。
• [外部サービスポート]: ポート範囲を指定します。

[マップ先ポート]: ポートを指定します。
[外部サービスポート] の範囲を指定すると、開始ポートに合わせて
[マップ先ポート] が自動生成されます。マッピングは 1対 1で行わ
れます。

一致条
件の設
定

次に示す、より詳細な情報や一致条件を指定できます。
• [送信元の IPアドレス範囲]

• [送信元ポート範囲]

4. [保存] をクリックします。
5. 新しいルールが NATルールのリストに追加されていることを確認しま
す。

NATルールを変更する

手順
1. [ゲートウェイ] > (選択したゲートウェイ) > [ネットワーク] > [NAT] に移

動します。
2. [変換前] 列で、変更する NATルールをクリックします。
3. 必要に応じてパラメータを編集します。
4. [保存] をクリックします。
NATルールの優先度を変更する
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手順
1. [ゲートウェイ] > (選択したゲートウェイ) > [ネットワーク] > [NAT] に移

動します。
2. 変更する NATルールの優先度のチェックボックスをオンにします。
3. [移動] を選択し、NATルールリストの上部にある操作アイコン ([上]、

[下]、[一番上]、[一番下]) を使用して順位を変更します。
送信元 NATルールを追加する
送信元 NAT (SNAT) は、パケットの IPヘッダに含まれる送信元アドレスを変
換します。この変換の主な目的は、ネットワークから送出されるパケットに
ついて、プライベート (RFC 1918) アドレス/ポートをパブリックアドレス/ポー
トに変換することです。Cloud Edgeでは、 初期設定の送信元 NATルールが自
動的に作成されます。送信元 NATルールは追加で作成することも、初期設定
のルールを変更することもできます。初期設定の送信元 NATルールの変更に
ついては、159ページの「NATルールを変更する」を参照してください。

手順
1. [ゲートウェイ] > (選択したゲートウェイ) > [ネットワーク] > [NAT] > [追

加] に移動します。
2. [NATタイプ] に [送信元] を選択します。
3. 次の NAT設定を行います。

オプシ
ョン 説明
出力イン
タフェー
ス

リストから [すべて]、または任意の L3インタフェース (WANなど) を選択
します。このインタフェースは、ネットワーク内部から発信されるトラ
フィックである出力トラフィック用のインタフェースとして機能しま
す。
ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイでは、ワ
イヤレスネットワーク (メインまたはゲスト) が有効化されている場合
に、そのワイヤレスネットワークインタフェースを出力インタフェース
として選択できます。
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オプシ
ョン 説明
送信元
IP変換 /
変換先

送信元 IPの変換方法として次のいずれかを選択します。
• [出力インタフェースの IPアドレス]

この方法を選択した場合、[変換先] オプションは使用できません。
出力インタフェースの IPアドレスは、変換に使用されます。

• [単一 IPアドレス] を選択し、[変換先] に IPアドレスを指定します。
指定した IPアドレスが変換に使用されます。

• [IPアドレス範囲] を選択し、[変換先] に IPアドレス範囲を指定しま
す。
指定した IPアドレス範囲が変換に使用されます。

• [サブネット] を選択し、[変換先] にサブネットを指定します。
このサブネットが変換に使用されます。

注意
[単一 IPアドレス]、[IPアドレス範囲]、または [サブネット] を選択した
場合、[出力インタフェース] オプションに特定の L3インタフェースを指
定する必要があります。

説明 用途や設定など、NATルールの特性がわかる説明を指定します。
一致条件
の設定

[一致条件の設定] セクションを展開して、次の詳細情報または一致条件
を追加で指定できます。

• プロトコル—すべて、TCP、UDP、または ICMP。[すべて] はすべての
プロトコルを意味します。

• 送信元の IPアドレス範囲 — ネットワークで指定されます。
• 送信元ポート範囲 — 管理者が指定します。
• 送信先の IPアドレス範囲 — 管理者が指定します。
• 送信先ポート範囲 — 管理者が指定します。

注意
[プロトコル] に [ICMP] を指定した場合、[送信元ポート範囲] および [送信
先ポート範囲] オプションは使用できません。
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4. [保存] をクリックします。
5. 新しいルールが NATルールのリストに追加されていることを確認しま
す。

NATルールを削除する

手順
1. [ゲートウェイ] > (選択したゲートウェイ) > [ネットワーク] > [NAT] に移

動します。
2. 削除する NATルールの行を選択します。
3.  [削除] をクリックします。

[削除] 確認メッセージが表示されます。
4. 内容を確認して [削除] をクリックします。
5. NATルールが NATルールのリストから削除されていることを確認しま
す。

NATルールを追加してヘアピン NATをサポートする
クライアントとサーバが同じ LANインタフェースから Cloud Edgeゲートウ
ェイにアクセスする場合、クライアントはこのサーバにドメイン名でアクセ
スすることができません。このシナリオをサポートするには、この LANイン
タフェースに送信元 NATルールと送信先 NATルールの両方を追加します。
以下に、この設定を行う手順を示します。

手順
1. [ゲートウェイ] > (選択したゲートウェイ) > [ネットワーク] > [NAT] > [追

加] に移動します。
2. [NATタイプ] に [送信元] を選択します。
3. [出力インタフェース] にクライアントおよびサーバにリンクされた LAN
インタフェースを設定します。
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4. [送信元 IP変換] に [出口インターフェースの IPアドレス] を選択します。
5. [保存] をクリックします。
6. [ゲートウェイ] > (選択したゲートウェイ) > [ネットワーク] > [NAT] > [追

加] に移動します。
7. [NATタイプ] に [送信先] を選択します。
8. [入力インタフェース] にクライアントおよびサーバにリンクされた LAN
インタフェースを設定します。

9. [送信先 IP変換] に [仮想 IP] を選択します。
10. DNSサーバに登録されているサーバのインターネット IPアドレスを使

用して [外部 IPアドレス/範囲] を設定します。
11. サーバのローカル IPアドレスを使用して [変換後の IPアドレス/範囲] を
設定します。

12. [保存] をクリックします。
13. 新しいルールが NATルールのリストに追加されていることを確認しま
す。

SD-WAN
ソフトウェア定義ワイドエリアネットワーク (SD-WAN) とは、ソフトウェア
によってワイドエリアネットワークを管理するアプローチであり、配信の簡
易化、一元管理、コスト削減のほか、インターネットやクラウドへの接続の
向上を実現できます。
SD-WANの主要なアプリケーションにより、企業は、コストの低い商用のイ
ンターネットアクセスを利用して、よりパフォーマンスの高いWANを構築で
きます。これにより、企業は部分的または全面的に、MPLSなどのコストの高
いプライベートWAN接続技術を交換できます。
SD-WANの機能をフル活用するためには、ユーザがネットワークトポロジを
変更し、Cloud Edge On-Premises UIで設定を行う必要があります。
Cloud Edge WANでは、PPPoE、DHCP、静的の 3つのモードがサポートされ
ます。SD-WANを有効にするには、2つのWANリンク (WAN1およびWAN2/
LAN1) を準備する必要があります。下の図を参照してください。
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注意
• WANインタフェースで静的 IPを使用する場合は、On-Premises Console
でWAN1およびWAN2のゲートウェイが正しく設定されていることを確
認してください。CE Box　のゲートウェイが未設定 (空白) になっている
と、SD-WAN設定の配信時にエラーが発生します。

Cloud Edgeには、以下の 3種類のルーティング戦略があります。
• 静的ルーティング
• SD-WANルーティング
• ポリシールーティング

SD-WANの配信後、ルーティング戦略の優先順位は以下のようになっている必
要があります。
静的ルーティング > SD-WANルーティング > ポリシールーティング

SD-WANおよび帯域幅設定を有効にする
目的: SD-WAN機能を有効にし、SD-WANの設定の概要とインタフェースの使
用状況を表示します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ホーム]
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手順
1. [SD-WANの有効化] の横にある [オン] をクリックします。
2. [SD-WANアップリンク] の [WAN1] フィールドと [WAN2] フィールドは
読み取り専用です。これらのフィールドは、Cloud Edge On-Premises
Consoleでのみ編集できます。選択したゲートウェイのネットワークイ
ンタフェース設定を管理する方法については、123ページの「ネットワー
クインタフェースを編集する」を参照してください。

3. [帯域幅設定] で、ドロップダウンから [WAN1] (初期設定) を選択しますア
ップストリームの帯域幅とダウンストリームの帯域幅を設定して、制限
を指定します。ドロップダウンを使用して、Mbpsと Kbpsの制限を設定
することもできます。

注意
手順 3は省略可能です。

4. [保存] をクリックします。

概要ウィジェット
SD-WANを有効にすると、ボリュームと帯域幅のデータが SD-WANホームペ
ージに表示されるようになります。また、設定済みの SD-WANルールとヘル
スチェック SLAの数も表示されます。
SD-WANホームページの下部には、2種類の概要ウィジェットが表示されてい
ます。[設定の概要] および [帯域幅とボリュームの使用状況] というウィジェ
ットです。

• [設定の概要]: 追加された SD-WANルールの数と作成されたヘルスチェ
ック SLAの数が表示されます。

• [帯域幅とボリュームの使用状況]: [帯域幅] タブには、WANインタフェー
ス (WAN1およびWAN2) のアップストリームとダウンストリームが表示
されます。[ボリューム] タブには、WANインタフェース (WAN1および
WAN2) の送受信されたボリュームが表示されます。
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注意
SD-WANルールとヘルスチェック SLAにすばやくアクセスするには、[設定の
概要] で、上記の SD-WANルールまたはヘルスチェック SLAの数をクリックし
ます。この数は [ルール] ページまたは [SLA] ページにリンクされています。

SD-WANルール
SD-WANルールは、SLAを利用して目的のトラフィックをルーティングし、
最適なリンクへ動的に転送するために使用します。SD-WANルールには以下
の 3つのモードがあります。

• 最高品質: 指定のパフォーマンスパラメータが最も優れているネットワ
ーク内のリンクを選択します。

• 最大帯域幅: インターネット帯域幅をフル活用できるリンクを選択しま
す。

• 優先リンク: トラフィックの転送先として優先度の高いリンクを選択し
ます。

Cloud Edgeは、DPIエンジンを使用してトラフィックを検出して IDをキャッ
シュすることにより、アプリケーション対応ルーティングを実現します。
SD-WANメンバーインタフェース間のWANトラフィックに対して動的にパ
スを選択するには、SD-WANルールを使用します。
SD-WANルールには以下の機能と特徴があります。

• 初期設定の SD-WANルールでは、送信元 IP、送信元 IPと送信先 IP、セ
ッション、またはボリュームによって負荷分散を実行できます。初期設
定のルールでは、SLAを設定できません。

• 初期設定の SD-WANルールでは、セッションおよびボリュームの重みが
割合で示されます。重みの合計は 100%である必要があります。

• 定義できる SD-WANルールは最大 200個までです (初期設定のルール 1
つを含む)。

[ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール] で次の操作
を実行します。
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• 既存のルールのリストの表示
• ルールの追加、編集、複製、削除
• ルールの優先度の変更
• ルールの有効化と無効化
• 検索

注意
[すべて配信] ボタンをクリックし、SD-WAN設定を配信します (すべての設定
が同時に配信されます。SD-WAN設定は個別に配信されません)。

注意
初期設定の SD-WANルールの無効化、削除、移動、または複製は実行できませ
ん。

SD-WANのトラフィックの再ルーティングルールがトリガーされるイベント
には、以下の 3種類があります。

• インタフェース停止: このインタフェースが物理的に停止している状態
です。たとえば、ケーブルが抜けている、インタフェースのハードウェ
アに問題がある、接続先のインタフェースが中断しているといった状態
です。

• SLA停止: Cloud Edgeゲートウェイから監視サーバへのトラフィックで、
ユーザにより設定された失敗しきい値を超えても応答を受信できない状
態です。

• SLA不履行: SLAパフォーマンス検出データが、ユーザにより設定された
しきい値を超えている状態です。

すべての最高品質戦略では、戦略自体によりパフィーマンス指標がすでに指
定されているので、選択したヘルスチェック SLAの SLAパラメータは有効に
なりません。
最大帯域幅戦略と優先リンク戦略では、2つのWANリンクのうちいずれかが
SLAパラメータを満たしていない場合、代替リンクにトラフィックが再ルー
ティングされます。
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他の 2つのイベントは、すべての種類の戦略においてトラフィックの再ルー
ティングに影響します。
また、上記の 3種類のイベントについて、優先順位は以下のようになります。

1. インタフェース停止 (高)

2. SLA停止 (中)

3. SLA不履行 (低)

SD-WANルールを管理する
目的: 登録済みゲートウェイを通過するトラフィックを制御する SD-WANル
ールを管理します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール]

手順
1. 次の手順を実行します。

• 既存の SD-WANルールに関する情報を確認します。
• ルールの SD-WAN設定に関する詳細を確認するには、そのルール名
の左にある展開矢印をクリックします。

• 新しいルールを作成するには、[追加] をクリックします。

注意
初期設定の SD-WANルールは、SD-WANを初めて有効にしたときに
自動的に追加されます。

• ルールを探すには、右上にある [検索] を使用します。
• 設定を表示または変更するには、ルールの名前をクリックします。
• 設定を表示または変更するには、ルールを選択して [編集] をクリッ
クします。

• ルールの優先順位を変更するには、ルールを選択して [移動] をクリ
ックします。
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• ステータスを変更したりルールを複製したりするには、ルールを選
択して [その他] をクリックします。

• ルールを削除するには、ルールを選択して [削除] をクリックします。

SD-WANルールを追加/編集する
目的: ユーザまたはユーザーグループ、IPアドレスまたは FQDNを指定して、
SD-WANルールを追加または編集します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール] > [追
加/編集]

手順
1. [SD-WANルールの追加/編集] > [ルール名] ページで、次の手順を実行しま
す。
a. [ルール名] を指定します。英字、数字、またはアンダースコアを使用
して、1～32文字で指定する必要があります。

b. [説明] を指定します (任意)。
c. [次へ] をクリックします。

注意
SD-WANルールの名前をクリックすると、編集できます。

2. [SD-WANルールの追加/編集] > [送信元] ページで、[送信元] を設定しま
す。
a. この SD-WANルールをすべてのユーザグループまたは IPに適用す

る場合は、[すべて] を選択します。
b. この SD-WANルールを特定のユーザまたはユーザグループに適用す

る場合は、[ユーザ/ユーザグループを指定する] を選択します。[次の
中から選択] ボックスでユーザまたはユーザグループを選択して、[選
択済み] ボックスに移動します。

c. この SD-WANルールを特定の IPアドレスや FQDNに適用する場合
は、[IPアドレス/FQDNを指定する] を選択します。[次の中から選
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択] ボックスで IPアドレスまたは FQDNを選択して、[選択済み] ボ
ックスに移動します。新しい IPアドレスまたは FQDNオブジェク
トを追加するには、[新しい IPアドレス/FQDNオブジェクトの追加]
をクリックします (250ページの「IPアドレス/FQDNオブジェクトを
追加/編集する」を参照)。指定したユーザ/ユーザグループ/IPアドレ
ス/FQDNを検索するには、検索ボックスを使用します。

d. [次へ] をクリックします。
3. [SD-WANルールの追加/編集] > [送信先] ページで、[送信先] を設定しま

す。
a. この SD-WANルールをすべての IPアドレスまたは FQDNに適用す

る場合は、[アドレス] で [すべて] を選択します。この SD-WANルー
ルを特定の IPアドレスや FQDNに適用する場合は、[IPアドレス/
FQDNを指定する] を選択します。

b. この SD-WANルールをすべてのサービスまたはアプリケーションに
適用する場合は、[サービスとアプリケーション] で [すべて] を選択
します。この SD-WANルールを特定のサービスに適用する場合は、
[サービスを指定する] を選択します。新しいサービスオブジェクト
を追加するには、[新しいサービスオブジェクトの追加] をクリックし
ますこの SD-WANルールを特定のアプリケーションに適用する場合
は、[アプリケーションを指定する] を選択します。新しいアプリケー
ショングループを追加するには、[新しいアプリケーショングループ
の追加] をクリックします。

c. [次へ] をクリックします。
4. [SD-WANルールの追加/編集] > [戦略] ページで、[戦略] を設定します。

a. 遅延時間が短いリンクを使用する場合は、[最高品質 – 遅延時間] を選
択します。

b. 次の 3つのオプションに基づいてトラフィックの優先順位を設定す
る場合は、[詳細] を選択します。

• [最大帯域幅]: 利用可能なすべてのリンクでトラフィックを分散
するために [最大帯域幅] を使用します。

• [最高品質]: [ジッタ]、[パケットロス]、または [帯域幅] のドロッ
プダウンで品質基準を選択するには、[最高品質] を使用します。
または、ドロップダウンで [カスタムプロファイル] をクリック
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すると、遅延時間、ジッタ、パケットロス、帯域幅の割合を割
り当てることができます。

• [優先リンク]: [リンクの選択] ドロップダウンで選択した物理リ
ンクが SLAを満たしている限り、このリンクにトラフィックを
送信する場合は、[優先リンク] を使用します。[リンクの選択] ド
ロップダウンで、[WAN1] または [WAN2] を選択します。

c. [次へ] をクリックします。
5. [SD-WANルールの追加/編集] > [ヘルスチェック SLA] ページで、ユーザ指

定のヘルスチェック SLAを選択するか、新しいヘルスチェック SLAを作
成します(175ページの「SLA」を参照)。必要に応じて、[新規ヘルスチェ
ック SLAの追加] をクリックして、新しいヘルスチェック SLAを追加で
きます。
a. [ヘルスチェック SLAの追加/編集] > [一般] ページで、[SLA名]、[説

明]、[監視サーバ]、およびプロトコルの [種類] を指定します。2番目
のサーバを追加するには、[サーバの追加] をクリックします(注意: 2
番目のサーバは追加することも、不要な場合は削除することもでき
ます)。[次へ] をクリックします。

b. [ヘルスチェック SLAの追加/編集] > [SLAパラメータ] ページで、[推
奨される SLA] から SLAパラメータを選択するか、[遅延時間]、[ジッ
タ]、[パケットロス] にカスタムパラメータを入力します。注意:
Cloud Edge Cloud Console (CECC) には、事前定義された 4つの SLA
(VoIPビデオ、オーディオストリーミング、一般のWeb、および
Office 365) が用意されています (推奨される SLAの種類と説明の表
を参照)。[次へ] をクリックします。

c. [ヘルスチェック SLAの追加/編集] > [リンクチェックステータス] ペ
ージで、リンクチェックステータスのしきい値と間隔を設定します。
[次へ] をクリックします。

d. [ヘルスチェック SLAの追加/編集] > [非アクティブ時の処理] ページ
で、[静的ルートのアップデート] を選択して、SLAパラメータの条件
が満たされない場合に静的ルートを無効にします(注意: リンクが非
アクティブ時に有効にした場合、そのリンクのルートは削除され、
トラフィックは別のリンクを介してルーティングされます。リンク
が再度アクティブになると、ルートが再度有効になります)。[保存]
をクリックします (注意: [保存] をクリックすると、[SD-WANルール
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の追加/編集] > [ヘルスチェック SLA] ページに戻ります)。[次へ] を
クリックします。

6. [SD-WANルールの追加/編集] > [確認]ページで、[保存] をクリックしま
す。[保存] をクリックすると、[ルール] ページに戻ります。

初期設定の SD-WANルールを編集する
目的: 負荷分散モードの変更またはインタフェースの重みの調整。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール] > [初期
設定の SD-WANルールの編集]

SD-WANを有効にして保存すると、初期設定の SD-WANルールが作成されま
す。初期設定の SD-WANルールでは、送信元 IPと送信先 IP、セッション、
またはボリュームによって負荷分散を実行できます。初期設定のルールで
は、SLAを設定できません。初期設定の SD-WANルールでは、セッションお
よびボリュームの重みが割合で示されます。重みの合計は 100%である必要
があります。
初期設定の SD-WANルールは、SD-WANを初めて有効にしたときに作成され
ます。[ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール] ペー
ジに表示されます。
手順
1. [負荷分散モード] で、WAN1リンクとWAN2リンク間でトラフィックの
負荷を分散する際に使用するモードを選択します。
a. 送信元 IPに基づいてトラフィックの負荷を分散する場合は、[送信元

IP] を選択します。
b. 送信元 IPと送信先 IPの組み合わせに基づいてトラフィックの負荷

を分散する場合は、[送信元 IPと送信先 IP] を選択します。
c. セッション数の比率に従って負荷を分散する場合は、[セッション] を
選択します。割合を使用して重みを設定します (重みの合計は 100%
になる必要があります)。

d. 帯域幅の比率に従って負荷を分散する場合は、[ボリューム] を選択し
ます。ボリュームの割合を使用して重みを設定します (重みの合計
は 100%になる必要があります)。
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2. [保存] をクリックします。

SD-WANルールを複製する
目的: SD-WANルールを複製します。新しいルールの優先順位が最も高くな
ります。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール]

注意
初期設定の SD-WANルールは複製できません。

手順
1. 複製する SD-WANルールの横にあるチェックボックスをオンにし、[その
他] プルダウンメニューをクリックします。

2. [複製] をクリックします。
3. 重複した番号の付いた新しい SD-WANルールが [SD-WAN] > [ルール] の
リストに表示されていることを確認します。

SD-WANルールを移動する
目的: ユーザ指定の SD-WANルールを移動して、優先順位を変更します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール]

注意
初期設定の SD-WANルールは移動できません。

手順
1. 移動し優先順位を変更する SD-WANルールの横にあるチェックボックス
をオンにします。
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2. [移動] プルダウンメニューをクリックし、[上]、[下]、[一番上]、または
[一番下] を選択します。

SD-WANルールを有効/無効にする
目的: ユーザ指定の SD-WANルールを有効にしたり、有効にした SD-WANル
ールを無効にしたりします。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール]

注意
初期設定の SD-WANルールを有効または無効にすることはできません。

手順
1. 有効または無効にする SD-WANルールの横にあるチェックボックスをオ
ンにします。

2. [その他] プルダウンメニューをクリックし、[有効にする] または [無効に
する] を選択します。

SD-WANルールを削除する
目的: ユーザ指定の SD-WANルールを削除します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [ルール]

手順
1. 削除する SD-WANルールの横にあるチェックボックスをオンにします。
2. [削除] をクリックします。
3. 削除した SD-WANルールが [SD-WAN] > [ルール] のリストに表示されて
いないことを確認します。
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SLA
サービスレベルアグリーメント (SLA) とは、サービスプロバイダとその顧客と
の間の契約のことです。
SLAリンクの監視では、それぞれのWANインタフェースからサーバにプロー
ビングパケットを送信して遅延時間、ジッタ、パケットロスに基づきリンク
の品質を測定することにより、SD-WANメンバーインタフェースに接続され
たリンクの状態を測定します。リンクが切断されている場合、SLAでこのイ
ベントが検出されて Cloud Edgeゲートウェイに通知が送られ、代替リンクに
トラフィックが再ルーティングされます。リンクが再び有効になると、Cloud
Edgeゲートウェイはリンクを復元し、再び利用可能になったリンクにトラフ
ィックをルーティングします。これにより、切断されたリンクにトラフィッ
クが送信されてトラフィックが切断される事態を防止します。
Cloud Edgeでは、以下の 4種類の SLAが推奨されています。

• VoIPビデオ
• オーディオストリーミング
• 一般のWeb

• Office 365

注意
[SLAの管理] ページの下部には、推奨される 4つの SLAが表示されます。それ
ぞれにマウスポインタを合わせると、例の説明が表示されます。

Cloud Edgeでサポートされる SLAの最大数は 50です。

SLAを管理する
目的: SD-WANメンバーインタフェースに接続されているリンクの状態を測
定する SLAを管理します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [SLA]
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手順
1. 次の手順を実行します。

• SLAを選択し、[遅延時間]、[ジッタ]、または [パケットロス] ボタン
をクリックしてその SLAに関する情報を確認します。

• SLAを検索するには、下部ペインの右上にある [検索] を使用します。
• 新しい SLAを作成するには、[追加] をクリックします。
• SLAを選択した後、SLAの設定を変更するには [編集] をクリックし、

SLAを編集するには SLA名をクリックします。
• SLAを削除するには、SLAを選択して [削除] をクリックします。

[SLA設定] ページでは、Cloud Edge Cloud Consoleに表示される UIに従
って SLAを設定できます。SLAを設定する際には、以下のことに注意し
てください。

• SLA名と監視サーバを設定してください。サーバは、FQDNまたは
IPアドレスのいずれかで指定できます。

• 監視サーバは 2台まで設定できます。

注意
監視サーバを 2台設定する場合は、1番目のサーバが優先されます。
初期設定で Cloud Edge Cloud Consoleに表示される SLAデータは、
1番目のサーバのデータです。1番目のサーバが停止している場合
は、2番目のサーバに到達可能かがチェックされます。到達可能な場
合、2番目のサーバの SLAデータが使用されます。両方のサーバに
到達できない場合、SLAが停止しています。

• 設定可能な検出の種類には、Pingと HTTPがあります。

注意
一部のサーバでは Pingまたは HTTPが受け付けられないので、監視
サーバの設定を行う際には、その監視サーバで Pingまたは HTTPが
受け付けられることを確認してください。
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ヘルスチェック SLAの追加/編集
目的: SD-WANメンバーインタフェースに接続されているリンクの状態を測
定するヘルスチェック SLAを追加または編集します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [SLA]

手順
1. [ヘルスチェック SLAの追加/編集] > [一般] ページで、[SLA名]、[説明]、

[監視サーバ]、およびプロトコルの [種類] を指定します。2番目のサーバ
を追加するには、[サーバの追加] をクリックします (注意: 2番目のサーバ
は追加することも、不要な場合は削除することもできます)。[次へ] をク
リックします。

2. [ヘルスチェック SLAの追加/編集] > [SLAパラメータ] ページで、[推奨さ
れる SLA] から SLAパラメータを選択するか、カスタムパラメータを入力
します。また、そのパラメータを [遅延時間]、[ジッタ]、[パケットロス]
にも指定します。注意: Cloud Edge Cloud Console (CECC) には、事前定義
された 4つの SLA (VoIPビデオ、オーディオストリーミング、一般の
Web、および Office 365) が用意されています (推奨される SLAの種類と
説明の表を参照)。[次へ] をクリックします。

3. [ヘルスチェック SLAの追加/編集] > [リンクチェックステータス] ページ
で、リンクチェックステータスのしきい値と間隔を設定します。[次へ] を
クリックします。

4. [ヘルスチェック SLAの追加/編集] > [非アクティブ時の処理] ページで、
[静的ルートのアップデート] を選択して、SLAパラメータの条件が満たさ
れない場合に静的ルートを無効にします(注意: リンクが非アクティブ時
に有効にした場合、そのリンクの静的ルートは削除され、トラフィック
は別のリンクを介してルーティングされます。リンクが再度アクティブ
になると、静的ルートが再度有効になります)。[保存] をクリックします
[保存] をクリックすると、[SLAの管理] ページに戻ります。

SLAを削除する
目的: SLAを削除します。
場所: [ゲートウェイ] > (選択したゲートウェイ) > [SD-WAN] > [SLA]
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手順
1. 削除する SLAの横にあるチェックボックスをオンにします。
2. [削除] をクリックします。
3. 削除した SLAが [SD-WAN] > [SLA] のリストに表示されていないことを
確認します (注意: SLAが SD-WANルールで使用されている場合は削除で
きません)。

ワイヤレス
ワイヤレスの一般設定に関する情報を確認して、登録済みのゲートウェイに
対してワイヤレスネットワークアクセス管理の設定を行います。
本機能は日本語版では使用できません。
ワイヤレスネットワークに関する情報を確認する
ワイヤレスネットワークに関する情報は、Cloud Edge Cloud Consoleで確認で
きます。
ワイヤレスネットワークの一般設定を確認する
目的: ワイヤレスネットワークの一般設定を確認します。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > ワイヤレス設定
> 一般設定

手順
1. 次の設定に関する情報を確認します。

• ワイヤレスアクセスポイント
ワイヤレスアクセスが有効になっているかどうかを示します。この
設定を有効にすると、メインワイヤレスネットワークが有効になり
ます。ゲストワイヤレスネットワークは有効になりません。ただ
し、ゲストワイヤレスネットワークを有効にするには、この設定を
有効にしておく必要があります。初期設定では有効になっていま
す。
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• 国/地域
• 周波数

Cloud Edgeでは、2.4GHzと 5.0GHzの周波数帯がサポートされてい
ます。

• SSIDブロードキャストを有効にする
有効にすると、Cloud Edgeゲートウェイが SSIDをブロードキャスト
します。これにより、付近のクライアントが、利用可能なワイヤレ
スネットワークの画面にあるメインワイヤレスネットワークを認識
できるようになります。

• SSID

メインワイヤレスネットワークの SSIDを示します。
• チャネル
• モード
この設定は、メインとゲスト、両方のネットワークに適用されます。

• セキュリティ
メインワイヤレスネットワークのセキュリティ設定を示します。

2. 次の詳細設定に関する情報を示します。
• DTIM間隔 (初期設定)

• ビーコン間隔
• ショートプリアンブル
• RTSしきい値
• ショート GIを有効にする
• 送信電力
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注意
ネットワーク周波数が 5GHzに設定されている場合、[DTIM間隔]、[ビー
コン間隔]、および[送信電力] フィールドのみ表示されます。

ゲストワイヤレスネットワークの設定を確認する
目的: ワイヤレスネットワークの一般設定を確認します。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > ワイヤレス設定
> ゲストネットワーク

手順
1. 次の設定に関する情報を確認します。

• ゲストネットワークを有効にする
ゲストネットワークが有効と無効のどちらであるかを示します。初
期設定では無効になっています。

• ローカルネットワークアクセスを有効にする
ゲストワイヤレスネットワーク上のユーザが、適切な権限を持って
いることを条件として、ローカルの内部ネットワーク上のリソース
にアクセスできるかどうかを示します。初期設定では無効になって
います。

• SSIDブロードキャストを有効にする
有効にすると、Cloud Edgeゲートウェイが SSIDをブロードキャスト
します。これにより、付近のクライアントが、利用可能なワイヤレ
スネットワークの画面にあるゲストワイヤレスネットワークを認識
できるようになります。

• SSID

ゲストネットワークの SSIDを示します。
• セキュリティ
ゲストネットワークのセキュリティ設定を示します。
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ワイヤレスのトラブルシューティング情報を確認する
目的: ワイヤレスネットワークのトラブルシューティング情報を確認します。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > ワイヤレス設定
> トラブルシューティング

手順
1. トラブルシューティングを容易にするためにワイヤレスネットワークの

ログを確認します。
2. [表示更新] をクリックして、表示されたログエントリを更新します。

ワイヤレスネットワークアクセス管理
ワイヤレスネットワークアクセス管理の設定とクライアント接続の管理は、
Cloud Edge Cloud Consoleで行うことができます。
ワイヤレスネットワークアクセス管理ルールの仕組み
MACアドレスフィルタリストを使用してメインおよびゲストワイヤレスネッ
トワークへのネットワークアクセスを管理できます。
MACアドレスフィルタリストには、ブロックリストと許可リストの 2種類が
あります。ブロックリストと許可リストのどちらでも使用できます。両方を
同時に使用することはできません。
MACアドレスフィルタオプションの仕組み
選択したMACアドレスフィルタリストをメインおよびゲストワイヤレスネ
ットワークに適用するかどうかは、[グローバルMACアドレスフィルタを有
効にする] および [ゲストワイヤレスネットワークにMACフィルタを適用す
る] オプションの設定によって決まります。これらの設定がワイヤレスネッ
トワークアクセス管理に及ぼす影響について以下で説明します。
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[グローバル MACアドレス
フィルタを有効にする] の

設定
[ゲストワイヤレスネット
ワークに MACフィルタを
適用する] の設定

選択した MACアドレスフ
ィルタリストの適用先

オン オン メインワイヤレスネットワ
ークおよびゲストワイヤレ
スネットワークの両方

オン オフ メインワイヤレスネットワ
ークおよびゲストワイヤレ
スネットワークの両方

オフ オン ゲストワイヤレスネットワ
ークのみ。メインネットワ
ークには適用されない。

オフ オフ メインワイヤレスネットワ
ークとゲストワイヤレスネ
ットワークのいずれにも適
用されない。

[ブロックリストを使用する] と [許可リストを使用する] の仕組み
• [ブロックリストを使用する] を選択した場合:

• Cloud Edgeでは、ブロックリストにクライアントMACアドレスが
存在する場合を除き、すべてのワイヤレス接続を許可します。

• [ブロックリストを使用する] に切り替えた場合、ブロックリストにあ
るMACアドレスを持つクライアントが接続している場合は切断さ
れます。

• ブロックリストにMACアドレスを追加すると、そのアドレスを持つ
クライアントが接続している場合は切断されます。

• ワイヤレスネットワークへのアクセスを一般に許可するが、ブロッ
クしたいクライアントの数が少ない場合は、ブロックリストの使用
を検討してください。

• ブロックリストの最大エントリ数は 256です。
• [許可リストを使用する] を選択した場合:

• Cloud Edgeでは、許可リストにクライアントMACアドレスが存在
する場合を除き、すべてのワイヤレス接続を拒否します。
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• [許可リストを使用する] に切り替えると、許可リストにないMACア
ドレスを持つクライアントの現在の接続は切断されます。

• 許可リストにMACアドレスを追加すると、該当するMACアドレス
を持つクライアントがワイヤレスネットワークに接続できるように
なります。

• ワイヤレスネットワークへの広範なアクセスを許可するのではな
く、承認された小数のクライアントにのみアクセスを許可する場合
は、許可リストの使用を検討してください。

• 許可リストの最大エントリ数は 256です。
ワイヤレスネットワークのアクセス制御を設定する
目的: Cloud Edgeゲートウェイのワイヤレスネットワークのアクセス制御を
設定します。アクセス制御は、特定のクライアントに対して、メインおよび
ゲストワイヤレスネットワークへのアクセスを許可または制限 (拒否) する際
に使用します。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > アクセス制御
手順
1. [グローバルMACアドレスフィルタを有効にする] で、[オン] をクリック
します。
[オン] に設定した場合、MACアドレスはメインとゲスト両方のワイヤレ
スネットワークに適用されます。

2. (任意) [ゲストワイヤレスネットワークにMACフィルタを適用する] で、
[オン] をクリックします。
グローバルMACアドレスフィルタが [オフ] になってもゲストネットワ
ークに対してMACアドレスフィルタを適用する必要がある場合に、この
オプションで [オン] を選択します。

3. [MACアドレスフィルタリスト] で、適切なオプションを選択します。
• ブロックリストを使用してアクセス制御を行うには、[ブロックリス
トを使用する] を選択します。

• 許可リストを使用してアクセス制御を行うには、[許可リストを使用
する] を選択します。
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ワイヤレスネットワークへのアクセス制御を提供する方法として、ブロ
ックリストまたは許可リストのどちらを使用するかを選択できます。両
方を使用することはできません。

4. [保存] をクリックします。

次に進む前に
クライアントをブロックリストまたは許可リストに追加することにより、特
定のクライアントからのワイヤレスネットワークアクセスを許可または制限
します (どちらのリストを選択したかによる)。

• 185ページの「ワイヤレスネットワークアクセス管理ルールを追加する」
• 185ページの「接続済みクライアントをアクセス制御ルールに追加する」
ワイヤレスで接続されているクライアントを確認する
目的: [接続しているクライアント] セクションで、ワイヤレスで接続されてい
るクライアントに関する情報を確認します。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > アクセス制御

手順
1. [接続しているクライアント] セクションでは、接続済みクライアントにつ
いて次の情報を確認できます。

• クライアント ID

接続されている各クライアントに割り当てられた一意の識別子で
す。

• MACアドレス
接続されているクライアントのMACアドレスです。

• IPアドレス
接続済みのMACアドレスに関連付けられている IPアドレスです。

• ホスト名
接続済みのMACアドレスに関連付けられているホスト名です。
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• SSID

SSIDは、クライアントがメインとゲスト、どちらのネットワークに
接続されているかを判別する際に使用します。

次に進む前に
接続済みクライアントのうち、特定のものをMACアドレスフィルタリストの
ブロックリストまたは許可リストに追加して、ワイヤレスネットワークに対
するネットワークアクセスを制御することもできます。185ページの「接続済
みクライアントをアクセス制御ルールに追加する」を参照してください。
接続済みクライアントをアクセス制御ルールに追加する
目的: [接続しているクライアント] セクションのクライアントを [MACアドレ
スフィルタリスト] セクションの許可リストまたはブロックリスト内のアク
セス制御ルールに追加することで、特定のクライアントによるワイヤレスネ
ットワークへのアクセスを許可または制限 (拒否) します。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > アクセス制御

手順
1. [接続しているクライアント] セクションで、次の該当する処理を実行しま
す。

• ブロックリストを使用: 追加するクライアントを選択し、[ブロックリ
ストに追加] をクリックします。

• 許可リストを使用: 追加するクライアントを選択し、[許可リストに追
加] をクリックします。

2. [保存] をクリックします。
接続済みクライアントが [MACアドレスフィルタリスト] セクションの該当
するリストに追加されます。
ワイヤレスネットワークアクセス管理ルールを追加する
目的: アクセス制御ルールを [MACアドレスフィルタリスト] セクションの許
可リストまたはブロックリストに追加します。アクセス制御ルールにより、
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MACアドレスで識別された特定のクライアントからの、メインおよびゲスト
ワイヤレスネットワークへのアクセスが許可または制限 (拒否) されます。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > アクセス制御

手順
1. アクセス制御に使用しているリストに応じて、[MACアドレスフィルタリ
スト] セクションで該当する処理を実行します。

• ブロックリストを使用: [ブロックリストを使用する] で、[追加] をク
リックします。

• 許可リストを使用: [許可リストを使用する] で、[追加] をクリックし
ます。

[MACアドレスフィルタルールの追加/編集] ダイアログボックスが表示
されます。

2. [MACアドレス] で、フィルタに使用するMACアドレスを指定します。
3. (任意) 説明を指定します。
4. [保存] をクリックします。

ワイヤレスネットワークアクセス管理ルールを削除する
目的: ブロックリストまたは許可リストからMACアドレスフィルタルールを
削除することにより、それらのMACアドレスをワイヤレスネットワークアク
セス管理から取り除きます。
場所: ゲートウェイ > (選択したゲートウェイ) > ワイヤレス > アクセス制御

手順
1. [MACアドレスフィルタリスト] セクションで、次の該当する処理を実行
します。

• ブロックリスト内の削除するMACアドレスアクセス制御ルールを
選択し、[削除] をクリックします。
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• 許可リスト内の削除するMACアドレスアクセス制御ルールを選択
し、[削除] をクリックします。

帯域幅制御
ピアツーピアのダウンロード、ビデオストリーミング、インスタントメッセ
ージアプリケーションなどを実行すると、生産性に影響するほどネットワー
ク帯域幅を消費することがあります。帯域幅制御では、通信を制御したり、
不要なトラフィックを低減したり、重要なトラフィックやサービスに適切な
帯域幅を割り当てたりすることで、ネットワークの輻輳を緩和できます。帯
域幅制御を使用すると、すべてのユーザにリソースへの適切なアクセスを提
供し、組織にとってより重要なリソースへのアクセスを確保することができ
ます。ポリシールールと同様に、帯域幅制御では、送信元や送信先の IPアド
レス、アプリケーションやサービス、および時刻に基づいてトラフィックを
制限できます。
帯域幅制御ルールは、汎用的なものから限定的なものまで、必要に応じてさ
まざまなレベルで設定できます。帯域幅制御ルールは受信トラフィックに対
して順番に照合され、トラフィックに一致する最初のルールが適用されるた
め、限定的なルールから汎用的なルールの順に照合する必要があります。た
とえば、単一のアプリケーション向けのルールは、トラフィックに関する他
の設定がすべて同じ場合に適用するすべてのアプリケーション向けのルール
よりも先に照合する必要があります。トラフィックがいずれのルールにも一
致しない場合は、残りの帯域幅が使用されます。

注意
帯域幅制御ポリシーは、インタフェース帯域幅設定の範囲内で設定する必要が
あります。

帯域幅制御を管理する
目的: 帯域幅制御では、ネットワークの輻輳を緩和するため、通信の制御、不
要なトラフィックのブロック、重要なトラフィックやサービスへの適切な帯
域幅割り当ての設定を行うことができます。
場所: ゲートウェイ > (ゲートウェイ名) > 帯域幅制御
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手順
1. 次の手順を実行します。

• 新しいルールを作成するには、[追加] をクリックします。
• ルールを探すには、右上にある [検索] を使用します。
• 設定を表示または変更するには、ルールの名前をクリックします。
• 設定を表示または変更するには、ルールを選択して [編集] をクリッ
クします。

• ルールの順序を変更するには、ルールを選択して [移動] をクリック
します。

• ステータスを変更したりルールを複製したりするには、ルールを選
択して [その他] をクリックします。

• ルールを削除するには、ルールを選択して [削除] をクリックします。
2. 必要な設定を行います。
3. [保存] をクリックします。

帯域幅制御ルールを追加/編集する
目的: 送信元のユーザ、ユーザグループやアドレス、送信先、トラフィックタ
イプ、スケジュール、出力インタフェース、その他の帯域幅の設定を指定し
て、帯域幅制御ルールを追加または編集します。
場所: ゲートウェイ > (ゲートウェイ名) > 帯域幅制御 > 追加/編集

手順
1. ルール名を指定します。英字、数字、またはアンダースコアを使用して、

1～32文字で指定する必要があります。
2. [説明] を指定します。
3. ルールを有効または無効にします。
4. [送信元のユーザ/ユーザグループ/IPアドレス/MACアドレス] を設定し
ます。
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• ルールをすべてのユーザおよびすべての IPアドレスに適用する場
合は [すべて] を選択します。

• ルールを特定のユーザまたはグループにのみ適用する場合は [ユー
ザ/グループを指定する] を選択します。

• ルールを特定の IPアドレスにのみ適用する場合は [IPアドレスを指
定する] を選択します。

• ルールを特定のMACアドレスにのみ適用する場合は [MACアドレ
スを指定する] を選択します。

5. [送信先のアドレス] を設定します。
• ルールにすべての IPアドレスを含める場合は [すべて] を選択しま
す (初期設定)。

• ルールを特定の IPアドレスにのみ適用する場合は [IPアドレスを指
定する] を選択します。

6. [トラフィックタイプ] を設定します。
• ルールにすべてのアプリケーショングループを含める場合は [すべ
て] (初期設定)、特定のアプリケーションのみを含める場合は [アプリ
ケーションを指定する] を選択します。

• ルールにすべてのサービスを含める場合は [すべて] (初期設定)、特定
のサービスのみを含める場合は [サービスを指定する] を選択しま
す。

7. [スケジュール] を設定します。
オプション 説明

常時 すべてのスケジュールを含めます(初期設定)

スケジュール名 使用可能なスケジュールオブジェクトの名前が表示され
ます。

新しいスケジュールオ
ブジェクトの追加

[追加/編集] スケジュールオブジェクト作成ダイアログボ
ックスにアクセスします。

8. [出力インタフェース] のドロップダウンメニューからインタフェースを
選択します。
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9. [帯域幅] でアップストリームとダウンストリームの設定を指定します。
10. [保存] をクリックします。

帯域幅制御ルールを複製する
目的: 既存のルールを複製します。
場所: ゲートウェイ > (ゲートウェイ名) > 帯域幅制御
手順
1. ルールを選択し、[その他] プルダウンメニューをクリックします。
2. [複製] をクリックします。
3. 新しいルールがリストに表示されていることを確認します。

帯域幅制御ルールを有効/無効にする
目的: 帯域幅制御ルールを無効にした状態でプロビジョニングできます。こ
の手順は、まだ有効にしていない作成済みの帯域幅制御ルールに適用されま
す。変更は、[すべて配信] をクリックした後に有効になります。
場所: ゲートウェイ > (ゲートウェイ名) > 帯域幅制御
手順
1. 有効または無効にするルールの横にあるチェックボックスをオンにしま
す。

2. [その他] プルダウンメニューをクリックし、[有効にする] または [無効に
する] を選択します。

3. [すべて配信] をクリックして変更を有効にします。

帯域幅制御ルールを削除する
目的: 帯域幅制御ルールを削除します。
場所: ゲートウェイ > (ゲートウェイ名) > 帯域幅制御
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手順
1. 削除するルールの横にあるチェックボックスをオンにします。
2. [削除] をクリックします。
3. [OK] をクリックして確認します。
4. 削除したルールがリストに表示されていないことを確認します。

ユーザ VPN
ユーザが遠隔地から組織のサーバにアクセスするときは、安全に接続するた
めの通常の要件に加え、リモートクライアントが特別な要件を満たすことも
不可欠です。ユーザの仮想プライベートネットワーク (VPN) は、VPNのリモ
ートユーザ向け拡張機能です。ダイヤルアップ接続 (ブロードバンド接続を
含む)、LAN接続、モバイル接続のいずれにおいても、VPNトンネルを介して
ネットワークやサーバと機密情報を安全にやり取りできます。
仮想プライベートネットワーク
仮想プライベートネットワーク (VPN) テクノロジは、遠隔地で作業する従業
員が企業ネットワークにアクセスする際のセキュリティ対策として広く使用
されています。認証とは、大まかにいうと、ネットワークリソースにアクセ
スするときと VPNネットワークにログオンするときにデジタル IDを検証す
るプロセスのことです。VPNでは、既存のインフラストラクチャ (インターネ
ット) を利用して既存の接続を安全に確立して強化します。VPNは、安全なイ
ンターネットプロトコルに基づいて、特殊なネットワークノードとセキュア
ゲートウェイ間の安全なリンクを確立できます。サイト間 VPNではゲート
ウェイ間の安全なリンクが確立され、ユーザ VPNではゲートウェイとリモー
トアクセスクライアントの間の安全なリンクが確立されます。
一般的な Cloud Edgeの配置では、企業ネットワークのリソースにリモートか
ら VPNを使用して接続できます。他のリモートサイトは Cloud Edgeで保護
され、すべてのネットワークリソースとリモートエンドポイントの間の通信
が厳格なセキュリティポリシーによって規制されます。
Cloud Edgeでは、IPv4間の VPNアクセスがサポートされます。
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暗号化アルゴリズム
次の表に、SSL-VPNで設定可能な暗号化アルゴリズムを示します。DES
(Digital Encryption Standard) は、56ビット鍵を使用する 64ビットのブロッ
クアルゴリズムです。AES (Advanced Encryption Standard) は、128～256ビ
ットの鍵と可変長のデータブロックをサポートする秘密鍵アルゴリズムで
す。

アルゴリズム 説明
AES 128 CBC 128ビット鍵を使用する 128ビットブロッ

クの CBC (暗号ブロック連鎖) アルゴリズム
です。

AES 192 CBC 192ビット鍵を使用する 192ビットブロッ
クの CBC (暗号ブロック連鎖) アルゴリズム
です。

AES 256 CBC 256ビット鍵を使用する 256ビットブロッ
クの CBC (暗号ブロック連鎖) アルゴリズム
です。

DES EDE3 CBC Triple-DESでは、プレーンテキストが 3つの
鍵で 3回暗号化されます。

BF-CBC Blowfishを使用する 64ビットブロックの
対称鍵による CBC (暗号ブロック連鎖) アル
ゴリズムです。

認証アルゴリズム
次の表に、SSL-VPNで設定可能な認証アルゴリズムを示します。

アルゴリズム 説明
MD5 MD5 (Message Digestバージョン 5) ハッシュ

アルゴリズム (一方向ハッシュ関数) は、デ
ジタル署名アプリケーション向けに RSA
Data Securityが開発したアルゴリズムで
す。大きなファイルを秘密鍵/公開鍵アル
ゴリズムを使用して暗号化する前に、安全
な方法で圧縮する必要がある場合に使用し
ます。
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アルゴリズム 説明
SHA1 SHA1 (Secure Hash Algorithm 1) では、160ビ

ットのメッセージダイジェストを生成しま
す。メッセージダイジェストが大きく、ブ
ルートフォースアタックによる衝突や反転
攻撃に対するセキュリティが高まります。

SHA-256および SHA-512 SHA2 (Secure Hash Algorithm 2) では、256ビ
ットまたは 512ビットのメッセージダイジ
ェストを選択できます。SHA-512はメッセ
ージダイジェストが最も大きく、ブルート
フォースアタックによる衝突や反転攻撃に
対するセキュリティが最も高まります。

IKE (Internet Key Exchange) プロトコル
IKE (Internet Key Exchange) プロトコルは、IPSec (IP Security) 形式のエンコ
ードデータを転送するためのトンネルを作成するプロトコルです。
SSL VPN
Secure Socket Layer仮想プライベートネットワーク (SSL VPN) は、標準の
Webブラウザで使用できる VPNの 1つです。SSL VPNを使用するにはクラ
イアントソフトウェアをインストールする必要があります。SSL VPNは、
Webベースのメール、ビジネスや政府機関のディレクトリ、ファイル共有、
リモートバックアップ、リモートシステム管理、消費者レベルの電子商取引
などのアプリケーションに適しています。
エンドポイントに対する完全な管理者権限があり、さまざまなアプリケーシ
ョンを使用している場合は、トンネルモードにすることで、リモートクライ
アントからローカルの内部ネットワークに直接接続と同じようにアクセスで
きます。

注意
Cloud Edgeでは、IPv4間の SSL VPNアクセスがサポートされます。
Cloud Edgeゲートウェイの特定のモデルでは、VPNがサポートされません。
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SSL VPNを管理する
目的: 標準のWebブラウザで VPNを使用できるように SSL VPN (Secure
Socket Layer仮想プライベートネットワーク) を設定します。
場所: ゲートウェイ > (ゲートウェイ名) > ユーザ VPN > SSL VPN > 一般

手順
1. 必要に応じて、SSL VPNを有効にします。
2. 基本設定を行います。

• プロトコル
• ポート
• 新しいアドレスオブジェクトの追加
• ローカルネットワーク
• クライアントネットワークプール

3. 詳細設定を行います。
• 暗号化アルゴリズム

192ページの「暗号化アルゴリズム」を参照してください。
• 認証アルゴリズム

192ページの「認証アルゴリズム」を参照してください。
• 鍵のサイズ
• 鍵の有効期限
• ローカル DNS

• ローカルドメイン
• 圧縮トラフィックを有効にする
• デバッグモードを有効にする
• 同時ログオンを有効にする
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• IPマスカレードを有効にする

SSL VPNクライアントを確認する
目的: 現在 VPNで接続しているすべてのクライアントを表示します。ユーザ
名、セッションの開始時間、クライアントのパブリック IPアドレス、および
仮想 IPアドレスが表の形式で表示されます。また、接続しているクライアン
トの総数が表の上に表示されます。
場所: ゲートウェイ > (ゲートウェイ名) > ユーザ VPN > SSL VPN > クライアン
ト
手順
1. SSL VPNを介して接続しているすべてのクライアントを表の形式で表示
します。

SSL VPNのトラブルシューティングを行う
目的: SSL VPNを設定する際の一般的なトラブルシューティングのガイドラ
インを確認します。
場所: ゲートウェイ > (ゲートウェイ名) > ユーザ VPN > SSL VPN > トラブルシ
ューティング
手順
1. 次の方法で SSL VPNのトラブルシューティングを行います。

• エラーメッセージの詳細については、196ページの「SSL VPNのエラ
ーメッセージについて」を参照してください。

• クライアントから Cloud Edgeゲートウェイへの pingが成功するこ
とを確認します。

• SSL VPNで設定されている TCPポートまたは UDPポートにクライ
アントからアクセスできることを確認します。

• Windowsクライアントの設定ファイル openvpn.ovpnの設定が
https://<gateway_server_IP_address>/Config/openvpn.ovpn
ファイルと同じであることを確認します。
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• モバイルクライアントの設定ファイルmobile.ovpnの設定が
https://<gateway_server_IP_address>/Config/mobile.ovpnフ
ァイルと同じであることを確認します。

SSL VPNのエラーメッセージについて
エラーメッセージ 説明 推奨される処理

TCP: X.X.X.X:80 への接続
に失敗しました。5 秒後に再
試行します。接続は拒否され
ました

SSL VPNクライアントから
Cloud Edgeゲートウェイに
到達できません。

1. SSL VPNクライアント
と Cloud Edgeゲートウ
ェイの間で pingを使用
できる (ブロックされ
ていない) 場合は、Cloud
Edgeゲートウェイへの
pingを実行します。
SSL VPNクライアント
と Cloud Edgeゲートウ
ェイの間でネットワー
ク接続が確立されてい
ることを確認してくだ
さい。

2. SSL VPNトラフィック
を許可するには、SSL
VPNで設定されている
TCPポートまたは UDP
ポートを Cloud Edgeゲ
ートウェイに対して開
くようにネットワーク
ファイアウォールを設
定します。

SIGTERM[soft,auth-
failure] を受信しました。
プロセスを終了します。

ユーザ名またはパスワード
が無効です。

正しいユーザ名とパスワー
ドを指定するか、管理者に
依頼してパスワードをリセ
ットします。

L2TP VPN
Cloud Edge L2TP VPNを使用すると、インターネットなどのパブリックネッ
トワークを介してリモートから社内ネットワークへの安全な接続を確立でき
ます。
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Cloud Edgeでは、L2TPトンネリングプロトコルを使用して、クライアントと
Cloud Edgeゲートウェイの間のポイントツーポイント接続を確立します。
L2TPトンネルを介してデータをエンドポイントに転送する前に、IPsecを使
用して L2TPパケットが暗号化されるため、セキュリティが確保されます。
L2TPが VPNトンネルを作成し、このトンネルを使用して IPsec形式のエン
コードデータが転送されます。L2TPはトンネルを作るプロセス、IPsecパケ
ットはトンネルを通って暗号化データを運ぶトラックと考えることができま
す。
Cloud Edgeでは、Windows 7、8.1、10 クライアント、iOS、および Android
モバイルクライアントで L2TP/IPsec VPNをサポートしています。
エンドユーザが VPNクライアントをインストールする必要はありません。
Cloud Edge L2TP/IPsec VPNでは、Windowsの標準の L2TP/IPsec設定を使用
します。
Cloud Edge L2TP/IPsec VPNを使用する場合、初期設定ではクライアントから
のすべてのデータが VPN経由で送信されます。内部ネットワークへのトラ
フィックのみを VPNトンネルを介して送信するには、クライアントの L2TP
設定で VPNをスプリットトンネリングモードに設定します。
Cloud Edgeは、エンドポイントが使用できなくなるか、または VPNが手動で
切断されるまで、エンドポイントとの L2TP/IPsec接続を維持します。

注意
Cloud Edgeでは、IPv4間の L2TP VPNアクセスがサポートされます。
Cloud Edgeゲートウェイの特定のモデルでは、VPNがサポートされません。

関連情報
• 「仮想プライベートネットワーク」
L2TP VPNを管理する
目的: IPsecでリモートのWindowsクライアントからの VPNとして使用する
L2TP VPN (Layer 2 Tunneling Protocol仮想プライベートネットワーク) を設
定します。
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注意
L2TP VPNは、ルーティングモードの Cloud Edgeゲートウェイでのみ設定でき
ます。

場所: ゲートウェイ > (ゲートウェイ名) > ユーザ VPN > L2TP VPN > 一般

手順
1. 必要に応じて、L2TP VPNを有効にします。
2. [クライアントネットワークプール] では、CIDR形式で IPv4アドレスプ
ールを入力します。

重要
割り当てられる IPアドレスは、依存関係のないネットワークセグメント
の一部である必要があります (他のインタフェースで使用しているものと
は異なるネットワークセグメント)。

3. [事前共有鍵] に両方のエンドポイントで認識される鍵を入力します。
この鍵は、接続を確立する際に L2TPエンドポイントを認証するために使
用されます。
リモートユーザは、接続を確立する前に、Cloud Edgeのホスト対象ユー
ザを使用して認証資格情報を入力する必要があります。
ホスト対象ユーザの設定方法については、255ページの「ホスト対象のユ
ーザとグループ」を参照してください。

4. 詳細設定を行います。
• プライマリ DNSサーバ、セカンダリ DNSサーバ

[プライマリ DNSサーバ] と [セカンダリ DNSサーバ] を両方とも空
白にした場合、ゲートウェイの初期設定の DNSサーバが L2TP DNS
サーバとして使用されます。

• プライマリWINSサーバ、セカンダリWINSサーバ
• MTU
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サポートされる値の範囲は 500～1400です。これは必須フィールド
です。[MTU] フィールドを空白にはできません。

• L2TPデバッグモードを有効にする
• Dead Peer検出を有効にする

Dead Peer検出は、非アクティブ、つまり利用できない VPNピアを
特定する機能です。ピアが利用できないときに失われたリソースを
復元するのに役立ちます。[Dead Peer検出を有効にする] を選択す
ると、アイドルな接続に対して VPNトンネルが再確立され、必要に
応じてデッド状態 (オフライン) の VPNピアがクリーンアップされ
ます。
このオプションを使用すると、トンネル内に一切トラフィックが生
成されていないときにトンネル接続を開いたままにすることができ
ます。

• IPマスカレードを有効にする
• IKEの認証アルゴリズム

• MD5

• SHA1

• SHA-256

• SHA-512

初期設定は SHA1です。
192ページの「認証アルゴリズム」を参照してください。

• IPSecの認証アルゴリズム
• MD5

• SHA1

• SHA-256

• SHA-512

初期設定は SHA1です。
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• IKEのデバッグ
IKEデバッグを有効または無効にします。

5. [保存] をクリックします。

次に進む前に
すべてのトラフィックを VPNトンネル経由にしたくない場合は、Windowsク
ライアントでスプリットトンネリングを設定します。

• 最初にクライアントで L2TPを設定し、L2TP VPNに接続する必要があり
ます。

• L2TP接続を切断し、L2TPの新しい接続を右クリックして [プロパティ]
を選択します。

• [インターネット プロトコル バージョン 4 (TCP/IPv4)] を選択して [プロ
パティ] をクリックし、[詳細設定] をクリックします。

• [リモート ネットワークでデフォルト ゲートウェイを使う] をオフにし
て、スプリットトンネリングを有効にします。ゲートウェイの内部ネッ
トワークへのトラフィックのみが L2TPゲートウェイを介してルーティ
ングされるようになります。

L2TP VPNクライアントを確認する
目的: 現在 L2TP VPNで接続しているすべてのクライアントを表示します。
ユーザ名、セッションの開始時間、クライアントのパブリック IPアドレス、
および仮想 IPアドレスが表の形式で表示されます。また、接続しているクラ
イアントの総数が表の上に表示されます。
場所: ゲートウェイ > (ゲートウェイ名) > ユーザ VPN > L2TP VPN > クライア
ント

手順
1. L2TP VPNを介して接続しているすべてのクライアントを表の形式で表
示します。
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L2TP VPNのトラブルシューティングを行う
目的: L2TP VPNを設定する際の一般的なトラブルシューティングのガイドラ
インを確認します。
場所: ゲートウェイ > (ゲートウェイ名) > ユーザ VPN > L2TP VPN > トラブル
シューティング

手順
1. 表示される L2TPおよび IPsecのリアルタイムログを確認します。

注意
IPsecのリアルタイムログは、L2TPおよびサイト間 VPNで共通です。

サイト間 VPN
サイト間仮想プライベートネットワーク (191ページの VPN) を使用すると、
複数のオフィス間で、インターネットなどのパブリックネットワークを介し
た安全な接続を確立できます。サイト間 VPNは企業のネットワークを拡張
し、ある場所にあるコンピュータリソースを別の場所からも利用できるよう
になります。サイト間 VPNを必要とする企業としては、世界中に多数の支社
がある企業が挙げられます。
Cloud Edgeは、IKE (Internet Key Exchange) プロトコルと IPsec (IP Security)
プロトコルを使用して、暗号化されたトンネルを作成します。IKEは VPNト
ンネルを作成します。このトンネルは IPsec形式のエンコードデータの転送
に使用されます。IKEはトンネルを作るプロセスで、IPsecパケットはトンネ
ルを通って暗号化データを運ぶトラックと考えることができます。
Cloud Edgeゲートウェイは、Encapsulated Security Payload (ESP) プロトコル
を実装します。カプセル化されたパケットは通常のパケットと同じように認
識され、任意の IPネットワークを通じてルーティングできます。
IKEは、事前共有鍵または X.509デジタル証明書に基づいて自動的に実行され
ます。必要に応じて、手動の鍵を指定することもできます。インタフェース
モードは NAT/Routeモードでのみサポートされ、VPNトンネルのローカル側
の仮想インタフェースを作成します。
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注意
Cloud Edgeでは、IPv4間のサイト間 VPNアクセスがサポートされます。
Cloud Edgeゲートウェイの特定のモデルでは、VPNがサポートされません。

IPsec接続
IPsec (VPN) トンネルは、既存の VPN接続に関連付けられたセキュリティゲ
ートウェイ上の仮想インタフェースです。
IPルーティングでは、VPNピアゲートウェイに直接接続されたポイントツー
ポイントインタフェースとして使用されます。

• アウトバウンドパケットは次のようにルーティングされます。
• 送信先アドレス Xが指定された IPパケットが、ルーティングテーブルと
照合される照合の結果、IPアドレス Xは、ポイントツーポイントリンク
(ピアゲートウェイ Yに関連付けられた VPNトンネルインタフェースで
ある) 経由でルーティングされる必要があることが判明する

• パケットに仮想トンネルインタフェースが指定されているため、VPNカ
ーネルがパケットを傍受する

• ピアゲートウェイ Yの適切な IPsec認証タイプパラメータを使用してパ
ケットが暗号化され、新しいパケットには送信先 IPとしてピアゲートウ
ェイ Yの IPアドレスが設定される

• 新しい送信先 IPに基づいて、Yのアドレスに対応するルーティングテー
ブルのエントリの物理インタフェースにパケットが再ルーティングされ
る

インバウンドパケットは次のようにルーティングされます。
• IPsecパケットにはゲートウェイ Yを経由するマシンが指定されている
• VPNカーネルが物理インタフェース上でパケットを傍受する
• VPNカーネルが送信元の VPNピアゲートウェイを特定する
• VPNカーネルがパケットのカプセル化を解除し、元の IPパケットを抽出
する
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• ピア VPNゲートウェイに対して VPNトンネルインタフェースが存在す
ることを VPNカーネルが検出し、物理インタフェースから関連付けられ
た VPNトンネルインタフェースにパケットを再ルーティングする

• パケットに、VPNトンネルインタフェースを経由する IPスタックが指定
される

サポートされる構成
• Yamaha VPNルータは、Cloud Edgeサイト間 VPN (非アグレッシブモー
ド) の一部としてサポートされます。

注意
テスト済みのサポート対象モデルは、Yamaha FWX 120および RTX 1200
です。

• Cloud Edgeゲートウェイには、エッジデバイス (インターネットに直接接
続) または内部デバイス (ポート転送または NATルール用に設定された
NATデバイスの背後) を使用できます。

• Cloud Edgeでは、Cloud Edge 6.0以降を実行する Cloud Edgeゲートウェ
イのデュアルWANシナリオで、サイト間 VPNがサポートされます。

注意
Cloud Edge 5.x以前を実行するゲートウェイの場合、デュアルWANアク
セスが有効な場合でも、VPNのサポート用に単一のWANのみ構成できま
す。

• Cloud Edgeゲートウェイの特定のモデルでは、VPNがサポートされませ
ん。

サイト間 VPNトポロジ
VPN設定を計画および作成する前に、サイト間 VPNの 3種類のトポロジにつ
いて理解しておく必要があります。
ピアツーピア VPNトポロジ
2つのサイト間を単一の VPNゲートウェイで暗号化します。
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フルメッシュ VPNトポロジ
各リモートサイトが他のすべてのリモートサイトおよび中央のサイトに接続
されます。すべてのリモートサイトが、中央のサイトに加え、他のすべての
リモートサイトとも直接通信できます。中央のサイトを介してルーティング
する必要はありません。
フルメッシュ VPNは、メインのサイトが停止した場合でもすべてのリモート
サイトで通信を継続できるため、信頼性に非常に優れています。また、各リ
モートサイトが他のリモートサイトと直接通信できるため、重要なアプリケ
ーションの遅延時間も短くなります。

各デバイスで、最大 4台の他のデバイス (サードパーティ製のデバイスを含
む) との VPN接続を設定できます。通信できるのは、直接接続された 2つの
ピア間です。直接接続されていないピア同士は通信できません。
205ページの「例: フルメッシュのサイト間 VPN」を参照してください。
スター VPNトポロジ
複数のリモートサイトがすべて中央のサイトに接続されます。このトポロジ
は、スポークとハブの構成に似ています。すべてのリモートサイトが中央の
サイトとは直接通信できますが、他のリモートサイトと通信する場合は、中
央のサイトを介して IPsecトラフィックを転送する必要があります。転送さ
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れたトラフィックはハブデバイスによって送信先のリモートサイトにルーテ
ィングされます。

スタートポロジでは、1台のハブデバイスと 4台のスポークデバイス (サード
パーティ製のデバイスを含む) がサポートされます (合計 5台)。スポークデ
バイスはハブデバイスと直接通信できます。他のスポークデバイスと通信す
るときは、すべての IPsecトラフィックがハブデバイスに送信され、ハブデバ
イスを介して間接的に通信します。
208ページの「例: スターのサイト間 VPN」を参照してください。
例: フルメッシュのサイト間 VPN
次の例では、3つの Cloud Edgeゲートウェイを使用して、フルメッシュのサ
イト間 VPN設定を作成しています。
設定の概要
デバイス名: CE1、CE2、CE3

• CE1で、他の各デバイスへの接続を設定します (CE1から CE2への接続と
CE1から CE3への接続の 2つ)。

• CE2で、他の各デバイスへの接続を設定します (CE2から CE1への接続と
CE2から CE3への接続の 2つ)。
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• CE3で、他の各デバイスへの接続を設定します (CE3から CE1への接続と
CE3から CE2への接続の 2つ)。

  

CE1の設定
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CE2と CE3の設定
CE2と CE3のゲートウェイについても、接続の設定は CE1と同様です。
例: スターのサイト間 VPN
次の例では、3つの Cloud Edgeゲートウェイを使用して、スターのサイト間
VPN設定を作成しています。
設定の概要
デバイス名: CE1 (ハブ)、CE2 (スポーク)、CE3 (スポーク)

• ハブデバイス CE1で、各スポークデバイスへの接続を設定します (CE1か
ら CE2への接続と CE1から CE3への接続の 2つ)。

• スポークデバイス CE2で、ハブデバイス CE1への接続を設定します (CE2
から CE1への接続)。

• スポークデバイス CE3で、ハブデバイス CE1への接続を設定します (CE3
から CE1への接続)。

  

CE1 (ハブ) の設定

CE1から CE2への接続:

• ローカル ID: CE1

• リモート ID: CE2
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注意
CE2は、CE2ゲートウェイの設定ではローカル IDになります。

• ローカルネットワーク: CE1と CE3両方のローカルネットワークの IPv4
範囲を含むアドレスオブジェクト

• リモートネットワーク: CE2のローカルネットワークの IPv4範囲を含む
アドレスオブジェクト

CE1から CE3への接続:

• ローカル ID: CE1

• リモート ID: CE3

注意
CE3は、CE3ゲートウェイの設定ではローカル IDになります。

• ローカルネットワーク: CE1と CE2両方のローカルネットワークの IPv4
範囲を含むアドレスオブジェクト

• リモートネットワーク: CE3のローカルネットワークの IPv4範囲を含む
アドレスオブジェクト
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CE2 (スポーク) の設定

CE2から CE1への接続:

• ローカル ID: CE2

注意
CE2は、CE1ゲートウェイの設定ではリモート IDになります。

• ローカルネットワーク: CE2のローカルネットワークの IPv4範囲を含む
アドレスオブジェクト

• リモートネットワーク: CE1と CE3両方のローカルネットワークの IPv4
範囲を含むアドレスオブジェクト
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CE3 (スポーク) の設定
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CE3から CE1への接続:

• ローカル ID: CE3

注意
CE3は、CE1ゲートウェイの設定ではリモート IDになります。

• ローカルネットワーク: CE3のローカルネットワークの IPv4範囲を含む
アドレスオブジェクト

• リモートネットワーク: CE1と CE2両方のローカルネットワークの IPv4
範囲を含むアドレスオブジェクト
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フルメッシュのサイト間 VPNを設定する
フルメッシュのサイト間 VPNの設定は、複数の手順からなります。
各ゲートウェイに、他のすべてのゲートウェイへのトンネルを設定する必要
があります。
手順
1. VPNの設定で必要になるローカルとリモートのアドレスオブジェクトを
作成します。
250ページの「IPアドレス/FQDNオブジェクトを追加/編集する」
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必要なアドレスオブジェクトについては、次の例を参考にしてください。
205ページの「例: フルメッシュのサイト間 VPN」

2. IPsec VPN接続を設定する際に使用する IPsecポリシーを決めます。
IPsecポリシーは IPsec VPN接続の設定時に選択します。初期設定の
IPsecポリシーを使用するか、別の既存のポリシーを使用するか、新しい
IPsecポリシーを追加できます。
221ページの「IPsecポリシーを追加する」

3. 中央のハブゲートウェイで、各リモートゲートウェイへのトンネルを設
定します。
218ページの「IPsec VPN接続を追加する」

4. 各リモートゲートウェイで、他のすべてのリモートゲートウェイへのト
ンネルと中央のハブに戻るトンネルを設定します。
218ページの「IPsec VPN接続を追加する」

5. 任意: Dead Peer検出や IKEデバッグの有効化など、サイト間 VPN設定
の詳細なオプションを設定します。
224ページの「詳細なサイト間 VPN設定を行う」

スターのサイト間 VPNを設定する
スターのサイト間 VPNの設定は、複数の手順からなります。
まず、中央のハブゲートウェイで、各リモートゲートウェイへのトンネル接
続を設定する必要があります。次に、各リモートゲートウェイで、中央のハ
ブに戻る接続を設定する必要があります。

手順
1. VPNの設定で必要になるローカルとリモートのアドレスオブジェクトを
作成します。
250ページの「IPアドレス/FQDNオブジェクトを追加/編集する」
必要なアドレスオブジェクトについては、次の例を参考にしてください。
208ページの「例: スターのサイト間 VPN」
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2. IPsec VPN接続を設定する際に使用する IPsecポリシーを決めます。
IPsecポリシーは IPsec VPN接続の設定時に選択します。初期設定の
IPsecポリシーを使用するか、別の既存のポリシーを使用するか、新しい
IPsecポリシーを追加できます。
221ページの「IPsecポリシーを追加する」

3. 中央のハブゲートウェイで、各スポークデバイスへの接続を設定します。
218ページの「IPsec VPN接続を追加する」

4. 各スポークゲートウェイで、ハブデバイスへの接続を設定します。
218ページの「IPsec VPN接続を追加する」

5. 任意: Dead Peer検出や IKEデバッグの有効化または無効化など、サイト
間 VPN設定の詳細なオプションを設定します。
224ページの「詳細なサイト間 VPN設定を行う」

ピアツーピアのサイト間 VPNを設定する
ピアツーピアのサイト間 VPNの設定手順は、複数の手順からなります。
ピアツーピア構成では、ローカルゲートウェイとリモートゲートウェイが 1:1
で接続されます。

手順
1. VPNの設定で必要になるローカルとリモートのアドレスオブジェクトを
作成します。
250ページの「IPアドレス/FQDNオブジェクトを追加/編集する」

2. IPsec VPN接続を設定する際に使用する IPsecポリシーを決めます。
IPsecポリシーは IPsec VPN接続の設定時に選択します。
初期設定の IPsecポリシーを使用するか、別の既存のポリシーを使用する
か、新しい IPsecポリシーを追加できます。
221ページの「IPsecポリシーを追加する」
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3. 一方のピアデバイスで、もう一方のピアデバイスへの接続を設定します。
218ページの「IPsec VPN接続を追加する」

4. もう一方のピアデバイスで、1つ目のデバイスに戻る接続を設定します。
218ページの「IPsec VPN接続を追加する」

5. 任意: Dead Peer検出や IKEデバッグの有効化または無効化など、サイト
間 VPN設定の詳細なオプションを設定します。
224ページの「詳細なサイト間 VPN設定を行う」

サイト間 VPNを管理する
サイト間 VPNの次の設定を管理できます。

• 217ページの IPsec接続を管理する
• 220ページの IPsecポリシーを管理する
• 224ページの「詳細なサイト間 VPN設定を行う」

IPsec VPN接続を管理する
目的: Cloud Edgeゲートウェイやサードパーティ製デバイスの間に IPsecト
ンネルを確立するために使用するサイト間 IPsec VPN接続を管理します。
場所: ゲートウェイ > (ゲートウェイ名) > サイト間 VPN > 接続
手順
1. サイト間 VPNの設定については、以下を参照してください。

• 203ページの「サポートされる構成」
• 203ページの「サイト間 VPNトポロジ」
• 214ページの「フルメッシュのサイト間 VPNを設定する」
• 215ページの「スターのサイト間 VPNを設定する」
• 216ページの「ピアツーピアのサイト間 VPNを設定する」
• 225ページの「複数のゲートウェイを経由する IPsecトラフィック向
けの推奨設定」
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2. 次の手順を実行します。
• 新しい IPsec接続を作成するには、[追加] をクリックします。
• 設定を表示または変更するには、接続の名前をクリックします。

注意
既存のサイト間 VPN接続では、ローカルネットワークまたはリモー
トネットワークの設定を変更できません。ローカルネットワークま
たはリモートネットワークの設定を変更する場合は、既存のサイト
間 VPN接続を削除して、新たに接続を作成して設定する必要があり
ます。

• 接続を削除するには、接続を選択して [削除] をクリックします。
• 接続を有効にするには、接続を選択して [有効にする] をクリックし
ます。

• 接続を無効にするには、接続を選択して [無効にする] をクリックし
ます。

関連情報
• 「IPsec VPN接続を追加する」
IPsec VPN接続を追加する
目的: サイト間 IPsec VPN接続を追加して、Cloud Edgeゲートウェイやサー
ドパーティ製デバイスの間に IPsecトンネルを確立します。
場所: ゲートウェイ > (ゲートウェイ名) > サイト間 VPN > 接続
サポートされるサイト間 VPNトポロジとそれらのトポロジを実装する設定
手順の詳細については、以下を参照してください。

• 203ページの「サイト間 VPNトポロジ」
• 203ページの「サポートされる構成」
• 214ページの「フルメッシュのサイト間 VPNを設定する」
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• 215ページの「スターのサイト間 VPNを設定する」
• 216ページの「ピアツーピアのサイト間 VPNを設定する」
• 225ページの「複数のゲートウェイを経由する IPsecトラフィック向けの
推奨設定」

注意
サイト間 VPN接続の設定が完了すると、ローカルネットワークまたはリモー
トネットワークの設定を変更できません。設定の保存後にローカルネットワ
ークまたはリモートネットワークの設定を変更する場合は、既存のサイト間
VPN接続を削除して、新たに接続を作成して設定する必要があります。

手順
1. [追加] をクリックします。

[IPSec接続の追加/編集] 画面が表示されます。
2. IPsecの接続パラメータを指定します。

IPSec接続を有効に
する

[オン] を選択してトンネルを有効にします。

名前 IPsec VPNトンネルを識別する名前を入力します。
インタフェース名 リストからインタフェース名を選択します。
ゲートウェイ 次のいずれかの方法でゲートウェイを指定します。

IPアドレス: ゲートウェイの IPアドレスを指定します。
ゲートウェイ名: リストから使用可能なゲートウェイを選択
します。

注意
VPNデバイスが Cloud Edgeの場合、[IPアドレス] ま
たは [ゲートウェイ名] のどちらかを選択できます。
VPNデバイスがサードパーティ製デバイスの場合
は、[IPアドレス] を選択する必要があります。
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ローカル ID [ローカル ID] のテキスト文字列を入力します。Cloud Edge
ではローカル IDを使用して、どのゲートウェイがトポロジ
内でローカルかを特定します。

リモート ID [リモート ID] のテキスト文字列を入力します。Cloud Edge
ではリモート IDを使用して、どのゲートウェイがトポロジ
内でリモートかを特定します。

ローカルネットワー
クの追加

ローカルネットワークを選択するか、新しいアドレスオブジ
ェクトを追加します。

リモートネットワー
クの追加

リモートネットワークを選択するか、新しいアドレスオブジ
ェクトを追加します。

認証の種類 リストから [事前共有鍵] または [RSA鍵] を選択します。
[事前共有鍵] の場合 鍵を指定し、確認のためにもう一度入力します。

[事前共有鍵] を選択した場合、事前共有鍵を[鍵] に指定し、
確認のために [鍵の確認] にもう一度入力します。この鍵が、
リモートピアまたはダイヤルアップクライアントに対して
Cloud Edgeを認証する際に使用されます。鍵には 6文字以
上の印字可能文字を指定し、ネットワーク管理者以外には知
られないようにします。現在知られている攻撃に対して最
大限の防御を実現するには、ランダムな 16文字以上の英数
字で構成される鍵を使用してください。

ポリシー名 IPsecトンネルに適用する [初期設定] または特定のポリシー
をリストから選択します。

注意
[ゲートウェイ] > [サイト間 VPN] > [ポリシー] に移動
し、初期設定以外の IPsecポリシーを設定します。
221ページの「IPsecポリシーを追加する」を参照し
てください。

3. [保存] をクリックします。

IPsecポリシーを管理する
目的: Cloud Edgeゲートウェイやサードパーティ製デバイスの間のサイト間
VPNトンネルを確立するために使用する IPsecポリシーを管理します。
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場所: ゲートウェイ > (ゲートウェイ名) > サイト間 VPN > ポリシー

手順
1. 次の手順を実行します。

• 新しい IPsecポリシーを作成するには、[追加] をクリックします。
• 設定を表示または変更するには、ポリシーの名前をクリックします。
• ポリシーを削除するには、ポリシーを選択して [削除] をクリックし
ます。

IPsecポリシーを追加する
目的: IPsecポリシーを追加して、サイト間 VPN接続に使用される IKE暗号化
および認証アルゴリズムを設定します。
場所: ゲートウェイ > (ゲートウェイ名) > サイト間 VPN > ポリシー

手順
1. [追加] をクリックします。

[IPSecポリシーの追加/編集] 画面が表示されます。
2. 新しい IPsecポリシーの名前を指定します。
3. リストから [IKEの暗号化アルゴリズム] を選択します。

注意
DES (Digital Encryption Standard) は、56ビット鍵を使用する 64ビットの
ブロックアルゴリズムです。AES (Advanced Encryption Standard) は、
128～256ビットの鍵と可変長のデータブロックをサポートする秘密鍵ア
ルゴリズムです。

  Cloud Edge Cloud Console

  221



オプショ
ン 説明

3DES Triple-DESでは、プレーンテキストが 3つの鍵で 3回暗号化されます。
AES 128 128ビット鍵を使用する 128ビットブロックの CBC (暗号ブロック連

鎖) アルゴリズムです。
AES 192 128ビット鍵を使用する 192ビットブロックの CBC (暗号ブロック連

鎖) アルゴリズムです。
AES 256 128ビット鍵を使用する 256ビットブロックの CBC (暗号ブロック連

鎖) アルゴリズムです。
4. [IKEの認証アルゴリズム] をリストから 選択します。

• MD5 - (Message Digestバージョン 5) ハッシュアルゴリズム (一方向
ハッシュ関数) は、デジタル署名アプリケーション向けに RSA Data
Securityが開発したアルゴリズムです。大きなファイルを秘密鍵/公
開鍵アルゴリズムを使用して暗号化する前に、安全な方法で圧縮す
る必要がある場合に使用します。

• SHA1 - (Secure Hash Algorithm 1) は、160ビットのメッセージダイ
ジェストを生成します。メッセージダイジェストが大きく、ブルー
トフォースアタックによる衝突や反転攻撃に対するセキュリティが
高まります。

• SHA-256 - (Secure Hash Algorithm 2) は、256ビットのダイジェスト
を生成します。ブルートフォースアタックによる衝突や反転攻撃に
対するセキュリティがさらに高まります。

• SHA-512 - (Secure Hash Algorithm 2) は、512ビットのメッセージダ
イジェストを生成します。メッセージダイジェストが最も大きく、
ブルートフォースアタックによる衝突や反転攻撃に対するセキュリ
ティが最も高まります。

5. IKE SAの有効期限 (1～24時間) をリストから選択します。これは、ネゴシ
エートされたキーが有効な期間です。

6. 安全なゲートウェイでサポートされる IKE DHグループをリストから選択
します。

• グループ 2: MODP - 1024ビット (初期設定)
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• グループ 5: MODP - 1536ビット
• グループ 14: MODP - 2048ビット
上記のグループは、Diffie-Hellman (DH) グループに基づく Diffie-
Hellman鍵交換 (指数鍵合意とも呼ばれる) を表しており、IKEおよ
び IPsec SA (Security Association) のセキュリティゲートウェイでサ
ポートされます。

7. IPsecの暗号化アルゴリズムをリストから選択します。
• 暗号化なし - 暗号化アルゴリズムを使用しません。
• 3DES

• AES 128

• AES 192

• AES 256

8. IPSecの認証アルゴリズムをリストから 選択します。
• MD5

• SHA1

• SHA-256

• SHA-512

9. IPsecの有効期限 (1～24時間) をリストから選択します。
10. IPsec PFSグループをリストから選択します。

• なし
• グループ 2: MODP

• グループ 5: MODP

• グループ 14: MODP

11. [保存] をクリックします。
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詳細なサイト間 VPN設定を行う
目的: Dead Peer検出を使用するかどうかや、IKEのデバッグの有効化と無効
化など、サイト間 VPN設定の詳細なオプションを設定します。詳細な設定
は、ゲートウェイのすべてのサイト間 VPN接続に適用されます。
場所: ゲートウェイ > (ゲートウェイ名) > サイト間 VPN > 詳細
手順
1. 詳細なサイト間 VPN設定を行います。

オプショ
ン 説明

Dead Peer
検出

Dead Peer検出 (DPD) は、非アクティブ、つまり利用できない IKEピア
を特定する機能です。IPsecトラフィックのパターンファイルを使用
して、接続が確立されているかどうかを最小限の IKEメッセージから
判別します。DPDは、ピアが利用できないときに失われたリソースを
復元するために使用します。[Dead Peer検出を有効にする] を選択す
ると、アイドルな接続に対して VPNトンネルが再確立され、必要に応
じてデッド状態 (オフライン) の VPNピアがクリーンアップされます。

IKEのデバ
ッグ

IKEデバッグを有効または無効にします。

2. [保存] をクリックします。

IPsecステータス
目的: リアルタイムの IPsec接続ステータスを表示します。
場所: ゲートウェイ > (ゲートウェイ名) > サイト間 VPN > スタータス
手順
1. IPsecステータスを表示します。

IPsecのトラブルシューティング
IPsecのトラブルシューティングログを使用して、IPsec VPNトンネルでの処
理を確認します。
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IPsec接続の特定の設定におけるパフォーマンスの問題や、それらの問題を軽
減するための推奨されるベストプラクティスについて理解しておく必要があ
ります。詳細については、225ページの「複数のゲートウェイを経由する IPsec
トラフィック向けの推奨設定」を参照してください。
複数のゲートウェイを経由する IPsecトラフィック向けの推奨設定
IPsec接続の特定の設定におけるパフォーマンスの問題や、それらの問題を軽
減するための推奨されるベストプラクティスについて理解しておく必要があ
ります。
パフォーマンスの問題が発生する可能性があるのは、複数の Cloud Edgeゲー
トウェイがある環境で IPsec VPN接続を複数設定している場合です。Cloud
Edgeでは、複数の IPsec接続を経由するトラフィックについて、各接続を通
過するたびに検索を行います。しかし、検索の回数が増えても検出結果が向
上するわけではなく、同じトラフィックを何度も検索することで結果的にパ
フォーマンスが低下することになります。
不要な検索が実行されないようにするには、受信トラフィックに最も近い
Cloud Edgeゲートウェイで 1回だけトラフィックを検索し、送信元から送信
先までのルートにある他のゲートウェイでは検索をバイパスするように設定
します。
これには、IPsecトラフィックに最も近いゲートウェイを除くすべてのゲート
ウェイで検索をバイパスするゲートウェイポリシールールを使用します。
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推奨される設定のルール
設定におけるゲート
ウェイの役割 ルールのガイドライン

フルメッシュ IPsec
ゲートウェイ

トラフィックの [処理] を [検索除外] に設定したポリシールール
を作成し、次のようにフィールドに追加します。

• 送信先
ゲートウェイ自体のプライベートネットワークを含むネッ
トワークオブジェクトを追加します。

• 送信元のユーザ/ユーザグループ/IPアドレス/FQDN/MACア
ドレス
メッシュ VPNの他のすべてのプライベートネットワークを
含むネットワークオブジェクトを追加します。

スター IPsecゲート
ウェイのスポーク

トラフィックの [処理] を [検索除外] に設定したポリシールール
を作成し、次のようにフィールドに追加します。

• 送信先
ゲートウェイ自体のプライベートネットワークを含むネッ
トワークオブジェクトを追加します。

• 送信元のユーザ/ユーザグループ/IPアドレス/FQDN/MACア
ドレス
スター VPNの他のすべてのプライベートネットワークを含
むネットワークオブジェクトを追加します。

スター IPsecゲート
ウェイのハブ

トラフィックの [処理] を [検索除外] に設定したポリシールール
を作成し、次のようにフィールドに追加します。

• 送信先
すべてのプライベートネットワーク (それ自体のプライベー
トネットワークも含む) を含むネットワークオブジェクトを
追加します。

• 送信元のユーザ/ユーザグループ/IPアドレス/FQDN/MACア
ドレス
スター VPNのすべてのスポークのプライベートネットワー
ク (それ自体のプライベートネットワークは除く) を含むネ
ットワークオブジェクトを追加します。
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例: 1つのハブと 2つのスポークで構成されるスターのサイト間 IPsec VPN

ゲートウェイ 役割 プライベート
ネットワーク バイパスルール

スポーク IPsecゲート
ウェイ (GS1)

スターのス
ポーク

NS1 • 処理: 検索除外
• 送信元: NH1、NS2 (他のす
べてのプライベートネッ
トワーク)

• 送信先: NS1 (それ自体の
プライベートネットワー
ク)

ハブ IPsecゲートウェ
イ (GH1)

スターのハ
ブ

NH1 • 処理: 検索除外
• 送信元: NS1、NS2 (他のす
べてのプライベートネッ
トワーク)

• 送信先: NS1、NS2、NH1
(すべてのプライベート
ネットワーク)

スポーク IPsecゲート
ウェイ (GS2)

スターのス
ポーク

NS2 • 処理: 検索除外
• 送信元: NH1、NS1 (他のす
べてのプライベートネッ
トワーク)

• 送信先: NS2 (それ自体の
プライベートネットワー
ク)

トラブルシューティングログを確認する
目的: IPsecのトラブルシューティングログを使用して、IPsec VPNトンネル
での処理を確認します。
場所: ゲートウェイ > (ゲートウェイ名) > サイト間 VPN > トラブルシューテ
ィング
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手順
1. トラブルシューティングログを確認します。

アップデート
[アップデート] 画面を使用すると、トレンドマイクロから随時リリースされる
Cloud Edgeゲートウェイのアップデートを簡単に実行できます。[アップデ
ート] 画面には次の 2つのセクションがあります。

• 利用可能なアップデート: 使用しているゲートウェイに対応する利用可
能なアップデートがある場合、このセクションに表示されます。利用可
能なアップデートの詳細を確認するには、[Readme] リンクをクリックし
て Readmeファイルを参照します。

• インストール済みのアップデート: このセクションには、すでにインスト
ールされているアップデートが表示されます。

Cloud Edgeゲートウェイのアップデート
目的: Cloud Edgeゲートウェイのアップデートをインストールします。
場所: ゲートウェイ > (ゲートウェイ名) > アップデート

手順
1. インストールするアップデートの [処理] 列で [今すぐアップデート] をク
リックします。
選択したアップデートの詳細を確認するには、[Readme] リンクをクリッ
クします。

注意
アップデートに他のファイルが必要な場合は、Cloud Edgeによってその
ファイルも自動的にインストールされます。
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重要
HAグループの場合、アップデート (手動または予約) は特定の順序で実行
されます。最初にスタンバイゲートウェイがアップデートされ、次にプラ
イマリからセカンダリへのフェイルオーバーが行われます。フェイルオ
ーバーが完了した後、プライマリがアップデートされます。次に、フェイ
ルオーバーが再び実行され、プライマリがアクティブステータスに戻りま
す。このプロセス中、ネットワークが停止することはありません。
ゲートウェイが HAグループの一部であり、ゲートウェイの 1つがオフラ
インであるか、HAグループがスプリットブレイン状態になっている場
合、HAグループのゲートウェイに対する手動アップデートは許可されま
せん。

ネットワークアクセスコントロールの管理
Cloud Edge Cloud Consoleを使用して、ネットワークアクセスコントロールを
管理してエンドポイント保護を提供できます。

• Cloud Edgeをウイルスバスター ビジネスセキュリティサービス (ウイル
スバスター ビジネスセキュリティサービス) に統合することで、ウイルス
バスター ビジネスセキュリティサービスエンドポイントに対してコンプ
ライアンスチェックを実行できます。Cloud Edgeは、ウイルスバスター
ビジネスセキュリティサービスの古いビジネスセキュリティエージェン
トパターンがインストールされているウイルスバスター ビジネスセキュ
リティサービスエンドポイントや、ウイルスバスター ビジネスセキュリ
ティサービスのセキュリティエージェントがインストールされていない
エンドポイントに対するネットワークアクセスコントロール機能を提供
します。
230ページの「VBBSSエンドポイント保護」を参照してください。

• Cloud Edgeは、エンドポイントのコンプライアンスチェックを行うこと
でセキュリティサービスを提供します。このコンプライアンスチェック
では、設定したしきい値を超える C&Cコールバックが検出されたかどう
かを確認します。Cloud Edgeでは、しきい値を超えているエンドポイン
トのネットワークアクセスコントロールを提供できます。
238ページの「不審エンドポイント」を参照してください。
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VBBSSエンドポイント保護
ウイルスバスター ビジネスセキュリティサービスはエンドポイント用のセキ
ュリティサービスです。セキュリティサービスを提供するには、ウイルスバ
スター ビジネスセキュリティサービスのエンドポイントにウイルスバスター
ビジネスセキュリティサービスのセキュリティエージェントをインストール
する必要があります。ビジネスセキュリティエージェントはネットワークア
クセスコントロールを管理する上で役立ちます。ビジネスセキュリティエー
ジェントで使用されているパターンファイルが古い場合や、エンドポイント
にエージェントがインストールされていない場合、コンプライアンスは保証
されません。
Cloud Edgeの VBBSSエンドポイント保護をウイルスバスター ビジネスセキ
ュリティサービスに統合することで、コンプライアンスを適用することが可
能になります。Cloud Edgeでは、エンドポイントのウイルスバスター ビジネ
スセキュリティサービスのセキュリティエージェントで使用されているパタ
ーンファイルが古いかどうか、またはエンドポイントにウイルスバスター ビ
ジネスセキュリティサービスのセキュリティエージェントがインストールさ
れているかどうかを確認することにより、エンドポイントのコンプライアン
スチェックを実行できます。また、Cloud Edgeでは、コンプライアンスに違
反しているエンドポイントのネットワークアクセスを制御することもできま
す。

注意
VBBSSエンドポイント保護では、IPv6エンドポイントのチェックとコンプラ
イアンスはサポートされません。

コンプライアンスチェックを有効にする
この機能は有効にする必要があります。初期設定では無効になっています。
この機能を有効にすると、次の 2つの状況に対して実行する処理 (ブロックま
たは検出) を指定できます。

• エンドポイントにウイルスバスター ビジネスセキュリティサービスのセ
キュリティエージェントがインストールされているが、パターンファイ
ルが古い場合。

• エンドポイントにウイルスバスター ビジネスセキュリティサービスのセ
キュリティエージェントがインストールされていない場合。
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Cloud Edgeは 1時間ごとにウイルスバスター ビジネスセキュリティサービ
スと情報を同期し、エンドポイントの最新のパターンステータスに関する新
しい情報を取得します。
保護リスト
エンドポイントのコンプライアンスチェックは、自動的には実行されません。
保護リストを設定し、コンプライアンス保護の対象とするエンドポイントを
指定する必要があります。

• 保護リスト内のエンドポイントを対象として、エンドポイントにビジネ
スセキュリティエージェントがインストールされているかどうかが確認
されます。また、ビジネスセキュリティエージェントがインストールさ
れている場合は、パターンファイルが最新かどうかが確認されます。

• エンドポイントがコンプライアンスに従っていない場合は、設定された
処理が実行されます。

• MACアドレスまたは IPv4アドレスを追加できます (単一アドレスまた
はアドレス範囲)。

• 最大エントリ数は 256です。
処理
コンプライアンスチェックの結果、保護リスト内でコンプライアンスに違反
しているエンドポイントが見つかった場合は、Cloud Edgeで次のいずれかの
処理を実行できます。

• ブロック
すべてのインターネットアクセスがブロックされます。
例外: トラフィック/URLがグローバル許可リスト内にある場合、エンド
ポイントはブロックされません。DNSおよび DHCPへのトラフィックは
ブロックされません。
VBBSSエンドポイント保護機能でエンドポイントがブロックされると、
クライアントのブラウザは VBBSSエンドポイント保護違反の通知ペー
ジにリダイレクトされます。
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注意
ビジネスセキュリティエージェントがインストールされていないエンド
ポイントに対する処理をブロックに設定した場合、ビジネスセキュリティ
エージェントがインストールされていないエンドポイントはインターネ
ットにアクセスできなくなります。
これらのエンドポイントにビジネスセキュリティエージェントをインス
トールする場合は、次の URLを許可リストに追加する必要があり、これ
らを追加していない場合はインストールに失敗することがあります。

• *.symcb.com/*

• *.digicert.com/*

• *.affirmtrust.com/*

• crl.microsoft.com/*

また、ビジネスセキュリティエージェントがインストールされていない
エンドポイントでトレンドマイクロ LMPサイトにアクセスする場合は、
次の URLを許可リストに追加する必要があり、これらを追加していない
場合はアクセス要求に影響することがあります。www.google-
analytics.com/*www.googletagmanager.com/*

• 検出
インターネットへのアクセスは許可されますが、VBBSSエンドポイント
保護のトラブルシューティングページのログにアクセスが記録され、エ
ンドポイントがコンプライアンスに違反している理由も記録されます。

例外リスト
例外リストを設定し、コンプライアンス保護の対象外とするエンドポイント
を指定できます。コンプライアンス処理は例外リスト内のエンドポイントに
は適用されません。

• MACアドレスまたは IPv4アドレスを追加できます (単一アドレスまた
はアドレス範囲)。

• 最大エントリ数は 256です。
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クライアントリスト
[クライアントリスト] セクションでは、過去 24時間に Cloud Edgeゲートウェ
イによって検出されたすべてのエンドポイントを確認できます。

• リストは最初は空です。
• VBBSSエンドポイント保護を有効にして [適用] をクリックし、アップデ
ートを Cloud Edgeゲートウェイに配信すると、過去 24時間に Cloud
Edgeゲートウェイを通過したトラフィックの送信元のエンドポイント
に関する情報がリストにまとめられます。リストは Cloud Edgeの [クラ
イアントリスト] セクションに表示されます。
VBBSSエンドポイント保護の配信後、利便性のため、エンドポイントは
初回検出時に自動的に保護リストに追加されます。

• エンドポイントが検出された後は、リストされた各エンドポイントの [保
護リスト] オプションまたは [例外リスト] オプションをクリックすると、
そのエンドポイントを保護リストや例外リストに簡単に追加できます。

VBBSSエンドポイント保護を管理する
目的: ウイルスバスター ビジネスセキュリティサービスとの統合ソリューシ
ョンである VBBSSエンドポイント保護を管理します。このソリューション
は、ウイルスバスター ビジネスセキュリティサービスによるエンドポイント
の保護の状況を確認し、コンプライアンスに従っていないエンドポイントの
ネットワークアクセスコントロールを管理します。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> VBBSSエンドポイント保護 > 一般
手順
1. 次の手順を実行します。

• VBBSSエンドポイント保護を有効にします。
• ウイルスバスター ビジネスセキュリティサービスのセキュリティエ
ージェントがインストールされていないエンドポイントに対する処
理を選択します。初期設定は [検出] です。

• 古いパターンファイルを使用しているウイルスバスター ビジネスセ
キュリティサービスのビジネスセキュリティエージェントがインス
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トールされているエンドポイントに対する処理を選択します。初期
設定は [検出] です。

• 保護リストにエンドポイントを追加するか、保護リストからエンド
ポイントを削除します。

• 例外リストにエンドポイントを追加するか、例外リストからエンド
ポイントを削除します。

• Cloud Edgeゲートウェイでエンドポイントのリストを確認します。
• Cloud Edgeゲートウェイのエンドポイントのリストを使用して、保
護リストまたは例外リストに特定のエンドポイントを追加します。

• エンドポイントのリストを更新します。

VBBSSエンドポイント保護を設定する
目的: 新たに出現する脅威に対するゲートウェイセキュリティを強化するた
めの設定を行います。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> VBBSSエンドポイント保護 > 一般
手順
1. 必要に応じて VBBSSエンドポイント保護を有効にします。
2. 以下のものに対する処理を選択します。

a. ビジネスセキュリティエージェントがインストールされていないク
ライアント: 検出またはブロック

b. 古いパターンファイルが使用されているビジネスセキュリティエー
ジェントがインストールされたクライアント: 検出またはブロック

• ブロック: すべてのインターネットアクセスがブロックされます。
VBBSSエンドポイント保護機能でクライアントがブロックされる
と、クライアントのブラウザは VBBSSエンドポイント保護違反の通
知ページにリダイレクトされます。

• 検出: ネットワークリソースへのアクセスはログに記録されますが、
ブロックはされません。これが初期設定です。
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3. 保護リストを設定します。
235ページの「エンドポイントを保護リストに追加する」を参照してくだ
さい。

4. 例外リストを設定します。
236ページの「エンドポイントを例外リストに追加する」を参照してくだ
さい。

5. [適用] をクリックします。

エンドポイントを保護リストに追加する
目的: エンドポイントを VBBSSエンドポイント保護の保護リストに追加しま
す。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> VBBSSエンドポイント保護 > 一般

手順
1. [保護リスト] にエンドポイントを追加します。

a. [保護リスト] セクションで、[追加] をクリックします。
[保護リストの追加] 画面が開きます。

b. 以下を指定して、エンドポイントを保護リストに追加します。
オプション 説明

名前 どのようなエントリかを理解しやすい名前を指定します。
例: JSmith

例: Office

アドレスタイプ [IPv4] または [MAC] を選択します。
IP/MACアドレス 選択したタイプに応じて、適切な情報を入力します。

• IPv4: 情報をカンマで区切って入力します。
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オプション 説明
値には、単一 IPアドレス、IPアドレス範囲、または CIDR
を指定できます。
例: 192.168.0.1,10.0.0.1-10.0.0.4,10.0.0.8/24

• MAC: 単一の MACアドレスを入力します。
例: 00:FF:8A:B9:5A:49

例: 00-FF-8A-B9-5A-49

2. [保存] をクリックします。
3. 必要に応じて、その他のエンドポイントも保護リストに追加します。
保護リストには 256エントリまで追加できます。

エンドポイントを例外リストに追加する
目的: エンドポイントを VBBSSエンドポイント保護の例外リストに追加しま
す。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> VBBSSエンドポイント保護 > 一般

手順
1. [例外リスト] にエンドポイントを追加します。

a. [例外リスト] セクションで、[追加] をクリックします。
[例外リストの追加] 画面が開きます。

b. 以下を指定して、エンドポイントを例外リストに追加します。
オプション 説明

名前 どのようなエントリかを理解しやすい名前を指定します。
例: JSmith

例: Office

アドレスタイプ [IPv4] または [MAC] を選択します。
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オプション 説明
IP/MACアドレス 選択したタイプに応じて、適切な情報を入力します。

• IPv4: 情報をカンマで区切って入力します。
値には、単一 IPアドレス、IPアドレス範囲、または CIDR
を指定できます。
例: 192.168.0.1,10.0.0.1-10.0.0.4,10.0.0.8/24

• MAC: 単一の MACアドレスを入力します。
例: 00:FF:8A:B9:5A:49

例: 00-FF-8A-B9-5A-49

2. [保存] をクリックします。
3. 必要に応じて、その他のエンドポイントも例外リストに追加します。
例外リストには 256エントリまで追加できます。

VBBSSエンドポイント保護のクライアントリストを確認する
目的: 現在 Cloud Edgeゲートウェイの管理下にあるすべてのエンドポイント
を確認し、ウイルスバスター ビジネスセキュリティサービスのセキュリティ
エージェントのコンプライアンスをチェックします。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> VBBSSエンドポイント保護 > 一般

手順
1. 表内のすべてのエンドポイントの情報を確認します。

• ホスト名
• IPアドレス
• MACアドレス
• ビジネスセキュリティエージェントがインストールされているかど
うか
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• インストールされている場合、ビジネスセキュリティエージェント
で古いパターンファイルが使用されているかどうか

• OS (例: Windows 10)

2. (任意) [表示更新] をクリックし、リストの表示を更新します。
3. (任意) 選択したエンドポイントの [保護リスト] をクリックし、エンドポ
イントを保護リストに追加します。

4. (任意) 選択したエンドポイントの [例外リスト] をクリックし、エンドポ
イントを例外リストに追加します。

VBBSSエンドポイント保護のトラブルシューティングを行う
目的: VBBSSエンドポイント保護を使用する際の一般的なトラブルシューテ
ィング情報を確認します。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> VBBSSエンドポイント保護 > トラブルシューティング

手順
1. 次の方法で VBBSSエンドポイント保護のトラブルシューティングを行

います。
• 個々のログエントリを確認して、クライアントがブロックされた理
由を確認します。

• [表示更新] をクリックしてログを更新します。

不審エンドポイント
不審エンドポイントはエンドポイント用のセキュリティサービスです。不審
エンドポイントを設定することにより、設定したしきい値を超える C&Cコー
ルバックが検出されるエンドポイントに対してネットワークアクセスコント
ロールを提供できます。
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注意
• 不審エンドポイントでは、IPv6エンドポイントについてのチェックとコン
プライアンスは提供されません。

• Cloud Edgeゲートウェイとエンドポイントの間に NATデバイスまたはプ
ロキシがある場合、Cloud Edgeではクライアントの実際の IPアドレスを
検出できず、代わりに Cloud Edgeは NAT/プロキシデバイスに対する C&C
コールバックイベントをカウントします。そのため、違反を引き起こす
NAT/プロキシデバイスからの以降のトラフィックが設定に応じてブロッ
クまたは監視されます。この動作は想定どおりにならないことがありま
す。

不審エンドポイントを有効にした後に指定できる処理
この機能は有効にする必要があります。初期設定では無効になっています。
この機能を有効にすると、設定したしきい値を超える C&Cコールバックが
Cloud Edgeで検出された場合に実行する処理 (ブロックまたは監視) を指定で
きます。
指定した数のイベントが指定した期間に検出されるとしきい値に達したと見
なされます。イベントの数と期間は設定することができます。

• イベント (初期設定では 50)

範囲: 1～1000

• 期間 (初期設定では 1時間)

有効な期間: 30分、1時間、6時間、12時間、1日
Cloud Edgeは定期的にエンドポイントと情報を同期し、更新された情報を取
得します。
指定できる処理
コンプライアンスチェックの結果、しきい値の設定に違反しているエンドポ
イントが見つかった場合は、Cloud Edgeで次のいずれかの処理を実行できま
す。
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• ブロック
すべてのインターネットアクセスがブロックされます。
例外: トラフィック/URLがグローバル許可リスト内にある場合、エンド
ポイントはブロックされません。DNSおよび DHCPへのトラフィックは
ブロックされません。
エンドポイントがブロックされると、クライアントのブラウザは不審エ
ンドポイント違反の通知ページに送られます。

注意
処理を [ブロック] に設定すると、不審エンドポイントはインターネットに
アクセスできません。

• 監視
インターネットへのアクセスは許可されますが、不審エンドポイントが
違反リストに追加されます。

違反リストの使用方法
[違反リスト] セクションで、不審アクティビティの検出数がしきい値を超える
すべてのエンドポイントに関する情報を確認できます。

• Cloud Edgeは、不審エンドポイントの有効化後、しきい値を超えたエン
ドポイントを違反リストに追加します。

• 処理が [ブロック] に設定されている場合、違反リスト内の特定のエンド
ポイントをブロックしないようにするには、該当する行で [登録解除] を
クリックします。

トラブルシューティングページのリストの使用方法
処理が [ブロック] に設定されている場合、違反しているためにブロックされ
たエンドポイントをトラブルシューティングページのリストで確認できま
す。
Cloud Edgeゲートウェイがオフラインの場合もリストは表示されますが、[登
録解除] などの操作を実行することはできません。
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不審エンドポイントを管理する
目的: 不審エンドポイントを管理します。これは、リスクがあるエンドポイン
トについてのコンプライアンスとネットワークアクセスを制御できるセキュ
リティサービスです。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> 不審エンドポイント > 一般

手順
1. 次の手順を実行します。

• 不審エンドポイントを有効にします。
• コンプライアンスに違反しているエンドポイントに対する処理を選
択します。初期設定は [監視] です。

• 処理が開始されるまでの指定した期間内において許可される C&C
コールバックイベント数のしきい値を設定します。初期設定は 1時
間に 50件のイベントです。

• 違反リストを使用して、エンドポイントポリシーに違反しているエ
ンドポイントに関する情報を表示します。

• エンドポイントがブロックされないようにするには、選択したエン
ドポイントを違反リストから削除します。

不審エンドポイントを設定する
目的: 不審エンドポイントを設定することにより、新たな脅威に対するゲート
ウェイのセキュリティを強化します。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> 不審エンドポイント > 一般

手順
1. 必要に応じて不審エンドポイントを有効にします。
2. ポリシーに違反したエンドポイントに対して実行する処理を選択しま
す。
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• ブロック: すべてのインターネットアクセスがブロックされます。
不審エンドポイント機能でエンドポイントがブロックされると、ク
ライアントのブラウザは不審エンドポイント違反の通知ページに送
られ、トラブルシューティング画面のログにイベントが記録されま
す。

• 監視 (初期設定): インターネットへのアクセスは許可されますが、不
審エンドポイントが違反リストに追加されます。

3. C&Cコールバックのしきい値を設定します。
a. しきい値イベントの件数を入力します (初期設定: 50)。

入力できる値の範囲は 1～1000です。
b. しきい値イベントの件数がカウントされる期間を入力します (初期
設定: 1時間)。
サポートされる値は、[30分]、[1時間]、[6時間]、[12時間]、および
[1日] です。

4. [適用] をクリックします。

不審エンドポイント違反リストを確認する
目的: すべてのエンドポイントの不審アクティビティを確認します。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> 不審エンドポイント > 一般

手順
1. 違反のあったすべてのエンドポイントの情報を確認します。

• ホスト名
• IPアドレス
• 実行時間

2. (任意) [登録解除] をクリックして、選択したエンドポイントを違反リスト
から削除します。
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不審エンドポイントのトラブルシューティングを行う
目的: 不審エンドポイントを使用する際の一般的なトラブルシューティング
情報を確認します。
場所: ゲートウェイ > (ゲートウェイ名) > ネットワークアクセスコントロール
> 不審エンドポイント > トラブルシューティング

手順
1. 次の方法で不審エンドポイントのトラブルシューティングを行います。

• 個々のログエントリを確認して、不審アクティビティによってブロ
ックされたエンドポイントを確認します。

• [表示更新] をクリックしてログを更新します。

認識されたデバイス
Cloud Edge Cloud Consoleでは、エンドポイントデバイスを検出、表示、管理
できます。また Cloud Edgeでは、エンドポイントデバイスの脆弱性を検索で
きます。
Cloud Edgeでは、ネットワーク内に追加された新しいエンドポイントデバイ
スが自動的に検出されます。Cloud Edgeでネットワーク内の新しいエンドポ
イントデバイスが検出されるまでには、数分かかる場合があります。Cloud
Edgeは、新しいエンドポイントデバイスを検出するために能動的にパケット
を送信して調査を行い、Cloud Edgeを経由してネットワークトラフィックを
送信するエンドポイントデバイスを、受動的に検出します。
Cloud Edgeゲートウェイ 1つにつき、最大 2,000個のエンドポイントデバイ
スをサポートできます。
これらの機能を実行するには、[ゲートウェイ] > [(ゲートウェイ)] > [認識され
たデバイス] から次の各画面を使用します。

• エンドポイントデバイス: この画面では、フィルタリング可能なエンドポ
イントデバイスのリストと、各エンドポイントデバイスの重大度および
脆弱性の数が表示されます。詳細については、244ページの「エンドポイ
ントデバイス」を参照してください。
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• 一般設定: この画面では、脆弱性検索の手動開始または予約を選択した
り、認識モードを設定したりできます。詳細については、248ページの
「一般検索の設定」を参照してください。

• エンドポイントデバイスの詳細: この画面では、デバイスの詳細情報とそ
のデバイスの脆弱性が表示されます。詳細については、246ページの「エ
ンドポイントデバイスの詳細」を参照してください。

機能の大半は [認識されたデバイス] で実行できますが、次の項目はエンドポ
イントデバイス管理にも関連しています。

• 注意を必要とするデバイスカテゴリ: ダッシュボードの [デバイスマップ
とセキュリティ] タブに表示されます。このウィジェットでは、ネットワ
ークトポロジ、脆弱性のあるエンドポイントデバイス数、インターネッ
トのセキュリティ、およびポリシー施行について表示されます。

• ポリシールール: [ポリシー] に表示されます。この画面では、エンドポイ
ントデバイスカテゴリに基づき、エンドポイントデバイスにポリシーを
配信する際のオプションが表示されます。

エンドポイントデバイス
[エンドポイントデバイス] 画面には、Cloud Edgeによりネットワーク内で検
出されたエンドポイントデバイスに関する、次の情報が掲載された表が表示
されます。

• 名前: デバイスの名前。
• デバイスカテゴリ: デバイスカテゴリは Cloud Edgeにより自動的に割り
当てられます。

• IPアドレス: デバイスの IPv4と IPv6のアドレス。
• MACアドレス: デバイスのMACアドレス。
• 重大度: デバイスで検出された脆弱性および脆弱なパスワードの状況に
基づく、重大度レベル。
Cloud Edgeでは、重大度レベルは次のように示されます。

• • 緑: デバイスに開いているポートがある可能性があります。脆弱な
パスワードや脆弱性は検出されていません。
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• 黄: デバイスに脆弱なパスワードが使用されています。開いている
ポートがある可能性があります。脆弱性は検出されていません。

• 赤: デバイスに脆弱性があります。脆弱なパスワードと、開いている
ポートがある可能性があります。

• 脆弱性: デバイスで検出された脆弱性および脆弱なパスワードの数。
複数のエンドポイントデバイスを表示する
目的: Cloud Edgeによってネットワーク上で検出された複数のエンドポイン
トデバイスを表示します。
場所: [ゲートウェイ] > (ゲートウェイ) > [認識されたデバイス] > [エンドポイ
ントデバイス]

手順
1. (任意) デバイス名をクリックして、デバイスの情報と脆弱性に関する詳細

を表示します。
2. (任意) テーブルの上部で期間を選択して、検出されたデバイスのその期間
内での履歴を表示します。

3. (任意) テーブルの上部で表示更新ボタンをクリックして、Cloud Edge
Cloud Console画面を更新します。

注意
Cloud Edgeゲートウェイからの情報は更新されません。

4. (任意) テーブルの左側で特定のデバイスのカテゴリを選択して、テーブル
に表示されているデバイスをフィルタリングします。

5. 列のヘッダーをクリックすると、その列に基づいてテーブルを並べ替え
ることができます。

注意
初期設定では、テーブルは [重大度]、次に [名前] で並べ替えられます。
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6. (任意) テーブルの下部で、ページ切り替え用のコントロールを使用してテ
ーブルの他のページに移動します。

エンドポイントデバイスの詳細
エンドポイントデバイスの詳細画面には、Cloud Edgeによりネットワーク内
で検出されたエンドポイントデバイスに関する、次の情報が表示されます。

• デバイス情報
• 名前: デバイスの名前。
• デバイスカテゴリ: デバイスカテゴリは Cloud Edgeにより自動的に
割り当てられます。

• IPアドレス: デバイスの IPv4と IPv6のアドレス。
• MACアドレス: デバイスのMACアドレス。
• ホスト名: デバイスのホスト名。
• ブランド: デバイスのブランド。
• モデル: デバイスのモデル。

• 脆弱性情報

注意
初期設定では、脆弱性と脆弱なパスワードの検索は無効となっています。
この検索を有効にするには、248ページの「一般検索の設定」を参照して
ください。

• CVE ID: デバイスで検出された脆弱性のリスト。

注意
想定リスク、脆弱性の回避方法、詳細情報の入手先など、脆弱性に
関する詳細な情報を表示するには、各脆弱性をクリックしてくださ
い。
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• 脆弱なパスワード: デバイスで検出された、脆弱なパスワードが設定
されているアプリケーションのリスト。
Cloud Edgeでパスワードの検索対象となるのは、SSH、FTP、および
Telnetのアプリケーションのみです。

注意
想定リスクや脆弱なパスワードの回避方法など、脆弱なパスワード
に関する詳細な情報を表示するには、各アプリケーション名をクリ
ックしてください。

• 開いているポート: 開いている TCP/UDPポートと、そのポートに通
常関連付けられているアプリケーションのリスト。
Cloud Edgeでは、次のポートのみが検索対象となります。

• TCP: 21、22、23、53、80、135、139、443、445、515、554、
631、2869、5000、5357、5432、7777、8008、8080、8192、
9100、9700、12345、49152、49153、49154、49155、62078

• UDP: 53、67、68、69、111、123、137、138、161、427、500、
1022、1023、1026、1029、1812、1900、3702、4500、5353

1つのエンドポイントデバイスを表示する
目的: Cloud Edgeによってネットワーク上で検出された 1つのエンドポイン
トデバイスに関する詳細と脆弱性を表示します。
場所: [ゲートウェイ] > (ゲートウェイ) > [認識されたデバイス] > [エンドポイ
ントデバイス] > (デバイス)

手順
1. (任意) [CVE ID] または [開いているポート] で [すべて表示] をクリック
し、その他の項目を表示します。

2. (任意) CVE IDまたは脆弱なパスワードをクリックして詳細を表示しま
す。
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3. (任意) [すべてのデバイスに戻る] をクリックして、すべてのデバイスのリ
ストに戻ります。

一般検索の設定
Cloud Edgeでは、CVEリストに基づくエンドポイントデバイスの脆弱性検索
と、脆弱なパスワードの検索が可能です。また、Cloud Edgeでは、詳細認識
モードを使用して、開いているポートやエンドポイントデバイスのカテゴリ
を識別できます。
脆弱性検索の実行後、検索結果は次の画面に表示されます。

• エンドポイントデバイス: この画面では、フィルタリング可能なエンドポ
イントデバイスのリストと、各エンドポイントデバイスの重大度および
脆弱性の数が表示されます。詳細については、244ページの「エンドポイ
ントデバイス」を参照してください。

• エンドポイントデバイスの詳細: この画面では、デバイスの詳細情報とそ
のエンドポイントデバイスの脆弱性が表示されます。詳細については、
246ページの「エンドポイントデバイスの詳細」を参照してください。

• 注意を必要とするデバイスカテゴリ: ダッシュボードの [デバイスマップ
とセキュリティ] タブに表示されます。このウィジェットでは、ネットワ
ークトポロジ、脆弱性のあるエンドポイントデバイス数、インターネッ
トのセキュリティ、およびポリシー施行について表示されます。

一般検索の設定を行う
目的: 脆弱性検索を実行または予約します。また、検出されたエンドポイント
デバイスのための認識モードを設定します。
場所: [ゲートウェイ] > (ゲートウェイ) > [認識されたデバイス] > [一般設定]

注意!
初期設定では、脆弱性と脆弱なパスワードの予約検索は無効となっています。
この予約検索は、セキュリティソフトウェアやセキュリティデバイスにより、
セキュリティイベントとして検出されることがあります。
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手順
1. (任意) 認識モードを、次のオプションのどちらかに切り替えます。

• 詳細
• 標準

注意
詳細認識モードでは、アクティブ検索を使用して、エンドポイントデバイ
スのカテゴリと開いているポートを識別できます。標準認識モードを選
択すると、デバイスカテゴリの識別の精度が低くなる可能性があります。

2. (任意) 脆弱性検索を手動で実行するには、[検索開始] をクリックします。
3. (任意) 脆弱性の予約検索を有効にするには、[有効] で [オン] を、無効にす
るには [オフ] を選択します。
a. [オン] を選択した場合は、検索の頻度を選択します。

IPアドレス/FQDNオブジェクトを管理する
目的: アドレスオブジェクトの管理作業として、IPv4、IPv6、および FQDNア
ドレスオブジェクトの追加、変更、複製、削除を実行します。
場所: ポリシー > アイデンティティオブジェクト > IPアドレス/FQDN

手順
1. 次の手順を実行します。

• 新しいオブジェクトを作成するには、[追加] をクリックします。
• 設定を表示または変更するには、オブジェクトの名前をクリックし
ます。

• オブジェクトをコピーするには、オブジェクトを選択して [複製] を
クリックします。

• オブジェクトを削除するには、オブジェクトを選択して [削除] をク
リックします。
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2. 必要な設定を行います。
3. [保存] をクリックします。

IPアドレス/FQDNオブジェクトを追加/編集する
目的: アドレスオブジェクトを追加または編集します。このオブジェクトは、
IPv4アドレス、IPv6アドレス、または FQDNオブジェクトを設定するときに
使用します。
場所: ポリシー > アイデンティティオブジェクト > IPアドレス/FQDN > [追加/
編集]

手順
1. IPアドレス/FQDNオブジェクトの名前を指定します。
2. オブジェクトの種類を選択します。
選択できる種類: IPv4、IPv6、または FQDN

ブリッジモードまたはソフトウェアスイッチ
Cloud Edgeゲートウェイをブリッジモードで実行している場合や、ソフ
トウェアスイッチとして実行している場合は、Cloud Edgeで IPv6がサポ
ートされます。

• IPv4アドレスオブジェクトと IPv6アドレスオブジェクトの両方を
設定できます。

• FQDNは IPv4アドレスまたは IPv6アドレスに解決できます。
ルーティングモード
Cloud Edgeゲートウェイがルーティングモードで実行されている場合
は、Cloud Edgeで IPv6はサポートされません。

• 設定できるのは、IPv4アドレスオブジェクトのみです。
• FQDNは IPv4アドレスに解決する必要があります。

3. IPアドレスまたは FQDNを指定します。複数指定する場合はカンマで区
切ります。
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IPアドレスオブジェクトには、単一アドレス、アドレス範囲、または
Class InterDomain Routing (CIDR) ネットワークを指定できます。
例:

• 192.168.0.1

• 10.0.0.1-10.0.0.4

• 10.0.0.8/23

• fd00:1:1111:200::1fff

• fd00:1:1111:200::1000-fd00:1:1111:200::1fff

• fd00:1:1111:200::1000/116

• host.example.com

• example.com

• *.com

• *example.com

• *.example.com

注意
上記の例で示したとおり、FQDNオブジェクトは、あいまい一致にワイル
ドカード文字 (*) を使用できます。ワイルドカードは FQDNの途中や末
尾ではなく先頭のみで使用するように注意してください。

4. [保存] をクリックします。

IPアドレス/FQDNオブジェクトのパラメータ
次の表に、設定可能な IPv4アドレスオブジェクト、IPv6アドレスオブジェク
ト、および FQDN (完全修飾ドメイン名) オブジェクトのパラメータを示しま
す。
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表 6-6. アドレスオブジェクトのパラメータ
パラメータ 説明

オブジェクト名 オブジェクトの内容がわかるように名前を指定します。この
名前は、セキュリティポリシーを定義するときにアドレスのリ
ストに表示されます。大文字と小文字が区別され、一意の名前
を指定する必要があります。使用できる文字は、英字、数字、
スペース、ハイフン、およびアンダースコアのみです。

種類 次のいずれかで、アドレスの種類を指定します。
• IPv4

• IPv6

• FQDN

ブリッジモードおよびソフトウェアスイッチで使用するオブ
ジェクトには、IPv4アドレスと IPv6アドレスの両方を設定で
きます。また、FQDNは IPv4アドレスか IPv6アドレスのどち
らかに解決できます。
ルーティングモードで使用するオブジェクトには、IPv4アドレ
スを設定できます。FQDNは IPv4アドレスに解決する必要が
あります。
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パラメータ 説明
アドレス IPv4アドレス:

次のいずれかの形式で IPアドレスまたはネットワークを指定
します。

• ip_address

• ip_address_range

• ip_address/bitmask

例: 192.168.1.1、192.168.1.1-192.168.1.10、または 192.168.80.0/24

IPv6アドレス
次のいずれかの形式で IPv6アドレスまたはネットワークを指
定します。

• ipv6_address

• ipv6_address_range

• ipv6_address/bitmask (IPv6 CIDR)

例:

2001:db8:123:1::1、2001:db8:123:1::1-2001:db8:123:1::10、または
2001:db8:123:1::/64

FQDN

次のいずれかの形式で FQDNを指定します。
• [domain].[tld]

• [hostname].[domain].[tld]

注意
FQDNオブジェクトは、あいまい一致にワイルドカー
ド文字 (*) を使用できます。ワイルドカードは FQDN
の途中や末尾ではなく先頭のみで使用するように注意
してください。

例:

• 完全な FQDN: example.comまたは host.example.com
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パラメータ 説明
• ワイルドカードを含む FQDN: *.com、*example.com、ま
たは*.example.com

注意
FQDNオブジェクトタイプは、送信元/送信先の接続に
一致するポリシールールを設定する場合にのみ使用で
きます。

ユーザ認証
認証設定
エンドユーザの認証で使用する認証ソースと認証キャッシュ設定を定義しま
す。

• ホスト対象のユーザアカウント、LDAPアカウント、または RADIUSアカ
ウントによるユーザ認証。

• Cloud Edgeでは、2種類の認証キャッシュ有効期間 (TTL) オプションが
サポートされます。

• 固定 TTL (最初の検出) - ユーザが最後に認証された時間がキャッシ
ュされます。初期設定: 2時間

• 前回アクティブになった時点からの TTL (最後の検出) - ユーザが
Cloud Edgeと最後に通信した時間がキャッシュされます。初期設
定: 2時間

認証の設定を行う
目的: 認証設定を認証ソースと認証キャッシュ TTLに使用します。
場所: [管理] > [ユーザ認証] > [認証設定]

手順
1. [認証ソース] で、次のいずれかのオプションを選択します。
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• ホスト対象のユーザ
Cloud Edgeで設定した資格情報を使用してログオンします。詳細に
ついては、255ページの「ホスト対象のユーザとグループ」を参照し
てください。

• LDAP

LDAP認証を使用してログオンします。詳細については、261ページ
の「LDAP設定」を参照してください。

• RADIUS

RADIUS認証を使用してログオンします。詳細については、264ペー
ジの「RADIUS設定」を参照してください。

2. [認証キャッシュ] で、次のいずれかを選択し、TTLの時間数を選択しま
す。

• 固定 TTL (時間)

• 前回アクティブになった時点からの TTL (時間)

3. [保存] をクリックします。

注意
• Cloud Edge 6.0以降のゲートウェイは、LDAPによる認証をサポート
しています。

• Cloud Edge 6.0 SP3以降のゲートウェイは、RADIUSによる認証をサ
ポートしています。

ホスト対象のユーザとグループ
VPNまたはキャプティブポータル経由のログオンをユーザに許可するには、
Cloud Edge Cloud Consoleでホスト対象のユーザアカウントを作成します。
ホスト対象のユーザをホスト対象のグループに割り当てることで、それらの
すべてのホスト対象のユーザを対象とするポリシーを配信することもできま
す。VPNとキャプティブポータルは Cloud Edge Cloud Consoleで管理しま
す。
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ホスト対象のユーザとグループは同じ企業のすべてのゲートウェイで同期さ
れます。必要に応じて、この同期された情報に基づいてポリシーを設定した
りレポートを実行したりできます。
認証にホスト対象のユーザとグループを使用している場合、ホスト対象のユ
ーザアカウントを無効にすると、そのユーザは VPNおよびキャプティブポー
タルにログオンできなくなります。

注意
VPNをサポートしていない Cloud Edgeゲートウェイモデルの場合は、ホスト
対象のユーザとグループを使用すると、キャプティブポータル経由でログオン
できるようになります。
IPv6トラフィックの場合、ユーザ認証はサポートされません。管理アクセス
や、セキュリティ制御にユーザを使用するポリシーや、キャプティブポータル
など、ユーザ認証に依存する機能もサポートされません。

ホスト対象のユーザを管理する
目的: ホスト対象のユーザを管理して、ゲートウェイで管理されているリソー
スへのアクセスをエンドユーザに許可します。
場所: 管理 > ユーザ認証 > ホスト対象のユーザとグループ > ホスト対象のユ
ーザ

手順
1. 次の手順を実行します。

• 新しいホスト対象のユーザアカウントを作成するには、[追加] をクリ
ックします。

• ユーザアカウントを探すには、右上にある [検索] を使用します。
• 設定を表示または変更するには、ホスト対象のユーザのアカウント
名をクリックします。

• ホスト対象のユーザによる VPNおよびキャプティブポータルへの
ログオンを許可するには、そのアカウントを選択して [有効にする]
をクリックします。
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• ホスト対象のユーザによる VPNおよびキャプティブポータルへの
ログオンをブロックするには、そのアカウントを選択して [無効にす
る] をクリックします。

• ホスト対象のユーザを削除するには、ユーザを選択して [削除] をク
リックします。

ホスト対象のユーザを追加/編集する
目的: ホスト対象のユーザを追加して、VPNまたはキャプティブポータルを介
したログオンを許可します。
場所: 管理 > ユーザ認証 > ホスト対象のユーザとグループ > ホスト対象のユ
ーザ > ユーザの追加/編集

手順
1. ホスト対象のユーザを有効にします。
2. ユーザの詳細を指定します。
3. ホスト対象のユーザを既存のホスト対象のグループに割り当てます。必
要に応じて、新規のホスト対象のグループに割り当てることもできます。
258ページの「ホスト対象のグループを追加/編集する」を参照してくだ
さい。

4. キャプティブポータルまたは VPNポータルのパスワードの変更をユー
ザに許可する場合は、対応するチェックボックスをオンにします。

警告!
このチェックボックスは、同じアカウントを複数のユーザで共有する場合
はオンにしないでください。ユーザによってパスワードが変更され、他の
ユーザがアクセスできなくなることがあります。

5. [保存] をクリックします。
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ホスト対象のグループを管理する
目的: ホスト対象のグループを管理してホスト対象のユーザを整理し、類似す
るホスト対象のユーザをより効率的に管理できるようにします。
場所: 管理 > ユーザ認証 > ホスト対象のユーザとグループ > ホスト対象のグ
ループ

手順
1. 次の手順を実行します。

• 新しいホスト対象のグループを作成するには、[追加] をクリックしま
す。

• ホスト対象のグループを探すには、右上にある [検索] を使用します。
• 設定を表示または変更するには、ホスト対象のグループのアカウン
ト名をクリックします。

• 関連付けられたホスト対象のユーザによる VPNおよびキャプティ
ブポータルへのログオンを許可するには、ホスト対象のグループを
選択して [有効にする] をクリックします。

• 関連付けられたホスト対象のユーザによる VPNおよびキャプティ
ブポータルへのログオンをブロックするには、ホスト対象のグルー
プを選択して [無効にする] をクリックします。

• ホスト対象のグループを削除するには、グループを選択して [削除]
をクリックします。

ホスト対象のグループを追加/編集する
目的: ホスト対象のグループを作成します。ホスト対象のグループにホスト
対象のユーザを割り当てることで、それらのすべてのホスト対象のユーザに
対するポリシーを配信できます。
場所: 管理 > ユーザ認証 > ホスト対象のユーザとグループ > ホスト対象のグ
ループ > グループの追加/編集
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手順
1. ホスト対象のグループの詳細を指定します。
2. [保存] をクリックします。

ホスト対象のユーザとグループをインポート/エクスポートする
目的: ユーザとグループをインポートまたはエクスポートします。ホスト対
象のユーザ/ホスト対象のグループの作成や更新を簡単に実行できるほか、設
定のバックアップとして使用することもできます。
場所: 管理 > ユーザ認証 > ホスト対象のユーザとグループ > インポート/エク
スポート

手順
1. 次のように実行します。

• ホスト対象のユーザとグループをインポートするには、CSVファイ
ルを選択し、[インポート] をクリックします。
必要に応じて、該当するチェックボックスをオンにすることで、イ
ンポートで競合が発生したときに既存のユーザやグループを上書き
することができます。重複があった場合に既存のホスト対象のユー
ザ/グループの情報を保持する場合は、このチェックボックスをオフ
(初期設定) のままにしてください。

注意
インポートファイルの設定の詳細については、260ページの「インポ
ートファイルを準備する」を参照してください。

• ホスト対象のユーザとグループを CSVファイルにエクスポートする
には、[エクスポート] をクリックします。
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注意
ホスト対象のユーザが割り当てられていないホスト対象のグループ
は、CSVファイルにエクスポートされません。CSVファイルには、
ホスト対象のユーザが割り当てられているホスト対象のグループだ
けがエクスポートされます。

インポートファイルを準備する
Cloud Edge Cloud Consoleは、より多くの言語をサポートするために CSVフ
ァイルで UTF-8エンコードを使用します。一部の表計算プログラム
(Microsoft Excel) では、UTF-8でエンコードされた CSVファイルを正しく表
示するために追加の設定が必要です。

注意
ホスト対象のユーザおよびグループの CSVファイルの作成には Googleスプレ
ッドシートを使用することをお勧めします。

手順
1. CSVファイルを次の形式で作成します。

user name, full name, email address, group, description, enable, password
juser, joe user, joeuser@example.com, group1, user's group, yes, asdg#2345

2. CSVファイルをMicrosoft Excelなどのスプレッドシートプログラムで
開きます。

3. [ファイル] > [名前を付けて保存] に移動します。
4. [ファイルの種類] ドロップダウンメニューから、[CSV (カンマ区切り)

(*.csv)] を選択します。
5. [保存] をクリックします。
6. Microsoft Excel を使用している場合は、[はい] をクリックして確定しま
す。

7. この CSVファイルをメモ帳などのテキストエディタで開きます。
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8. [ファイル] > [名前を付けて保存] に移動します。
9. [文字コード] ドロップダウンメニューを [UTF-8] に設定します。
10. [保存] をクリックします。

LDAP設定
Cloud Edge 6.0以降のゲートウェイは、LDAP (Lightweight Directory Access
Protocol) による認証をサポートしています。LDAPサーバを使用すると、ユ
ーザ固有またはグループ固有のポリシーの作成が便利になります。ユーザは
キャプティブポータルまたは VPNポータルを介して LDAPを使用して認証
できます。イベントログ、レポート、および通知は、ユーザの認識に LDAP
の階層を使用します。

重要
Cloud Edge G3デバイスでは、LDAPまたは Radiusがサポートされません。

Cloud Edgeは以下で LDAPをサポートしています。
• Microsoft Windows 2012R2、Windows 2016、Windows 2019

• OpenLDAP

LDAP認証
LDAP設定を使用して、Cloud Edgeと統合する LDAPサーバを指定します。
Cloud Edgeでは、指定された LDAPサーバを使用して以下を実行します。

• キャプティブポータルで識別されるユーザの認証
• VPNポータルで識別されるユーザの認証
• ポリシールール設定で送信元として LDAPユーザまたはグループを使用
する

• レポートの追加または編集時に [レポートの基準] フィールドで LDAPユ
ーザまたはグループを使用する
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LDAPに対するユーザの設定を簡素化するため、Cloud Edgeでは LDAPのセ
ットアップに基本認証と詳細認証の両方を使用できます。
LDAP設定を行う
目的: ユーザ認証用の LDAP設定を行います。
場所: [管理] > [ユーザ認証] > [LDAP設定]

手順
1. 次のオプションのいずれかを選択します。

基本 [ドメイン名]、[ユーザ名]、および [パスワード] を指定します。
詳細については、263ページの「LDAPの基本認証」を参照し
てください。

詳細 LDAPサーバとのバインド、LDAPサーバの追加、認証方法の選
択に使用する認証サーバ、ベース DN、ユーザ名、パスワード
を指定します。詳細については、263ページの「LDAPの詳細
認証」を参照してください。

重要
Cloud Edge G3デバイスでは、LDAPまたは Radiusがサポートされませ
ん。

2. [LDAPサーバ接続のテスト] をクリックします。

注意
[LDAPサーバ接続のテスト] ボタンをクリックした後、選択したゲートウ
ェイを使用して自動的に接続がテストされます。特定のゲートウェイを
選択する場合は、[同期またはテストするゲートウェイの選択] の横にある
リストから選択します。

3. [保存] をクリックします。
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LDAPの基本認証
Cloud Edgeでは、最も普及している LDAPサービスであるMicrosoft Active
Directory (AD) に対して LDAPの簡易設定を実行できます。Active Directory
を使用する場合は、ドメイン名、ユーザ名、およびパスワードの基本情報を
Cloud Edge Cloud Consoleに入力してユーザの識別方法を設定します。
この情報をもとに、Cloud Edgeは Active Directoryの自動検出ツールを使用
して次の必要な情報を取得します。

• LDAPサーバのアドレス
• 基本ドメイン名
• 認証情報 (Kerberosのレルム/ドメイン/KDC)

この情報は、LDAPの詳細認証の各フィールドに入力されます。管理者は、自
動検出の結果が正しくない、または自動検出が機能していないと判断した場
合、詳細モードに切り替えて設定を変更できます。
LDAPサーバのアドレスについては、自動検出ツールがドメインのすべてのド
メインコントローラを判別し、Cloud Edgeはその中から最も高速なサーバを
2台選択して使用します。
LDAPの詳細認証
LDAPに精通しているユーザは、Cloud Edgeで詳細認証モードを設定できま
す。
詳細モードの設定では、ユーザが LDAPサーバを追加、削除、移動、表示更
新できます。
Cloud Edgeでは、次の種類の LDAPサーバがサポートされます。

• Microsoft Active Directory

• OpenLDAP

Cloud Edgeでは、これらのサーバ間の「フェイルオーバー」関係のみがサポ
ートされます。プライマリサーバの認証に失敗すると、Cloud Edgeはセカン
ダリサーバの認証を試みます。
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注意
Cloud Edgeでは、同一ドメイン内の複数の LDAPサーバ間のフェイルオーバー
のみがサポートされます。異なるドメインの LDAPサーバ間でのフェイルオ
ーバーはサポートされません。

Cloud Edgeでは、Microsoft Active Directoryと OpenLDAPの両方で、次の
LDAP認証方法がサポートされます。

• 簡易
• 詳細 (Kerberos)

設定済みの LDAPサーバの認証機能を確認したり結果のレポートを作成した
りするには、基本モードと詳細モードの両方で、[LDAPサーバ接続のテスト]
ボタンをクリックします。

RADIUS設定
Cloud Edge 6.0 SP3以降のゲートウェイは、RADIUSによる認証をサポートし
ています。ユーザはキャプティブポータルまたは VPNポータルを介して
RADIUSを使用して認証を実行できます。また、設定でユーザとグループを追
加した後、Cloud Edgeでユーザ固有またはグループ固有のポリシーを作成す
ることもできます。Cloud Edgeでは以下で RADIUSをサポートしています。

• Microsoft Windows 2012R2、Windows 2016、Windows 2019のネットワ
ークポリシーサーバー。

• FreeRADIUS 3.0.13以降。
RADIUS認証
RADIUS設定を使用して、Cloud Edgeと統合する RADIUSサーバを指定しま
す。Cloud Edgeでは、指定された RADIUSサーバを使用して以下を実行しま
す。

• キャプティブポータルで識別されるユーザの認証
• VPNポータルで識別されるユーザの認証
• ポリシールール設定で送信元として RADIUSユーザまたはグループを使
用する
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• レポートの追加または編集時に [レポートの基準] フィールドで RADIUS
ユーザを使用する

RADIUS認証を実行するために、RADIUSサーバおよび RADIUSユーザまたは
グループを設定できます。
RADIUS設定を行う
目的: ユーザ認証用の RADIUS設定を行います。
場所: [管理] > [ユーザ認証] > [RADIUS設定] > [一般設定]

手順
1. [プライマリ RADIUSサーバ]、[ポート]、および [シークレット] を指定し
て RADIUS設定を行います。

2. [接続のテスト] をクリックして、RADIUSサーバへの接続を確認します。
3. [テストユーザの資格情報] をクリックして、RADIUSサーバの認証機能を
テストします。RADIUSサーバのユーザ名およびパスワードを指定し、
[テスト] をクリックします。

注意
[接続のテスト] ボタンをクリックした後、選択したゲートウェイを使用し
て自動的に接続がテストされます。特定のゲートウェイを選択する場合
は、[テストするゲートウェイの選択] の横にあるリストから選択します。

4. [セカンダリ RAIUDSサーバ] を設定します (任意)。
5. [RADIUSマッピング属性] ([ベンダー固有/フィルタ ID]) を指定します。

注意
ベンダー固有オプションを選択した場合は、RADIUSサーバのベンダーコ
ードとしてトレンドマイクロのコード (6101) を設定する必要があります。

6. [保存] をクリックします。
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RADIUSユーザ/グループを管理する
目的: ポリシーおよびレポートにユーザ/グループを設定するために RADIUS
ユーザ/グループを管理します。
場所: [管理] > [ユーザ認証] > [RADIUS設定] > [RADIUSユーザ/グループ]

手順
1. 次の手順を実行します。

• 新しい RADIUSユーザ/グループを作成するには、[追加] をクリック
します。

• RADIUSユーザ/グループ名を探すには、右上にある [検索] を使用し
ます。

• 説明を表示または変更するには、RADIUSユーザ/グループ名をクリ
ックします。

• ユーザ/グループを削除するには、RADIUSユーザ/グループ名を選択
して [削除] をクリックします。

RADIUSユーザとグループ
RADIUSサーバでユーザを認証できますが、ポリシーとレポートに対して
RADIUSユーザまたはグループを設定する場合は、同じユーザまたはグループ
を Cloud Edge Cloud Consoleに追加する必要があります。
ポリシーとレポートに対して RADIUSユーザとグループを設定しない場合、
RADIUSサーバの設定のみ必要です。
Cloud Edgeでは、RADIUSユーザおよびグループはゲートウェイと同期され
ず、関連ポリシーが配信されるだけです。

ユーザアカウントおよびグループを同期する
ユーザアカウントおよびグループを手動で同期する手順を次に示します。同
期されたユーザおよびグループの情報に基づいて、ポリシーを設定したりレ
ポートを生成したりできます。Cloud Edge Cloud Consoleでは、登録されてい
るすべてのゲートウェイのユーザおよびグループが 8時間ごとに自動的に同
期されます。
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同期される情報には、Cloud Edge Cloud Consoleで設定されているホスト対象
のユーザとグループの情報が含まれます。

手順
1. [管理] > [ユーザ認証] > [ユーザ IDの同期] に移動します。
2. [すべてのゲートウェイを同期] をクリックします。

Cloud Edge Cloud Consoleにより、登録されているすべてのゲートウェイ
でユーザおよびグループの情報が同期されます。

Cloud Console管理者アカウントを追加する
Cloud Edge Cloud Consoleのユーザアカウントでは、同じ企業に属する登録済
みのすべてのゲートウェイにアクセスできます。初期設定では、管理者権限
を持つ「Admin」アカウントが作成されます。
Cloud Edge Cloud Consoleには、2種類のユーザアカウントがあります。

• 管理者
• 読み取り専用ユーザ

手順
1. 管理 > ユーザとアカウント > アカウント管理 に移動します。
2. [追加] をクリックするか、変更するアカウントの名前をクリックします。

[アカウントの追加/編集] 画面が表示されます。
3. 必要な設定を行います。

オプシ
ョン 説明
名前 ユーザの名前を入力します。この名前は、ユーザが Cloud Edge Cloud

Consoleにログインしているときに画面右上に表示されます。
ユーザ
名

ユーザのメールアドレスを入力します。ユーザがログオンするときに入
力するメールアドレスです。
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オプシ
ョン 説明

注意
ユーザアカウントの作成後にユーザ名を変更することはできません。

パスワ
ード

ユーザのパスワードを入力します。
パスワードは、大文字アルファベット、小文字アルファベット、および数
字をそれぞれ 1文字以上使用し、8文字以上で指定する必要があります。
任意で特殊文字を使用することもできます。

ヒント
次のヒントは強力なパスワードの作成に役立ちます。

• パスワードに特殊文字を含めます。
• 辞書やその他の言語に存在する言葉の使用は避けます。
• 意図的に誤った綴りを使用します。
• 成句や語の組み合わせを使用します。

パスワ
ードの
確認

ユーザのパスワードをもう一度入力します。

読み取
り専用

このチェックボックスは、ユーザの権限を制限する場合にオンにします。
このチェックボックスをオフにすると管理者ユーザになります。
読み取り専用ユーザが実行できる操作は、以下に限定されます。

• [ゲートウェイ]、[ポリシー]、[分析とレポート]、および [管理] の各タ
ブでオブジェクトを表示する

• ダッシュボードでタブやウィジェットを表示および変更する
• [ユーザプロファイルの変更] 画面を使用する
• [レポート] 画面の [今すぐ実行] ボタンをクリックする

4. [保存] をクリックします。
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メールクライアントに Cloud Edgeの CA証明書をインポートする
セキュリティプロファイルを設定する際に、メールセキュリティ対策として
セキュアプロトコル (SMTPS、POP3S、および IMAPS) を有効にできます。セ
キュアなメールを使用する場合、Cloud Edgeがプライベート認証局 (CA) とし
て機能し、デジタル証明書を動的に生成します。制止された証明書は、安全
な接続経路を確保するためにメールクライアントに送信されます。ただし、
初期設定の CAにはインターネット上の既知の (信頼できる) CAによる署名
がありません。そのため、メールクライアントでは、接続先のサーバで使用
されているセキュリティ証明書を確認できないことを示す警告メッセージが
常に表示されます。
この警告メッセージが表示されないようにして、SSLまたは startTLSでメー
ルが送受信されるようにするには、Cloud Edgeの CA証明書をメールクライ
アントにインストールします。
このセクションでは、次の手順について説明します。

• 270ページの「CA証明書をエクスポートする」
• 270ページの「Microsoft Outlook用に Cloud Edgeの CA証明書をインポ
ートする」

• 271ページの「Mozilla Thunderbird用に Cloud Edgeの CA証明書をイン
ポートする」

• 272ページの「Mac OS用に Cloud Edgeの CA証明書をインポートする」
• 273ページの「Androidデバイスに Cloud Edgeの CA証明書をインポー
トする」

• 274ページの「iOSデバイスに Cloud Edgeの CA証明書をインポートす
る」

注意
Foxmailについては説明していません。このバージョンの Cloud Edgeでは、
Foxmailに対するセキュアなメール検索はサポートされていません。
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CA証明書をエクスポートする
Cloud Edgeの CA証明書をメールクライアントにインストールするには、ま
ず証明書をエクスポートする必要があります。

手順
1. [管理] > [証明書管理] に移動します。
2. 証明書をエクスポートするには、[エクスポート] をクリックします。
3. 証明書ファイル (CloudEdge.crt) をコンピュータに保存します。

Microsoft Outlook用に Cloud Edgeの CA証明書をインポートする
Microsoft Outlookでセキュアなメールがスムーズに復号化されるようにする
には、Microsoft Windowsの信頼された認証局の証明書ストアに Cloud Edge
の CA証明書をインポートする必要があります。

手順
1. Cloud Edgeからエクスポートしておいた証明書ファイル

(CloudEdge.crt) を対象のメールクライアントマシンにコピーします。
2. 対象のマシンで、証明書ファイルをダブルクリックして開きます。
3. [証明書のインストール] をクリックします。
証明書のインポートウィザード画面が表示されます。

4. [証明書をすべて次のストアに配置する] を選択し、[参照] をクリックしま
す。
[証明書ストアの選択] 画面が表示されます。

5. [信頼されたルート証明機関] ストアを選択し、[OK] をクリックします。
6. [次へ] をクリックし、[セキュリティ警告 画面で [はい] を選択します。
「正しくインポートされました」と表示されれば、証明書のインポートは
完了です。
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7. Microsoft Outlookを再起動します。
メールを送受信する際に、証明書の警告が生成されなくなります。

Mozilla Thunderbird用に Cloud Edgeの CA証明書をインポートする
Mozilla Thunderbirdでセキュアなメールがスムーズに復号化されるように
するには、Thunderbirdの信頼された認証局の証明書ストアに Cloud Edgeの
CA証明書をインポートする必要があります。

注意
ここに記載する手順は Thunderbird 45.7.1用で、順は Thunderbirdのバージョ
ンによっては手順が異なることがあります。必要に応じて、Thunderbirdの該
当するバージョンのドキュメントを参照してください。

手順
1. Cloud Edgeからエクスポートしておいた証明書ファイル

(CloudEdge.crt) を対象のメールクライアントマシンにコピーします。
2. 対象のマシンで、Thunderbirdメールアプリケーションを開き、アプリ
ケーションメニューボタン ( ) をクリックします。

3. リストから [オプション] を選択します。
[オプション] 画面が表示されます。

4. [詳細] を選択し、[証明書] タブを選択します。
5. [証明書を表示] をクリックします。

[証明書マネージャ] 画面が表示されます。
6. [認証局証明書] タブをクリックします。
7. [インポート] をクリックします。

[証明書のインポート] 画面が表示されます。この画面で、信頼した Cloud
Edgeの証明書を使用する用途を選択します。
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8. [この認証局によるWebサイトの識別を信頼する] と [この認証局による
メールユーザの識別を信頼する] を選択します。

9. [OK] をクリックします。
10. Thunderbirdアプリケーションを再起動し、[証明書マネージャ] 画面を開
いて、Cloud Edgeの証明書が信頼された CAのストアにインポートされ
たことを確認します。

Mac OS用に Cloud Edgeの CA証明書をインポートする
Mac OSでセキュアなメールがスムーズに復号化されるようにするには、Mac
OSの信頼された認証局の証明書ストアに Cloud Edgeの CA証明書をインポ
ートする必要があります。

注意
ここに記載する手順はMac OS El Capitan 10.11.6用で、Mac OSのバージョン
によっては手順が異なることがあります。必要に応じて、Mac OSの該当する
バージョンのドキュメントを参照してください。
手順の途中で、認証のために管理者の資格情報を求められることがあります。

手順
1. Cloud Edgeからエクスポートしておいた証明書ファイル

(CloudEdge.crt) を対象のMac OSマシンにコピーします。
2. CloudEdge.crtファイルを右クリックします。
3. [このアプリケーションで開く] > [キーチェーンアクセス] に移動します。

[キーチェーン] 画面が表示されます。
4. 左側のペインで、[システム] キーチェーンを選択します。

Cloud Edgeの証明書が右側のペインに表示されますが、システムから信
頼されていません。

5. 右側のペインで、Cloud Edgeの証明書を右クリックし、[情報を見る] を
選択します。
Cloud Edgeの証明書の情報画面が表示されます。
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6. [信頼] 情報セクションを展開します。
7. [この証明書を使用するとき] リストから [常に信頼] を選択します。
このセクションに表示されたすべてのアプリケーションの値が自動的に
[常に信頼] に変更されます。

8. 画面を閉じます。
[システム] キーチェーンの右側のペインに、Cloud Edgeの証明書が信頼
された証明書として表示されます。

9. メールクライアントを再起動します。
メールを送受信する際に、証明書の警告が生成されなくなります。

Androidデバイスに Cloud Edgeの CA証明書をインポートする
Androidデバイスでセキュアなメールがスムーズに復号化されるようにする
には、信頼できる認証情報ストアに Cloud Edgeの CA証明書をインポートす
る必要があります。

注意
証明書をインストールする手順は、Androidのデバイスやバージョンによって
異なることがあります。必要に応じて、Androidのドキュメントで詳細を確認
してください。
Cloud Edgeの CA証明書をインストールしない場合は、メールアカウントの詳
細設定に移動し、[証明書をすべて承認] がオンになっていることを確認してく
ださい。

手順
1. Cloud Edgeからエクスポートしておいた証明書ファイル

(CloudEdge.crt) を対象の Androidデバイスにダウンロードします。
証明書にアクセスしてダウンロードする方法としては、ブラウザやメー
ル添付があります。
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2. 対象の Androidデバイスで、[設定] > [セキュリティ] に移動します。
3. [ストレージからインストール] に移動してタップします。

[次から開く] 画面が表示されます。
4. [内部ストレージ] を選択し、[ダウンロード] フォルダを選択します。
5. Cloud Edgeの証明書を選択してインストールします。

• 初期設定の資格情報を使用します。
• [VPNとアプリ] が選択されていることを確認します。

6. [設定] > [セキュリティ] > [信頼できる認証情報] に移動して [ユーザー タ
ブを選択し、Cloud Edgeの証明書がインポートされたことを確認します。

7. Androidデバイスでモバイルメールクライアントを再起動します。

iOSデバイスに Cloud Edgeの CA証明書をインポートする
セキュアなメールが iOSデバイスでシームレスに復号化されるようにするに
は、信頼された資格情報のストアに Cloud Edgeの CA証明書をインポートす
る必要があります。

注意
証明書をインストールする手順は、iOSのバージョンによって異なることがあ
ります。必要に応じて、iOSのドキュメントで詳細を確認してください。

手順
1. メールアカウントを使用して、Cloud Edgeからエクスポートしておいた
証明書ファイル (CloudEdge.crt) を送信してダウンロードします。

2. メールに添付された証明書ファイルをクリックします。
[プロファイルをインストール] 画面が開き、証明書をインストールするよ
うに求められます。

3. [インストール] をタップします。
この証明書は信頼されていないため、警告が表示されます。
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4. プロファイルをインストールするための確認画面で、[インストール] をタ
ップします。
[インストール完了] 確認画面が開き、[信頼されています] という緑のチェ
ックマークが表示されます。

5. [完了] をタップして [インストール完了] 画面を閉じます。
6. [設定] > [一般] > [プロファイル] に移動して、Cloud Edgeの証明書がイン
ストールされたことを確認します。
次に、Cloud Edgeの CA証明書に対する完全な信頼を有効にする必要が
あります。

7. [設定] > [一般] > [情報] > [証明書信頼設定] に移動し、[Cloud Edge] の設定
を [ON] にスライドして、Cloud Edgeの CA証明書に対する完全な信頼を
有効にします。

8. iOSデバイスでモバイルメールクライアントを再起動します。

アップデート
最新のリスクに対する対策を最新に保つために、アップデート可能なパター
ンファイルコンポーネントがいくつかあります。これらのファイルは、既知
のセキュリティ上の脅威のバイナリ「シグネチャ」やパターンを格納してい
ます。Cloud Edgeではそれらを使用して、インターネットゲートウェイを通
過する既知の脅威を検出します。一方、プロトコルや IPSのパターンファイ
ルはそれほど頻繁にはアップデートされません。
Cloud Edgeではアップデート機能を使用しています。これは、ウイルスパタ
ーンファイルや検索エンジンのほか、スパイウェアやゲートウェイのパター
ンファイルに対する、手動またはバックグラウンドでのアップデートが可能
なトレンドマイクロのユーティリティです。アップデートは、多くのトレン
ドマイクロ製品に共通するサービスです。アップデート機能により、トレン
ドマイクロのアップデートサーバに接続し、最新のパターンファイルおよび
エンジンをダウンロードします。アップデートの実行後、エンドポイントを
再起動する必要はありません。アップデートは、予約しておいた間隔で自動
で行うことも、必要に応じて手動で行うことも可能です。
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関連情報
• 「アップデート可能なコンポーネント」

アップデート可能なコンポーネント
最新のリスクに対する対策を最新に保つために、アップデート可能なエンジ
ンおよびパターンファイルのコンポーネントがいくつかあります。
パターンファイルは、既知のセキュリティ上の脅威のバイナリの「「シグネチ
ャ」」やパターンを格納しています。Cloud Edgeではそれらを使用して、イン
ターネットゲートウェイを通過する既知の脅威を検出します。ウイルスやス
マートスキャンのパターンファイルなど、一部のパターンファイルは通常、
週に数回提供されています。一方、プロトコルや IPSのパターンファイルな
ど、一部のパターンファイルはそれほど頻繁にはアップデートされません。
スパムメール対策のパターンファイルおよびエンジン
Cloud Edgeでは、スパムメール判定ルールを使用することで、最新のスパム
メールを検出することができます。スパムメール対策エンジンは、メッセー
ジおよび添付ファイルに含まれる情報を元にスパムを検出します。
C&C情報パターンファイル
Cloud Edgeでは、コマンド&コントロール (C&C) 情報パターンファイルを使
用することで、ボットネットから C&Cサーバへの接続を検出することができ
ます。これにより、APT (標的型攻撃) による被害を軽減します。
IntelliTrapパターンファイルおよび除外パターンファイル
IntelliTrap検出では、トレンドマイクロのウイルス検索エンジンの検索オプ
ションに、IntelliTrapパターンファイル (不正な可能性のあるファイル) と
IntelliTrap除外パターンファイル (許可リスト) を組み合わせて使用します。
Cloud Edgeは、IntelliTrapオプションとパターンファイルを使用して、不正
な圧縮ファイル (圧縮ファイル内のボットなど) を検出します。ウイルス作成
者は、複数のファイル圧縮スキームを使用して、ウイルスフィルタを回避し
ようとします。IntelliTrapは圧縮ファイルをヒューリスティックに評価する
ことで、ボットやその他の不正な圧縮ファイルによってネットワークにもた
らされる潜在リスクを削減します。

Cloud Edge管理者ガイド   

276   



IPSパターンファイル
Cloud Edgeでは、IPSのパターンファイルを使用して IPS脆弱性をブロック
します。ネットワークトラフィックが IPSパターンにマッチすると、Cloud
Edgeは設定に応じた処理 (ブロックまたは監視) を行います。
スパイウェアパターンファイル
機密情報を不正に収集する新しいプログラム (スパイウェア) が発見されるた
びに、トレンドマイクロはその明らかな特徴 (シグネチャ) を収集してスパイ
ウェアパターンファイルに追加します。
ウイルス検索エンジンおよびパターンファイル
ウイルス検索エンジンは、各ファイルのバイナリパターンを分析し、パター
ンファイル内のバイナリ情報と照合します。パターンが一致した場合、その
ファイルは不正なファイルと判定されます。
スマートスキャンエージェントパターンファイル
スマートスキャンエージェントパターンファイルは、スマートスキャンの高
度な不正プログラム検索ソリューションのローカルファイルです。スマート
スキャンを有効にすると、Cloud Edgeがスマートスキャンサーバにコンテン
ツを送信し、検索が行われます。スマートスキャンエージェントパターンフ
ァイルは、スマートスキャンソリューションのハンドラとなる部分です。ロ
ーカルのスマートスキャンエージェントパターンファイルは 1日に 1回しか
アップデートされませんが、スマートスキャンサーバに格納されているスマ
ートスキャンパターンファイルは頻繁にアップデートされます。

アップデートスケジュールを設定する
予約アップデート以外に、手動でコンポーネントおよびファームウェアのア
ップデートを行うことができます。トレンドマイクロでは、新たに確認され
た脅威に対応して、新しいバージョンのウイルスパターンファイルとスパイ
ウェアパターンファイルを頻繁にリリースします。

手順
1. [管理] > [予約アップデート] の順に選択します。
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2. [オン] をクリックして予約アップデートを有効にします。
• コンポーネントのアップデート
• ファームウェアのアップデートおよび工場出荷時のイメージのアッ
プデート

注意
工場出荷時のイメージの自動アップデート期間のスケジュール設定では、
自動ファームウェアアップデート期間と同じスケジュールパターンを共
有します。

3. アップデートを実行する頻度を選択します。

注意
アップデート間隔を選択するときに指定する予約アップデートの実行時
刻は、Cloud Edgeゲートウェイを使用している現地の時刻です。

4. [保存] をクリックします。
5. アップデートが有効になるまで数分待ちます。
6. [すべて配信] をクリックして変更を有効にします。

手動アップデート
予約アップデート以外に、手動でコンポーネントおよびファームウェアのア
ップデートを行うことができます。トレンドマイクロでは、新たに確認され
た脅威に対応して、新しいバージョンのウイルスパターンファイルとスパイ
ウェアパターンファイルを頻繁にリリースします。

手順
1. [ゲートウェイ] に移動します。
2. ゲートウェイを右クリックし、 [アップデート] を選択します。

[手動アップデート] 画面が表示されます。
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3. アップデートするコンポーネントを選択します。
4. [アップデート] をクリックします。

  Cloud Edge Cloud Console
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第 7 章

Cloud Edge On-Premises
本章では、ユーザネットワークに Cloud Edgeゲートウェイを配置する方法と
基本的な管理操作について説明します。
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配信
安全のためのガイドライン
安全にご利用いただくために、次のガイドラインに従ってください。

• 設置時および設置後に、ケースの表面を塞いだりほこりが入ったりしな
いようにしてください。

• 衣類やアクセサリーがケースに引っかからないように注意してくださ
い。ネクタイやスカーフは結び、袖はまくってください。

• 状況に応じて、異物が目に入らないように保護眼鏡を着用してください。
• 人や機器に危害を加えることがないように注意してください。
• ケースの取り付け/取り外しや電源付近の作業を行うときは、必ずすべて
の電源を切り、電源コードを抜いてから作業してください。

• 危険な作業を行うときは、1人で作業しないでください。
• 電源回路の遮断については、作業のたびに必ず確認してください。

パッケージ内容
Cloud Edgeゲートウェイのパッケージを開封したら、パッケージに同封され
ているクイックスタートガイドを参照して中身を確認してください。

配信モード
配信モードの概要
Cloud Edgeゲートウェイには、ルーティングモード、ブリッジモード、ソフ
トウェアスイッチ (ブリッジモードのバリエーション) の 3つの配信設定があ
ります。これらの設定によって、Cloud Edgeゲートウェイでのネットワーク
パケットのルーティング方法と、インタフェースによる転送方法が決まりま
す。
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表 7-1. 配信モード
配信モード 目的

ブリッジモード 配信モードがブリッジモードに設定されている場合は、ブリッジモー
ド設定またはソフトウェアスイッチ設定のいずれかを配信できます。
ブリッジモード設定
Cloud Edgeユニットは、ネットワーク上で認識されません。ネットワ
ークデバイス (スイッチ、ルータ、ファイアウォール、またはエンドポ
イント) 間のレイヤ 2ブリッジとして機能し、両方向のネットワークト
ラフィックを透過的に検索します。
そのインタフェースはすべて同じサブネット上にあります。ブリッジ
インタフェース (br0) だけを、インターネットへの接続を提供可能な IP
アドレスを使用して設定する必要があります。ブリッジインタフェー
ス (br0) は、Cloud Edge Cloud Consoleへの接続、クラウドメッセージ
検索サービスの提供、および他のクラウドサービス (トレンドマイクロ
のアップデートなど) へのアクセスに使用されます。
通常、ブリッジモードは、既存のファイアウォールまたはルータの背
後にあるプライベートネットワークで使用します。
ブリッジモードは Cloud Edgeを既存のネットワークトポロジーに配
信する最も簡単な方法で、クライアント、ルータ、またはスイッチの
設定を変更する必要もありません。
ソフトウェアスイッチ設定
ソフトウェアスイッチはブリッジモードのバリエーションです。モー
ドスイッチはブリッジにセットします。
Cloud Edgeは、アップストリームのネットワークデバイス (スイッチ、
ルータ、またはファイアウォール) とエンドポイントの間のソフトウェ
アスイッチとして機能します。Cloud Edgeゲートウェイは、通過する
すべてのトラフィックについて不正プログラムの有無を検索します。
ブリッジモードと同様、インタフェースはすべて同じサブネット上に
あり、IPアドレスを使用してブリッジインタフェース (br0) のみを設定
することができます。ブリッジインタフェース (br0) は、インターネッ
トへの接続を提供します。ただし、配信モードをソフトウェアスイッ
チに設定する場合は、アップリンクポートを含むすべてのポートを、
クライアント、サーバ、Wi-Fiアクセスルータなどのエンドポイントに
直接接続する必要があります。
通常、ソフトウェアスイッチは、既存のファイアウォールまたはルー
タの背後にあるプライベートネットワーク上で Cloud Edgeを使用し、
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配信モード 目的
エンドポイントを Cloud Edgeゲートウェイに直接接続する場合に使
用します。
ブリッジモード (スイッチチップセット使用)

ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェ
イには追加の利点があります。このゲートウェイはブリッジモード
で、クライアント、サーバ、Wi-Fiアクセスルータなどのエンドポイン
トに直接接続できる 7つの LANポートを持つハードウェアスイッチ
として機能します。
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェ
イは、インターネットトラフィックに対して、包括的なセキュリティ
機能を提供します。さらに、イントラネットトラフィックに対して提
供するセキュリティのレベルを、高セキュリティ、バランスセキュリ
ティ、または高速セキュリティから設定できます。
通常、既存のファイアウォールまたはルータの背後にあるプライベー
トネットワーク上で Cloud Edgeを使用し、複数のエンドポイントを
Cloud Edgeゲートウェイに直接接続する場合に、ハードウェアスイッ
チとして Cloud Edgeゲートウェイを配信します。

ルーティングモ
ード

Cloud Edgeユニットは、ネットワーク上で認識され、レイヤ 3ルーテ
ィングデバイス (プライベートネットワークとインターネットの間の
ゲートウェイ) として機能します。プライベートネットワークの IPア
ドレスは、トラフィックストリーム検索機能を備えた NATによって隠
されます。
ルーティングモードでの配信では、少なくとも 2つのネットワークイ
ンタフェースを設定する必要があります。1つは内部用、もう 1つは
外部用です。インタフェースはすべて別々のサブネット上にあるた
め、インターネットに対して単一の IPアドレスを使用できます。
ネットワークに接続されているインタフェースはそれぞれ、そのネッ
トワークで有効な IPアドレスを使用して設定する必要があります。
Cloud Edgeは、相手側のネットワークとの間でパケットを送受信する
前にネットワークアドレスを変換し、ルータとして機能します。
ルーティングモードの Cloud Edgeには PPPoE (Point-to-point Protocol
over Ethernet) 機能も備わっており、ADSL (非対称型デジタル加入者回
線) を使用した ISPへのダイヤルがサポートされます。
Cloud Edgeユニットをプライベートネットワークと公衆ネットワーク
の間のゲートウェイとして配信する場合は、通常はルーティングモー
ドを使用します。
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配信モード 目的
ルーティングモードでのワイヤレスネットワーク
ワイヤレスアクセスをサポートする Cloud Edgeゲートウェイモデル
では、メインワイヤレスアクセスポイントとゲストワイヤレスアクセ
スポイントを設定できます。ワイヤレスネットワークに対して包括的
なセキュリティ検索が提供されます。
Cloud Edge 6.0 SP1以降をルーティングモードで実行している Cloud
Edgeゲートウェイモデルの場合、高可用性グループ (HAグループ) を
設定することで、単一点障害を回避し、ネットワークの可用性を向上
することができます。

注意
ブリッジモードまたはソフトウェアスイッチでは、レイヤ 3ネットワークを使
用する特定のゲートウェイ機能 (VPNや NATなど) を使用できません。
どの配信設定もポリシーによって配信されるすべてのセキュリティ機能をサ
ポートし、ネットワークを保護します。

ルーティングモードのネットワークトポロジー
ルーティングモードの Cloud Edgeはネットワーク上で認識され、トラフィッ
クストリームの検索機能を持つレイヤ 3ルーティングデバイスとして機能し
ます。
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次の図は、ルーティングモードの Cloud Edgeの標準的なネットワークトポロ
ジを示しています。

図 7-1. ルーティングモードの Cloud Edge

ルーティングモードの Cloud Edgeゲートウェイは、プライベートネットワー
クとパブリックネットワークの間のゲートウェイであり、ルータとして機能
する、レイヤ 3デバイスとして動作します。接続された各インタフェースに
は、IPアドレスが割り当てられます。インタフェースはすべて別々のサブネ
ット上にあるため、インターネットに対して単一の IPアドレスを使用できま
す。Cloud Edgeは、相手側のネットワークとの間でパケットを送受信する前
にネットワークアドレスを変換します。
WANインタフェースをインターネットに接続して、Cloud Edgeゲートウェイ
を Cloud Edge Cloud Consoleに登録できるようにする必要があります。WAN
接続は、クラウドメッセージ検索 (CMS) に使用されるほか、Cloud Edgeでパ
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ターンファイルの定期アップデートを管理したり、クラウドで提供される
Trend Micro Smart Protection Network™のリアルタイムセキュリティ情報を
利用したりする場合に使用されます。
Cloud Edgeには、PPPoE (Point–to–point Protocol over Ethernet) 機能も備わ
っており、ADSL (非対称型デジタル加入者回線) を使用した ISPへのダイヤル
をサポートしています。
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイ
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイは、他
のすべての Cloud Edgeモデルの設定に使用されるのと同じ設定を使用して、
ルーティングモードで設定できます。
ルーティングモードでのワイヤレスネットワーク
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次の図は、ルーティングモードのワイヤレスネットワークアクセス機能を備
えた Cloud Edgeゲートウェイの標準的なネットワークトポロジを示してい
ます。

図 7-2. ルーティングモードのワイヤレスアクセス機能を備えた Cloud Edge
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ワイヤレスネットワークアクセス機能を備えた Cloud Edgeゲートウェイで
は、メインとゲストのワイヤレスアクセスポイントを設定できます。ワイヤ
レスネットワークに対しては、包括的なセキュリティ機能が提供されていま
す。MACアドレスフィルタを使用して、ワイヤレスネットワークアクセスを
制御できます。DHCPサービス、帯域幅制御、NAT、VPNなど、その他のサ
ービスもワイヤレスネットワークに設定できます。
ルーティングモードでの HAグループ
Cloud Edge 6.0 SP1以降をルーティングモードで実行している Cloud Edgeゲ
ートウェイモデルの場合、高可用性グループ (HAグループ) を設定すること
で、単一点障害を回避し、ネットワークの可用性を向上することができます。
Cloud Edge Cloud Consoleを使用して HAグループを設定する必要がありま
す。このトポロジおよびこの配信の設定方法については、86ページの「HA
グループを作成する」を参照してください。
ブリッジモードのネットワークトポロジー
ブリッジモードでは、Cloud Edgeがネットワークデバイス (スイッチ、ルー
タ、またはファイアウォール) 間のレイヤ 2ブリッジとして機能します。
Cloud Edgeゲートウェイは、通過するすべてのトラフィックについて不正プ
ログラムの有無を検索します。
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次の図は、ブリッジモードの Cloud Edgeの標準的なネットワークトポロジを
示しています。

図 7-3. ブリッジモードの Cloud Edge

ブリッジモードを設定するには、WANインタフェースと LAN1インタフェー
スにケーブル接続する必要があります。ネットワークブリッジの場合と同様
に、WANインタフェースと LANインタフェースは同じサブネット上に存在
する必要があります。
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ブリッジモードの Cloud Edgeゲートウェイはレイヤ 2ネットワークを使用
するため、接続されたインタフェースには IPアドレスが割り当てられませ
ん。ただし、Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleに登録す
るために、ブリッジインタフェース (br0) で IPアドレスを設定する必要があ
ります。ブリッジインタフェース (br0) に割り当てられた IPアドレスは、ク
ラウドベースのクラウドメッセージ検索 (CMS) に使用されるほか、Cloud
Edgeでパターンファイルの定期アップデートを管理したり、クラウドで提供
される Trend Micro™ Smart Protection Network™のリアルタイムセキュリテ
ィ情報を利用したりする場合に使用されます。
ブリッジモードは、Cloud Edgeですべての検索機能を透過的に実行できるよ
う、既存のファイアウォールまたはルータの背後にあるプライベートネット
ワークで Cloud Edgeが動作している場合に設定します。
ソフトウェアスイッチのネットワークトポロジ
ソフトウェアスイッチ設定では、Cloud Edgeは、ネットワークデバイス (スイ
ッチ、ルータ、またはファイアウォール) とエンドポイントの間のソフトウェ
アスイッチとして機能します。ソフトウェアスイッチは、既存のファイアウ
ォールまたはルータの背後にあるプライベートネットワーク上で Cloud Edge
を運用し、エンドポイントを Cloud Edgeゲートウェイに直接接続する場合に
使用します。
ソフトウェアスイッチとして設定した場合、Cloud Edgeゲートウェイは、通
過するすべてのトラフィックについて不正プログラムの有無を検索します。
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次の図は、ソフトウェアスイッチ設定の Cloud Edgeの標準的なネットワーク
トポロジーを示しています。

図 7-4. ソフトウェアスイッチ設定の Cloud Edge

• Cloud Edgeの配信スイッチはブリッジに設定されていますが、配信モー
ドを設定する際に、透過型ブリッジではなく、ソフトウェアスイッチと
してゲートウェイを設定します。

• Cloud Edgeゲートウェイをソフトウェアスイッチとして設定するには、
3つ以上のポートにケーブルを接続する必要があります。

• WANインタフェースと LAN1インタフェースは必須です。
• 少なくとも LAN2ポートと LAN3ポートのどちらかを接続する必要
があります。

• 必要な場合は、LAN2と LAN3を両方接続することもできます。
• ケーブルを接続する際には、ネットワークトポロジに留意する必要があ
ります。

• これらのインタフェースは同じサブネット上に存在している必要が
あります。

• WANインタフェースは、ルータへのアップリンクとして接続します
(直接またはアップストリームスイッチ経由で接続)。
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• LAN1ポート、LAN2ポート、LAN3ポートは、内部ネットワーク上
のエンドポイントに接続します。

• ソフトウェアスイッチ設定はレイヤ 2ネットワークに依存するため、接
続されたインタフェースには IPアドレスが割り当てられません。

• Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleに登録するため
には、ブリッジインタフェース (br0) で IPアドレスを設定する必要があ
ります。
ブリッジインタフェース (br0) に割り当てられた IPアドレスは、クラウ
ドベースのクラウドメッセージ検索 (CMS) に使用されるほか、Cloud
Edgeでパターンファイルの定期アップデートを管理したり、クラウドで
提供される Trend Micro™ Smart Protection Network™のリアルタイムセ
キュリティ情報を利用したりする場合に使用されます。

ブリッジモードのネットワークトポロジー (スイッチチップセット使用)
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイは包
括的なセキュリティ機能を備えたデバイスですが、ブリッジモード時はハー
ドウェアスイッチとしても機能します。ブリッジモードのゲートウェイは、
ネットワークデバイス (スイッチ、ルータ、またはファイアウォール) とエン
ドポイントの間のハードウェアスイッチとして機能します。このゲートウェ
イは、LANポートの数が 8個 (LAN1-LAN8) まで増設されています。LAN1-
LAN7は、エンドポイントに直接接続できます。LAN8はバイパス機能のため
に使用し、エンドポイントへの接続には使用しません。
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次の図は、ブリッジモードのハードウェアスイッチチップセットを備えた
Cloud Edgeゲートウェイの標準的なネットワークトポロジを示しています。

図 7-5. ブリッジモードのハードウェアスイッチチップセットを備えた Cloud Edge

ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイをブ
リッジモードで配信するのは、Cloud Edgeが既存のファイアウォールまたは
ルータの背後にあるプライベートネットワークで動作し、最大 7個のエンド
ポイントを Cloud Edgeゲートウェイに直接接続する必要がある場合です。
ゲートウェイによってWANインタフェースを通過するすべてのトラフィッ
クが検索されると共に、包括的なセキュリティ機能が提供されます。
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内部トラフィック (LAN間トラフィック) 向けに提供されるセキュリティは、
ゲートウェイの設定時に選択するセキュリティモードによって異なります。
ブリッジモードを設定するには、WANおよび LAN1インタフェースにケーブ
ル接続する必要があります。また、LAN2-LAN7から内部エンドポイントへの
ケーブル接続を追加することもできます。WANおよび LANインタフェース
は、すべてが同じサブネット上に存在していなければなりません。
ブリッジモードのゲートウェイはレイヤ 2ネットワークを使用するため、接
続されたインタフェースには IPアドレスが割り当てられません。ただし、
Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleに登録するために、仮
想スイッチインタフェース (sw0) で IPアドレスを設定する必要があります。
また、その他のスイッチ関連の設定もスイッチインタフェース (sw0) で行いま
す。
スイッチインタフェース (sw0) に割り当てられた IPアドレスは、クラウドベ
ースのクラウドメッセージ検索 (CMS) に使用されるほか、Cloud Edgeでパタ
ーンファイルの定期アップデートを管理したり、クラウドで提供される
Trend Micro™ Smart Protection Network™のリアルタイムセキュリティ情報
を利用したりする場合に使用されます。
WANおよび LAN1-LAN8インタフェースは L2インタフェースであり、IPア
ドレスはありませんが、ハードウェアスイッチ設定に関連する、設定可能な
多数のインタフェース設定があります。
ハードウェアスイッチチップセットを備えたゲートウェイでのバイパスポート
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイでは、
特定のポートで高度なバイパス機能を使用できます。これによりトラフィッ
クは、再起動、システムの問題、電源オフなど、検索の妨げとなるイベント
中でもゲートウェイを通過できます。ハードウェアスイッチチップセットを
備えた Cloud Edgeゲートウェイを設定する前に、特定のビジネスニーズに応
じて使用するポートを選択できるよう、バイパスポートの仕組みを理解して
おく必要があります。
バイパスモードには以下の 2つがあります。

• バイパスモード 1:

ゲートウェイはWANと LAN1-LAN7の間のトラフィックをすべてバイ
パスします。バイパス中は LAN8を使用できません。ゲートウェイの電
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源が投入されると、システムエラー、システム起動、アップグレードな
どの最中に必要に応じてバイパスモード 1が機能します。バイパスモー
ド 1を有効にするには、ゲートウェイの電源が投入されている必要があ
ります。
ゲートウェイの電源が投入されていない場合、バイパスモード 1は機能
しません。
このモードはハードウェアスイッチチップセットを備えたゲートウェイ
で実装されており、その他の Cloud Edgeモデルにはありません。

• バイパスモード 2:

ゲートウェイは、WANと LAN1の間のトラフィックをバイパスします。
ゲートウェイの電源を切ってもバイパスモード 2は機能します。
このバイパス処理は他の Cloud Edgeモデルと共通です。ハードウェア
スイッチチップセットを備えた Cloud Edgeゲートウェイの電源を投入
すると、バイパスモード 1が有効になるため、バイパスモード 2の機能
は停止します。

各種シナリオでバイパス機能がどのように相互作用するかについて、次の表
を参照してください。
電源投入
転換点 → DC入力 → 起動 → バイパスモ

ジュールの
インストー

ル

→ 初期化完了  

システムの
フェーズ

DC出力 BIOS OS起動 初期化 標準

ブリッジモ
ード

WANおよび
LAN1のバイ
パス

WANおよ
び LAN1-
LAN7のバ
イパス

WANおよび
LAN1-LAN7
のバイパス

WANおよび
LAN1-LAN7のバ
イパス

バイパス
オフ/検索
オン

ルーティン
グモード

バイパスなし バイパス
なし

バイパスな
し

バイパスなし バイパス
なし/検索
オン
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再起動
転換点 再起動コ

マンドの
入力

→ 再起動 → 起動 → バイパス
モジュール
のインスト

ール

→ 初期化完了  

システム
のフェー
ズ

標準 準備 BIOS OS起動 初期化 標準

ブリッジ
モード

バイパス
オフ/検索
オン

WANおよび
LAN1-LAN7
のバイパス

WANおよ
び LAN1-
LAN7の
バイパス

WANおよ
び LAN1-
LAN7のバ
イパス

WANおよび
LAN1-LAN7
のバイパス

バイパ
スオフ/
検索オ
ン

ルーティ
ングモー
ド

バイパス
なし/検索
オン

バイパスな
し

バイパス
なし

バイパス
なし

バイパスな
し

バイパ
スなし/
検索オ
ン

カーネルパニック
転換点 パニッ

ク
→ WDTタ
イムアウ
ト (80秒)

→ 再起動 → 起動 → バイパ
スモジュ
ールのイ
ンストー

ル

→ 初期化完
了

 

システ
ムのフ
ェーズ

標準 カーネル
パニック

電源オフ
(0.2秒)

BIOS OS起動 初期化 標準

ブリッ
ジモー
ド

バイパ
スオフ/
検索オ
ン

WANお
よび
LAN1-
LAN7の
バイパス

WANおよ
び LAN1
のバイパ
ス

WANお
よび
LAN1-
LAN7の
バイパ
ス

WANお
よび
LAN1-
LAN7の
バイパス

WANおよ
び LAN1-
LAN7のバ
イパス

バイパ
スオフ/
検索オ
ン

ルーテ
ィング
モード

バイパ
スなし/
検索オ
ン

バイパス
なし

バイパス
なし

バイパ
スなし

バイパス
なし

バイパスな
し

バイパ
スなし/
検索オ
ン
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配信モードスイッチ
Cloud Edgeゲートウェイには、ルーティングモード、ブリッジモード、ソフ
トウェアスイッチ (特殊なブリッジモード設定) の 3つの配信タイプがありま
す。これらの設定によって、Cloud Edgeゲートウェイでのネットワークパケ
ットのルーティング方法と、インタフェースによる転送方法が決まります。
Cloud Edgeゲートウェイのモデルに関係なく、初期設定の配信モードはすべ
てブリッジモードです。
配信モードの切り替えは、Cloud Edgeゲートウェイの背面パネルにあるスイ
ッチで行います。配信モードを切り替えるには、スイッチを目的のモードに
動かします。切り替えたら、ゲートウェイを手動で再起動する必要がありま
す。

注意
ソフトウェアスイッチ設定を選択する場合は、配信スイッチを [ブリッジ] にセ
ットします。これは、ソフトウェアスイッチ設定がブリッジモードのバリエー
ションであるためです。

図 7-6. 配信モードスイッチ

注意
このマニュアルで示す図は、実際の Cloud Edgeゲートウェイとはポート構成
などが異なる場合があります。
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配信前チェックリスト
コンピュータの要件
表 7-2. コンピュータの要件

要件 詳細
Ethernetポート
を備えたコンピ
ュータ

次のソフトウェアがインストールされたコンピュータ:

• Adobe™ Flash™ 10以降
• サポートされている Webブラウザ

• Firefox™ 70以降
• Google™ Chrome 78以降
• Microsoft Edge™ (Chromium) 85以降

配信の要件
表 7-3. ブリッジモードの要件

要件 詳細
Ethernetケーブ
ル (3本)

管理ポート (MGMT)、WANデータポート、および LAN1データポートに
接続します。

IPアドレス (1
個)

• ISP (インターネットサービスプロバイダ) から WANへの接続に関
する情報 (DHCP、静的) を入手します。入手した情報を使用して、
ハードウェアスイッチチップセットを備えたゲートウェイのブリ
ッジインタフェース (br0) またはスイッチインタフェース (sw0) を
設定します。

DNS設定 • ネットワーク DNSサーバの IPアドレス。
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表 7-4. ルーティングモードの要件
要件 詳細

Ethernetケーブ
ル (3本)

管理ポート (MGMT)、WANデータポート、および LAN1データポートに
接続します。

注意
この設定では、LAN1ポートは内部ローカルエリアネットワー
クへの接続に使用されます。
ハードウェアスイッチチップセットを備えたゲートウェイの
場合は、LAN1を内部エンドポイントに接続します。

IPアドレス (2
個)

• ISP (インターネットサービスプロバイダ) から WANへの接続に関
する情報(DHCP、静的、または PPPoE) を入手します 。

• 内部 LAN1接続の IPアドレス情報を取得します (静的)。
• ワイヤレス機能を備えたゲートウェイでは、最初の配信時にメイ
ンワイヤレスネットワークを有効にする場合に、ワイヤレスネッ
トワークインタフェース用に 3つ目の IPアドレスが必要になり
ます。

DNS設定 • ISPの DHCPから割り当てられた自動 DNS設定を使用するか、ネ
ットワーク DNSサーバの IPアドレスを取得します。
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表 7-5. ソフトウェアスイッチの要件
要件 詳細

Ethernetケーブ
ル (4～5本)

管理ポート (MGMT)、WAN、LAN1、LAN2、および LAN3 (任意) に接続し
ます。

• WANは外部ネットワークに接続するアップリンクです (直接また
はアップストリームスイッチ経由で接続)。

• LAN1、LAN2、および LAN3 (任意) は、内部ローカルエリアネット
ワーク上のエンドポイントに接続します。

注意
ソフトウェアスイッチ設定には、接続されたインタフェースが
3つ必要です。WANと LAN1に加えて、他の LANインタフェー
スを少なくとも 1つ接続する必要があります。

IPアドレス (1
個)

• ISP (インターネットサービスプロバイダ) から WANへの接続に関
する情報 (DHCP、静的) を入手します。入手した情報を使用して、
ブリッジインタフェース (br0)を L3インタフェースとして設定し
ます。

注意
ソフトウェアスイッチで使用するその他のインタフェー
スは、L2インタフェースとして設定されます。L2インタ
フェースに IPアドレスを割り当てることはできません。

DNS設定 • ネットワーク DNSサーバの IPアドレス。
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注意
ブリッジモードおよびルーティングモード: 他の内部ネットワークかエンドポ
イントに追加の LANポートを接続する場合は、ケーブルと IPアドレスがさら
に必要となることがあります。
ルーティングモード: LAN1ポートを冗長化されたセカンダリWAN接続とし
て設定することもできます。この場合は、残りの LANポートを内部ネットワ
ークとして設定できます。詳細については、373ページの「ルーティングを管
理する」を参照してください。

インストールと初期設定
Trend Micro™ Cloud Edgeは、オンプレミスとクラウドベースのセキュリティ
機能を兼ね備えた、MSP (マネージドサービスプロバイダ) 向けの次世代のセ
キュリティソリューションです。Cloud Edgeゲートウェイのインストールと
初期設定をオンプレミスで実行すると、MSPはクラウド経由でネットワーク
をリモート管理できます。

手順
1. ハードウェアをセットアップします。

303ページの「ハードウェアをセットアップする」
2. 管理ポートから On-Premises Consoleにログオンします。

305ページの「管理ポートから On-Premises Consoleにログオンする」
3. 初期設定を行います。

305ページの「初期設定を行う」
4. ゲートウェイを登録します (まだ登録していない場合)。

325ページの「ゲートウェイを登録する」
5. ビジネス要件に合わせてその他の設定を行います。

327ページの「追加の設定を実行する」
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ハードウェアをセットアップする
Cloud Edgeゲートウェイを接続して Cloud Edge Cloud Consoleに登録する
には、ハードウェアをセットアップする必要があります。

注意
Cloud Edgeゲートウェイの電源は指示があるまで投入しないでください。

手順
1. 背面パネルにあるスイッチで配信モードを選択します。
初期設定では、Cloud Edgeゲートウェイはブリッジモードに設定されて
います。

注意
このマニュアルで示す図は、実際のゲートウェイとはわずかに異なる場合
があります。

2. ゲートウェイを電源に接続します。
3. ゲートウェイをネットワークに接続します。

a. ゲートウェイのWANポートを広域ネットワーク (インターネット)
に接続します。

b. ゲートウェイの LAN1ポートを内部ローカルエリアネットワークに
接続します。
ソフトウェアスイッチ設定を配信する場合、またはハードウェアス
イッチチップセットを備えた Cloud Edgeゲートウェイをブリッジ
モードで配信する場合は、LAN1を適切なエンドポイントに接続しま
す。
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4. 配信設定に応じて次の手順を実行します。
• ブリッジモード: 必要に応じて、ゲートウェイの残りの LANポート
を他の内部ネットワークに接続します。

• ブリッジモード (スイッチチップセット使用): 必要に応じて、ゲート
ウェイの LAN2-LAN7ポートを内部ネットワーク上のエンドポイン
トに接続します。
ブリッジモードのハードウェアスイッチチップセットを備えたゲー
トウェイは、アップグレード、再起動、電源オフ、システムパニッ
クなどのイベント中に使用できる独自のバイパス機能を備えていま
す。バイパス機能はポートによって決まります。各ポートにエンド
ポイントを割り当てる方法を決定するには、295ページの「ハードウ
ェアスイッチチップセットを備えたゲートウェイでのバイパスポー
ト」を参照してください。

• ソフトウェアスイッチ: ゲートウェイの LAN2ポートと、必要に応じ
て LAN3ポートを他のエンドポイントに接続します。
ソフトウェアスイッチ設定には、接続されたポートが 3つ以上必要
です。WANと LAN1は必須です。残りの LAN2ポートと LAN3ポ
ートのどちらかまたは両方を接続します。

• ルーティングモード: 必要に応じて、ゲートウェイの残りの LANポ
ートを他の内部ネットワークに接続します。

5. ゲートウェイの電源を投入します。
WANインタフェースで DHCPが使用されていて、ゲートウェイが事前に
登録されている場合、ゲートウェイは自動的に Cloud Edge Cloud Console
に接続されます。

次に進む前に
WANインタフェースで PPPoEまたは静的 IPアドレスが使用されている場合
は、Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleに接続する前に、
ゲートウェイの On-Premises ConsoleにログオンしてWANインタフェース
を設定する必要があります。
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管理ポートから On-Premises Consoleにログオンする
手順
1. Ethernetケーブルを使用してコンピュータを Cloud Edgeゲートウェイ
の管理ポートに接続します。

2. 管理ポートとの接続に使用されている Ethernetインタフェースの IPア
ドレスを自動的に取得するよう、コンピュータを設定します。

3. サポートされているWebブラウザを開きます。
4. 次の URLにアクセスします。

https://192.168.252.1:8443

5. ログオン資格情報を指定します。
管理者アカウントの初期設定の資格情報は次のとおりです。
ユーザ名: admin

パスワード: adminCloudEdge

6. <ENTER> キーを押すか、[ログオン] をクリックします。
Cloud Edge On-Premises Consoleの [クイックセットアップ] ページが表
示されます。

初期設定を行う
Cloud Edge On-Premises Consoleに初めてログインすると、[クイックセット
アップ] 画面が自動的に表示されます。
トレンドマイクロでは、[クイックセットアップ] 画面を使用してWANアップ
リンクの設定とシステム設定を行うことを推奨します。

注意
[クイックセットアップ] 画面が自動的に表示されるのは、Cloud Edgeゲートウ
ェイが未登録またはオフラインのときだけです。デバイスがオンラインのと
きに [クイックセットアップ] 画面を表示するには、画面右上の [クイックセッ
トアップ] リンクをクリックします。
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選択した配信モードに応じて、次のいずれかの初期設定を行います。
• 306ページの「ブリッジモードの初期設定」
• 309ページの「ブリッジモード (スイッチチップセット使用) の初期設定」
• 312ページの「ソフトウェアスイッチの初期設定」
• 316ページの「ルーティングモードの初期設定」
• 319ページの「ルーティングモードの初期設定 (ワイヤレス)」

[クイックセットアップ] 画面からテストを実行して、配信設定を確認できま
す。

• 323ページの「配信設定の確認テスト」
関連情報
• 「配信モードの概要」
• 「配信モードスイッチ」
ブリッジモードの初期設定
[クイックセットアップ] 画面を使用すると、Cloud Edgeゲートウェイのブリ
ッジモードの基本的な配信設定を行えます。基本的な配信設定後に、On-
Premises Consoleを使用してその他の設定を指定できます。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. [アップリンク設定] セクションで、次の情報を指定してブリッジインタフ
ェース (br0) のネットワーク情報を設定します。

オプション 説明
配信モード ブリッジモードに設定された読み取り専用フィール

ド
配信モードを設定するには、ゲートウェイの背面パ
ネルにある配信モードスイッチをブリッジに設定し
ます。298ページの「配信モードスイッチ」を参照
してください。
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オプション 説明
種類 [ブリッジ] を選択します。
インタフェース 1/インタフェ
ース 2

これらのフィールドはブリッジモードでのみ表示さ
れますが、すべてのインタフェースがレイヤ 2イン
タフェースであるため設定はできません。レイヤ 2
インタフェースには IPアドレスを割り当てること
ができません。

モード 次のいずれかのオプションを使用してブリッジイン
タフェース (br0) に IPアドレスを割り当てます。

• DHCP

• 静的: [IPv4アドレス]、[IPv4ネットマスク]、お
よび [IPv4デフォルトゲートウェイ] を指定し
ます。

注意
割り当てた IPアドレスを使用して Cloud
Edgeゲートウェイがインターネットリソー
スにアクセスできる必要があります。

プライマリ DNS DNSサーバの IPアドレスを指定します。[モード]
フィールドで [静的] を選択している場合、これは必
須の設定です。

セカンダリ DNS

ターシャリ DNS

必要に応じて、セカンダリ DNSサーバとターシャリ
DNSサーバの IPアドレスを指定します。

3. [システム設定] セクションで、Cloud Edgeゲートウェイのホスト名、時
間、場所を設定します。

オプション 説明
ホスト名 ホスト名を指定します。
NTPサーバと同期する NTPサーバと同期する場合は、このオプションを選

択して、[NTPサーバ] フィールドで NTPサーバの IP
アドレスを追加します。
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オプション 説明
時間を手動で設定 時間を手動で設定する場合は、このオプションを選

択して、[現地時間] フィールドに現在の時刻を
yyyy-mm-dd hh:mm:ssの形式で指定します。たと
えば、「2015-01-16 13:03:28」のように指定しま
す。

[場所] と [都市] Cloud Edgeゲートウェイに最も近い場所および都市
を選択して、適切なタイムゾーンを設定します。
[場所]/[都市] がアジア/東京でない場合、タイムゾー
ンの情報が Cloud Edge Cloud Consoleから同期され、
ゲートウェイが登録されている国のタイムゾーンに
なります。

4. [設定テストを開始] をクリックしてネットワークアップリンクの設定を
確認します。
詳細については、323ページの「配信設定の確認テスト」を参照してくだ
さい。

注意
初期設定の前にデバイスが登録されていない場合は、登録テストと依存サ
ービスの確認が正常に行われません。これは通常の動作です。登録後、
[クイックセットアップ] 画面に戻り、設定テストを再実行して登録ステー
タスを確認し、依存サービステストが正常に行われることを確認します。

5. (任意) テストに時間がかかりすぎる場合は、[設定テストを中止] をクリッ
クして完了前にテストを停止できます。
設定とサービスがすべて正常に動作するように、テストを完了させるこ
とをお勧めします。

6. [保存して登録] をクリックします。

注意
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに正常に登録され
ると、ボタンの名前が [設定を保存] に変わります。
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ブリッジモード (スイッチチップセット使用) の初期設定
[クイックセットアップ] 画面を使用すると、ハードウェアスイッチチップセッ
トを備えた Cloud Edgeゲートウェイのブリッジモードの基本的な配信設定
を行えます。基本的な配信設定後に、On-Premises Consoleを使用して、ハー
ドウェアスイッチ設定など、その他の設定を指定できます。

注意
特定のスイッチインタフェース (sw0) の設定を行うには、Cloud Edge Cloud
Consoleを使用する必要があります。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. [アップリンク設定] セクションで、次の情報を指定してスイッチインタフ
ェース (sw0) のネットワーク情報を設定します。

オプション 説明
配信モード ブリッジモードに設定された読み取り専用フィール

ド
配信モードを設定するには、ゲートウェイの背面パ
ネルにある配信モードスイッチをブリッジに設定し
ます。298ページの「配信モードスイッチ」を参照
してください。

イントラネットセキュリティ
モード

[高セキュリティ] に設定された読み取り専用フィー
ルド。
これは最初の初期設定です。初期設定が完了した
ら、Cloud Edge Cloud Consoleを使用してイントラネ
ットセキュリティモードを変更できます。134ペー
ジの「各イントラネットセキュリティモードで提供
されるセキュリティ保護」を参照してください。
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オプション 説明
インタフェース WAN、LAN1-LAN8に設定された読み取り専用フィー

ルド
WANおよび LAN1-LAN8 L2インタフェースはハード
ウェアスイッチ設定に自動的に含まれ、削除したり
無効化したりすることはできません。L3インタフ
ェースに変更することはできません。

モード 次のいずれかのオプションを使用してスイッチイン
タフェース (sw0) に IPアドレスを割り当てます。

• DHCP

• 静的: [IPv4アドレス]、[IPv4ネットマスク]、お
よび [IPv4デフォルトゲートウェイ] を指定し
ます。

注意
割り当てた IPアドレスを使用して Cloud
Edgeゲートウェイがインターネットリソー
スにアクセスできる必要があります。

プライマリ DNS DNSサーバの IPアドレスを指定します。[モード]
フィールドで [静的] を選択している場合、これは必
須の設定です。

セカンダリ DNS

ターシャリ DNS

必要に応じて、セカンダリ DNSサーバとターシャリ
DNSサーバの IPアドレスを指定します。

3. [システム設定] セクションで、Cloud Edgeゲートウェイのホスト名、時
間、場所を設定します。

オプション 説明
ホスト名 ホスト名を指定します。
NTPサーバと同期する NTPサーバと同期する場合は、このオプションを選

択して、[NTPサーバ] フィールドで NTPサーバの IP
アドレスを追加します。
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オプション 説明
時間を手動で設定 時間を手動で設定する場合は、このオプションを選

択して、[現地時間] フィールドに現在の時刻を
yyyy-mm-dd hh:mm:ssの形式で指定します。たと
えば、「2015-01-16 13:03:28」のように指定しま
す。

[場所] と [都市] Cloud Edgeゲートウェイに最も近い場所および都市
を選択して、適切なタイムゾーンを設定します。
[場所]/[都市] がアジア/東京でない場合、タイムゾー
ンの情報が Cloud Edge Cloud Consoleから同期され、
ゲートウェイが登録されている国のタイムゾーンに
なります。

4. [設定テストを開始] をクリックしてネットワークアップリンクの設定を
確認します。
詳細については、323ページの「配信設定の確認テスト」を参照してくだ
さい。

注意
初期設定の前にデバイスが登録されていない場合は、登録テストと依存サ
ービスの確認が正常に行われません。これは通常の動作です。登録後、
[クイックセットアップ] 画面に戻り、設定テストを再実行して登録ステー
タスを確認し、依存サービステストが正常に行われることを確認します。

5. (任意) テストに時間がかかりすぎる場合は、[設定テストを中止] をクリッ
クして完了前にテストを停止できます。
設定とサービスがすべて正常に動作するように、テストを完了させるこ
とをお勧めします。

6. [保存して登録] をクリックします。

注意
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに正常に登録され
ると、ボタンの名前が [設定を保存] に変わります。
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ソフトウェアスイッチの初期設定
ソフトウェアスイッチ設定を備えた Cloud Edgeゲートウェイの基本的な初
期設定を行うには、最初に On-Premises Consoleを使用して一定の設定を行
ったうえで、[クイックセットアップ] 画面を使用して初期設定を完了する必要
があります。基本設定の完了後に、On-Premises Consoleを使用してその他の
設定を指定できます。

重要
配信モードをソフトウェアスイッチに設定するには、配信モードスイッチをブ
リッジにセットする必要があります。298ページの「配信モードスイッチ」を
参照してください。

手順
1. Cloud Edge On-Premises Consoleにログオンします。

[クイックセットアップ] 画面が開きます。On-Premises Consoleを使用
してソフトウェアスイッチの初期設定を行う必要があるため、ここで On-
Premises Consoleを開きます。

2. 画面の右上にある [Cloud Edge On-Premises Console] リンクをクリック
します。
[Cloud Edge On-Premises Console] 画面が開きます。

3. ネットワーク > ブリッジ に移動します。
4. 名前の列で、[br0] をクリックします。

[ブリッジの追加/編集] 画面が開きます。
5. 次の設定を行います。
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オプション 説明
種類 種類を [ブリッジ] から [ソフトウェアスイッチ] に

変更します。
[ソフトウェアスイッチ] を選択すると、使用できる
オプションが変わります。[インタフェース 1] フィ
ールドと [インタフェース 2] フィールドが [スイッ
チインタフェース] フィールドに置き換わります。

スイッチインタフェース ソフトウェアスイッチ設定に含めるインタフェース
を選択します。

• [スイッチインタフェース] フィールドは、[WAN]
と [LAN1] があらかじめ選択された状態で表示
されます。それらの選択を解除することはでき
ません。
設定には少なくとも 3つのインタフェースを含
める必要があるため、少なくともあと 1つはイ
ンタフェースを選択する必要があります。
[LAN2] または [LAN3] のどちらかを選択するか、
それらの両方のインタフェースを選択します。

• これらは L2インタフェースです。L2インタフ
ェースに IPアドレスを割り当てることはでき
ません。

モード 次のいずれかのオプションを使用してブリッジイン
タフェース (br0) に IPアドレスを割り当てます。

• DHCP

• 静的: [IPv4アドレス]、[IPv4ネットマスク]、お
よび [IPv4デフォルトゲートウェイ] を指定し
ます。

注意
割り当てた IPアドレスを使用して Cloud
Edgeゲートウェイがインターネットリソー
スにアクセスできる必要があります。

6. [適用] をクリックします。
7. 右上にある [クイックセットアップ] をクリックします。
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[クイックセットアップ] 画面が開きます。
8. [アップリンク設定] セクションで、次の情報を指定してブリッジインタフ
ェース (br0) の DNSを設定します。

オプション 説明
プライマリ DNS DNSサーバの IPv4アドレスを指定します。[モード]

フィールドで [静的] を選択している場合、これは必
須の設定です。

セカンダリ DNS

ターシャリ DNS

必要に応じて、セカンダリ DNSサーバとターシャリ
DNSサーバの IPv4アドレスを指定します。

注意
[クイックセットアップ] 画面では、[配信モード]、[種類]、および [インタ
フェース] の各フィールドは読み取り専用になります。

9. [システム設定] セクションで、Cloud Edgeゲートウェイのホスト名、時
間、場所を設定します。

オプション 説明
ホスト名 ホスト名を指定します。
NTPサーバと同期する NTPサーバと同期する場合は、このオプションを選

択して、[NTPサーバ] フィールドで NTPサーバの IP
アドレスを追加します。

時間を手動で設定 時間を手動で設定する場合は、このオプションを選
択して、[現地時間] フィールドに現在の時刻を
yyyy-mm-dd hh:mm:ssの形式で指定します。たと
えば、「2015-01-16 13:03:28」のように指定しま
す。
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オプション 説明
[場所] と [都市] 必要に応じて、Cloud Edgeゲートウェイに最も近い

場所および都市を選択して、適切なタイムゾーンを
設定します。
[場所]/[都市] がアジア/東京でない場合、タイムゾー
ンの情報が Cloud Edge Cloud Consoleから同期され、
ゲートウェイが登録されている国のタイムゾーンに
なります。

10. [設定テストを開始] をクリックしてネットワークアップリンクの設定を
確認します。
詳細については、323ページの「配信設定の確認テスト」を参照してくだ
さい。

注意
初期設定の前にデバイスが登録されていない場合は、登録テストと依存サ
ービスの確認が正常に行われません。これは通常の動作です。登録後、
[クイックセットアップ] 画面に戻り、設定テストを再実行して登録ステー
タスを確認し、依存サービステストが正常に行われることを確認します。

11. (任意) テストに時間がかかりすぎる場合は、[設定テストを中止] をクリッ
クして完了前にテストを停止できます。
設定とサービスがすべて正常に動作するように、テストを完了させるこ
とをお勧めします。

12. [保存して登録] をクリックします。

注意
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに正常に登録され
ると、ボタンの名前が [設定を保存] に変わります。
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ルーティングモードの初期設定
[クイックセットアップ] 画面を使用すると、Cloud Edgeゲートウェイのルー
ティングモードの基本的な配信設定を行えます。基本的な配信設定後に、On-
Premises Consoleを使用してその他の設定を指定できます。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. [アップリンク設定] セクションで、次の情報を指定してインターネットに
接続するWANインタフェースのネットワーク情報を設定します。

オプション 説明
配信モード ルーティングモードに設定された読み取り専用フィ

ールド
配信モードを設定するには、ゲートウェイの背面パ
ネルにある配信モードスイッチをルーティングに設
定します。298ページの「配信モードスイッチ」を
参照してください。

WANインタフェース このフィールドは読み取り専用で、WANに設定され
ています。Cloud Edgeゲートウェイの配信モードが
ルーティングモードに設定されている場合にのみ表
示されます。[クイックセットアップ] 画面で変更す
ることはできません。
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オプション 説明
モード 次のいずれかのオプションを使用して WANインタ

フェースに IPアドレスを割り当てます。
• DHCP

• PPPoE:[ユーザ名] と [パスワード] を指定しま
す。このオプションは、ルーティングモードで
のみ使用できます。

• 静的: [IPv4アドレス]、[IPv4ネットマスク]、お
よび [IPv4デフォルトゲートウェイ] を指定し
ます。

注意
割り当てた IPアドレスを使用して Cloud
Edgeゲートウェイがインターネットリソー
スにアクセスできる必要があります。

プライマリ DNS DNSサーバの IPアドレスを指定します。[モード]
フィールドで [静的] を選択している場合、これは必
須の設定です。

セカンダリ DNS

ターシャリ DNS

必要に応じて、セカンダリ DNSサーバとターシャリ
DNSサーバの IPアドレスを指定します。

3. [システム設定] セクションで、Cloud Edgeゲートウェイのホスト名、時
間、場所を設定します。

オプション 説明
ホスト名 ホスト名を指定します。
NTPサーバと同期する NTPサーバと同期する場合は、このオプションを選

択して、[NTPサーバ] フィールドで NTPサーバの IP
アドレスを追加します。

時間を手動で設定 時間を手動で設定する場合は、このオプションを選
択して、[現地時間] フィールドに現在の時刻を
yyyy-mm-dd hh:mm:ssの形式で指定します。たと
えば、「2015-01-16 13:03:28」のように指定しま
す。
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オプション 説明
[場所] と [都市] Cloud Edgeゲートウェイに最も近い場所および都市

を選択して、適切なタイムゾーンを設定します。
[場所]/[都市] がアジア/東京でない場合、タイムゾー
ンの情報が Cloud Edge Cloud Consoleから同期され、
ゲートウェイが登録されている国のタイムゾーンに
なります。

4. [設定テストを開始] をクリックしてネットワークアップリンクの設定を
確認します。
詳細については、323ページの「配信設定の確認テスト」を参照してくだ
さい。

注意
初期設定の前にデバイスが登録されていない場合は、登録テストと依存サ
ービスの確認が正常に行われません。これは通常の動作です。登録後、
[クイックセットアップ] 画面に戻り、設定テストを再実行して登録ステー
タスを確認し、依存サービステストが正常に行われることを確認します。

5. (任意) テストに時間がかかりすぎる場合は、[設定テストを中止] をクリッ
クして完了前にテストを停止できます。
設定とサービスがすべて正常に動作するように、テストを完了させるこ
とをお勧めします。

6. [保存して登録] をクリックします。

注意
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに正常に登録され
ると、ボタンの名前が [設定を保存] に変わります。

7. On-Premises Consoleを使用して LAN1インタフェースを設定します。
a. [クイックセットアップ] 画面の右上にある [Cloud Edge On-Premises

Console] リンクをクリックします。
b. [ネットワーク] > [インタフェース] に移動します。
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c. 設定を編集する LAN1インタフェースをクリックします。
d. [種類] リストから [L3] を選択し、IPアドレスを設定します。

• DHCP: 必要に応じて、[MTU]/[MSS] を指定します。
• 静的: IPv4のアドレス情報 ([IPv4アドレス]、[IPv4ネットマス
ク]) と、必要に応じてゲートウェイアドレスを手動で入力しま
す。必要に応じて、[MTU]/[MSS] を指定します。

e. [適用] をクリックします。
8. 必要に応じて、Cloud Edge Cloud Consoleを使用して追加のインタフェー
スを設定します。
123ページの「ルーティングモード: ネットワークインタフェースを編集
する」

ルーティングモードの初期設定 (ワイヤレス)
[クイックセットアップ] 画面を使用すると、ワイヤレスネットワークアクセス
機能を備えた Cloud Edgeゲートウェイのルーティングモードの基本的な配
信設定を行えます。基本的な配信設定後に、On-Premises Consoleを使用し
て、ワイヤレスネットワーク設定など、その他の設定を指定できます。

注意
ワイヤレスネットワークアクセス管理の設定を行うには、Cloud Edge Cloud
Consoleを使用する必要があります。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. [アップリンク設定] セクションで、次の情報を指定してインターネットに
接続するWANインタフェースのネットワーク情報を設定します。
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オプション 説明
配信モード ルーティングモードに設定された読み取り専用フィ

ールド
配信モードを設定するには、ゲートウェイの背面パ
ネルにある配信モードスイッチをルーティングに設
定します。298ページの「配信モードスイッチ」を
参照してください。

WANインタフェース このフィールドは読み取り専用で、WANに設定され
ています。Cloud Edgeゲートウェイの配信モードが
ルーティングモードに設定されている場合にのみ表
示されます。[クイックセットアップ] で変更するこ
とはできません。

モード 次のいずれかのオプションを使用して WANインタ
フェースに IPアドレスを割り当てます。

• DHCP

• PPPoE:[ユーザ名] と [パスワード] を指定しま
す。このオプションは、ルーティングモードで
のみ使用できます。

• 静的: [IPv4アドレス]、[IPv4ネットマスク]、お
よび [IPv4デフォルトゲートウェイ] を指定し
ます。

注意
割り当てた IPアドレスを使用して Cloud
Edgeゲートウェイがインターネットリソー
スにアクセスできる必要があります。

プライマリ DNS DNSサーバの IPアドレスを指定します。[モード]
フィールドで [静的] を選択している場合、これは必
須の設定です。

セカンダリ DNS

ターシャリ DNS

必要に応じて、セカンダリ DNSサーバとターシャリ
DNSサーバの IPアドレスを指定します。

3. [ワイヤレス設定] セクションで、次の情報を指定して Cloud Edgeゲート
ウェイのワイヤレスネットワークアクセスを設定します。
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オプション 説明
ワイヤレス APを有効にする ワイヤレスネットワークアクセスを有効にする場合

に選択します。
このオプションを選択すると、メインワイヤレスネ
ットワークが有効になります。ゲストワイヤレスネ
ットワークは有効になりません。

周波数 [2.4GHz] または [5GHz] のいずれかのオプションを選
択します。

SSID ワイヤレスネットワークに割り当てる SSIDを入力
します。
初期設定の SSIDは、CloudEdge-XXYY (2.4GHz) また
は CloudEdge-GUEST-XXYY (5GHz) です。
XXYYは、ゲートウェイのシリアル番号の最初の 4桁
の数字です。

セキュリティ設定 [開く] または [WPA-PSK[TKIP]+WPA2-PSK[AES]] のい
ずれかのオプションを選択します。
セキュリティ設定のその他のオプションを利用でき
ます。初期設定後、On-Premises Consoleを使用し
て、セキュリティ設定を含むワイヤレスネットワー
ク設定を変更できます。
ワイヤレスネットワークに対しては [開く] オプショ
ンを使用せず、セキュリティを使用することをお勧
めします。

4. [システム設定] セクションで、Cloud Edgeゲートウェイのホスト名、時
間、場所を設定します。

オプション 説明
ホスト名 ホスト名を指定します。
NTPサーバと同期する NTPサーバと同期する場合は、このオプションを選

択して、[NTPサーバ] フィールドで NTPサーバの IP
アドレスを追加します。
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オプション 説明
時間を手動で設定 時間を手動で設定する場合は、このオプションを選

択して、[現地時間] フィールドに現在の時刻を
yyyy-mm-dd hh:mm:ssの形式で指定します。たと
えば、「2015-01-16 13:03:28」のように指定しま
す。

[場所] と [都市] Cloud Edgeゲートウェイに最も近い場所および都市
を選択して、適切なタイムゾーンを設定します。
[場所]/[都市] がアジア/東京でない場合、タイムゾー
ンの情報が Cloud Edge Cloud Consoleから同期され、
ゲートウェイが登録されている国のタイムゾーンに
なります。

5. [設定テストを開始] をクリックしてネットワークアップリンクの設定を
確認します。
詳細については、323ページの「配信設定の確認テスト」を参照してくだ
さい。

注意
初期設定の前にデバイスが登録されていない場合は、登録テストと依存サ
ービスの確認が正常に行われません。これは通常の動作です。登録後、
[クイックセットアップ] 画面に戻り、設定テストを再実行して登録ステー
タスを確認し、依存サービステストが正常に行われることを確認します。

6. (任意) テストに時間がかかりすぎる場合は、[設定テストを中止] をクリッ
クして完了前にテストを停止できます。
設定とサービスがすべて正常に動作するように、テストを完了させるこ
とをお勧めします。

7. [保存して登録] をクリックします。

注意
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに正常に登録され
ると、ボタンの名前が [設定を保存] に変わります。
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8. On-Premises Consoleを使用して LAN1インタフェースを設定します。
a. [クイックセットアップ] 画面の右上にある [Cloud Edge On-Premises

Console] リンクをクリックします。
b. ネットワーク > インタフェース に移動します。
c. 設定を編集する LAN1インタフェースをクリックします。
d. [種類] リストから [L3] を選択し、IPアドレスを設定します。

• [DHCP]: 必要に応じて [MTU]/[MSS] を指定します。
• [静的]: IPv4のアドレス情報 ([IPv4アドレス]、[IPv4ネットマス
ク]) と、必要に応じてゲートウェイアドレスを手動で入力しま
す。必要な場合は、[MTU]/[MSS] を指定します。

e. [適用] をクリックします。
9. 必要に応じて、Cloud Edge Cloud Consoleを使用して追加のインタフェー

スを設定します。
a. Cloud Edge Cloud Consoleにログオンします。

72ページの「Cloud Consoleにログオンする」
b. 必要に応じてインタフェースを設定します。

123ページの「ルーティングモード: ネットワークインタフェースを
編集する」
124ページの「ルーティングモード: ワイヤレスネットワークインタ
フェースを編集する」

配信設定の確認テスト
最初の配信設定が完了したら、Cloud Edgeは一連のテストを実施して、ゲー
トウェイがインターネットに接続できること、ゲートウェイのステータスが
登録済みであること、必要なさまざまなサービスが利用可能であることを確
認できます。いずれか 1つのテストが失敗すると、以降のテストは実施され
ません。テストが失敗した原因である問題を修正し、テストを再実行する必
要があります。
次のテストが順番に実施されます。
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順番 テスト 説明 テストが失敗する条件
1 インタフェースチェッ

ク
WANおよび LAN1インタ
フェースのステータス
を確認します (アップま
たはダウン)。

両方のインタフェース
が停止中の場合。

2 DNSチェック DNS設定を確認します。
DNS要求が成功するか
どうかを確認します。

DNSが設定されていな
い場合。
DNSチェックのいずれ
か 1つが失敗した場合。

3 デフォルトゲートウェ
イチェック

デフォルトゲートウェ
イの設定を確認します。
外部の Webサイトに正
常に接続できるかどう
かを確認します。

WANへのルートが存在
しない場合。
Cloud Edgeが外部の
Webサイトに接続でき
ない場合。

4 登録ステータスチェッ
ク

登録ステータスを確認
します。

ゲートウェイが登録さ
れていない場合。

5 以下の内容を含むクラ
ウドサービスチェック

• アップデート
• クラウド検索
• クラウドメール検
索

• メールレピュテー
ション

• ログ
• Webレピュテーシ
ョン

• スマートスキャン
• 機械学習型検索

すべてのサービスを確
認します。

各サービスを個別に確
認して、各サービスが個
別に成功または失敗と
判定された場合。
すべてのサービスチェ
ックが失敗すると、全体
の依存チェックは失敗
します。
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ゲートウェイを登録する
Cloud Edge Cloud Consoleを使用して Cloud Edgeゲートウェイをまだ登録
していない場合は、登録してセキュリティポリシーを配信する必要がありま
す。

手順
1. Cloud Edge Cloud Consoleにログオンします。
2. Cloud Edge Cloud Consoleで、[ゲートウェイ] に移動します。
3. [新しいゲートウェイの登録] をクリックします。
4. ゲートウェイの設定を指定します。

オプション 説明
表示名 Cloud Edge Cloud Consoleに表示される新しいゲートウェイの名前

を指定します。
モデル Cloud Edgeゲートウェイのハードウェアモデルを指定します。
シリアル番号 Cloud Edgeゲートウェイのシリアル番号を指定します。シリアル

番号はゲートウェイの本体またはパッケージに記載されている 12
桁の英数字 (例: 4C80-9315-3A0B) です。

5. [保存] をクリックします。
登録が完了するまで、数分かかることがあります。
登録が完了すると、Cloud Edge Cloud Consoleからゲートウェイにポリシ
ーが配信されます。登録完了後は、Cloud Edge Cloud Consoleのダッシュ
ボードウィジェット、ログ分析、およびレポートで、Cloud Edgeゲート
ウェイから送信されるリアルタイムのトラフィックに基づくログ統計を
確認できます。

6. 登録が正しく完了したことを確認します。
84ページの「登録を確認する」を参照してください。
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登録を確認する
ゲートウェイの登録後は、登録が正常に完了したことを確認してください。
Cloud Edge Cloud Consoleへのゲートウェイの登録が正しく完了したことを
Cloud Edge On-Premises Consoleで確認する手順を次に示します。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. 次のいずれかを実行します。

• [ダッシュボード] > [システム情報] (ウィジェット) に移動し、[クラウ
ド管理ステータス] に表示された情報を確認します。

• [管理] > [デバイス管理] > [クラウド管理] (タブ) に移動し、表示され
た情報を確認します。

3. 326ページの「接続を確認する」の手順に従って接続を確認します。

接続を確認する
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに登録され、ポリシー
に基づいてトラフィックが正しくルーティングされることを確認するため
に、接続を確認して配信をテストします。

手順
1. 次の表を参照して LEDのステータスを確認します。

LED ステータス
消灯 Cloud Edgeゲートウェイでインターネット接続が確立さ

れていません。
緑色の点灯 Cloud Edgeゲートウェイが登録されており、Cloud Edge

Cloud Consoleと通信している状態です。
緑色の点滅 Cloud Edgeゲートウェイはインターネットに接続されて

いますが、Cloud Edge Cloud Consoleに登録されていない
か、Cloud Consoleと通信できない状態です。
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2. Cloud Edgeの登録に問題がなければ、内部エンドポイントからインター
ネットへのアクセスを試行します。
インターネットにアクセスできれば、Cloud Edgeは正常に機能していま
す。

注意
接続を確認できなかった場合は、マネージドサービスプロバイダにお問い
合わせください。

追加の設定を実行する
ビジネス要件を満たすために、追加の設定手順を実行できます。次の各手順
の指示に従って、Cloud Edge On-Premises Consoleまたは Cloud Edge Cloud
Consoleを使用します。

手順
1. ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイでは、ワ
イヤレス設定を行います。

• ゲストワイヤレスネットワークの設定を含む、ワイヤレスネットワ
ークの設定 (On-Premises Console):

351ページの「ワイヤレスネットワークの管理」
• ワイヤレスアクセス制御 (Cloud Edge Cloud Console):

183ページの「ワイヤレスネットワークのアクセス制御を設定する」
• ワイヤレスインタフェースの設定 (Cloud Edge Cloud Console):

123ページの「ルーティングモード: ネットワークインタフェースを
編集する」

2. 接続されたネットワーク上のクライアントの DHCPサーバとして機能す
るよう、インタフェースを設定します。

• WANまたは LAN1インタフェース (On-Premises Console):

382ページの「DHCPサービス設定を変更する」
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• 追加の LANインタフェース、または管理インタフェース (Cloud
Edge Cloud Console):

144ページの「DHCP設定を編集する」
ワイヤレスネットワークアクセス機能を備えた Cloud Edgeゲート
ウェイでは、メインとゲストのワイヤレスネットワークで DHCPを
設定できます。

3. ポリシーベースのルートを追加します (On-Premises Console)。
• 377ページの「ポリシーベースのルートを追加する」

4. 静的ルートを追加します (Cloud Edge Cloud Console)。
• 154ページの「静的ルートを追加する」

5. Cloud Edgeゲートウェイのインタフェースに NATを設定します (Cloud
Edge Cloud Console)。

• 157ページの「送信先 NATルールを追加する」
• 160ページの「送信元 NATルールを追加する」
• 159ページの「NATルールの優先度を変更する」

6. On-Premises Consoleタイムアウトを設定します (On-Premises
Console)。

• 386ページの「On-Premises Consoleタイムアウトを設定する」
7. Cloud Edgeゲートウェイへの管理アクセスを管理します (Cloud Edge

Cloud Console)。
• 388ページの「管理アクセスを有効にする」

8. WANおよび LAN1インタフェースで、ホストの監視を設定します (On-
Premises Console)。

• 348ページの「インタフェースでのホストの監視を設定する」

管理
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ネットワーク設定を管理する
ネットワーク設定を管理して、ネットワークトラフィックを処理および確認
できます。
ネットワークインタフェースを管理する
Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleに登録する前は、自動
検出されたすべてのネットワークインタフェースを Cloud Edge On-Premises
Consoleで表示し、変更できます。
ゲートウェイの登録後は、Cloud Edge On-Premises Consoleを使用して、次
のインタフェースの設定を表示または変更できます。

注意
登録後、Cloud Edge Cloud Consoleを使用して管理インタフェースを設定する
必要があります。

• ブリッジモード: ブリッジインタフェース (br0)

• ブリッジモードの使用時に使用できる L3インタフェースは、仮想ブ
リッジインタフェース (br0) だけです。

• このインタフェースの設定時には、静的 IPv4アドレスまたは DHCP
IPv4アドレスを使用できます。
PPPoEはブリッジインタフェース (br0) ではサポートされていませ
ん。

• VLANは、ブリッジインタフェース (br0)ではサポートされていませ
ん。

注意
MTUなど、物理インタフェース上の特定の L2設定を編集できます。On-
Premises Consoleを使用してWANおよびすべての LAN L2インタフェー
スを編集します。

• ブリッジモード (スイッチチップセット使用): スイッチインタフェース
(sw0)
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• ブリッジモードの使用時に使用できる L3インタフェースは、仮想ス
イッチインタフェース (sw0) だけです。

• このインタフェースの設定時には、静的 IPv4アドレスまたは DHCP
IPv4アドレスを使用できます。
PPPoEはスイッチインタフェース (sw0) ではサポートされていませ
ん。

• VLANは、スイッチインタフェース (sw0)ではサポートされていませ
ん。

• WANおよび LAN1-LAN8インタフェースは自動的にスイッチ設定に
追加されます。

• これらのインタフェースは、どれもスイッチ設定から削除した
り、L3インタフェースに変更したりすることができません。

• LAN2-LAN7インタフェースを無効にすることができます。
• WAN、LAN1、LAN8インタフェースは無効にすることができま
せん。

• LAN1-LAN7インタフェースにエンドポイントを接続すること
ができます。
LAN8インタフェースはバイパス機能として使用されるため、エ
ンドポイントを接続しないでください。

注意
MTU、フロー制御など、物理インタフェース上の特定の L2設定を編
集できます。On-Premises Consoleを使用してWANおよび LAN1-
LAN8インタフェースを編集します。

• ソフトウェアスイッチ: ブリッジインタフェース (br0)

• ソフトウェアスイッチ設定の配信時に使用できる L3インタフェー
スは、仮想ブリッジインタフェース (br0) だけです。

• このインタフェースの設定時には、静的 IPv4アドレスまたは DHCP
IPv4アドレスを使用できます。
PPPoEはブリッジインタフェース (br0) ではサポートされていませ
ん。
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• ソフトウェアスイッチとして使用する L2インタフェースを 3つ以
上追加する必要があります。
WANと LAN1を追加する必要があります。LAN2と LAN3のどちら
かまたは両方をソフトウェアスイッチ設定に追加できます。
ソフトウェアスイッチの設定には L3インタフェースを追加できま
す。Cloud Edgeでは、L3インタフェースをソフトウェアスイッチに
追加すると、L2インタフェースに自動的に変更されます。
この変更は、ゲートウェイが最初にルーティングモードで配信され、
その後ブリッジモードに変更されてソフトウェアスイッチとして配
信されると行われる可能性があります。その場合、既存の L3インタ
フェースは、スイッチ設定に追加されていなければ L2インタフェー
スに変換されません。

注意
MTUなど、物理インタフェース上の特定の L2設定を編集できます。On-
Premises Consoleを使用してWANおよびすべての LAN L2インタフェー
スを編集します。

• ルーティングモード: WANおよび LAN1

• WANまたは LAN1インタフェースでは、静的、DHCP、および PPPoE
IPv4アドレスを設定できます。

注意
LAN1インタフェースが、冗長化されたWAN接続として使用されて
いる場合は、PPPoEを LAN1で使用できることもあります。

• WANインタフェースは、インターネットへの接続を提供します。
• LAN1インタフェースは、インターネットへの接続を冗長化する 2番
目のWANインタフェースとして、または内部ネットワークに接続す
る LANインタフェースとして設定できます。
デュアルWAN設定の詳細については、376ページの「複数の
ISP/WAN環境の自動フェイルオーバー」を参照してください。
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注意
On-Premises Consoleを使用して、WANおよび LAN1を編集できます。
その他のインタフェースを編集するには、Cloud Edge Cloud Consoleを使
用する必要があります。
On-Premises Consoleを使用して、L3 VLANをWANおよび LAN1インタ
フェースに追加できます。ただし、L2 VLANは Cloud Edge 6.0以降を実
行するゲートウェイではサポートされていません。

サポートされるネットワークインタフェース設定
Cloud Edgeゲートウェイは、次のネットワーク L3インタフェース設定をサポ
ートします。

• 静的 IPアドレス (静的)

• ルーティングモード: すべての L3インタフェースでサポート
• ルーティングモード: ワイヤレスネットワークインタフェースでサ
ポート

• ブリッジモードおよびソフトウェアスイッチ: ブリッジインタフェ
ース (br0)でサポート

• ブリッジモード (スイッチチップセット使用): スイッチインタフェ
ース (sw0)でサポート

• 全モード: 管理ポートでサポート
• DHCP (Dynamic Host Configuration Protocol)

• ルーティングモード: WANまたは LAN1 L3インタフェースでサポー
ト

• ブリッジモードおよびソフトウェアスイッチ: ブリッジインタフェ
ース (br0)でサポート

• ブリッジモード (スイッチチップセット使用): スイッチインタフェ
ース (sw0)でサポート

• 全モード: 管理ポートではサポート対象外
• PPPoE (Point-to-point Protocol over Ethernet)
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• ルーティングモード: WANおよび LAN1 L3インタフェースでサポー
ト

• ブリッジモードおよびソフトウェアスイッチ: ブリッジインタフェ
ース (br0)ではサポート対象外

• ブリッジモード (スイッチチップセット使用): スイッチインタフェ
ース (sw0)ではサポート対象外

• 全モード: 管理ポートではサポート対象外
ソフトウェアスイッチへの配信モードの切り替えに関する情報
Cloud Edgeゲートウェイの配信モードをソフトウェアスイッチに切り替える
場合、留意すべき点がいくつかあります。

• ソフトウェアスイッチには、管理インタフェース (MGMT) を除くすべて
のインタフェースを追加できます。
3つのインタフェースが必要です。WANと LAN1は必須です。LAN2ま
たは LAN3を 3番目のインタフェースとして追加できます。必要に応じ
て LAN2と LAN3の両方をソフトウェアスイッチに追加できます。

• WANおよび LAN1インタフェースのフェールセーフアクセス:

• 配信モードをソフトウェアスイッチに設定したゲートウェイをマル
チポートブリッジのように機能させる場合でも、Cloud EdgeはWAN
および LAN1インタフェースを使用してフェールセーフアクセスを
提供します。

• WANおよび LAN1インタフェースは、ゲートウェイがオフラインに
なっていても、バイパスポートとして機能し、LAN1ポート経由のア
クセスをサポートします。インターネットを必要とするデバイス
は、LAN1インタフェース経由で接続する必要があります。

• インタフェースをソフトウェアスイッチ設定に追加すると、次の処理が
実行されます。

• インタフェースは自動的に有効になります。
• L3インタフェースは自動的に L2に変更されます。
• インタフェースの DHCPサービスは無効になります。
• 関連する SNATルールは削除されます。
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• ソフトウェアスイッチに含まれている L2インタフェースを L3イン
タフェースに変更することはできません。

• ソフトウェアスイッチに含まれている L2インタフェースを無効に
することはできません。

• ソフトウェアスイッチ設定を設定するときは次のルールが適用されま
す。

• ソフトウェアスイッチに追加された L2インタフェースでは、MTU
設定と帯域幅設定のみ変更できます。
ソフトウェアスイッチのMTU (初期設定は 1438) とポートのMTU
(初期設定は 1504) は、どちらも変更できます。ソフトウェアスイッ
チのMTUを、ポートのMTUよりも大きくすることはできません。

• ソフトウェアスイッチの設定は、On-Premises Consoleで行う必要が
あります。

• ソフトウェアスイッチ配信のメール検索には以下が適用されます。
• ブリッジモードでは、Cloud EdgeはWANインタフェースと LAN1
インタフェースの間のトラフィックに対してのみメール検索を実行
します。
メール検索は LANインタフェース間のトラフィックに対しては実
行されません。

• ソフトウェアスイッチ配信では、Cloud EdgeはWANインタフェー
スとすべての LANインタフェースの間のトラフィックに対してメ
ール検索を実行します。
メール検索は LANインタフェース間のトラフィックに対して実行
されます。

• ソフトウェアスイッチとルーティングモードで配信を切り替えるとき
は、次の点に留意してください。

• ソフトウェアスイッチからルーティングモードに設定を変更した場
合、ソフトウェアスイッチの設定は失われます。

• ルーティングモードからソフトウェアスイッチに設定を変更した場
合、LAN2および LAN3の設定と関連する NATルールが失われます。
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インタフェースの有効化または無効化
Cloud Edgeゲートウェイの特定のインタフェースは、配信モードに応じて、
初期設定で有効または無効にされています。特定の設定では、一部のインタ
フェースを無効にすることができない場合があります。

注意
管理ポートはいずれの配信モードでも無効にできません。

図 7-7. 例: ルーティングモードの Cloud Edge 70

Cloud Edge On-Premises Consoleでインタフェースを有効または無効にしま
す。

• ルーティングモード: LAN2および LAN3は初期設定で有効になっていま
す。
これらのインタフェースは、いつでも無効にしたり再度有効にしたりで
きます。

• ブリッジモード: LAN2および LAN3は初期設定で無効になっています。
これらのインタフェースは、いつでも有効または無効にできます。

• ソフトウェアスイッチ: LAN2および LAN3をソフトウェアスイッチイン
タフェースとして追加すると、それらのインタフェースは自動的に有効
になります。
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ソフトウェアスイッチ設定に含まれているインタフェースを無効にする
ことはできません。

ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイ

図 7-8. 例: ブリッジモードの Cloud Edge 100 G2

すべてのポートは初期設定で有効になっています。WAN、LAN8、管理インタ
フェースは無効にすることはできません。

• ルーティングモード
LAN1-LAN7インタフェースを無効にすることができます。

• ブリッジモード
WANおよび LAN1-LAN8インタフェースは、ハードウェアスイッチのポ
ートとして自動的に選択されます。これらのポートをハードウェアスイ
ッチの設定から削除することはできませんが、LAN1-LAN7インタフェー
スを無効にすることはできます。

ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイ
[インタフェース] ページでは、ワイヤレスネットワークインタフェースを有効
にしたり、無効にしたりすることはできません。
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メインワイヤレスネットワークはワイヤレスアクセスを有効にした場合に自
動的に有効になり、ゲストワイヤレスネットワークはゲストワイヤレスネッ
トワークを有効にした場合に自動的に有効になります。ワイヤレスネットワ
ークインタフェースは、対応するワイヤレスネットワークを無効にすると自
動的に無効になります。

手順
1. Cloud Edge On-Premises Consoleで、[ネットワーク] > [インタフェース]

に移動します。
2. 次のいずれかを実行します。

a. 有効にするインタフェースの[有効にする] アイコン ( ) をクリック
します。

b. 無効にするインタフェースの[無効にする] アイコン ( ) をクリック
します。

ブリッジモード/ソフトウェアスイッチのネットワークインタフェースを編集する
ブリッジモードまたはソフトウェアスイッチ設定の Cloud Edgeゲートウェ
イで、L2物理インタフェースのMTUを設定できます。この手順には、On-
Premises Consoleを使用する必要があります。

注意
ブリッジモード (スイッチチップセット使用) の物理インタフェースを設定す
る場合の手順については、338ページの「ブリッジモード (スイッチチップセッ
ト使用) のネットワークインタフェースを編集する」を参照してください。
ルーティングモードの物理インタフェースを設定する場合の手順については、
343ページの「ルーティングモードのネットワークインタフェースを編集する」
を参照してください。

手順
1. [ネットワーク] > [インタフェース] に移動します。

  Cloud Edge On-Premises

  337



2. 編集する L2インタフェースの名前をクリックします。
[インタフェースの編集] 画面が開きます。

3. [MTU] に、必要なMTUを入力します。
入力できる値の範囲は 576～1504です。物理インタフェースで設定する
MTUは、ブリッジインタフェース (br0)で設定するMTUと区別されま
す。ブリッジインタフェース (br0) で設定するMTUを、物理インタフェ
ースで設定されているMTUより小さくすることはできません。

4. [適用] をクリックします。

ブリッジモード (スイッチチップセット使用) のネットワークインタフェースを編集する
ブリッジモードでは、ハードウェアスイッチチップセットを備えた Cloud
Edgeゲートウェイで L2物理インタフェース (WAN、LAN1-LAN8) を設定でき
ます。この手順には、On-Premises Consoleを使用する必要があります。イン
タフェースやイントラネットセキュリティモードに応じて、MTU、ストーム
制御、フロー制御などの設定を行えます。
ブリッジモードのハードウェアスイッチチップセットを備えたゲートウェイ
は、アップグレード、再起動、電源オフ、システムパニックなどのイベント
中に使用できる独自のバイパス機能を備えています。バイパス機能はインタ
フェースによって決まります。各インタフェースにエンドポイントを割り当
てる方法を決定するには、295ページの「ハードウェアスイッチチップセット
を備えたゲートウェイでのバイパスポート」を参照してください。

注意
ブリッジモードまたはソフトウェアスイッチで L2物理インタフェースを設定
する場合の手順については、337ページの「ブリッジモード/ソフトウェアスイ
ッチのネットワークインタフェースを編集する」を参照してください。
ルーティングモードの L3物理インタフェースを設定する場合の手順について
は、343ページの「ルーティングモードのネットワークインタフェースを編集
する」を参照してください。
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手順
1. [ネットワーク] > [インタフェース] に移動します。
2. [名前] でWANインタフェースをクリックし、MTUを設定します。

オプシ
ョン 説明
種類 読み取り専用フィールド。[種類] は変更できず、WANインタフェースを

スイッチ設定から削除することもできません。
MTU 576～1504の値を指定します。WANインタフェース用にジャンボフレー

ムを設定することはできません。
WANインタフェースで編集可能なフィールドは MTUだけです。

3. [名前] で編集する L2インタフェースの名前 (LAN1-LAN8) をクリックし、
編集可能なインタフェース設定を設定します。
高セキュリティモードおよびバランスモード
オプション 説明
種類 読み取り専用フィールド。[種類] は変更できず、WANインタフェース

をスイッチ設定から削除することもできません。
MTU 範囲: 576～9216、初期設定値: 1504

物理インタフェースで設定する MTUは、スイッチインタフェース
(sw0)で設定する MTUと区別されます。スイッチインタフェース
(sw0) で設定する MTUを、物理インタフェースで設定されている MTU
より小さくすることはできません。

ストーム制
御しきい値

しきい値 (Mbps) を整数で指定します。

ストーム制
御モード

ストーム制御を適用するパケットの種類を選択します。
• マルチキャスト
• ブロードキャスト

高速モード
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注意
高速モードのMTUは変更できません。MTUは、ジャンボフレームを受
け入れるようにあらかじめ設定されています。

オプション 説明
種類 読み取り専用フィールド。[種類] は変更できず、WANインタフェ

ースをスイッチ設定から削除することもできません。
フロー制御 フロー制御を有効にするには、[有効にする] を選択します。
ストーム制御
しきい値

しきい値 (Mbps) を整数で指定します。

ストーム制御
モード

ストーム制御を適用するパケットの種類を選択します。
• 宛先不明ユニキャスト
• マルチキャスト
• ブロードキャスト

4. [適用] をクリックします。
インタフェース設定のリスト: ブリッジモード (スイッチチップセット使用)

ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイに物
理インタフェース (WAN、LAN1-LAN8) を設定する前に、高セキュリティ、バ
ランス、および高速の各イントラネットセキュリティモードで利用できる設
定を確認できます。On-Premises Consoleを使用してWAN、LAN1-LAN8イン
タフェースを設定する必要があります。
各モードで提供されているネットワークセキュリティの詳細については、134
ページの「各イントラネットセキュリティモードで提供されるセキュリティ
保護」を参照してください。
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高セキュリティモード
設定 説明

種類 [L2] に設定します。
ブリッジモードの読み取り専用フィールド。種類は変
更できません。また、WAN/LAN1-LAN8インタフェース
はスイッチ設定から削除できません。

MTU 高セキュリティモードおよびバランスモードの設定が
可能です。
LAN1-LAN8のジャンボフレームサポート。
範囲: 576～9216、初期設定値: 1504。

注意
WAN MTUの範囲は 576～1504です。

ストーム制御しきい値 すべてのセキュリティモードの設定が可能です。
このしきい値は各種のストーム制御に対して個別に適
用されます。たとえば、20に設定すると、マルチキャ
ストしきい値とブロードキャストしきい値はそれぞれ
20に設定されます。

ストーム制御モード: マルチキ
ャスト

すべてのセキュリティモードの設定が可能です。

ストーム制御モード: ブロード
キャスト

すべてのセキュリティモードの設定が可能です。

バランスモード
設定 説明

種類 [L2] に設定します。
ブリッジモードの読み取り専用フィールド。種類は変
更できません。また、WAN/LAN1-LAN8インタフェース
はスイッチ設定から削除できません。
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設定 説明
MTU 高セキュリティモードおよびバランスモードの設定が

可能です。
LAN1-LAN8のジャンボフレームサポート。
範囲: 576～9216、初期設定値: 1504。

注意
WAN MTUの範囲は 576～1504です。

ストーム制御しきい値 すべてのセキュリティモードの設定が可能です。
このしきい値は各種のストーム制御に対して個別に適
用されます。たとえば、20に設定すると、マルチキャ
ストしきい値とブロードキャストしきい値はそれぞれ
20に設定されます。

ストーム制御モード: マルチキ
ャスト

すべてのセキュリティモードの設定が可能です。

ストーム制御モード: ブロード
キャスト

すべてのセキュリティモードの設定が可能です。

高速モード
設定 説明

種類 [L2] に設定します。
ブリッジモードの読み取り専用フィールド種類は変更
できません。また、WAN/LAN1-LAN8インタフェースは
スイッチ設定から削除できません。

MTU 高速モードに設定されている場合は表示されないフィ
ールド。
高速モードでは LANインタフェースの MTUを変更で
きませんが、LAN1-LAN8の MTUはジャンボフレームを
受け入れるよう事前に設定されています。WAN MTU
の範囲は 576～1504です。

フロー制御 高速モードの設定のみ。
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設定 説明
ストーム制御しきい値 すべてのセキュリティモードの設定が可能です。

このしきい値は各種のストーム制御に対して個別に適
用されます。たとえば、20に設定すると、宛先不明ユ
ニキャストしきい値、マルチキャストしきい値、ブロ
ードキャストしきい値はそれぞれ 20に設定されます。

ストーム制御モード: 宛先不明
ユニキャスト

高速モードの設定のみ。

ストーム制御モード: マルチキ
ャスト

すべてのセキュリティモードの設定が可能です。

ストーム制御モード: ブロード
キャスト

すべてのセキュリティモードの設定が可能です。

注意
管理インタフェースは Cloud Edge Cloud Consoleで設定します。
ハードウェアスイッチチップセットを備えたゲートウェイをルーティングモ
ードで配信する場合は、ルーティングモードに設定されたその他のすべての
Cloud Edgeモデルを設定するのと同じ方法でゲートウェイを設定します。

ルーティングモードのネットワークインタフェースを編集する
ルーティングモードの Cloud Edgeゲートウェイを登録する前に、On-
Premises Consoleを使用してすべての L3物理インタフェースを設定できま
す。Cloud Edge Cloud Consoleに Cloud Edgeゲートウェイを登録した後、
On-Premises ConsoleではWANおよび LAN1物理インタフェースのみ編集
できます。
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注意
ブリッジモードまたはソフトウェアスイッチで物理インタフェースを設定す
る場合の手順については、337ページの「ブリッジモード/ソフトウェアスイッ
チのネットワークインタフェースを編集する」を参照してください。
ブリッジモード (スイッチチップセット使用) の物理インタフェースを設定す
る場合の手順については、338ページの「ブリッジモード (スイッチチップセッ
ト使用) のネットワークインタフェースを編集する」を参照してください。

手順
1. [ネットワーク] > [インタフェース] に移動します。
2. インタフェースの名前をクリックします。
3. インタフェースモードに基づいてインタフェース設定を行います。

WANおよび LAN1インタフェースでは、静的アドレス、DHCPアドレス、
または PPPoEアドレスを使用できます。

• 静的アドレスの場合は、次の該当するパラメータを設定します。
オプション 説明
種類 [L3] を選択します。
モード [静的] を選択します。
MTU 576～1500の値を指定します。
MSS [上書き] を選択し、536～1460の値を指定します。

注意
MSS値は、(MTU - 40) 以下の値にする必要があります。

IPv4アドレス IPv4アドレスを指定します (例: 10.10.10.23)。
IPv4ネットマ
スク

Ipv4サブネットマスクを指定します (例: 255.255.254.0)。
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オプション 説明
IPv4デフォル
トゲートウェ
イ

IPv4デフォルトゲートウェイを指定します (例: 10.10.10.1)。イ
ンターネットに接続するインタフェースにのみ、この設定を適用
します。

• DHCPの場合は、次の該当するパラメータを設定します。
オプション 説明
種類 [L3] を選択します。
モード [DHCP] を選択します。
MTU 576～1500の値を指定します。
MSS [上書き] を選択し、536～1460の値を指定します。

注意
MSS値は、(MTU - 40) 以下の値にする必要があります。

• PPPoEの場合は、次のパラメータを設定します。

注意
PPPoEの使用時には、MTUまたはMSSは設定できません。

オプショ
ン 説明

種類 [L3] を選択します。
モード [PPPoE] を選択します。
ユーザ名 インターネットサービスプロバイダから提供されたユーザ名を指定し

ます。
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オプショ
ン 説明

注意
最大 3つの ISPアカウントを指定できます。プライマリ ISPアカウン
トが使用できない場合、Cloud Edgeは自動的にセカンダリ ISPアカウ
ントまたはターシャリ ISPアカウントを使用してネットワークに接続
します。プライマリ ISPアカウントが使用できるようになるとすぐ
に、Cloud Edgeはプライマリ ISPアカウントに切り替わります。

パスワー
ド

インターネットサービスプロバイダから提供されたパスワードを指定
します。

PPPoEの
詳細設定

次の設定を行います。
• オンデマンドアイドルタイム (秒): 非アクティブな時間が指定した
時間以上続くと、Cloud Edgeゲートウェイはインターネット接続を
切断します。非アクティブな時間がこの設定を超えたために
Cloud Edgeゲートウェイのインターネット接続が切断された場合
は、インターネットへのアクセスを試みた時点ですぐに接続が復元
されます。
このオプションは、初期設定では無効になっています。

• 接続タイムアウト (秒): このオプションを設定すると、インターネ
ット接続が指定した間隔で定期的にチェックされます。インター
ネット接続が使用できない場合は、接続が自動的に再確立されま
す。
このオプションでは、接続がアイドル状態のままであっても、ゲー
トウェイからインターネットへの接続は維持されます。このオプ
ションを使用すると、常時接続されるため、インターネット接続の
応答時間が最小限になります。
この設定の初期設定値は 30 (秒) です。

4. ゲートウェイが登録されていない場合は、インタフェースの管理アクセ
スを設定します。
許可する管理サービスおよびトラフィックを選択します (On-Premises
Console、Ping、SSH、SNMP)。選択したサービスを使用して Cloud Edge
ゲートウェイを内部ネットワークから管理できるようになります。On-
Premises Console管理サービスを有効にすると、承認されたユーザは
On-Premises Consoleへのログオンが可能になります。
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注意
Cloud Edgeゲートウェイが登録されていない場合にのみ、On-Premises
Consoleで管理アクセスを設定できます。ゲートウェイの登録後、このフ
ィールドは読み取り専用となり、管理アクセスは Cloud Edge Cloud
Consoleで設定する必要があります。
管理サービスは Cloud EdgeゲートウェイのWANインタフェースでも有
効にできますが、この方法はお勧めしません。管理サービスおよびトラフ
ィックを有効にするのは、内部インタフェースのみにしてください。

5. [監視設定] セクションで、Cloud Edgeで監視するホスト (IPアドレスま
たはドメイン名) を指定します。
あるホストにアクセスできない場合、Cloud Edgeゲートウェイは現在の
接続を切断し、次に設定されている ISPアカウントを使用して接続を確
立します。使用できないホストがある場合は、静的ルート、またはイン
タフェースに関連付けられたポリシーベースのルートが無効になりま
す。ただし、プライマリ接続が使用できるようになると、Cloud Edgeは
アクティブな接続を切断し、プライマリ接続を再確立します。
詳細については、348ページの「監視ホストを使用してルートが使用可能
かどうかを確認する」を参照してください。

6. [帯域幅設定] セクションで、次の指定を行います。
• ダウンストリーム: ポート経由の最大ダウンロード速度。初期設定
値は空白です。

• アップストリーム: ポート経由の最大アップロード速度。初期設定
値は空白です。

詳細については、349ページの「インタフェース帯域幅設定を使用してト
ラフィックを制限する」を参照してください。

7. [適用] をクリックします。
8. [ネットワーク] > [インタフェース] のリストでインタフェースが更新さ
れていることを確認します。
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監視ホストを使用してルートが使用可能かどうかを確認する
監視ホスト
Cloud Edgeは、各出力インタフェースから対応する監視 IPアドレスまたはホ
スト名への pingを実行することで、ネットワークの健全性を確認します。監
視ホストに到達できない場合、インタフェースに関連付けられた静的ルート
とポリシーベースのルートはすべて無効になります。トラフィックが別のル
ートに一致する場合は、他の静的ルートまたはポリシーベースのルートにル
ーティングされます。別のルートに一致しないトラフィックは、デフォルト
ゲートウェイ経由でルーティングされるか破棄されます。

• 監視ホストの設定方法については、348ページの「インタフェースでのホ
ストの監視を設定する」を参照してください。

• デフォルトゲートウェイの設定方法については、154ページの「静的ルー
トを追加する」を参照してください。

• ポリシーベースのルートの設定方法については、377ページの「ポリシー
ベースのルートを追加する」を参照してください。

自動フェイルオーバーについては、376ページの「複数の ISP/WAN環境の自
動フェイルオーバー」を参照してください。
インタフェースでのホストの監視を設定する

手順
1. [ネットワーク] > [インタフェース] に移動します。

注意
Cloud Edge Cloud Consoleに Cloud Edgeゲートウェイを登録する前は、
すべてのインタフェースでホストの監視を設定できます。登録後は、
WANおよび LAN1インタフェースでのみホストの監視を設定できます。

2. インタフェースの名前をクリックします。
3. [監視設定] をクリックします。

[監視設定] セクションが開きます。
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4. [インタフェースの監視を有効にする] を選択します。
5. インタフェースを監視するホストの IPアドレスを追加します。
6. [適用] をクリックします。

インタフェース帯域幅設定を使用してトラフィックを制限する
インタフェース帯域幅設定では、ダウンストリームおよびアップストリーム
のトラフィックに対する最大しきい値を設定できます。帯域幅制御ポリシー
は、インタフェース帯域幅のしきい値の範囲内で設定する必要があります。
初期設定では、帯域幅に制限はありません。しきい値はインタフェースごと
に個別に設定できます。
インタフェース帯域幅設定が正しく割り当てられていないと、ネットワーク
に輻輳が生じることがあります。インタフェース帯域幅をそのインタフェー
スに対して許容される最大しきい値に設定したうえで、どのトラフィックを
優先するかを制御する帯域幅制御ポリシーを設定することをお勧めします。
インタフェース帯域幅を設定するには、[ネットワーク] > [インタフェース] の
順に選択します。詳細については、Cloud Edge On-Premises Consoleに関す
るトピック 343ページの「ルーティングモードのネットワークインタフェー
スを編集する」を参照してください。

注意
Cloud Edgeゲートウェイを Cloud Edge Cloud Consoleに登録する前は、すべ
てのルーティングモードインタフェースで帯域幅を設定できます。登録後、帯
域幅はWANインタフェースまたは LAN1インタフェースでのみ設定できま
す。

VLANを管理する
VLANの仕組み
VLAN (Virtual Local Area Network) とは、エンドポイント、サーバ、および
その他のネットワークデバイスをグループ化して、その物理的な場所にかか
わらず、同じ LANセグメント上に存在するかのようにデバイス間通信を行う
技術のことです。物理配置が異なるエンドポイントやサーバであっても、同
じ VLAN に属することができます。
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VLANは、デバイスを物理的ではなく論理的に分離します。各 VLANはブロ
ードキャストドメインとして扱われます。VLAN 1に属するデバイスは、同じ
VLAN 1 に属する他のデバイスと直接通信することができますが、他の VLAN
に属するデバイスにはルータ経由で通信する必要があります。VLAN上のデ
バイス間の通信は、物理的なネットワークとは別のものです。
VLANでは、VLANに属するデバイスで送受信されるすべてのパケットに
802.1Q VLANタグを追加することでデバイスを分離します。VLANタグは、
VLAN識別子などの情報が含まれた 4バイトの拡張フレームです。
VLANサブインタフェースを追加/編集する
VLANタグ付きパケットを受信する Cloud Edge eth0および eth1インタフェ
ースに L3 VLANサブインタフェースを追加できます。各 L3 VLANサブイン
タフェースは、一意の IPv4アドレスとネットマスクを使用して設定する必要
があります。必要に応じて VLANインタフェースを編集できます。

注意
VLANサブインタフェースをワイヤレスインタフェースに追加することはでき
ません。

手順
1. VLANサブインタフェースを追加する前に、VLANが Cloud Edgeゲート
ウェイと連携する方法について重要な情報を確認します。
135ページの「VLANで Cloud Edgeを配置する方法」

2. ネットワーク > インタフェース に移動します。
3. 次の手順を実行します。

• VLANを追加するには、[処理] 列にある VLAN設定追加アイコン (
) をクリックします。

• VLANを編集するには、[VLAN] セクションにある VLANの名前をク
リックします。

4. VLANの設定を指定します。
• 名前: VLANインタフェースに名前を付けます。
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• 種類: L3 VLAN が自動的に表示されます。読み取り専用です。
L2 VLANはサポートされません。

• モード: [DHCP] または [静的] を選択します。
[静的] の場合は[IPv4アドレス] および [IPv4ネットマスク] を指定し
ます。

• VLAN ID: VLAN IDを指定します。VLAN IDは、この VLANインタ
フェースで受信するパケットの VLAN IDと一致する必要がありま
す。
各 VLANインタフェースの VLAN IDは、VLANインタフェースに接
続された IEEE 802.1Q準拠のルータまたはスイッチによって追加さ
れる VLAN IDと一致する必要があります。VLAN IDには 1～4094
の範囲の任意の番号を指定できます (0と 4095は予約されていま
す)。
既存の VLANインタフェースの VLAN IDを変更することはできま
せん。

ワイヤレスネットワークの管理
Cloud Edge On-Premises Consoleを使用してワイヤレスネットワークを管理
します。
ワイヤレスネットワークの概要
サポート対象の Cloud Edgeゲートウェイでは、メインワイヤレスネットワー
クとゲストワイヤレスネットワークを設定できます。ワイヤレスネットワー
クを配置して設定する方法と、ワイヤレスネットワークで使用できるゲート
ウェイの機能について理解しておく必要があります。
一般的な情報
ワイヤレスネットワークの設定に関する一般的な情報は、次のとおりです。

• ワイヤレスネットワークは、ルーティングモードでのみサポートされて
います。
ブリッジモードからルーティングモードに変更すると、ワイヤレスネッ
トワーク設定は初期設定になります。
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• メインとゲスト、いずれのワイヤレスネットワークも、初期設定では無
効になっています。

• 初期設定では、ゲストワイヤレスネットワークを有効にした場合に、ゲ
ストワイヤレスネットワーク上のクライアントが、メインのワイヤレス
ネットワークまたは内部ローカルネットワークにあるリソースにアクセ
スできません。
ローカルアクセスは必要に応じて有効にできます。内部リソースへのゲ
ストアクセスを許可する前に、セキュリティに関して十分に考慮するよ
うにしてください。

• ネットワークの周波数帯は、2.4GHzと 5GHzがサポートされています。
ただし、両方を同時に使用することはできません。
初期設定は 2.4GHzです。

• サポートされるワイヤレスクライアント接続の数は 20です。
ワイヤレスネットワークの設定と構成
Cloud Edgeゲートウェイでワイヤレスネットワークを設定および構成する際
は、次の方法に従ってください。

• メインワイヤレスネットワークの基本設定は、[クイックセットアップ] 画
面から実行できます。

• 初期設定を行った後、次の場所でワイヤレスネットワークの設定を管理
できます。

• Cloud Edge On-Premises Console: 一般設定、およびメインワイヤレ
スネットワークとゲストワイヤレスネットワークの設定。

• Cloud Edge Cloud Console: ワイヤレスネットワークアクセス管理の
設定、およびワイヤレスクライアント接続の管理。

注意
ゲストおよびメインのワイヤレスネットワークの設定は Cloud Edge
Cloud Consoleで確認できますが、その設定を変更するには、On-
Premises Consoleを使用する必要があります。
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ワイヤレスネットワークインタフェースの設定
ワイヤレスネットワークインタフェースを編集できます。

• ワイヤレスインタフェースの設定と情報確認は、Cloud Edge Cloud
Consoleから行います。

• 静的 IPアドレスを持つメインおよびゲストのワイヤレスインタフェー
スは、[インタフェース] 画面から設定できます。
VLANは、ワイヤレスインタフェースではサポートされていません。

注意
ワイヤレスインタフェースが有効になっていない場合、各ワイヤレスイン
タフェースは [インタフェース] 画面に表示されますが、ステータスは「ダ
ウン」になります。

• ワイヤレスインタフェースのステータスおよび統計に関する情報を確認
するには、[ゲートウェイ情報] 画面を使用します。
メインまたはゲストのワイヤレスネットワークでワイヤレスネットワー
ク作成が有効になっていない場合、各インタフェースのステータスは「ダ
ウン」になります。

ワイヤレスネットワークおよび関連するネットワーク機能
管理アクセス、静的ルート、DHCPアクセス、NAT、帯域幅制御、VPN、エン
ドポイント保護など、ワイヤレスネットワークに関する機能を設定および構
成できます。

• 管理アクセスを有効にするには、Cloud Edge Cloud Consoleを使用しま
す。
管理アクセスはメインとゲストのワイヤレスネットワークで有効にでき
ます。ただし、ゲストワイヤレスネットワークでのアクセスの有効化は
慎重に行ってください。

• 静的ルートの設定は、Cloud Edge Cloud Consoleから行います。
• DHCPサービスの設定は、Cloud Edge Cloud Consoleから行います。

• DHCPサービスは、メインとゲストのワイヤレスネットワークで設定
できます。
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• ワイヤレスインタフェースは、ゲストまたはメインの各ワイヤレス
ネットワークが有効であるか無効であるかにかかわらず [DHCP] 画
面に表示されます。
初期設定では、DHCPサービスは既定の IPアドレスプールを使用し
て有効になります。

• NATの設定は、Cloud Edge Cloud Consoleから行います。
• NATは、メインとゲストのワイヤレスネットワークで設定できます。
• ワイヤレスインタフェースは、ゲストまたはメインの各ワイヤレス
ネットワークが有効であるか無効であるかにかかわらず [NAT] 画面
に表示されます。
送信先 NATルール: ワイヤレスインタフェースを入力インタフェー
スとして選択します。
送信元 NATルール: ワイヤレスインタフェースを出力インタフェー
スとして選択します。

• 帯域幅制御を設定します。
• 帯域幅制御は、メインおよびゲストのワイヤレスネットワークで設
定できます。

• 帯域幅制御をワイヤレスネットワークからのトラフィックに適用す
るには、送信元または送信先の帯域幅制御パラメータとして [すべ
て] を選択します。または、帯域幅制御の適用先となるワイヤレスネ
ットワークの IPアドレスが含まれている指定のアドレスオブジェ
クトを設定します。

• VPNアクセスの設定は、Cloud Edge Cloud Consoleから行います。
• メインとゲストのワイヤレスネットワークでユーザ VPNまたはサ
イト間 VPNを設定できます。

• ワイヤレスネットワークで VPNを作成するには、目的のワイヤレス
ネットワークの IPアドレスが含まれるネットワークオブジェクト
を作成および使用します。
メインまたはゲストのワイヤレスネットワークで VPNを作成する
には、そのワイヤレスネットワークを有効にしておく必要がありま
す。
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• ネットワークアクセス管理 (エンドポイント保護) を設定できます。
選択したゲートウェイで VBBSSエンドポイント保護および不審なクラ
イアントからのエンドポイント保護を設定すると、ワイヤレスネットワ
ーク上のクライアントが保護されます。

ワイヤレスネットワークと Cloud Edgeのセキュリティ
ワイヤレスネットワークは Cloud Edgeのセキュリティで保護されます。こ
の保護は、Cloud Edge Cloud Consoleを使用して設定できます。

• ポリシーオブジェクト
ポリシーオブジェクトを設定すると、ワイヤレスネットワークの IPアド
レスまたはMACアドレスを使用できます。

• ポリシー
メインとゲストのワイヤレスネットワークを含むアドレスオブジェク
ト、またはワイヤレスネットワーク経由でログインしたユーザとグルー
プをポリシーの対象にするには、送信元または送信先のパラメータを使
用します。

• HTTPS検査ルール
メインとゲストのワイヤレスネットワークを含むアドレスオブジェク
ト、またはワイヤレスネットワーク経由でログインしたユーザとグルー
プを HTTPS検査ルールの対象にするには、復号の送信元または送信先の
パラメータを使用します。

• 許可/ブロックリスト
設定済みの許可リストとブロックリストは、ワイヤレスネットワークト
ラフィックに適用されます。

• セキュリティプロファイル
Cloud Edgeゲートウェイ用に選択したセキュリティプロファイルは、ワ
イヤレスネットワークトラフィックに適用されます。

• 通知
ワイヤレスネットワークトラフィックで違反が発生した場合、通知が送
信されます。
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監査と診断のサポート
ワイヤレスネットワークの設定は監査されており、ワイヤレスネットワーク
では一定の診断機能を使用することができます。

• Cloud Edge Cloud Consoleの監査ログ: ワイヤレスネットワークを有効
にすると、ワイヤレス設定の変更に関するエントリが監査ログに追加さ
れます。

• Cloud Edge On-Premises Consoleの診断:

• ワイヤレスインタフェース (wlan0と wlan1) またはワイヤレスプロ
トコル (wifi0) に対してパケットの取り込みが実行されます。
メインまたはゲストのワイヤレスネットワークが有効になっていな
い場合、各ワイヤレスインタフェースはパケットの取り込みの画面
に表示されません。

• 診断ファイルコレクションの [基本設定とイベントログ] カテゴリに
は、ワイヤレスネットワークに関する情報が含まれています。

• ヘルスチェックでは、メインとゲストのワイヤレスインタフェース
ステータスに関する情報が得られます。

一般ワイヤレスネットワーク設定を行う
ワイヤレスネットワーク要件に応じた一般ワイヤレスネットワーク設定を行
います。一般ワイヤレス設定には、メインワイヤレスネットワークに適用さ
れる設定もあれば、次の手順に示すように、メインとゲスト両方のワイヤレ
スネットワークに適用される設定もあります。

手順
1. ネットワーク > ワイヤレス > ワイヤレス設定 > 一般設定 に移動します。
2. [メインワイヤレスネットワークを有効にする] を選択します。
設定はメインワイヤレスネットワークにのみ適用されます。初期設定で
は無効になっています。
このオプションを選択しても、ゲストワイヤレスネットワークは有効に
なりません。ゲストワイヤレスネットワークは、[ゲストネットワーク] タ
ブから有効にする必要があります。
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3. 次の設定を行います。
• [周波数]: ワイヤレスネットワークの周波数を選択します。
設定はメインとゲスト両方のワイヤレスネットワークに適用されま
す。
Cloud Edgeのワイヤレスネットワーキングは、2.4GHzまたは
5.0GHzの周波数で動作できます。ゲートウェイを両方の周波数で
同時に動作させることはできません。初期設定は 2.4GHzです。

• [SSIDブロードキャストを有効にする]: メインワイヤレスネットワ
ークの SSIDをブロードキャストする場合は、このオプションを選択
します。
設定はメインワイヤレスネットワークにのみ適用されます。
有効にすると、Cloud Edgeゲートウェイによってメインワイヤレス
ネットワークの SSIDがブロードキャストされるので、近くにあるク
ライアントの利用可能なワイヤレスネットワークの画面でそのネッ
トワークを確認できます。初期設定では有効になっています。

• [SSID]: メインワイヤレスネットワークのアクセスポイントの名前を
指定します。
設定はメインワイヤレスネットワークにのみ適用されます。
初期設定の SSIDは次のとおりです。

• 2.4GHz: CloudEdge-XXYY

• 5GHz: CloudEdge-5G-XXYY

注意
XXYYは、Cloud Edgeゲートウェイのシリアル番号の最初の 4文字
を表しています。セキュリティを最適にするには、初期設定以外の
値を SSIDとして入力する必要があります。

• [チャネル]: チャネル番号を指定します。
設定はメインとゲスト両方のワイヤレスネットワークに適用されま
す。
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チャネルは選択する周波数と国/地域によって異なります。初期設定
値は [自動] です。

• [モード]: モードを指定します。
設定はメインとゲスト両方のワイヤレスネットワークに適用されま
す。
2.4GHz: オプションには [11bgn混在] と [11bg混在] があります。
5GHz: オプションには [11aのみ]、[11a/n混在]、および [11a/n/ac混
在] があります。

• [セキュリティ]: 使用するセキュリティの種類を指定します。
設定はメインワイヤレスネットワークにのみ適用されます。

• [開く] を選択した場合、追加のセキュリティ設定は必要ありませ
ん。

• [WPA-PSK[TKIP]]、[WPA2-PSK[AES]]、または [WPA-PSK[TKIP]
+WPA2-PSK[AES]] のセキュリティの種類を選択した場合は、[事
前共有鍵] も指定する必要があります。

注意
[WPA-PSK[TKIP]] セキュリティ設定は、[11bg混在] (2.4GHz) ま
たは [11aのみ] (5GHz) のいずれかのモードが選択されている場
合にのみ選択できます。

• [WPA/WPA2エンタープライズ] のセキュリティの種類を選択し
た場合は、[RADIUSサーバ IPアドレス]、[RADIUSサーバポー
ト]、および [RADIUSサーバシークレット] も指定する必要があ
ります。

4. (任意) [WPA/WPA2エンタープライズ] を選択した場合は、[テスト] をク
リックし、Cloud Edgeが正常に接続できるかどうかの確認のために
RADIUSサーバに接続する際に使用するユーザ名とパスワードを入力し
ます。

5. [詳細設定] セクションで、次の詳細ワイヤレス設定を行います。
詳細設定はメインとゲスト両方のワイヤレスネットワークに適用されま
す。
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• [DTIM間隔]: DTIM間隔を指定します。入力できる値の範囲は 1～
255です。初期設定値は 3です。

• [ビーコン間隔]: ビーコン間隔をミリ秒単位で指定します。入力でき
る値の範囲は 100～1000です。初期設定値は 100です。

• [ショートプリアンブル]: このオプションは、[有効にする] または [無
効にする] をクリックして有効または無効にします。

• [RTSしきい値]: RTSしきい値を 0～2347バイトの範囲で指定しま
す。初期設定値は 2347バイトです。

• [ショート GIを有効にする]: このオプションは、[有効にする] または
[無効にする] をクリックして有効または無効にします。

• [送信電力]: アクセスポイントの送信電力の割合を指定します。入力
できる値の範囲は 1～100です。初期設定値は 100です。

注意
[ショートプリアンブル]、[RTSしきい値]、および [ショート GIを有効に
する] フィールドは、2.4GHzのネットワーク周波数を選択した場合にのみ
指定できます。

6. [保存] をクリックします。

ゲストワイヤレスネットワークを設定する
ワイヤレスネットワークの要件に応じてゲストワイヤレスネットワークを設
定します。

手順
1. ネットワーク > ワイヤレス > ワイヤレス設定 > ゲストネットワーク に移

動します。
2. [ゲストネットワークを有効にする] を選択します。
初期設定では、ゲストワイヤレスネットワークは有効になっていません。
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注意
ゲストワイヤレスネットワークを有効にするには、その前にメインワイヤ
レスネットワークを有効にする必要があります。

3. ゲストネットワークに使用するオプションを有効にします。
• SSIDブロードキャストを有効にする
有効にすると、Cloud Edgeゲートウェイによってゲストネットワー
クの SSIDがブロードキャストされるので、近くにあるクライアント
の利用可能なワイヤレスネットワークの画面でそのゲストワイヤレ
スネットワークを確認できます。初期設定では有効になっていま
す。

• ローカルネットワークアクセスを有効にする
有効にすると、ゲストワイヤレスネットワーク上のユーザが、適切
な権限を持っていることを条件として、ローカルの内部ネットワー
ク上のリソースにアクセスできます。初期設定では無効になってい
ます。

4. ゲストワイヤレスネットワークの [SSID] を指定します。
初期設定の SSIDは次のとおりです。

• 2.4GHz: CloudEdge-GUEST-XXYY

• 5GHz: CloudEdge-5G-GUEST-XXYY

注意
XXYYは、Cloud Edgeゲートウェイのシリアル番号の最初の 4文字を表し
ています。セキュリティを最適にするには、初期設定以外の値を SSIDと
して入力する必要があります。

5. [セキュリティ設定] で、ゲストワイヤレスネットワークに使用するセキュ
リティの種類を指定します。

• [開く] を選択した場合、追加のセキュリティ設定は必要ありません。
• [WPA-PSK[TKIP]]、[WPA2-PSK[AES]]、または [WPA-PSK[TKIP]

+WPA2-PSK[AES]] のセキュリティの種類を選択した場合は、[事前共
有鍵] も指定する必要があります。
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注意
[WPA-PSK[TKIP]] セキュリティ設定は、[一般設定] タブで [11bg混
在] (2.4GHz) または [11aのみ] (5GHz) のいずれかのモードが選択さ
れている場合にのみ選択できます。

• [WPA/WPA2エンタープライズ] のセキュリティの種類を選択した場
合は、[RADIUSサーバ IPアドレス]、[RADIUSサーバポート]、およ
び [RADIUSサーバシークレット] も指定する必要があります。

6. (任意) [WPA/WPA2エンタープライズ] を選択した場合は、[テスト] をク
リックし、Cloud Edgeが正常に接続できるかどうかの確認のために
RADIUSサーバに接続する際に使用するユーザ名とパスワードを入力し
ます。

7. [保存] をクリックします。

ワイヤレスネットワークのトラブルシューティング
ワイヤレスネットワークのトラブルシューティング情報を確認します。

手順
1. ネットワーク > ワイヤレス > ワイヤレス設定 > トラブルシューティング

に移動します。
2. ログを利用して、ワイヤレスネットワークのトラブルシューティングを
実行します。

3. ページの右上にある更新アイコンをクリックして、表示されたログエン
トリを更新します。
表示できるレコードの最大数は 100です。

DNSを管理する
Cloud Edgeゲートウェイの DNS (ドメインネームサーバ) 設定を表示し、編集
することができます。
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DHCPまたは PPPoEを使用してインターネットにアクセスする環境では、
DNS設定が ISPから動的に取得されるため、DNSの設定が不要である場合が
あります。
DNSベストプラクティスの提案
Cloud Edgeアプライアンスは、トレンドマイクロの提供するクラウドベース
のサービス Smart Protection Network を使用します。Smart Protection
Networkへの接続には名前解決が必要なため、Cloud Edge デバイスには DNS
サーバを設定する必要があります。最大 3つの DNSサーバを設定できます。
DNSサーバには、Cloud Edgeからのまとまった DNS要求に対応することが求
められます。通常は、アクセスされる URLごとに 2つの DNS要求が作成さ
れ、Cloud Edge用のローカルな DNSキャッシュが作成されます。DNSサーバ
が、必要以上の DNSを処理できるだけのリソースとパフォーマンスを備えた
サーバに設置されていることを確認します。
遅延時間を少なくするには、それぞれの DNSサーバが高速なネットワークカ
ードを保有し、高速なネットワークスイッチに取り付けられている必要があ
ります。
トレンドマイクロは、現地 DNSサーバと、企業ネットワーク外に設置された
ISP提供の DNSサーバを使用することをお勧めします。通常、IPS DNSサー
バは遅延時間が長く、単一の IPアドレスからの多量の DNSクエリはサポート
しません。多くの IPS DNSサーバは、1秒あたりの DNS要求数を制限する調
整メカニズムを備えているため、Cloud EdgeのWebレピュテーションサービ
ス (WRS) のパフォーマンスに影響を与える可能性があります。
ネットワーク応答時間とパフォーマンスを向上させるには、DNSサーバを
Cloud Edgeユニットのできるだけ近くに設置し、デバイス間の不要なネット
ワークホップを削減するようにしてください。
WRSと URLフィルタ要求は、HTTPポート 80を介して作成されます。ファ
イアウォール上のこれらのポートでは、Cloud Edgeの管理 IPアドレスをブロ
ックしないでください。
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DNS の設定を行う
手順
1. [ネットワーク] > [DNS] に移動します。
2. 該当する DNSサーバの IPv4アドレスを設定します。

注意
Cloud Edgeにより、DNSサーバの IPアドレスがインターネットサービス
プロバイダから動的に取得される場合、[DNS情報を継承] には DNS情報
が読み取り専用で表示されます。

3. [適用] をクリックします。

アドレスオブジェクトを管理する
アドレスオブジェクトは、内部ネットワークで許可される IPアドレス範囲を
指定するオブジェクトです。初期設定では「初期設定の内部アドレス」アド
レスオブジェクトが使用されます。このオブジェクトには、すべての内部 IP
アドレス範囲 (10.0.0.0/8、172.16.0.0/12、192.168.0.0/16) が含まれます。アド
レスオブジェクトは、ポリシーベースのルーティングを設定するときにも使
用します。

• 設定されている IPv4アドレスオブジェクトを表示および編集するには、
Cloud Edge On-Premises Consoleで [ネットワーク] > [アドレス] に移動
します。

• ゲートウェイ登録後は、Cloud Edge On-Premises Consoleの [ネットワー
ク] > [アドレス] ページで、アドレスオブジェクトを新たに追加したり削
除したりすることはできません。

• ネットワーク設定やポリシーベースのルーティングで使用する IPv4ア
ドレスオブジェクトを追加、編集、削除するには、Cloud Edge Cloud
Consoleを使用します。
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注意
[ルーティング] でポリシーベースのルールを作成するときに、新しい IPv4アド
レスオブジェクトを追加できます。ポリシーベースのルーティングの設定時
に追加したアドレスオブジェクトは、[ネットワーク] > [アドレス] ページで後
から編集できます。

IPアドレスオブジェクトのパラメータ
次の表に、Cloud Edge On-Premises Consoleで IPv4オブジェクトを追加また
は編集するときに設定可能なパラメータを示します。これらの IPv4アドレ
スオブジェクトは、On-Premises Consoleでポリシールーティングのルールを
設定するときに使用できます。
表 7-6. アドレスオブジェクトのパラメータ

パラメータ 説明
オブジェクト名 アドレスの内容がわかるように名前を指定します。この名前

は、ポリシーベースのルーティングのためのルールを定義する
ときにアドレスリストに表示されます。大文字と小文字が区
別され、一意の名前を指定する必要があります。使用できる文
字は、英字、数字、スペース、ハイフン、およびアンダースコ
アのみです。

種類 IPv4

アドレス 次のいずれかの形式で IPアドレスまたはネットワークを指定
します。

• ip_address

• ip_address_range

• ip_address/bitmask

例: 192.168.1.1、192.168.1.1-192.168.1.10、または 192.168.80.0/24

アドレスオブジェクトを表示する
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手順
• [ネットワーク] > [アドレス] に移動します。

アドレスオブジェクトを編集する
Cloud Edge On-Premises Consoleを使用して、既存の IPv4アドレスオブジェ
クトの IPアドレスを編集できます。
「初期設定の内部アドレス」という、初期設定の IPv4アドレスオブジェクト
には、10.0.0.0/8,172.16.0.0/12,192.168.0.0/16という IPアドレスが設定されて
います。

手順
1. [ネットワーク] > [アドレス] に移動します。
2. 編集するアドレスオブジェクトの名前をクリックします。
3. IPアドレスを編集します。

Cloud Edgeで IPv4アドレスオブジェクトの設定を編集する場合は、単一
の IPアドレス、範囲を表す「-」記号、および IPアドレス/ネットマスク
(192.168.1.1/24) がサポートされます。
例: 192.168.0.1,10.0.0.1-10.0.0.4,192.168.1.1/24

4. [OK] をクリックします。
5. [ネットワーク] > [アドレス] のリストで、編集したアドレスオブジェクト
の IPアドレスが変更されていることを確認します。

注意
[ネットワーク][アドレス] ページでは、IPv4アドレスオブジェクトを編集
できますが、新たに追加することはできません。ただし、[ルーティング]
でポリシーベースのルールを作成するときに、新しい IPv4アドレスオブ
ジェクトを追加できます。ポリシーベースのルーティングの設定時に追
加したアドレスオブジェクトは、後からこの手順で編集できます。
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ブリッジ/スイッチ設定を管理する
Cloud Edge On-Premises Consoleでブリッジモード/ソフトウェアスイッチ配
信のブリッジインタフェース (br0) またはブリッジモード (スイッチチップセ
ット使用) のスイッチインタフェース (sw0) を表示し、管理できます。

手順
1. Cloud Edgeゲートウェイのモデルに応じて次の手順を実行します。

a. ネットワーク > ブリッジ に移動します。
b. ネットワーク > スイッチ に移動します。

2. [名前] で適切な処理を実行します。
a. [br0] をクリックします。
b. ハードウェアスイッチチップセットを備えたゲートウェイの [sw0]
をクリックします。

3. 次のように実行します。
• ブリッジインタフェース (br0) またはスイッチインタフェース (sw0)
の設定の概要を表示します。

• ブリッジインタフェース (br0) またはスイッチインタフェース (sw0)
の名前をクリックし、詳細を表示するか設定を編集します。

次に進む前に
Cloud Edge Cloud Consoleを使用してスイッチインタフェース (sw0)のイン
トラネットセキュリティモードの設定を行います。
セキュリティモードの変更またはセキュリティモード設定の編集を行うに
は、Cloud Edge Cloud Consoleにログオンし、ゲートウェイ > (選択したゲー
トウェイ) > ネットワーク > インタフェース 画面の順に進みます。
129ページの「スイッチインタフェース (sw0) を設定する」を参照してくださ
い。
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ブリッジインタフェース (br0) を設定する
選択したブリッジモードのゲートウェイに対してブリッジインタフェース
(br0) を設定できます。ブリッジインタフェース (br0) は仮想インタフェース
であり、Cloud Edge On-Premises Consoleで設定する必要があります。

注意
ソフトウェアスイッチ用にブリッジインタフェース (br0) を設定する場合の手
順については、369ページの「ソフトウェアスイッチ用のブリッジインタフェ
ース (br0) を設定する」を参照してください。
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイでブリ
ッジモード用のスイッチインタフェース (sw0)を設定する場合の手順について
は、次を参照してください。

• 371ページの「スイッチインタフェース (sw0) を設定する」 (Cloud Edge
On-Premises Consoleで設定)

• 129ページの「スイッチインタフェース (sw0) を設定する」 (Cloud Edge
Cloud Consoleで設定)

手順
1. ネットワーク > ブリッジ に移動します。
2. [名前] で [br0] をクリックします。

[ブリッジの追加/編集] 画面が開きます。
3. [種類] で [ブリッジ] を選択します。

[インタフェース 1] と [インタフェース 2] フィールドは読み取り専用フ
ィールドです。それぞれ [WAN [L2]] と [LAN1 [L2]] があらかじめ選択さ
れ、L2インタフェースとして設定されています。

4. 編集可能なインタフェース設定を設定します。
ブリッジインタフェース (br0) では、静的アドレスまたは DHCPアドレス
を使用できます。

• 静的アドレスの場合は、次の該当するパラメータを設定します。
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オプション 説明
モード [静的] を選択します。
MTU 576～1500の値を指定します。
IPv4アドレス IPv4アドレスを指定します (例: 10.10.10.23)。
IPv4ネットマスク Ipv4サブネットマスクを指定します (例: 255.255.254.0)。
IPv4デフォルトゲ
ートウェイ

IPv4デフォルトゲートウェイを指定します (例: 10.10.10.1)。
インターネットに接続するインタフェースにのみ、この設定を
適用します。

• DHCPの場合は、次の該当するパラメータを設定します。
オプション 説明

モード [DHCP] を選択します。
MTU 576～1500の値を指定します。

5. ゲートウェイが登録されていない場合は、ブリッジインタフェース (br0)
の管理アクセスを設定します。
許可する管理サービスおよびトラフィックを選択します (On-Premises
Console、Ping、SSH、SNMP)。選択したサービスを使用して Cloud Edge
ゲートウェイを内部ネットワークから管理できるようになります。On-
Premises Console管理サービスを有効にすると、承認されたユーザは
On-Premises Consoleへのログオンが可能になります。

注意
Cloud Edgeゲートウェイが登録されていない場合にのみ、On-Premises
Consoleで管理アクセスを設定できます。ゲートウェイの登録後、このフ
ィールドは読み取り専用となり、管理アクセスは Cloud Edge Cloud
Consoleで設定する必要があります。

6. [詳細設定] で、必要に応じて [スパニングツリープロトコルを有効にす
る] を選択します。
Cloud Edgeはスパニングツリープロトコルを使用して、ゲートウェイが
設置されているネットワーク上のループを検出して防止します。Cloud
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Edgeはダウンストリームのネットワークやダウンストリームのデバイ
ス上で発生したループを検出できません。

7. [詳細設定] で、必要に応じて [リンクロス転送を有効にする] を選択しま
す。

8. [適用] をクリックします。

ソフトウェアスイッチ用のブリッジインタフェース (br0) を設定する
ソフトウェアスイッチ (ブリッジモードのバリエーション) として配信される
選択したゲートウェイに対して、ブリッジインタフェース (br0) でソフトウェ
アスイッチを設定できます。ブリッジインタフェース (br0) は仮想インタフ
ェースであり、Cloud Edge On-Premises Consoleで設定する必要があります。

• 配信モードをソフトウェアスイッチに設定する場合は、Cloud Edgeゲー
トウェイ配信のモードスイッチを [ブリッジ] にセットし、基本的なブリ
ッジモード配信と同じ IPアドレス設定を使用してブリッジインタフェ
ース (br0) を設定します。

• また、ソフトウェアスイッチの L2インタフェースとして機能させる物理
インタフェースを 3つ以上追加する必要があります。WANと LAN1は
必須ポートです。LAN2または LAN3を 3番目のソフトウェアスイッチ
インタフェースとして追加できます。必要な場合は LAN2ポートと
LAN3ポートを両方追加することもできます。
注意
ブリッジモードでブリッジインタフェース (br0) を設定する場合の手順につい
ては、367ページの「ブリッジインタフェース (br0) を設定する」を参照してく
ださい。
ハードウェアスイッチチップセットを備えた Cloud Edgeゲートウェイでブリ
ッジモード用のスイッチインタフェース (sw0)を設定する場合の手順について
は、次を参照してください。

• 371ページの「スイッチインタフェース (sw0) を設定する」 (Cloud Edge
On-Premises Consoleで設定)

• 129ページの「スイッチインタフェース (sw0) を設定する」 (Cloud Edge
Cloud Consoleで設定)
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手順
1. ネットワーク > ブリッジ に移動します。
2. [名前] で [br0] をクリックします。

[ブリッジの追加/編集] 画面が開きます。
3. [種類] で [ソフトウェアスイッチ] を選択します。
ソフトウェアスイッチ設定用の追加パラメータが使用可能になります。

4. [スイッチインタフェース] で、ソフトウェアスイッチに含める物理インタ
フェースを選択します。

• [WAN[L2]] と [LAN1[L2]] は必須であり、あらかじめ選択されていま
す。選択解除はできません。

• 少なくとも [LAN2[L2]] または [LAN3[L2]] のどちらかを選択する必
要があります。[LAN2[L2]] と [LAN3[L2]] を両方選択することもで
きます。

5. ブリッジインタフェース (br0) の設定に使用する [モード] を選択します。
[静的] または [DHCP] を選択します。

6. (任意) ソフトウェアスイッチの [MTU] を変更します。
初期設定は 1438です。選択できる値の範囲は 576～1500です。
Cloud Edgeゲートウェイの物理インタフェースのMTUを変更すること
もできます。ソフトウェアスイッチのMTU設定は、物理インタフェース
で設定されているMTUより大きくすることはできません。

7. [モード] が [静的] の場合は、該当する IPv4インタフェースを設定しま
す。

オプション 説明
IPv4アドレス IPv4アドレスを指定します (例: 10.10.10.23)。
IPv4ネットマスク Ipv4サブネットマスクを指定します (例: 255.255.254.0)。
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オプション 説明
IPv4デフォルトゲ
ートウェイ

IPv4デフォルトゲートウェイを指定します (例: 10.10.10.1)。
インターネットに接続するインタフェースにのみ、この設定
を適用します。

8. ゲートウェイが登録されていない場合は、ブリッジインタフェース (br0)
の管理アクセスを設定します。
許可する管理サービスおよびトラフィックを選択します (On-Premises
Console、Ping、SSH、SNMP)。選択したサービスを使用して Cloud Edge
ゲートウェイを内部ネットワークから管理できるようになります。On-
Premises Console管理サービスを有効にすると、承認されたユーザは
On-Premises Consoleへのログオンが可能になります。

注意
Cloud Edgeゲートウェイが登録されていない場合にのみ、On-Premises
Consoleで管理アクセスを設定できます。ゲートウェイの登録後、このフ
ィールドは読み取り専用となり、管理アクセスは Cloud Edge Cloud
Consoleで設定する必要があります。

9. [詳細設定] で、必要に応じて [スパニングツリープロトコルを有効にす
る] を選択します。
Cloud Edgeはスパニングツリープロトコルを使用して、ゲートウェイが
設置されているネットワーク上のループを検出して防止します。Cloud
Edgeはダウンストリームのネットワークやダウンストリームのデバイ
ス上で発生したループを検出できません。

10. [適用] をクリックします。

スイッチインタフェース (sw0) を設定する
選択したブリッジモードのハードウェアスイッチチップセットを備えた
Cloud Edgeゲートウェイに対してスイッチインタフェース (sw0)を設定でき
ます。スイッチインタフェース (sw0)は仮想インタフェースであり、Cloud
Edge On-Premises Consoleで設定します。
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注意
ブリッジモードでブリッジインタフェース (br0) を設定する場合の手順につい
ては、367ページの「ブリッジインタフェース (br0) を設定する」を参照してく
ださい。
ソフトウェアスイッチ用にブリッジインタフェース (br0) を設定する場合の手
順については、369ページの「ソフトウェアスイッチ用のブリッジインタフェ
ース (br0) を設定する」を参照してください。

手順
1. ネットワーク > スイッチ に移動します。
2. [名前] で [sw0] をクリックします。

[スイッチの追加/編集] 画面が開きます。
• [名前] フィールドは読み取り専用で、[sw0] に設定されています。
• [イントラネットセキュリティモード] フィールドは読み取り専用で、

[高セキュリティ] に設定されています。
イントラネットセキュリティモードは Cloud Edge Cloud Consoleを
使用して変更できます。

3. [モード] では、[DHCP] または [静的] を選択します。
4. モードを [静的] にした場合は、IPv4アドレス、IPv4ネットマスク、およ

び IPv4デフォルトゲートウェイを入力します。
5. 必要に応じて、[MTU] を設定します。

576～1500の値を指定します。初期設定は 1438です。
6. ゲートウェイが登録されていない場合は、スイッチインタフェース (sw0)
の管理アクセスを設定します。
許可する管理サービスおよびトラフィックを選択します (On-Premises
Console、Ping、SSH、SNMP)。選択したサービスを使用して Cloud Edge
ゲートウェイを内部ネットワークから管理できるようになります。On-
Premises Console管理サービスを有効にすると、承認されたユーザは
On-Premises Consoleへのログオンが可能になります。
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注意
Cloud Edgeゲートウェイが登録されていない場合にのみ、On-Premises
Consoleで管理アクセスを設定できます。ゲートウェイの登録後、このフ
ィールドは読み取り専用となり、管理アクセスは Cloud Edge Cloud
Consoleで設定する必要があります。

7. ([高セキュリティ] モードと [バランス] モードのみ): 必要に応じて、[詳細
設定] で次の手順を実行します。
a. [スパニングツリープロトコルを有効にする] を選択します。

Cloud Edgeはスパニングツリープロトコルを使用して、ゲートウェ
イが設置されているネットワーク上のループを検出して防止しま
す。Cloud Edgeはダウンストリームのネットワークやダウンストリ
ームのデバイス上で発生したループを検出できません。

b. [IGMPスヌーピング] を選択します。
8. [適用] をクリックします。

次に進む前に
イントラネットセキュリティモードなどの追加のスイッチインタフェース
(sw0)設定を、Cloud Edge Cloud Consoleで設定します。
129ページの「スイッチインタフェース (sw0) を設定する」を参照してくださ
い。
ルーティングを管理する
Cloud Edgeゲートウェイはネットワーク上のセキュリティデバイスとして機
能し、すべてのパケットがゲートウェイを通過します。Cloud Edgeゲートウ
ェイを適切に設定するためには、ルーティングの基本概念を理解しておく必
要があります。
Cloud Edgeゲートウェイには、初期設定の静的ルートが事前に定義されてい
ます。ネットワークトラフィックがポリシーベースのルーティングルールま
たは設定された静的ルートのいずれにも一致しない場合は、定義済みの静的
ルートが IPv4デフォルトゲートウェイ (0.0.0.0/0への静的ルート) として使
用され、その後、すべてのトラフィックに適用されます。
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事前定義された初期設定の静的ルートの代わりに、またはこれに追加して、
トラフィックのルーティングを制御する次の項目を設定できます。

• IPv4ポリシーベースのルート (環境でのトラフィックのルーティングを
手動で制御する場合)

• IPv4静的ルート
• 各インタフェースの IPv4デフォルトゲートウェイ

重要
Cloud Edge Cloud Consoleに接続するためのデフォルトゲートウェイを少なく
とも 1つ設定する必要があります。

Cloud Edgeはルートを選択し、指定されたルールに基づいてルーティングテ
ーブルを動的に更新します。Cloud Edgeは、一連のルールから、宛先にパケ
ットを送信するための最適なルート (パス) を決定できます。

注意
Cloud Edgeでは IPv6ルーティングはサポートされません。

ルートの設定手段
ルートを設定して、Cloud Edgeゲートウェイでのトラフィックのルーティン
グを制御する場合は、以下の情報を参照してください。

• IPv4ポリシーベースのルート
ポリシーベースのルーティングを設定するには、Cloud Edge On-
Premises Consoleを使用する必要があります。詳細については、377ペー
ジの「ポリシーベースのルートを追加する」を参照してください。

• IPv4静的ルート
静的ルートを設定するには、Cloud Edge Cloud Consoleを使用する必要が
あります。静的ルート (ゲートウェイのデフォルトルートを含む) を設定
する場合は、154ページの「静的ルートを追加する」を参照してくださ
い。
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• 各インタフェースの IPv4デフォルトゲートウェイ
Cloud Edge On-Premises Consoleを使用してWANインタフェースまた
は LAN1インタフェースにデフォルトゲートウェイを設定するには、343
ページの「ルーティングモードのネットワークインタフェースを編集す
る」を参照してください。
Cloud Edge Cloud Consoleを使用して他のインタフェースおよび管理イ
ンタフェースにデフォルトゲートウェイを設定するには、123ページの
「ルーティングモード: ネットワークインタフェースを編集する」を参照
してください。

ポリシーベースのルート管理について
今日の高速ネットワーク環境においては、従来のルーティングプロトコルに
とどまらない、各組織が独自に定義したポリシーに従って自由にパケットの
転送およびルーティングを実装できることが求められます。静的ルーティン
グと動的ルーティングは、主にトラフィックの送信先に基づいてルーティン
グを決定する手法であるのに対し、ポリシーベースのルーティングは、パケ
ットごとにトラフィックの特性に応じてルーティングを決定するメカニズム
です。特定のトラフィックのルーティング動作を変更することは、送信先に
基づくルーティング手法では簡単ではありませんが、「インテリジェントルー
ティング」とも呼ばれるポリシーベースのルーティングであれば、送信先の
ネットワークのほかに、送信元のインタフェース、送信元や送信先のアドレ
ス、サービスの種類など、さまざまな条件に基づいてルーティング動作を指
定できます。
たとえば、会社の拠点間に、高帯域幅で低遅延の高コストなリンクと、それ
よりも低帯域幅で高遅延の低コストなリンクの 2つがあるとします。この場
合、従来のルーティングプロトコルでは、リンクの帯域幅や遅延 (EIGRPまた
は OSPFを使用) 特性によって得られる削減効果に基づいて、トラフィックの
ほとんどもしくはすべてが高帯域幅のリンク経由で送信されます。一方、ポ
リシーベースのルーティングであれば、優先度が高いトラフィックを高帯域
幅/低遅延のリンクでルーティングし、それ以外のすべてのトラフィックを低
帯域幅/高遅延のリンクで送信することができます。
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ポリシーベースのルーティングでは、複数の ISPおよびWANからのトラフィ
ックをルーティングできます。次の図は、2つの ISP用に L2スイッチを使用
して Cloud Edgeを設定した例を示したものです。
図 7-9. ポリシーベースのルーティングの例

いずれかのインタフェースの監視 IPアドレスを利用できない場合、そのイン
タフェースに関連付けられたポリシーベースのルートはすべて無効になりま
す。ポリシーベースのルーティングルールに一致するトラフィックは、すべ
てデフォルトゲートウェイ経由でルーティングされます。監視 IPアドレス
の設定方法については、348ページの「監視ホスト」を参照してください。デ
フォルトゲートウェイが複数設定されている場合、送信トラフィックはラウ
ンドロビン方式でそれらのゲートウェイからルーティングされます。
複数の ISP/WAN環境の自動フェイルオーバー
Cloud Edgeでは、複数のWAN/ISPリンクがある環境において、いずれかの
ISPまたはWANの接続で障害が発生した場合の自動フェイルオーバーがサ
ポートされています。10秒おきに接続が確認され、接続を検出できなかった
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場合はさらに 2秒おきに確認が繰り返されます。連続して 4回接続に失敗す
ると、自動フェイルオーバーが開始されます。後で接続が確立された時点で
リンクは自動的に復旧します。
フェイルオーバーが発生したときは次の処理を実行してください。

• システムイベントログを確認する
• ルーティングテーブルでトラフィックの実際のルーティングを確認する

注意
監視ホストの詳細については、348ページの「監視ホスト」を参照してくださ
い。

ポリシーベースのルートを追加する
環境でのトラフィックのルーティング方法を手動で制御する場合は、IPv4ポ
リシーベースのルートを設定できます。

手順
1. [ネットワーク] > [ルーティング] > [ポリシールーティング] に移動しま
す。

2. [新規追加] をクリックします。
3. 必要に応じて、ルールを有効にします。
4. ポリシー名を指定します。英字、数字、またはアンダースコアを使用し

て、1～32文字で指定する必要があります。
5. 必要に応じて、[説明] を入力します。
6. [送信元のアドレス] で、次のいずれかのパラメータを選択します。

• すべて: すべての送信元アドレスを含みます。(初期設定)

• アドレスを指定する: 以前に設定した送信元アドレスのリストが表
示されるほか、必要に応じて新しい IPv4アドレスオブジェクトを追
加するための [新規追加] アイコン ( ) が表示されます。
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新しい IPアドレスオブジェクトを設定する場合は、378ページの「ポ
リシールーティング用の新しい IPv4アドレスオブジェクトを追加
する」を参照してください。

7. [送信元のインタフェース] ドロップダウンリストから適切な送信元イン
タフェースを選択します。

8. [送信先のアドレス] で、次のいずれかのパラメータを選択します。
• すべて: すべての送信先アドレスを追加します。(初期設定)

• アドレスを指定する: 以前に設定した送信先アドレスのリストが表
示されるほか、必要に応じて新しい IPv4アドレスオブジェクトを追
加するための [新規追加] アイコン ( ) が表示されます。
新しい IPアドレスオブジェクトを設定する場合は、378ページの「ポ
リシールーティング用の新しい IPv4アドレスオブジェクトを追加
する」を参照してください。

9. [サービスの種類] で、次のいずれかのパラメータを選択します。
• すべて: すべてのサービスを含みます。
• 指定する: 選択したサービスのみを含みます。

10. 出力インタフェースを選択します。
11. 静的 IPアドレスが設定されたインタフェースの場合は、ネクストホップ

を指定します。
12. 必要に応じて、IPマスカレードを有効にします。

注意
内部 IPアドレスを出力インタフェースの IPアドレスに変換する必要が
ある場合は、[IPマスカレードを有効にする] を選択します。

13. [OK] をクリックします。

ポリシールーティング用の新しい IPv4アドレスオブジェクトを追加する
ポリシーベースのルーティングのためのルールを設定する際に、新しい IPv4
アドレスオブジェクトを追加できます。
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注意
ポリシールーティングルールにアドレスオブジェクトを追加する際に、IPv6ア
ドレスオブジェクトを設定することはできません。

手順
1. [ネットワーク] > [ルーティング] > [ポリシールーティング] の順に選択
し、[新規追加] をクリックして、追加するポリシールーティングルールの
設定画面を開きます。

2. 追加するポリシールーティングルールの設定画面の[送信元のアドレス]
または [送信先のアドレス] で、[アドレスを指定する] を選択します。

3. [新規追加] をクリックします。
[アドレスオブジェクトの追加/編集] 画面が開きます。

4. アドレスオブジェクトの名前を指定します。
5. Ipv4は唯一のオプションであり、[プロトコル] リストであらかじめ選択

されています。
6. IPアドレスまたは CIDRネットワークを指定します。複数指定する場合
はカンマで区切ります。
Cloud Edgeで IPv4アドレスオブジェクトを設定する場合は、単一の IP
アドレス、範囲を表す「-」記号、および IPアドレス/ネットマスク
(192.168.1.1/24) がサポートされます。
例: 192.168.0.1,10.0.0.1-10.0.0.4,192.168.1.1/24

7. [OK] をクリックします。

ルーティングテーブル
工場出荷時の初期設定の Cloud Edgeルーティングテーブルには、初期設定の
IPv4静的ルートが 1つ含まれています。追加の IPv4静的ルートを定義し、ル
ーティング情報をルーティングテーブルに追加します。テーブルには、同じ
送信先へのルートを複数定義できます。これらのルートに指定されているネ
クストホップルータの IPv4アドレス、またはこれらのルートに関連付けられ
ている Cloud Edgeインタフェースは同じとはかぎりません。
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Cloud Edgeは、ルーティングテーブル内の情報を評価し、送信先への最適な
ルートを選択します。通常は、Cloud Edgeゲートウェイと、最も近くに位置
するネクストホップルータとの最短距離が選択されます。ただし、最適なル
ートが利用できない場合は最短でないルートが選択されることがあります。
Cloud Edgeは、ユニットのルーティングテーブルのサブセットであるユニッ
トの転送テーブルに利用可能な最適ルートをインストールします。パケット
は転送テーブルの情報に従って転送されます。

注意
Cloud Edgeでは IPv6ルーティングはサポートされません。

ルーティングテーブルを確認する
手順
1. [ネットワーク] > [ルーティング] > [ルーティングテーブル] に移動しま
す。

2. IPv4ルートを確認します。
ルーティングテーブルのインジケータ
次の表に、ルーティングテーブルインジケータとその説明を示します。

コード 定義
K カーネルルート
C 接続済み
S 静的

DHCPサービスと DDNSサービスを管理する
Cloud Edgeゲートウェイは、DHCP (Dynamic Host Configuration Protocol) サ
ービスと DDNS (動的 DNS) サービスをサポートします。
DHCP (Dynamic Host Configuration Protocol)

DHCPサービスは、Cloud Edgeゲートウェイの 1つ以上の LANインタフェー
スで有効にすることができます。DHCPサービスが有効になっている各イン
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タフェースは DHCPサーバとして機能し、IPv4アドレスや他のネットワーク
設定 (デフォルトゲートウェイや DNS (IPv4) 設定) などを内部クライアント
に割り当てます。
また、DHCPサーバごとに詳細なサーバ設定 (IPv4アドレスの静的マッピング
および DHCPのリース期間) を指定することもできます。
Cloud Edgeは、DHCPサービスを使用するように設定されたインタフェース
に対する DHCP要求に自動的に応答します。

• Cloud Edge On-Premises Consoleを使用した DHCPサービスの設定につ
いては、382ページの「DHCPサービス設定を変更する」を参照してくだ
さい。

• Cloud Edge Cloud Consoleを使用した DHCPサービスの設定について
は、144ページの「DHCP設定を編集する」を参照してください。

DDNS (動的ドメインネームシステム)

DDNSは、インターネットの DNSサーバをリアルタイムに自動更新し、ホス
ト名、IPv4アドレス、およびその他の情報のアクティブな DNS設定を最新の
状態に維持します。
DDNSサービスは Cloud EdgeゲートウェイのWANインタフェースに設定で
きます。DDNSを設定するには、Cloud Edge Cloud Consoleを使用する必要が
あります。詳細については、148ページの動的 DNSを参照してください。
DHCPサービスおよび設定を表示する

手順
1. [ネットワーク] > [サービス] > [DHCP] に移動します。
2. DHCPサービスに関連付けられたパラメータを確認します。

オプション 説明
名前 DHCPサービスの名前です (例: LAN1)。
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オプション 説明
IPアドレス/
プレフィッ
クス

インタフェースに割り当てられた IPv4アドレスとサブネットマスク
です。

有効 サービスの状態を示します。有効 (緑/オン) または無効 (赤/オフ) の
どちらかになります。

IPプール DHCPサービスがクライアントにリース可能な IPv4アドレスの範囲
です。

オプション DNSサーバの IPv4アドレス、ゲートウェイの IPv4アドレス、および
リース期間があります。DNSの IPv4アドレスは、DHCPサーバで指
定の DNSを使用する場合にのみ表示されます。

処理 DHCPサービスの設定を編集する場合はアイコンをクリックします。

DHCPサービス設定を変更する

手順
1. 必要に応じて、以下の情報を確認します。

• 146ページの「DHCPの配信モード情報」
• 147ページの「初期設定の DHCP IPアドレスプール」

2. [ネットワーク] > [サービス] > [DHCP] に移動します。
3. 次のいずれかを実行します。

• [名前] 列で、変更する DHCPサーバの名前をクリックします。
• [処理] 列で、変更する DHCPサービスの行にある編集アイコン ( )
をクリックします。

4. DHCP設定を行います。
以下の詳細については、147ページの「初期設定の DHCP IPアドレスプ
ール」を参照してください。

• DHCPサーバとして設定可能なインタフェースに関する配信モード
固有の情報
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• どのような IPアドレスが初期設定で各 IPアドレスプールに割り当
てられているか。

オプショ
ン 説明

有効 サービスを有効にする場合に選択します。
IPアドレ
ス/ネット
マスク

インタフェースに割り当てられた IPv4アドレスとサブネットマスク
です。

優先 DNS 優先する DNS方式を選択します。
• [ネットワーク] > [DNS] で設定されているシステムの DNSを使用
する場合は、[システムの DNS設定を使用する] を選択します。

• インタフェースの IPv4アドレスを DNSとして使用する場合は、
[インタフェースの IPアドレスを使用する] を選択します。

• IPv4アドレスを DNS設定として手動で設定する場合は、[指定し
た DNSサーバを使用する] を選択します。

ゲートウェ
イ

インタフェースの IPv4アドレスおよびネットマスクの設定に基づい
て、DHCPサーバのゲートウェイが自動的に入力されます。必要に応
じてゲートウェイの IPv4アドレスを変更することもできます。

IPアドレス
の開始値/
終了値

IPv4アドレスの範囲を指定して、DHCP設定が適用される IPアドレス
プールを作成します。

注意
Cloud Edgeでは IPv6アドレスプールはサポートされません。

5. [詳細設定] で詳細を設定します。
オプション 説明
リース期間 [リース期間] で、リースされた IPv4アドレスおよびネットマスク

の有効期限の日時を調整します。
日数、時間数、または分数を指定します。たとえば、時間のみを指
定した場合、リースは設定した時間数に制限されます。

静的マッピン
グ

静的マッピングを使用して、静的 IPv4アドレスを特定の MACアド
レスに手動でバインドできます。
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オプション 説明
[静的マッピング] で、MACアドレス/IPv4アドレスマップを指定し
ます。複数のマップを入力できます。例:

00:0C:29:A9:69:25 maps to 192.168.2.1
00-FF-8A-B9-5A-49 maps to 192.168.1.1

6. [適用] をクリックします。
7. [ネットワーク] > [サービス] > [DHCP] で設定が変更されたことを確認し
ます。

管理タスクを実行する
Cloud Edgeゲートウェイの On-Premises Consoleから次の管理タスクを実行
できます。

• 言語設定として日本語、英語、または簡体字中国語のいずれかを選択す
る

• グローバルシステム設定を行う
• ホスト名と日時を設定する
• Cloud Edge On-Premises Consoleへのユーザのアクセス方法を管理
する

• プロキシを設定する
• Cloud Edgeのデバイス設定を管理する
• アップデートを実行する
• デバイスログを表示する
• メンテナンスタスクを実行する
• 診断テストを実行し、ヘルスチェック情報を表示する
• サポートへの問い合わせ方法を確認する
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言語設定を切り替える
Cloud Edge On-Premises Consoleでは、日本語および英語をサポートしてい
ます。

手順
1. Cloud Edge On-Premises Consoleの右上にあるドロップダウンリストを
展開します。

2. 適切な言語を選択します。

グローバルシステム設定を管理する
Cloud Edgeゲートウェイのグローバルシステム設定 (ホスト名や日時の設定
など) を管理することができます。その他の詳細設定には、Cloud Edge On-
premises Consoleのセッションタイムアウトやプロキシ設定があります。
ホスト名と日時を設定する
Cloud Edge On-Premises Consoleまたは Cloud Edgeゲートウェイの [クイッ
クセットアップ] 画面を使用して、Cloud Edgeゲートウェイのホスト名と日時
を設定することができます。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. 次の処理のいずれかを実行します。

オプション 説明
Cloud Edge On-Premises
Consoleを使用する場合

[管理] > [システム設定] > [一般] タブに移動します。

[クイックセットアップ] 画面
を使用する場合

Cloud Edge On-Premises画面右上の [クイックセッ
トアップ] リンクをクリックし、[システム設定] セ
クションに移動します。

3. 次の設定を行います。
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オプション 説明
ホスト名 ホスト名を指定します。
NTPサーバと
同期する

NTPサーバと同期する場合は、このオプションを選択して、[NTP
サーバ] フィールドでサーバの IPアドレスを追加します。

時間を手動で
設定

時間を手動で設定する場合は、このオプションを選択して、[現地
時間] フィールドに現在の時刻を yyyy-mm-dd hh:mm:ssの形式で
指定します。例: 2015-01-16 13:03:28

[場所] と [都市] Cloud Edgeゲートウェイに最も近い場所および都市を選択して、
適切なタイムゾーンを設定します。

4. 次の手順を実行します。
• [一般] タブを使用した場合は、[適用] をクリックします。
• [クイックセットアップ] 画面を使用した場合は、[設定を保存] をクリ
ックします。

注意
Cloud Edgeゲートウェイが Cloud Edge Cloud Consoleに登録されて
いない場合は、ボタンには [保存して登録] と表示されます。

On-Premises Consoleを設定する
Cloud Edge On-Premises Consoleの設定には、次のオプションがあります。

• アイドルタイムアウト: 初期設定では、何も操作しない状態が 5分間続い
た場合に、Cloud Edgeゲートウェイによって管理セッションが切断され
ます。Cloud Edgeにログインしている PCが無人の状態になっていると
きに、Cloud Edge On-Premises Consoleを他の人が使用するのを防ぐた
めにも、このアイドルタイムアウトを設定することをお勧めします。ア
イドルタイムアウトは必要に応じて調整できます。

• 証明書: Cloud Edge On-Premises Consoleの SSL証明書を参照して選択
できます。

On-Premises Consoleタイムアウトを設定する
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手順
1. [管理] > [システム設定] > [コンソール設定] タブに移動します。
2. [アイドルタイムアウト] で、必要に応じてセッションタイムアウトを設定
します。

3. [適用] をクリックします。
On-Premises Console証明書を設定する

手順
1. [管理] > [システム設定] > [コンソール設定] タブに移動します。
2. [証明書の設定] で、証明書の設定を追加します。

• SSL証明書
• SSLパスワード

3. [適用] をクリックします。

プロキシを設定する
製品アップデート、ライセンスアップデート、Webレピュテーションクエリ、
およびクラウドメッセージ検索 (CMS) に HTTPプロキシサーバを使用するよ
うに Cloud Edgeゲートウェイを設定できます。

手順
1. [管理] > [システム設定] > [プロキシ設定] タブに移動します。
2. [HTTPプロキシサーバを使用する] チェックボックスをオンにします。
3. HTTPプロキシサーバの IPv4アドレスとポート番号を指定します。
4. 必要に応じて、サーバで必要なユーザ名とパスワードを指定します。
5. [適用] をクリックします。
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デバイス管理
デバイス管理を設定して、Cloud Edgeゲートウェイをリモートで管理および
監視することができます。Cloud Edge CLIへのアクセスポイントを設定する
こともできます。
管理アクセスを管理する
Cloud Edgeゲートウェイの On-Premises Consoleを使用して、Cloud Edgeゲ
ートウェイのリモートでの管理および監視に使用する特定の種類の管理サー
ビス (On-Premises Console、Ping、SSH、および SNMP) を許可またはブロッ
クするように、このゲートウェイを設定できます。On-Premises Console管理
サービスを有効にすると、承認されたユーザは On-Premises Consoleへのロ
グオンが可能になります。
必要に応じて、各 L3インタフェースで各サービスを有効または無効にするこ
とができます。

注意
WANインタフェースで管理サービスを有効にすることもできますが、セキュ
リティ的には、Cloud Edgeゲートウェイの背後にあるデバイスからのみ Cloud
Edgeを管理できるように、内部インタフェースで管理サービスとトラフィッ
クを有効にする必要があります。

SNMPを有効にしたら、[管理] > [デバイス管理] > [SNMPの設定] に移動して
SNMPを設定する必要があります。選択したインタフェースで SNMPサポー
トを有効にして設定すると、ユーザが SNMPマネージャを使用して、サポー
トされるオブジェクトの情報を取得できるようになります。
ワイヤレスネットワーク機能を備えた Cloud Edgeゲートウェイのメインワ
イヤレスネットワークまたはゲストワイヤレスネットワークで管理アクセス
を有効にすることができます。ゲストワイヤレスネットワークでの管理アク
セスを許可する際は、セキュリティの問題に留意する必要があります。
管理アクセスを有効にする
Cloud Edgeゲートウェイは、On-Premises Console、Ping、SSH、および SNMP
サービスを使用した管理アクセスをサポートします。管理アクセスを有効に
すると、選択したプロトコルを使用したリモートアクセスが可能になります。
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Cloud Edgeゲートウェイを登録した後、Cloud Edge Cloud Consoleを使用し
て、On-Premises Console、Ping、SSH、または SNMPサービスを使用した管
理アクセスを有効または無効にする必要があります。

手順
1. Cloud Edge Cloud Consoleにログオンします。
2. [ゲートウェイ] > (ゲートウェイ名) > [管理アクセス] に移動します。
3. テーブルの下のフィールドで、ゲートウェイへのリモートアクセスを許
可する IPv4アドレスを指定します。
IPv6を使用した管理アクセスはサポートされていません。

注意
この設定により、ゲートウェイにリモートでアクセスできる IPv4アドレ
ス範囲が決まります。単一の IPv4アドレスがサポートされており、範囲
を表すには「-」記号を使用できます。IPv4アドレスとネットマスクは
192.168.1.1/24の形式で指定します。指定しない場合は、すべての IPv4
アドレスが許可されます。

4. インタフェースで有効にするサービスを選択します。
• On-Premises Console

On-Premises Consoleサービスでは、Cloud Edgeゲートウェイの On-
Premises Consoleにアクセスできます。

• Ping

• SSH

• SNMP

5. [保存] をクリックします。

次に進む前に
SNMPアクセスを有効にした場合、Cloud Edgeの On-Premises Consoleを使
用して SNMPを設定する必要があります。
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390ページの「SNMPの設定を行う」を参照してください。
SNMPの設定を行う
Cloud Edge On-Premises Consoleを使用して SNMPの設定を行う必要があり
ます。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. [管理] > [デバイス管理] > [SNMPの設定] に移動します。
3. [SNMPを有効にする] チェックボックスをオンにします。
4. SNMPの設定を指定します。

オプション 説明
メールアドレス 連絡先のメールアドレスを指定します。
場所 「China office, IT room」など、連絡先の場所です。
コミュニティ名 Cloud Edgeからの情報の取得に必要なコミュニティ文字列を指定

します (初期設定: public).

注意
Cloud Edgeゲートウェイの連絡先のメールアドレスと場所の情報は、
SNMPマネージャで確認することができます。
SNMP管理が有効である場合、ユーザは SNMPマネージャを使用してデ
バイスを管理できます。SNMPマネージャは、指定されたコミュニティ文
字列が有効な v2コミュニティ文字列である場合にのみ、ゲートウェイを
管理することができます。

Webシェル
[Webシェル] タブから Cloud Edgeコマンドラインインタフェース (CLI) にア
クセスして、高度な設定を実行できます。CLIを使用する場合は、設定エラー

Cloud Edge管理者ガイド   

390   



が発生しないように、トレンドマイクロのサポート担当者と一緒に作業する
ことをお勧めします。
診断
診断テストを実行し、ヘルスチェックの結果を確認することによって、問題
をトラブルシューティングしたり、問題のない、または問題のある Cloud Edge
デバイスコンポーネントを特定したりできます。また、診断ファイルを収集
およびダウンロードすることもできます。

• パケットの取り込みの実行
• トラフィックの追跡の実行
• ファイルの収集およびダウンロード
• ヘルスチェック情報の確認
ヘルスチェック情報を確認する
On-Premises Consoleから、ゲートウェイのヘルスチェック情報を確認できま
す。

手順
1. Cloud Edge On-Premises Consoleにログオンします。
2. [管理] > [診断] > [ヘルスチェック] に移動します。
3. ゲートウェイのヘルスチェック情報を確認します。含まれる情報は次の
とおりです。

セクション エントリ 説明
ハードウェア情報 シリアル番号 読み取り専用エントリ

Cloud Edgeデバイスの種類 読み取り専用エントリ
デバイスの種類は Cloud
Edgeモデルです。

Cloud Edgeファームウェア
のバージョン

読み取り専用エントリ
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セクション エントリ 説明
システムリソース CPUの温度 現在のステータスの表示

システムディスク使用率
データディスク使用率

ネットワークインタフ
ェースステータス

すべてのネットワークイン
タフェースのリスト

ステータス: アップまたは
ダウン
メインネットワークのス
テータスが確認できます。
また、ワイヤレスネットワ
ーク機能をサポートする
Cloud Edgeゲートウェイ
のゲストワイヤレスネッ
トワークのステータスも
確認できます。

サービス稼働ステータ
ス

自動登録モジュール ステータス: 実行中または
エラー

DHCPサービス ステータス: 実行中、エラ
ー、または無効

ハートビートモジュール ステータス: 実行中、エラ
ー、または該当なし

L2TP VPNサービス ステータス: 実行中、エラ
ー、無効、または該当なし

ログアップロードモジュー
ル

ステータス: 実行中または
エラー

メール検索サービス ステータス: 実行中または
エラー

NTPサービス ステータス: 実行中、エラ
ー、または無効

検索サービス ステータス: 実行中または
エラー

システム監視モジュール ステータス: 実行中または
エラー
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セクション エントリ 説明
サイト間 VPNサービス ステータス: 実行中、エラ

ー、無効、または該当なし
SSL VPNサービス ステータス: 実行中、エラ

ー、無効、または該当なし
ユーザ認証モジュール ステータス: 実行中または

エラー

ソフトウェアのパッチをロールバックする

手順
1. On-Premises Consoleで、[管理] > [アップデート] > [ソフトウェアのパッ

チ] に移動します。
2. ロールバックする適用済みのパッチを選択し、[ロールバック] をクリック
します。

出荷時の設定
出荷時の設定に戻すと、Cloud Edgeゲートウェイのネットワーク設定が初期
設定にリセットされ、ログおよびデータベース情報がすべて消去されます。
出荷時の設定に戻すのは、次のような場合です。

• Cloud Edgeゲートウェイのハードディスクがいっぱいになった。
• Cloud Edgeゲートウェイを別の場所で使用する。
• Cloud Edgeゲートウェイの使用を中止するため、コンプライアンスに従
ってデータを削除する。
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出荷時の設定に戻す
警告!
出荷時の設定に戻すと、Cloud Edgeゲートウェイに保存されているログおよび
データベース情報がすべて削除されます。この情報は復元できません。

手順
1. Cloud Edgeゲートウェイの電源を切ります。
2. 背面パネルにあるリセットボタンを押したままにします。

リセットボタンは、Cloud Edgeゲートウェイ背面の電源スロットと USB
ポートの間にあります。

3. Cloud Edgeゲートウェイの電源を再投入します。
4. ゲートウェイの背面パネルにある黄色の LEDが点滅を開始したら、リセ

ットボタンを放します。
黄色の LEDが約 2分間点滅します。Cloud Edgeゲートウェイが出荷時
の設定で再起動します。
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第 8 章

テクニカルサポート
ここでは、次の項目について説明します。
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トラブルシューティングのリソース
トレンドマイクロでは以下のオンラインリソースを提供しています。テクニ
カルサポートに問い合わせる前に、こちらのサイトも参考にしてください。

サポートポータルの利用
サポートポータルでは、よく寄せられるお問い合わせや、障害発生時の参考
となる情報、リリース後に更新された製品情報などを提供しています。
https://success.trendmicro.com/dcx/s/?language=ja

脅威データベース
現在、不正プログラムの多くは、コンピュータのセキュリティプロトコルを
回避するために、2つ以上の技術を組み合わせた複合型脅威で構成されていま
す。トレンドマイクロは、カスタマイズされた防御戦略を策定した製品で、
この複雑な不正プログラムに対抗します。脅威データベースは、既知の不正
プログラム、スパム、悪意のある URL、および既知の脆弱性など、さまざま
な混合型脅威の名前や兆候を包括的に提供します。
詳細については、https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
をご覧ください。

• 現在アクティブまたは「in the Wild」と呼ばれている生きた不正プログラ
ムと悪意のあるモバイルコード

• これまでのWeb攻撃の記録を記載した、相関性のある脅威の情報ページ
• 対象となる攻撃やセキュリティの脅威に関するオンライン勧告
• Web攻撃およびオンラインのトレンド情報
• 不正プログラムの週次レポート

製品サポート情報
製品のユーザ登録により、さまざまなサポートサービスを受けることができ
ます。
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トレンドマイクロのWebサイトでは、ネットワークを脅かすウイルスやセキ
ュリティに関する最新の情報を公開しています。ウイルスが検出された場合
や、最新のウイルス情報を知りたい場合などにご利用ください。

サポートサービスについて
サポートサービス内容の詳細については、製品パッケージに同梱されている
「製品サポートガイド」または「スタンダードサポートサービスメニュー」を
ご覧ください。
サポートサービス内容は、予告なく変更される場合があります。また、製品
に関するお問い合わせについては、サポートセンターまでご相談ください。
トレンドマイクロのサポートセンターへの連絡には、電話またはお問い合わ
せWebフォームをご利用ください。サポートセンターの連絡先は、「製品サ
ポートガイド」または「スタンダードサポートサービスメニュー」に記載さ
れています。
サポート契約の有効期限は、ユーザ登録完了から 1年間です (ライセンス形態
によって異なる場合があります)。契約を更新しないと、パターンファイルや
検索エンジンの更新などのサポートサービスが受けられなくなりますので、
サポートサービス継続を希望される場合は契約満了前に必ず更新してくださ
い。更新手続きの詳細は、トレンドマイクロの営業部、または販売代理店ま
でお問い合わせください。

注意
サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担と
させていただきます。

トレンドマイクロへのウイルス解析依頼
ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよび
パターンファイルを使用してもウイルスを検出/ 駆除できない場合などに、感
染の疑いのあるファイルをトレンドマイクロのサポートセンターへ送信して
いただくことができます。
ファイルを送信いただく前に、トレンドマイクロの不正プログラム情報検索
サイト「脅威データベース」にアクセスして、ウイルスを特定できる情報が
ないかどうか確認してください。
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ファイルを送信いただく場合は、次の URL にアクセスして、サポートセンタ
ーの受付フォームからファイルを送信してください。
https://success.trendmicro.com/dcx/s/threat?language=ja

感染ファイルを送信する際には、感染症状について簡単に説明したメッセー
ジを同時に送ってください。送信されたファイルがどのようなウイルスに感
染しているかを、トレンドマイクロのウイルスエンジニアチームが解析し、
回答をお送りします。
感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検
出された場合は、ご購入いただいた製品にてウイルス駆除を実行してくださ
い。

メールレピュテーションについて
スパムメールやフィッシングメールなどの送信元を、脅威情報のデータベー
スと照合することによって判別して評価する、トレンドマイクロのコアテク
ノロジーです。コアテクノロジーの詳細については、次のWebページを参照
してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

ファイルレピュテーションについて
不正プログラムなどのファイル情報を、脅威情報のデータベースと照合する
ことによって判別して評価する、トレンドマイクロのコアテクノロジーです。
コアテクノロジーの詳細については、次のWebページを参照してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

Webレピュテーションについて
不正なWebサイトや URLなどの情報を、脅威情報のデータベースと照合す
ることによって判別して評価する、トレンドマイクロのコアテクノロジーで
す。コアテクノロジーの詳細については、次のWebページを参照してくださ
い。
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その他のリソース
製品やサービスについてのその他の情報として、次のようなものがあります。

最新版ダウンロード
製品やドキュメントの最新版は、次のWebページからダウンロードできま
す。
https://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

注意
サービス製品、販売代理店経由での販売製品、または異なる提供形態をとる製
品など、一部対象外の製品があります。

脅威解析・サポートセンター TrendLabs (トレンドラボ)
TrendLabs (トレンドラボ) は、フィリピン・米国に本部を置き、日本・台湾・
ドイツ・アイルランド・中国・フランス・イギリス・ブラジルの 10 カ国 12
か所の各国拠点と連携してソリューションを提供しています。
世界中から選び抜かれた 1,000 名以上のスタッフで 24 時間 365 日体制でイン
ターネットの脅威動向を常時監視・分析しています。
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ワイヤレスネットワークで使用で
きるその他の機能, 351
ワイヤレスネットワークの監査と
診断, 351
ワイヤレスネットワークのセキュ
リティ, 351
ワイヤレスネットワークの設定と
構成, 351

仮想 IPアドレス
HAグループの VRRP (Virtual
Router Redundancy Protocol) グ
ループ, 98

仮想プライベートネットワーク, 191
カテゴリ

ゲートウェイのログとイベント,
111

監視
ベストプラクティス, 40

監視インタフェース
HAグループのフェイルオーバー
条件の追跡に使用, 99

管理
Cloud Edge Cloud Consoleからの
管理アクセス, 142
Cloud Edge Cloud Consoleで HA
グループを, 78
Cloud Edge Cloud Consoleでゲー
トウェイを, 78
Cloud Edge Cloud Consoleでのイ
ンタフェースと VLAN, 122
Cloud Edge Cloud Consoleでの選
択したゲートウェイ, 105

IPv4、IPv6、FQDNアドレスオブ
ジェクト, 249
On-Premises Console、言語設定の
切り替え, 385
On-Premises Consoleでの管理ア
クセス, 388
SNMP, 390
VBBSSエンドポイント保護, 233
エンドポイント保護, 229
グローバルシステム設定, 385
ゲストワイヤレスネットワーク,
359
スイッチインタフェース (sw0),
366
デバイスについて, 388
ネットワークアクセスコントロー
ル, 229
不審エンドポイント, 241
ブリッジインタフェース (br0),
366
ヘルスチェックに関する情報の確
認, 391
メインワイヤレスネットワーク,
356
ワイヤレスネットワークアクセス
管理, 178, 181
ワイヤレスネットワーク設定, 351
ワイヤレスネットワーク用の一般
設定, 356

管理アクセス
Cloud Edge Cloud Consoleでの管
理, 142
Cloud Edge Cloud Consoleでの有
効化, 142
On-Premises Consoleでの管理,
388
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On-Premises Consoleでの有効
化, 388
設定時のベストプラクティス, 42

管理サービス
Cloud Edge Cloud Consoleでの有
効化, 142
On-Premises Consoleでの有効
化, 388

管理者アラート
管理のベストプラクティス, 41

管理タスク
ベストプラクティス, 41

機能
On-Premises, 11

クイックセットアップ
ベストプラクティス, 基本設定に
使用, 32

クライアント
VBBSSエンドポイント保護, 230
VBBSSエンドポイント保護の管
理, 233
VBBSSエンドポイント保護の保
護リストへの追加, 235
VBBSSエンドポイント保護の例
外リストへの追加, 236
不審エンドポイントの違反リスト
の確認, 242
不審エンドポイントの概要, 238
不審エンドポイントの管理, 241
不審エンドポイントの設定, 241
不審エンドポイントのトラブルシ
ューティング, 243

クライアントリスト
VBBSSエンドポイント保護の確
認, 237

クラウド
機能, 16

ゲストネットワーク
にアクセス制御が適用された場合
のルール, 181

ゲストネットワークの設定
ワイヤレスネットワークの確認,
180

ゲストワイヤレスネットワーク
設定, 359
設定の確認, 180

言語設定
On-Premises Consoleの設定の切
り替え, 385

ゲートウェイ
ARPの結果の取得によるトラブ
ルシューティング, 114
Cloud Edge Cloud Consoleでの管
理, 78
Cloud Edge Cloud Consoleでの選
択したゲートウェイの管理, 105
Cloud Edgeのアップデート, 228
Pingテストの実行によるトラブ
ルシューティング, 112
Tracerouteテストの実行による
トラブルシューティング, 113
一般的な情報の確認, 106
概要, 74
コンサバティブモードの有効化ま
たは無効化, 115
システムステータスの確認, 109
すべてに関する情報の表示, 85
置換, 104
ツールを使用したネットワーク接
続のトラブルシューティング, 112
複数のインポート, 83
ログとイベントの確認, 110
ログとイベントのカテゴリとサブ
カテゴリ, 111
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ゲートウェイ, すべて
すべてに関する情報の表示, 85

ゲートウェイのトラブルシューティン
グ

ARPの結果の取得, 114
Pingテストの実行, 112
Tracerouteテストの実行, 113
ツールを使用したネットワーク接
続のテスト, 112

高セキュリティモード
インターネットとイントラネット
に提供されるセキュリティ保護,
134

高速モード
インターネットとイントラネット
に提供されるセキュリティ検索,
134

顧客のアカウント
LMP, 50

コンサバティブモード
有効化または無効化, 115

コンピュータ
要件, 299

コンポーネント
アップデート, 276

コード
ルーティングテーブル, 153, 380

さ
最初の
作業, 46

サイト間 VPN, 201
IKE, 201
IPsec, 201
IPsec VPN接続の管理, 217
IPsec VPN接続の追加, 218
IPsec接続ステータス, 224

IPsec接続のトラブルシューティ
ング, 224
IPsecポリシーの管理, 220
IPsecポリシーの追加, 221
管理, 217
サポートされる構成, 203
サポートされるトポロジ, 203
詳細な設定, 224
スターの設定, 215
ピアツーピアの設定, 216
フルメッシュの設定, 214
例、スター, 208
例、フルメッシュ, 205

サイト間 VPNの例
スター, 208
フルメッシュ, 205

作業
最初の, 46
配信, 47

削除
MACアドレスフィルタルール,
186
NATルール, 162
静的ルート, 156
ワイヤレスアクセス制御ルール,
186

作成
HAグループ, 86

サブカテゴリ
ゲートウェイのログとイベント,
111

サポート
サポートされている IPv6機能の
リスト, 21

サポート対象
ネットワークインタフェース設
定, 332
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サポートされる構成
サイト間 VPN, 203

サポートされるトポロジ
サイト間 VPN, 203

サービス, 380
サービス拒否攻撃, 20
サービスプラン, 50
サービスプランを作成する
ベストプラクティス, 28, 29

シェル
概要, 390

システムイベント
ゲートウェイの確認, 110

システム設定
グローバルの概要, 385
プロキシ, 387

実行
ゲートウェイからの Pingテスト,
112
ゲートウェイからの Traceroute
テスト, 113

取得
ゲートウェイからの ARPの結果
の取得, 114

使用可能なその他のワイヤレス機能
概要, 351

詳細設定
サイト間 VPNの設定, 224

証明書管理
ベストプラクティス, 42

証明書設定
On-Premises Consoleの設定, 387

初期インストール
ハードウェアのセットアップ, 303

初期設定
実行, 305
ソフトウェアスイッチ, 312

配信前チェックリスト, 299
ブリッジモード, 306
ブリッジモード (ハードウェアス
イッチチップセット), 309
ルーティングモード, 316
ルート, 373
ワイヤレスネットワークを備えた
ゲートウェイ用, 319

初期設定のセキュリティテンプレート
通常のユーザに使用, 35

診断
テスト, 391

スイッチ
ハードウェアチップセット、On-
Premises Consoleでのスイッチ
インタフェース (sw0) の設定, 371
ハードウェア、Cloud Edge Cloud
Consoleを使用したスイッチイン
タフェース (sw0) の設定, 129

スイッチインタフェース (sw0)
On-Premises Consoleでの設定,
371
の設定のリスト, 132

スイッチチップセット
ハードウェアを備えたゲートウェ
イのブリッジモードネットワーク
トポロジ, 293

スター
サイト間 VPN、設定, 215
サイト間 VPN、例, 208

ステータス
CPUの温度、CPU使用率、ディス
ク使用率、メモリ使用率の確認,
109
ゲートウェイシステムの確認, 109

スパイウェア, 277
パターンファイル, 277
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スパムメール対策のプロトコルパター
ンファイル, 276
すべてについての情報の表示
ゲートウェイ, 85

スマートスキャン
アップデート可能なエージェント
パターンファイル, 277

静的
ルーティング, 373

静的 IPアドレス
サポートされるインタフェース,
332

静的ルーティング
削除, 156
設定する場所, 374
追加, 154
変更, 155
有効化, 155

静的ルート
管理, 153

セキュリティサービス
不審エンドポイントの違反リスト
の確認, 242
不審エンドポイントの概要, 238
不審エンドポイントの管理, 241
不審エンドポイントの設定, 241
不審エンドポイントのトラブルシ
ューティング, 243

セキュリティ設定
ベストプラクティス, 33

セキュリティテンプレート
Remote Manager使用時のベスト
プラクティス, 33
作成のベストプラクティス, 34
セキュリティに留意するユーザ,
35
通常のユーザ, 35

パフォーマンスが最適化されたユ
ーザ, 38

セキュリティに留意するセキュリティ
テンプレート
セキュリティが主要目的の場合に
使用, 35

セキュリティに留意するユーザ
セキュリティテンプレート, 35

セキュリティモード
ごとに提供されるセキュリティ保
護, 134

接続
IPsec, 202

接続しているクライアント
ワイヤレスネットワークの確認,
184

設定, 387
Cloud Edge Cloud Consoleを使用
したスイッチインタフェース
(sw0), 129
DNS設定 - On-Premises Console,
363
HAグループ, マトリクス, 100
HAグループでのポリシー, 102
On-Premises Console証明書設
定, 387
On-Premises Consoleタイムアウ
ト設定, 386
On-Premises Consoleでのスイッ
チインタフェース (sw0), 371
On-Premises Consoleについて,
386
VBBSSエンドポイント保護, 234
ゲストワイヤレスネットワーク,
359
初期設定の実行, 305
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スイッチインタフェース (sw0) の
リスト, 132
スターのサイト間 VPN, 215
ソフトウェアスイッチ, 312
ソフトウェアスイッチ用のブリッ
ジインタフェース (br0), 369
日時の設定, 385
認証、グローバル, 254
認証キャッシュ、グローバル, 254
ピアツーピアのサイト間 VPN, 216
不審エンドポイント, 241
ブリッジインタフェース (br0),
367
ブリッジモード, 306
ブリッジモード (ハードウェアス
イッチチップセット)、初期, 309
ブリッジモードの物理インタフェ
ース設定のリスト (スイッチチッ
プセット使用), 340
フルメッシュのサイト間 VPN, 214
プロキシ設定, 387
ホスト名, 385
メインワイヤレスネットワーク,
356
ユーザの種類と認証キャッシュ,
254
ルーティング、情報, 374
ルーティングモード, 316
ルーティングモード (ワイヤレス
ネットワーク使用)、初期, 319
ワイヤレスネットワークのアクセ
ス制御, 183
ワイヤレスネットワーク用の一般
設定, 356

セットアップ
ハードウェア, 303

その他

ベストプラクティス, 40
ソフトウェアスイッチ

IPv6サポート, 21
WANから LAN1へのフェールセ
ーフアクセス, 333
初期設定, 312
初期設定の実行, 305
ネットワークトポロジ, 291
配信に関する情報, 333
配信の概要, 282
配信前チェックリスト, 299
配信モードスイッチの設定方法,
298
物理インタフェースの編集, 337
ブリッジインタフェース (br0) の
管理, 366
ブリッジインタフェース (br0) の
設定, 369
別の配信モードへの切り替え, 333
ルールおよび要件, 333
を使用したメール検索, 333

た
帯域幅制御

ネットワーク設定, 349
帯域幅設定

インタフェースでの設定, 349
タイムアウト設定

On-Premises Console、設定, 386
ダッシュボード
使用に関するベストプラクティ
ス, 40

チェックリスト
配信前, 299

置換
ゲートウェイ, 104

追加
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IPv4、IPv6、FQDNアドレスオブ
ジェクト, 250
MACアドレスフィルタルール,
185
MACアドレスフィルタルールへ
の接続済みクライアント, 185
VBBSSエンドポイント保護の保
護リストへのエンドポイントの,
235
VBBSSエンドポイント保護の例
外リストへのエンドポイントの,
236
VLANサブインタフェース, 350
静的ルート, 154
送信先 NATルール, 157
送信先 NATルールを追加してヘ
アピン NATをサポート, 162
送信元 NATルール, 160
ワイヤレスアクセス制御ルール,
185
ワイヤレスアクセス制御ルールへ
の接続済みクライアント, 185

通常のユーザ
セキュリティテンプレート, 35

通知, 50
ツール
ゲートウェイのネットワーク接続
のトラブルシューティング, 112

テスト
診断, 391
配信設定の確認, 323

デバイス
管理、概要, 388

デフォルトゲートウェイ
設定する場所, 374

統合
LDAP, 261

動的ドメインネームシステムサービ
ス, 148
動的な送信元変換, 156
登録

Cloud Edge Cloud Consoleで後で
行うタスク, 80
後で発生する変更, 115
関連情報, 80

トポロジ
サイト間 VPNのサポート, 203
ソフトウェアスイッチ (ブリッジ
モード), 291
ハードウェアスイッチチップセッ
トを備えたゲートウェイのブリッ
ジモード, 293

トラフィック
高トラフィックを管理するための
コンサバティブモードの有効化/
無効化, 115

トラフィック:ルーティング, 373, 374
トラフィックの制限
インタフェースでの帯域幅設定,
349

トラブルシューティング
VBBSSエンドポイント保護, 238
サイト間 VPN IPsec接続, 224
不審エンドポイント, 243
ワイヤレスネットワークの確認,
181, 361

な
日時の設定
設定, 385

認識されたデバイス
一般検索の設定, 248
一般設定を行う, 248
エンドポイントデバイス, 244
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エンドポイントデバイスの詳細,
246
概要, 243
1つのエンドポイントデバイスを
表示する, 247
複数のエンドポイントデバイスを
表示する, 245

認証
LDAP、基本, 263
LDAP、詳細, 263
設定、グローバル, 254
設定、ホスト対象のユーザ、
LDAP, 254
ユーザの種類とキャッシュ設定,
254

認証キャッシュ
設定、グローバル, 254

認証設定
認証ソースと認証キャッシュの設
定, 254

認証方法
LDAP, 261

ネットワーク
Cloud Edge Cloud Consoleでのイ
ンタフェースと VLANの管理, 122
On-Premises Consoleでの設定,
115
クラウドに移行される設定, 115
サポートされているインタフェー
ス設定に関する情報, 329
サポートされるインタフェース設
定, 332
帯域幅制御, 349

ネットワークアクセスコントロール
管理, 229

ネットワークイベント
ゲートウェイの確認, 110

ネットワークインタフェース
ルーティングモードの編集, 343

ネットワーク機能, 13
NAT, 14
サイト間の仮想プライベートネッ
トワーク, 15
サービス, 14
ソフトウェアスイッチ, 13
ハードウェアスイッチチップセッ
ト, 14
ブリッジ, 13
ユーザの仮想プライベートネット
ワーク, 15
ルーティング, 14

ネットワーク接続
ARPの結果の取得によるゲート
ウェイのトラブルシューティン
グ, 114
Pingの実行によるゲートウェイ
のトラブルシューティング, 112
Tracerouteの実行によるゲート
ウェイのトラブルシューティン
グ, 113
ゲートウェイのトラブルシューテ
ィングツールの使用, 112

ネットワーク設定
インタフェース, 13

ネットワークトポロジ
ソフトウェアスイッチ (ブリッジ
モード), 291
ブリッジモード (スイッチチップ
セット使用), 293

は
配信
作業, 47
静的ルート, 154
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配信設定の確認テスト, 323
ベストプラクティスの概要, 27
要件, 299

配信設定
ルーティングモード、ブリッジモ
ード、ソフトウェアスイッチの概
要, 282

配信前
チェックリスト, 299

配信モード
各モードの DHCPサービスの情
報, 146
ソフトウェアスイッチ, 291
ブリッジモード, 289
ブリッジモード (スイッチチップ
セット使用) のネットワークトポ
ロジ, 293
ルーティングモード, 285
ルーティングモード、ブリッジモ
ード、およびソフトウェアスイッ
チへのスイッチの設定方法, 298

配信モードスイッチ
ルーティングモード、ブリッジモ
ード、およびソフトウェアスイッ
チの設定方法, 298

配信モードの推奨事項
ベストプラクティス, 31

バイパスポート
ハードウェアスイッチチップセッ
トを備えたゲートウェイの情報,
295

パターンファイル
IPS, 277
アップデート, 276
スパムメール対策プロトコル, 276

パフォーマンスが最適化されたセキュ
リティテンプレート

パフォーマンスが主要目的の場合
に使用, 38

パフォーマンスが最適化されたユーザ
セキュリティテンプレート, 38

パラメータ
IPv4、IPv6、FQDNアドレスオブ
ジェクト, 251
ポリシールーティングの IPアド
レスオブジェクト, 364

バランスモード
インターネットとイントラネット
に提供されるセキュリティ検索,
134

ハードウェア
セットアップ, 303

ハードウェアスイッチ
Cloud Edge Cloud Consoleを使用
したスイッチインタフェース
(sw0) の設定, 129
Cloud Edge Cloud Consoleを使用
してインタフェースを編集, 123
DHCPサービスの配信モード情
報, 146
On-Premises Consoleでのスイッ
チインタフェース (sw0) の設定,
371
インタフェースに割り当てる初期
設定の DHCPプール, 147
各セキュリティモードで提供され
るセキュリティ保護, 134
スイッチインタフェース (sw0) 設
定のリスト, 132
チップセット、バイパスポートに
関する情報, 295
ブリッジモードの配信の概要, 282
ルーティングモードの初期設定,
316
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ハードウェアスイッチチップセット
(ブリッジモード)、インタフェー
ス設定のリスト, 340
スイッチインタフェース (sw0) の
管理, 366
ブリッジモードでの物理ネットワ
ークインタフェースの編集, 338
ブリッジモード、初期設定, 309
を備えたゲートウェイのルーティ
ングモードにおけるネットワーク
インタフェースの編集, 343

ハートビートインタフェース
HAグループ, 97

ピアツーピア
サイト間 VPN、設定, 216

表示
Cloud Edge Cloud Consoleでルー
ティングテーブル, 152
Cloud Edge Cloud Consoleを使用
した DHCPサービス, 144
Cloud Edge Cloud Consoleを使用
した DHCP設定, 144
On-Premises Consoleでルーティ
ングテーブル, 380
On-Premises Consoleを使用した
DHCPサービス, 381
On-Premises Consoleを使用した
DHCP設定, 381
アドレスオブジェクト, 364
ゲストワイヤレスネットワークの
設定, 180
ゲートウェイのネットワークイベ
ント、システムイベント、VPNイ
ベント, 110
ゲートウェイのポリシー施行ロ
グ, 110

不審エンドポイントの違反リス
ト, 242
ヘルスチェックに関する情報, 391
ワイヤレスで接続されているクラ
イアント, 184
ワイヤレスネットワーク設定に関
する情報, 178, 351
ワイヤレスネットワークに関する
情報, 178
ワイヤレスの一般設定, 178
ワイヤレスのトラブルシューティ
ング情報, 181, 361

フェイルオーバー条件の追跡
HAグループで使用される監視イ
ンタフェース, 99

不審エンドポイント
違反リストの確認, 242
概要, 238
管理, 241
設定, 241
トラブルシューティング, 243

不正プログラム対策のプロトコルパタ
ーンファイル
パターンファイル
不正プログラム対策のプロト
コル, 276

ブラウザ
要件, 299

ブランド設定, 50
ブリッジモード

(スイッチチップセット使用)、イ
ンタフェース設定のリスト, 340
(ハードウェアスイッチチップセ
ット) 物理インタフェースの編集,
338
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Cloud Edge Cloud Consoleを使用
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