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はじめに

はじめに
『Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド』によう
こそ。このドキュメントでは、Apex Centralで [ダッシュボード] ウィジェッ
トと [ポリシー管理] を設定する方法について説明します。
このセクションの内容:
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ドキュメント
Apex Centralのドキュメントには、次の情報が含まれます。
ドキュメント 説明

Readmeファイル 既知の問題の一覧が含まれます。また、オンラインヘルプや印刷
ドキュメントにまだ収録されていない最新の製品情報が含まれる
場合があります。

管理者ガイド Apex Centralと管理下の製品の設定および管理方法に加えて、Apex
Centralの概要と機能の説明が記載された PDFドキュメント

オンラインヘルプ 操作手順、使用のアドバイス、および目的別の作業手順を提供す
る、WebHelp形式でコンパイルされた HTMLファイル。このヘル
プは、Apex Central管理コンソールからもアクセスできます。

製品 Q&A 問題解決およびトラブルシューティング情報のオンラインデータ
ベース。既知の製品の問題についての最新情報を提供します。製
品 Q&Aにアクセスするには、https://success.trendmicro.com/dcx/s/?
language=jaを参照してください。

対象読者
このドキュメントは、次のユーザを対象としています。

• Apex Centralの管理者: Apex Centralのインストール、設定、および管理
を担当し、高度なネットワークおよびサーバ管理の知識を持っているこ
とが求められます。

• 管理下の製品の管理者: Apex Centralと統合されているトレンドマイク
ロ製品の管理を担当し、高度なネットワークおよびサーバ管理の知識を
持っていることが求められます。

ドキュメントの表記規則
このドキュメントでは、次の表記規則を使用しています。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   
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表 1. ドキュメントの表記規則
表記 説明

注意 設定上の注意

ヒント 推奨事項

重要 必須の設定や初期設定、および製品の制限事項に関する情
報

警告! 避けるべき操作や設定についての注意

用語
次の表は、Apex Central付属のドキュメントで使用されている用語を示して
います。

用語 説明
管理者 (または Apex Central
管理者)

Apex Centralサーバを管理しているユーザ

セキュリティエージェント エンドポイントにインストールされている管理下の製品
プログラム

コンポーネント セキュリティリスクの検索、検出、および処理を実行する
もの

  はじめに
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用語 説明
Apex Central管理コンソール
または Webコンソール

Apex Centralのアクセス、設定、および管理を実行するた
めの Webベースのユーザインタフェース

注意
統合された管理下の製品のコンソールは、管理下
の製品名で示されます。たとえば、Apex One Web
コンソールなどです。

管理下のエンドポイント 管理下の製品であるセキュリティエージェントがインス
トールされているエンドポイント

管理下の製品 Apex Centralと統合されるトレンドマイクロ製品
管理下のサーバ 管理下の製品がインストールされているエンドポイント
サーバ Apex Centralサーバがインストールされているエンドポイ

ント
セキュリティリスク ウイルス、不正プログラム、スパイウェア、グレーウェ

ア、および Webからの脅威の総称
デュアルスタック IPv4アドレスと IPv6アドレスの両方のアドレスを持つエ

ンティティ
IPv4シングルスタック IPv4アドレスのみを持つエンティティ
IPv6シングルスタック IPv6アドレスのみを持つエンティティ

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   
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パート I
概要





第 1 章

ダッシュボード
このセクションでは、Apex Centralのダッシュボードタブおよびウィジェッ
トを使用する方法について説明します。
次のトピックがあります。
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ダッシュボードについて
ダッシュボードは、Apex Central管理コンソールを開くかメインメニューの
[ダッシュボード] をクリックすると表示されます。ダッシュボードは Apex
Centralユーザアカウントごとに完全に独立しています。特定のユーザアカ
ウントに属するダッシュボードを変更しても、その他のユーザアカウントの
ダッシュボードに影響はありません。
[ダッシュボード] には以下のものがあります。

• タブ
• ウィジェット

タブとウィジェット
ウィジェットは [ダッシュボード] を構成するコンポーネントです。ウィジェ
ットはさまざまなセキュリティ関連イベントに関する特定の情報を提供しま
す。
ウィジェットに表示される情報は、次の場所から取得されます。

• Apex Centralデータベース
• 登録されている管理下の製品
• Trend Micro Smart Protection Network

タブはウィジェット用のコンテナを用意します。[ダッシュボード] では、最大
30のタブがサポートされます。

タブを使用する
タブの管理では、追加、名前の変更、レイアウトの変更、削除、タブ表示の
自動切り替えを行います。

手順
1. [ダッシュボード] に移動します。
2. タブを追加するには、次の手順を実行します。

a. 追加アイコン ( ) をクリックします。
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b. 新しいタブの名前を入力します。
3. タブの名前を変更するには、次の手順を実行します。

a. タブ名にマウスを重ねて、下矢印をクリックします。

b. [名前の変更] をクリックして、新しいタブ名を入力します。
4. タブでウィジェットのレイアウトを変更するには、次の手順を実行しま
す。
a. タブ名にマウスを重ねて、下矢印をクリックします。
b. [レイアウトの変更] をクリックします。
c. 表示される画面から新しいレイアウトを選択します。
d. [保存] をクリックします。

5. タブを削除するには、次の手順を実行します。
a. タブ名にマウスを重ねて、下矢印をクリックします。
b. [削除] をクリックし、確認します。

6. タブスライドショーを再生するには、次の手順を実行します。
a. タブ表示の右にある [設定] ボタンをクリックします。
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b. [タブスライドショー] コントロールを有効にします。
c. 次のタブに切り替わるまでの各タブの表示時間を選択します。

ウィジェットを使用する
ウィジェットの管理では、項目の追加、移動、サイズの変更、名前の変更、
削除を行います。ウィジェットのデータの収集元となる製品を変更すること
もできます。

手順
1. [ダッシュボード] に移動します。
2. タブをクリックします。
3. ウィジェットを追加するには、次の手順を実行します。

a. タブ表示の右にある [設定] ボタンをクリックします。
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b. [ウィジェットの追加] をクリックします。
c. 追加するウィジェットを選択します。

• ウィジェットの上部にあるドロップダウンで、カテゴリを選択
して選択項目を絞り込みます。

• 画面上の検索テキストボックスで特定のウィジェットを検索で
きます。

d. [追加] をクリックします。
4. ウィジェットを同じタブ内の別の場所に移動するには、ウィジェットを
ドラッグアンドドロップします。

5. ウィジェットのサイズを変更するには、カーソルをウィジェットの右端
に合わせてから、カーソルを左右に動かします。

6. ウィジェットの名前を変更するには、次の手順を実行します。
a. 設定アイコン (  > ) をクリックします。
b. 新しいタイトルを入力します。
c. [保存] をクリックします。

7. ウィジェットの製品範囲を変更するには、次の手順を実行します。
a. 設定アイコン (  > ) をクリックします。
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b. [範囲] フィールドの二重矢印ボタン ( ) をクリックします。
c. (オプション) 漏斗アイコン ( ) をクリックして、製品をフィルタ検
索します。

d. ウィジェットのデータの収集元となる製品を選択し、[OK] をクリッ
クします。

e. [保存] をクリックします。
8. ウィジェットを削除するには、削除アイコン (  > ) をクリックしま

す。

[セキュリティ状態] タブ
[セキュリティ状態] タブには、コンプライアンスレベル、重大な脅威の検出、
およびネットワーク上で停止した検出に関するデータが統合された、ネット
ワーク保護ステータスの概要が表示されます。[セキュリティ状態] のグラフ
を使用して、統合された Active Directory構造からリスクの高いユーザおよび
グループを迅速に特定できます。

注意
サンプルのグラフデータを変更し、社内ネットワークに基づいてサイトまたは
レポートラインを表示するには、Active Directoryの統合を有効にするか、IP
アドレスに基づいてカスタムサイトを作成します。

初期設定では、[セキュリティ状態] タブは [グラフ] 表示 ( ) になっています。
グラフのノード、重大な脅威、およびウイルスパターンファイルのコンプラ
イアンス情報を表形式で表示するには、[表データ] 表示 ( ) に切り替えま
す。
設定アイコン (  > ) をクリックすると、タブに表示される次の情報が変更
されます。

• 組織: 組織の表示名を指定します。
• Active Directoryグループ設定: グラフ上のノードが Active Directoryの

[サイト] または [レポートライン] のどちらを表すかを指定します。
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• 表示するグループ: リスクが高いグループを上位何個まで表示するかを
選択します。

• 期間: グラフに表示されるデータの時間範囲を指定します。
コンプライアンスインジケータ

[セキュリティ状態] タブのこのセクションには、ウイルスパターンファイルの
コンプライアンスレベルまたは情報漏えい対策のコンプライアンスレベルに
関する情報が表示されます。
ネットワークのコンプライアンスレベルが変更されると、コンプライアンス
インジケータのアイコンの色が変わり、[Active Directoryとコンプライアンス
の設定] 画面で設定したしきい値が反映されます。
初期設定では、[ウイルスパターンファイルのコンプライアンス] インジケータ
の情報が表示されます。

注意
コンプライアンスインジケータを変更すると、[セキュリティ状態] のグラフに
表示されるコンプライアンスレベルの情報も変更されます。

表示するコンプライアンス情報を変更するには、下矢印アイコン ( ) の横に
ある選択したコンプライアンスインジケータの名前をクリックし、ドロップ
ダウンから次のいずれかのインジケータを選択します。
インジケータ 説明

ウイルスパターンフ
ァイルのコンプライ
アンス

次の情報が表示されます。
• 対応するウイルスパターンファイルおよびスマートスキャン
エージェントパターンファイルのバージョンを使用した、セ
キュリティエージェントの割合

• 期限切れのパターンファイルを使用しているネットワーク上
のエンドポイントの総数
[期限切れのパターンファイルを使用しているエンドポイン
ト] の数をクリックすると、ユーザ/エンドポイントディレクト
リ内の感染したエンドポイントに関する詳細情報が表示され
ます。
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インジケータ 説明
情報漏えい対策のコ
ンプライアンス

次の情報が表示されます。
• 情報漏えい対策が有効にされ、許容される脅威の検出数が設
定されたセキュリティエージェントの割合

• データ検出で脅威が検出されたエンドポイントの総数
[許容されない脅威が検出されるエンドポイント] の数をクリ
ックすると、ユーザ/エンドポイントディレクトリ内の感染し
たエンドポイントに関する詳細情報が表示されます。

重大な脅威
[セキュリティ状態] タブの [重大な脅威] には、ネットワーク上で検出された
一意の重大な脅威の総数 (脅威の種類別)、影響を受けたユーザの総数、影響を
受けた重要なエンドポイントの数 (星のマーク付き) が表示されます。
影響を受けたユーザの数をクリックすると、[ユーザ/エンドポイントディレク
トリ] 画面に追加の詳細が表示されます。
重大な脅威の検出には、次の脅威の種類が含まれます。

脅威の種類 説明
ランサムウェア 身代金が支払われない限り、ユーザによるシステムへのアクセス

を阻止または制限する不正プログラム
既知の APT (標的型
サイバー攻撃)

標的とした対象を執拗に追跡して侵入し、不正行為をする攻撃。
単独のイベントではなく、キャンペーン (一定期間にわたって失敗
と成功を繰り返しながら対象ネットワークの奥深くに侵入する試
み) で行われることが多い。

ソーシャルエンジニ
アリング攻撃

PDFファイルなどのドキュメントに存在するセキュリティの脆弱
性を悪用する不正プログラムまたはハッカーによる攻撃

脆弱性に対する攻撃 通常、プログラムおよびオペレーティングシステムに存在するセ
キュリティの弱点を悪用する不正プログラムまたはハッカーによ
る攻撃

侵入拡大 ディレクトリ、メール、管理サーバ、およびその他の資産の検索
してネットワークの内部構造をマップし、そのシステムにアクセ
スするための認証情報を入手して、攻撃者がシステム間を移動す
る攻撃
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脅威の種類 説明
未知の脅威 Deep Discovery Inspector、エンドポイントのセキュリティ製品、ま

たはその他の仮想アナライザを備えた製品で、リスクレベルが
「高」として検出された不審オブジェクト (IPアドレス、ドメイン、
ファイル SHA-1ハッシュ値、メールメッセージ)

C&Cコールバック 情報の配信、指示の受信、およびその他の不正プログラムのダウ
ンロードを実行するためのコマンド&コントロール (C&C) サーバ
との通信の試行

解決済みのイベント
[セキュリティ状態] タブのこのセクションには、ネットワーク上の解決済みの
イベントと未解決のイベントの総数が表示されます。
[n件の未解決のイベントに影響を受けたユーザ] フィールドの数字をクリッ
クすると、ネットワーク上の未解決のイベントの影響を受けたユーザに関す
る詳細情報が表示されます。

セキュリティ状態のグラフ
[セキュリティ状態] タブのグラフには、ネットワークの重大な脅威の割合とコ
ンプライアンスレベルの関係が表示されます。x軸は、サイトまたはレポート
ライン内のエンドポイントの総数に対する、重大な脅威の割合を示していま
す。y軸は、選択したコンプライアンスインジケータのサイトまたはレポート
ラインのコンプライアンスレベルを示しています。このデータを使用して、
統合された Active Directory構造からリスクの高いユーザおよびグループを
迅速に特定できます。

注意
サンプルのグラフデータを変更し、社内ネットワークに基づいてサイトまたは
レポートラインを表示するには、Active Directoryの統合を有効にするか、IP
アドレスに基づいてカスタムサイトを作成します。

ノードにマウスを重ねると、特定のサイトまたはレポートラインのコンプラ
イアンスと重大な脅威の情報が表示されます。ノードの矢印は、指定された
期間におけるセキュリティステータスの変化を示します。
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• ノードが示す [Active Directoryグループ設定] ([サイト]、[レポートライ
ン]) を変更するには、設定アイコン (  > ) をクリックします。

• また、[Active Directoryとコンプライアンスの設定] 画面を使用して、サ
イトとレポートラインをカスタマイズできます。

初期設定では、過去 7日間のネットワーク上のすべてのノードの、選択した
コンプライアンスインジケータに関する情報が表示されます。

• 表示するコンプライアンス情報を変更するには、別のコンプライアンス
インジケータを選択します。

• 表示するデータの [期間] を変更するには、設定アイコン (  > ) をクリ
ックします。

• ノードをクリックすると、右側の概要パネルに選択したノードの詳細情
報が表示されます。

セキュリティ状態の詳細ペイン
[セキュリティ状態] タブの詳細ペインには、コンプライアンスレベル、重大な
脅威の検出、およびネットワーク上で解決済みのイベントと未解決のイベン
トの詳細が表示されます。
初期設定では、過去 7日間のネットワーク上のすべてのノードの、選択した
コンプライアンスインジケータに関する情報が表示されます。

• 表示するコンプライアンス情報を変更するには、別のコンプライアンス
インジケータを選択します。

• グラフのノードをクリックすると、選択したノードの情報だけが表示さ
れます。

• 表示するデータの [期間] を変更するには、設定アイコン (  > ) をクリ
ックします。
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表 1-1. コンプライアンス情報
インジケータ 説明

ウイルスパターンフ
ァイルのコンプライ
アンス

対応するウイルスパターンファイルおよびスマートスキャンエー
ジェントパターンファイルのバージョンを使用した、セキュリテ
ィエージェントの割合が表示されます。
次の詳細を表示することもできます。

• 管理下のセキュリティエージェント: Apex Oneまたはウイル
スバスタービジネスセキュリティサービスのセキュリティエ
ージェントがインストールされているエンドポイントの数

• パターンファイルに準拠: 対応するパターンファイルお
よびスマートスキャンエージェントパターンファイルの
バージョンを使用している管理下のセキュリティエージ
ェントの数

• パターンファイルが古い: 対応するパターンファイルお
よびスマートスキャンエージェントパターンファイルの
バージョンを使用していない管理下のセキュリティエー
ジェントの数

• 7日間オフライン: 管理下の製品のサーバと 7日以上通信
していない管理下のセキュリティエージェントの数

• 除外: コンプライアンスの計算から除外されているユー
ザまたはエンドポイントの数

• 管理対象外のエンドポイント: Apex Oneまたはウイルスバス
タービジネスセキュリティサービスのセキュリティエージェ
ントがインストールされていないエンドポイントの数

感染したエンドポイントに関する追加の詳細を表示するには、カ
テゴリを展開して数字をクリックします。
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インジケータ 説明
情報漏えい対策のコ
ンプライアンス

情報漏えい対策が有効にされ、許容される脅威の検出数が設定さ
れた Apex Oneセキュリティエージェントの割合が表示されます。
次の詳細を表示することもできます。

• 管理下のセキュリティエージェント: Apex Oneまたはウイル
スバスタービジネスセキュリティサービスのセキュリティエ
ージェントがインストールされているエンドポイントの数

• 許容される脅威検出: 許容される脅威の検出数の範囲内
の管理下のセキュリティエージェントの数

• 許容されない脅威検出: 許容される脅威の検出数を超え
ている管理下のセキュリティエージェントの数

• 7日間オフライン: 管理下の製品のサーバと 7日以上通信
していない管理下のセキュリティエージェントの数

• 除外: コンプライアンスの計算から除外されているユー
ザまたはエンドポイントの数

• 管理対象外のエンドポイント: Apex Oneまたはウイルスバス
タービジネスセキュリティサービスのセキュリティエージェ
ントがインストールされていないエンドポイントの数

感染したエンドポイントに関する追加の詳細を表示するには、カ
テゴリを展開して数字をクリックします。

表 1-2. 重大な脅威
セクション 説明

重大な脅威 ネットワーク上で検出された一意の重大な脅威の総数 (脅威の種
類別) が表示されます。
ネットワークに影響を与えるすべての重大な脅威の種類が表示さ
れます。
検出された脅威の種類:

• 脅威の種類を展開すると、検出のリストが表示されます。
• 検出をクリックすると、[脅威情報] 画面に追加の詳細が表示さ
れます。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

14   



セクション 説明
影響を受けたユーザ 重大な脅威の影響を受けたユーザの総数が表示されます。

• セクションを展開すると、影響を受けたユーザが表示されま
す。

• 影響を受けたユーザをクリックすると、[ユーザ] 情報画面に追
加の詳細が表示されます。

感染したエンドポイ
ント

重大な脅威の影響を受けたエンドポイントの総数が表示されま
す。

• セクションを展開すると、感染したエンドポイントが表示さ
れます。

• 感染したエンドポイントをクリックすると、[エンドポイント]
情報画面に追加の詳細が表示されます。

表 1-3. イベントの総数
データ 説明

イベント総数 検出されたイベントの総数が表示されます。
解決済みのイベント ネットワーク上の解決済みのイベントの数が表示されます。
未解決のイベント ネットワーク上の、処理が必要な未解決のイベントの数が表示さ

れます。
影響を受けたユーザ ネットワーク上の未解決のイベントの影響を受けたユーザの数が

表示されます。
数字をクリックすると、影響を受けたユーザの詳細が表示されま
す。

[概要] タブ
[概要] タブには事前に定義された一連のウィジェットがあり、ネットワークの
セキュリティステータスの概要が表示されます。

注意
[概要] タブに表示されるウィジェットは追加、削除、または変更できます。
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使用可能なウィジェット:

• 重大な脅威
• 脅威にさらされているユーザ
• 脅威にさらされているエンドポイント
• 製品の接続ステータス
• 製品コンポーネントのステータス
• ランサムウェア対策

重大な脅威のウィジェット
このウィジェットには、ネットワーク上で検出された一意の重大な脅威の種
類の総数と、それぞれの脅威の種類における影響を受けたユーザの数および
脅威の検出数が表示されます。
設定アイコン (  > ) をクリックして、初期設定の表示を変更します。

• [概要] タブまたはカスタムタブでは、初期設定で [影響を受けたユーザ]
ビューが選択されています。

• [脅威の調査] タブでは、初期設定で [脅威の検出] ビューが選択されてい
ます。

注意
• このウィジェットには、重大な脅威の種類が重大度順に示されます。
• ユーザは複数の重大な脅威の種類の影響を受けている可能性があります。
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[範囲] ドロップダウンを使用して、データを表示する期間を選択します。

図 1-1. [影響を受けたユーザ] ビュー

[影響を受けたユーザ] ビューには、それぞれの脅威の種類によって影響を受け
た重要なユーザおよびその他のユーザの数が表示されます。

• [重要なユーザ] 列または [その他のユーザ] 列の数字をクリックしてか
ら、表示したい影響を受けたユーザをクリックします。

• [ユーザ/エンドポイントディレクトリ] 画面で、重要なユーザまたはエン
ドポイントを定義できます。
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図 1-2. [脅威の検出] ビュー

[脅威の検出] ビューには、重大な脅威の種類ごとの検出数が表示されます。
• 重大な脅威の種類をクリックすると、その種類の脅威検出が表示されま
す。

• 特定の脅威検出のハイパーリンクをクリックすると、影響を受けたユー
ザの詳細が表示されます。同時に、Root Cause Analysisが自動的に開始
され、その脅威がネットワーク上の他のエンドポイントに影響を与えた
かどうかが調査されます。

重大な脅威の検出には、次の脅威の種類が含まれます。
脅威の種類 説明

ランサムウェア 身代金が支払われない限り、ユーザによるシステムへのアクセス
を阻止または制限する不正プログラム

既知の APT (標的型
サイバー攻撃)

標的とした対象を執拗に追跡して侵入し、不正行為をする攻撃。
単独のイベントではなく、キャンペーン (一定期間にわたって失敗
と成功を繰り返しながら対象ネットワークの奥深くに侵入する試
み) で行われることが多い。

ソーシャルエンジニ
アリング攻撃

PDFファイルなどのドキュメントに存在するセキュリティの脆弱
性を悪用する不正プログラムまたはハッカーによる攻撃
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脅威の種類 説明
脆弱性に対する攻撃 通常、プログラムおよびオペレーティングシステムに存在するセ

キュリティの弱点を悪用する不正プログラムまたはハッカーによ
る攻撃

侵入拡大 ディレクトリ、メール、管理サーバ、およびその他の資産の検索
してネットワークの内部構造をマップし、そのシステムにアクセ
スするための認証情報を入手して、攻撃者がシステム間を移動す
る攻撃

未知の脅威 Deep Discovery Inspector、エンドポイントのセキュリティ製品、ま
たはその他の仮想アナライザを備えた製品で、リスクレベルが
「高」として検出された不審オブジェクト (IPアドレス、ドメイン、
ファイル SHA-1ハッシュ値、メールメッセージ)

C&Cコールバック 情報の配信、指示の受信、およびその他の不正プログラムのダウ
ンロードを実行するためのコマンド&コントロール (C&C) サーバ
との通信の試行

脅威にさらされているユーザウィジェット
このウィジェットには、セキュリティの脅威が検出されたユーザに関する情
報が表示されます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
[重要なエンドポイント] タブまたは [その他のエンドポイント] タブをクリッ
クすると、表示が切り替わります。
この表には、影響を受けたユーザが、最初に重大な脅威の種類の重大度の順
に示され、次にユーザの脅威検出数の順に示されます。

• 表示するユーザの [脅威] 列の数字をクリックします。
[最も重大な脅威] 列には、次の脅威の種類が表示されます。

脅威の種類 説明
C&Cコールバック 情報の配信、指示の受信、およびその他の不正プログラムのダウ

ンロードを実行するためのコマンド&コントロール (C&C) サーバ
との通信の試行
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脅威の種類 説明
既知の APT (標的型
サイバー攻撃)

標的とした対象を執拗に追跡して侵入し、不正行為をする攻撃。
単独のイベントではなく、キャンペーン (一定期間にわたって失敗
と成功を繰り返しながら対象ネットワークの奥深くに侵入する試
み) で行われることが多い。

侵入拡大 ディレクトリ、メール、管理サーバ、およびその他の資産の検索
してネットワークの内部構造をマップし、そのシステムにアクセ
スするための認証情報を入手して、攻撃者がシステム間を移動す
る攻撃

ランサムウェア 身代金が支払われない限り、ユーザによるシステムへのアクセス
を阻止または制限する不正プログラム

ソーシャルエンジニ
アリング攻撃

PDFファイルなどのドキュメントに存在するセキュリティの脆弱
性を悪用する不正プログラムまたはハッカーによる攻撃

未知の脅威 Deep Discovery Inspector、エンドポイントのセキュリティ製品、ま
たはその他の仮想アナライザを備えた製品で、リスクレベルが
「高」として検出された不審オブジェクト (IPアドレス、ドメイン、
ファイル SHA-1ハッシュ値、メールメッセージ)

脆弱性に対する攻撃 通常、プログラムおよびオペレーティングシステムに存在するセ
キュリティの弱点を悪用する不正プログラムまたはハッカーによ
る攻撃

脅威にさらされているエンドポイントウィジェット
このウィジェットには、セキュリティの脅威が検出されたエンドポイントに
関する情報が表示されます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
[重要なエンドポイント] タブまたは [その他のエンドポイント] タブをクリッ
クすると、表示が切り替わります。
この表には、影響を受けたユーザが、最初に重大な脅威の種類の重大度の順
に示され、次にユーザの脅威検出数の順に示されます。

• 表示するユーザの [脅威] 列の数字をクリックします。
[最も重大な脅威] 列には、次の脅威の種類が表示されます。
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脅威の種類 説明
C&Cコールバック 情報の配信、指示の受信、およびその他の不正プログラムのダウ

ンロードを実行するためのコマンド&コントロール (C&C) サーバ
との通信の試行

既知の APT (標的型
サイバー攻撃)

標的とした対象を執拗に追跡して侵入し、不正行為をする攻撃。
単独のイベントではなく、キャンペーン (一定期間にわたって失敗
と成功を繰り返しながら対象ネットワークの奥深くに侵入する試
み) で行われることが多い。

侵入拡大 ディレクトリ、メール、管理サーバ、およびその他の資産の検索
してネットワークの内部構造をマップし、そのシステムにアクセ
スするための認証情報を入手して、攻撃者がシステム間を移動す
る攻撃

ランサムウェア 身代金が支払われない限り、ユーザによるシステムへのアクセス
を阻止または制限する不正プログラム

ソーシャルエンジニ
アリング攻撃

PDFファイルなどのドキュメントに存在するセキュリティの脆弱
性を悪用する不正プログラムまたはハッカーによる攻撃

未知の脅威 Deep Discovery Inspector、エンドポイントのセキュリティ製品、ま
たはその他の仮想アナライザを備えた製品で、リスクレベルが
「高」として検出された不審オブジェクト (IPアドレス、ドメイン、
ファイル SHA-1ハッシュ値、メールメッセージ)

脆弱性に対する攻撃 通常、プログラムおよびオペレーティングシステムに存在するセ
キュリティの弱点を悪用する不正プログラムまたはハッカーによ
る攻撃

Apex Central上位の脅威ウィジェット
このウィジェットには、指定された時間範囲内に検出された不正ファイルと
不正 URLに関する情報が表示されます。
表示アイコン ( ) をクリックすると、棒グラフまたは表の形式でデータを
表示できます。
グラフまたは表の上部にあるドロップダウンリストを使用して、表示する脅
威データの種類を選択します。

• 不正ファイル: ネットワーク上で検出された不正ファイルを検出数で順
位付けします。
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• 不正 URL: ネットワーク上で検出された不正 URLを検出数で順位付けし
ます。

バー、脅威名、または検出番号をクリックすると、[ログクエリ] 画面が開き、
感染したエンドポイント、脅威の詳細、および検出数に関する情報が表示さ
れます。
初期設定では、ログオンしているユーザアカウントがアクセス可能なすべて
の管理下の製品のトップ 10の脅威が表示されます。

• 表示されるウィジェットのタイトル、製品範囲、または脅威の数を編集
するには、設定アイコン (  > ) をクリックします。

製品コンポーネントのステータスウィジェット
このウィジェットには、ネットワーク上の管理下の製品またはエンドポイン
トの、コンポーネントバージョンおよびコンプライアンスステータスが表示
されます。このウィジェットは、有効期限が終了したコンポーネントを使用
している管理下の製品またはエンドポイントを追跡するために使用します。
初期設定では、Apex Centralによって管理されるコンポーネントの最新バー
ジョンと、管理下の製品のコンプライアンスステータスが表示されます。[パ
ターンファイル] と [検索エンジン] のセクションには、コンポーネントがコン
プライアンス違反率の高い順にリスト表示されます。[比率] 列をクリックす
ると、ソート順を変更できます。
[パターンファイル] 列または [検索エンジン] 列のいずれかのコンポーネント
をクリックすると、各コンポーネントバージョンを使用している管理下の製
品またはエンドポイントの数を示す円グラフが表示されます。
[古いバージョン/すべて] の列の数字をクリックすると、期限切れの管理下の
製品、すべての管理下の製品、期限切れのエンドポイント、またはすべての
エンドポイントのコンポーネントバージョンに関する情報が表示されます。
設定アイコン (  > ) をクリックして、次のオプションを設定します。

注意
[概要] タブのウィジェットには設定アイコン ( ) が表示されません。
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• ウィジェットの製品範囲を変更するには、[範囲] フィールドの二重矢印ボ
タン ( ) をクリックし、データの収集元となる製品を選択します。

• ウィジェットに表示されるコンポーネントを編集するには、[パターンフ
ァイル] フィールドまたは [検索エンジン] フィールドからコンポーネン
トを選択または選択解除します。

• 管理下の製品、エンドポイント、またはその両方のコンプライアンス情
報を表示するには、[ソース] を指定します。

• 管理下の製品によって報告されたすべてのコンポーネントのデータを表
示するか、Apex Centralによって管理されるコンポーネントのデータの
みを表示するかを指定するには、[表示] を選択します。
データ 説明

パターンファイル パターンファイル、テンプレート、またはスパムメール判定ルー
ルの名前が表示されます。

検索エンジン 検索エンジンの名前が表示されます。
最新バージョン 次の情報が表示されます。

• Apex Centralによってダウンロードされたコンポーネントの
最新バージョン

• (管理下の製品によって報告された) ダウンロード可能なコン
ポーネントの最新バージョン
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データ 説明
古いバージョン/す
べて

次の情報が表示されます。
• 期限切れ: 期限切れのコンポーネントがある管理下の製品ま
たはエンドポイントの数
[古いバージョン/すべて] 列の最初の数字をクリックすると、
期限切れの管理下の製品またはエンドポイントのコンポーネ
ントバージョンに関する情報が表示されます。

• すべて: コンポーネントを使用する管理下の製品またはエン
ドポイントの総数
[古いバージョン/すべて] 列の 2番目の数字をクリックする
と、すべての管理下の製品またはエンドポイントのコンポー
ネントバージョンに関する情報が表示されます。

注意
この列は、[ソース] に対して [両方] が選択されている場合
に表示されます。

比率 期限切れのコンポーネントがある管理下の製品またはエンドポイ
ントの割合が表示されます。

注意
この列は、[ソース] に対して [両方] が選択されている場合
に表示されます。

製品の接続ステータスウィジェット
このウィジェットには、Apex Centralサーバに登録されているすべての管理
下の製品の接続ステータスが表示されます。
初期設定では、ログオンしているユーザアカウントがアクセス可能な管理下
の各製品の接続ステータスと管理下のサーバ名のリストが表示されます。

• 製品の範囲を変更するには、設定アイコン (  > ) をクリックして、新
しい [範囲] を選択します。
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• 各接続ステータスの管理下の製品の総数について概要を表示するには、
設定アイコン (  > ) をクリックして、[表示] を [概要] に切り替えま
す。

[詳細の表示] をクリックして、[ログクエリ] 画面で詳細情報を確認します。
ステータス 説明

有効 製品サービスが実行中であり、Apex Centralサーバとの通信が正常
に確立されていることを示します。

無効 製品サービスが実行されていないか、Apex Centralサーバとの通信
が確立できないことを示します。

異常 製品サービスは、ユーザ定義のエージェントの通信タイムアウト
間隔で Apex Centralサーバと通信していないことを示します。

ランサムウェア対策ウィジェット
このウィジェットには、指定された時間範囲内に試行されたすべてのランサ
ムウェア攻撃の概要が表示されます。
初期設定のビューには、すべてのランサムウェア検出の概要が表示され、感
染経路に基づいてすべての試行が分類されます。

• ランサムウェアの検出数をクリックすると、追加の詳細が確認されます。
チャネル 説明

メッセージ メールのメッセージまたは添付ファイルで検出されたランサムウ
ェアを示します。

Webサイト Webレピュテーションサービスによって検出されたランサムウェ
アを示します。

ネットワークトラフ
ィック

Apex Oneの不審接続監視および Deep Discovery Inspectorによって
検出されたランサムウェアを示します。

クラウドでの同期 クラウドストレージおよび Office 365サーバ (Exchange Online、
SharePoint Online、および OneDrive) で Cloud App Securityによって
検出されたランサムウェア、またはクラウドストレージと同期す
る Apex Oneセキュリティエージェントのローカルフォルダ内で
Apex Oneによって検出されたランサムウェアを示します。
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チャネル 説明
ファイル ファイルレピュテーションサービスによって検出されたランサム

ウェアを示します。
挙動 Apex Oneの挙動監視によって検出されたランサムウェアを示しま

す。

[情報漏えい対策] タブ
[情報漏えい対策] タブには、情報漏えい対策イベント、テンプレート一致、お
よびイベント発生元に関する情報が表示されるウィジェットが含まれます。
次のウィジェットが事前定義されています。

• 重大度およびステータス別の情報漏えい対策イベント
• ユーザ別の情報漏えい対策イベントの傾向
• ユーザ別の情報漏えい対策イベント
• チャネル別情報漏えい対策イベント
• 情報漏えい対策テンプレート一致
• 情報漏えい対策イベント発生元の上位
• 情報漏えい対策違反ポリシー

ユーザ別の情報漏えい対策イベントの傾向ウィジェット
このウィジェットを使用して、管理下のユーザに基づく情報漏えい対策イベ
ントの傾向の数を確認できます。データは重大度レベル別にフィルタ処理し
たり、指定された期間に特定のユーザによって実行されたインシデントの総
数のみ表示するようにフィルタ処理したりできます。初期設定では、ユーザ
のアカウント権限で許可されている、すべての管理下の製品のデータがウィ
ジェットに表示されます。
[期間] ドロップダウンを使用して、データを表示する期間を選択します。
グラフのセクションをクリックすると、[イベント情報] 画面が開き、イベント
の概要を確認できます。
ウィジェット上のウィジェット設定をクリックして、追加設定を表示します。
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設定 説明
タイトル フィールドに、ウィジェットの新しくわかりやすいタイトルを入

力します。
期間 情報漏えい対策イベントの発生した時間範囲を指定します。
範囲 ウィジェットによって表示されるデータの範囲を指定します。

• 直接管理下のユーザ
• すべての管理下のユーザ: データは直接管理されているユー
ザと直接管理されているユーザの下にいる人々の両方から収
集されます。

重大度 データをフィルタするための重大度レベルを指定します。
表示するユーザ 表示する管理下のユーザの数を指定します。

[保存] をクリックして変更を適用し、ウィジェットデータを更新します。
重大度およびステータス別の情報漏えい対策イベントウィジェット
このウィジェットを使用して、重大度レベルとイベントステータスに基づく
情報漏えい対策イベント数を確認できます。データは重大度レベル別にフィ
ルタ処理できます。また、新規のイベントおよび重大度の高いイベントの総
数も表示できます。初期設定では、ユーザのアカウント権限で許可されてい
る、すべての管理下の製品のデータがウィジェットに表示されます。
[期間] ドロップダウンを使用して、データを表示する期間を選択します。
任意の列内の数字をクリックすると、[イベント情報] 画面が開き、イベントの
概要を確認できます。
特定のイベントを検索するには、[イベント ID] フィールドに IDを入力し、
[検索] をクリックします。

ヒント
イベントごとに 1つずつ ID番号が割り当てられます。ID番号は、[イベント詳
細のアップデート] イベント通知、または情報漏えい対策ログクエリ内の表の
リンクをクリックすることで確認できます。

  ダッシュボード

  27



ウィジェット上のウィジェット設定をクリックして、追加設定を表示します。
設定 説明

タイトル フィールドに、ウィジェットの新しくわかりやすいタイトルを入
力します。

期間 情報漏えい対策イベントの発生した時間範囲を指定します。
範囲 ウィジェットによって表示されるデータの範囲を指定します。

• 直接管理下のユーザ
• すべての管理下のユーザ: データは直接管理されているユー
ザと直接管理されているユーザの下にいる人々の両方から収
集されます。

重大度 データをフィルタするための重大度レベルを指定します。
[保存] をクリックして変更を適用し、ウィジェットのデータを更新します。

ユーザ別の情報漏えい対策イベントウィジェット
このウィジェットを使用して、重大度レベルと管理下のユーザに基づく情報
漏えい対策イベント数を確認できます。データは重大度レベル別にフィルタ
処理できます。また、特定のユーザによって開始された新規のイベントおよ
び重大度の高いイベントの総数も表示できます。初期設定では、ユーザのア
カウント権限で許可されている、すべての管理下の製品のデータがウィジェ
ットに表示されます。ウィジェットには最大 50ユーザが表示されます。
[期間] ドロップダウンを使用して、データを表示する期間を選択します。
任意の列内の数字をクリックすると、[イベント情報] 画面が開き、イベントの
概要を確認できます。
特定のユーザを検索するには、[ユーザ] フィールドに数文字を入力し、[検索]
をクリックします。たとえば、「ke」と入力すると、「ke」を含むすべてのユ
ーザ名 (「Ken」や「Brooke」など) が表示されます。また、ドメインとユーザ
名 (domain1¥chrisなど) を入力することもできます。
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注意
ユーザ名には次の文字を使用できません: " [ ] : ; | = + * ? / \ < &> ,

ドメイン名には次の文字を使用できません: \ * + = | : ; " ?　< &> ,

ウィジェット上のウィジェット設定をクリックして、追加設定を表示します。
設定 説明

タイトル フィールドに、ウィジェットの新しくわかりやすいタイトルを入
力します。

期間 情報漏えい対策イベントの発生した時間範囲を指定します。
範囲 ウィジェットによって表示されるデータの範囲を指定します。

• 直接管理下のユーザ
• すべての管理下のユーザ: データは直接管理されているユー
ザと直接管理されているユーザの下にいる人々の両方から収
集されます。

重大度 データをフィルタするための重大度レベルを指定します。
表示するユーザ 表示する管理下のユーザの数を指定します。

[保存] をクリックして変更を適用し、ウィジェットデータを更新します。
チャネル別の情報漏えい対策イベントウィジェット
このウィジェットには、情報漏えい対策イベントの総数が表示されます。デ
ータはイベントが発生したチャネルの種類別にフィルタ処理できます。
[期間] ドロップダウンを使用して、データを表示する期間を選択します。
[チャネル] ドロップダウンを使用して、イベントが発生したチャネルの種類を
フィルタで除外します。
このウィジェットには、情報漏えい対策イベントの数と、イベント総数に対
するチャネルの割合が表示されます。このウィジェットには、次のカテゴリ
別にデータが表示されます。
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データ 説明
P2P [データの範囲] で指定されている管理下の製品別にピアツーピア

情報漏えい対策イベントがすべて表示されます。
IM [データの範囲] で指定されている管理下の製品別にインスタント

メッセージ情報漏えい対策イベントがすべて表示されます。
Webメール [データの範囲] で指定されている管理下の製品別に Webメール情

報漏えい対策イベントがすべて表示されます。
メール通知 [データの範囲] で指定されている管理下の製品別にメール情報漏

えい対策イベントがすべて表示されます。
Webアプリケーショ
ン

[データの範囲] で指定されている管理下の製品別に Webアプリケ
ーション情報漏えい対策イベントがすべて表示されます。

その他 [データの範囲] で指定されている管理下の製品別に残りの情報漏
えい対策イベントがすべて表示されます

[チャネル] 列のリンクまたはグラフのセクションをクリックすると、詳細が表
示された画面が開きます。

データ 説明
チャネル 情報漏えい対策イベントが発生したチャネルの種類を示します。
イベント 発生した情報漏えい対策イベントの数を示します。
割合 (%) イベント総数に対する情報漏えい対策イベントの割合を示しま

す。
ウィジェットに表示される情報を変更するには、  >  の順にクリックしま
す。表示されるダイアログボックスで、  をクリックし、ウィジェットがソ
ースとして使用する上位サーバを選択して、[範囲] を指定します。

情報漏えい対策テンプレートの一致ウィジェット
このウィジェットには、ネットワーク上の情報漏えい対策イベントの種類が
表示されます。データはテンプレート別にフィルタ処理できます。
[期間] ドロップダウンを使用して、データを表示する期間を選択します。
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[テンプレート] 列のリンクやグラフのセクションをクリックすると、詳細が表
示された画面が開きます。

データ 説明
テンプレート 情報漏えい対策イベントにより起動されたテンプレートを示しま

す。
イベント 情報漏えい対策イベントの数を示します。
割合 (%) イベント総数に対する情報漏えい対策イベントの割合を示しま

す。
ウィジェットに表示される情報を変更するには、  >  の順にクリックしま
す。表示されるダイアログボックスで、  をクリックし、ウィジェットがソ
ースとして使用する上位サーバを選択して、[範囲] を指定します。

情報漏えい対策イベント発生元の上位ウィジェット
このウィジェットには、ネットワーク上の情報漏えい対策イベント発生元の
上位の総数が表示されます。このデータには、ユーザ、メールアドレス、ホ
スト名、および IPアドレスが含まれ、イベント発生元別にフィルタ処理でき
ます。
[期間] ドロップダウンを使用して、データを表示する期間を選択します。
[表示] ドロップダウンを使用して、表示するデータを選択します。

情報漏えい対策違反ポリシーウィジェット
このウィジェットには情報漏えい対策違反ポリシーが表示されます。このウ
ィジェットは、情報漏えい対策イベントの総数を確認するために使用します。
初期設定ではデータがイベント数によってソートされます。データをポリシ
ー名の順にソートするには、[ポリシー] 列のタイトルをクリックします。
[期間] ドロップダウンを使用して、データを表示する期間を選択します。
[イベント] 列のリンクをクリックすると、詳細が表示された画面が開きます。

データ 説明
ポリシー 情報漏えい対策イベントが発生したポリシー名を示します。
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データ 説明
イベント 発生した情報漏えい対策イベントの数を示します。

[コンプライアンス] タブ
[コンプライアンス] タブには、管理下の製品またはエンドポイントの、コンポ
ーネントまたは接続のコンプライアンスに関する情報が表示されるウィジェ
ットが含まれます。
次のウィジェットが事前に定義されています。

• 製品アプリケーションのコンプライアンス率
• 製品コンポーネントのステータス
• 製品の接続ステータス
• エージェントの接続ステータス

製品アプリケーションのコンプライアンス率ウィジェット
このウィジェットには、管理下の製品について、製品バージョン、言語、ビ
ルド、およびアップデートステータスが表示されます。これにより、管理者
は、管理下の製品について最新のアプリケーションとアップデートが必要な
アプリケーションを簡単に特定できます。
表示アイコン ( ) をクリックすると、棒グラフまたは表の形式でデータを
表示できます。
[最新バージョン] 列と [古いバージョン] 列の数字をクリックして、画面を開
き、詳細情報を確認します。Apex Centralによってログクエリが実行され、
詳細が表示されます。

データ 説明
製品 Apex Centralに登録されている管理下の製品を示します。
バージョン 管理下の製品のバージョンを示します。
言語 管理下の製品の言語のバージョンを示します。
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データ 説明
ビルド 管理下の製品のビルド番号を示します。
最新バージョン 最新であるとみなされる製品の数を示します。

ウィジェットを編集して、「最新である」とみなす最小の製品バー
ジョンを指定します。
製品の詳細を確認するには、数字をクリックします。

古いバージョン 「最新でない」製品の数を示します。
製品の詳細を確認するには、数字をクリックします。

最新バージョン率
(%)

「最新である」製品の割合を示します。

初期設定では、ユーザのアカウント権限で許可されている、すべての管理下
の製品のデータがウィジェットに表示されます。
データを表示する方法として棒グラフまたは表を指定します。初期設定で
は、棒グラフで表示されます。
[編集] をクリックして次のオプションにアクセスします。

• ウィジェットのデータの収集元となる製品を指定するには、[範囲] > [参
照] をクリックします。
データ範囲には、ウィジェットにデータを表示する製品を指定します。
この設定は、ウィジェットに表示される情報の有用性に大きく影響する
可能性があります。

• [最新バージョンの範囲] ドロップダウンで、製品を「最新である」とみな
す、最新ビルドからの製品バージョン数を指定します。

[保存] をクリックして変更を適用し、終了します。
製品コンポーネントのステータスウィジェット
このウィジェットには、ネットワーク上の管理下の製品またはエンドポイン
トの、コンポーネントバージョンおよびコンプライアンスステータスが表示
されます。このウィジェットは、有効期限が終了したコンポーネントを使用
している管理下の製品またはエンドポイントを追跡するために使用します。
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初期設定では、Apex Centralによって管理されるコンポーネントの最新バー
ジョンと、管理下の製品のコンプライアンスステータスが表示されます。[パ
ターンファイル] と [検索エンジン] のセクションには、コンポーネントがコン
プライアンス違反率の高い順にリスト表示されます。[比率] 列をクリックす
ると、ソート順を変更できます。
[パターンファイル] 列または [検索エンジン] 列のいずれかのコンポーネント
をクリックすると、各コンポーネントバージョンを使用している管理下の製
品またはエンドポイントの数を示す円グラフが表示されます。
[古いバージョン/すべて] の列の数字をクリックすると、期限切れの管理下の
製品、すべての管理下の製品、期限切れのエンドポイント、またはすべての
エンドポイントのコンポーネントバージョンに関する情報が表示されます。
設定アイコン (  > ) をクリックして、次のオプションを設定します。

注意
[概要] タブのウィジェットには設定アイコン ( ) が表示されません。

• ウィジェットの製品範囲を変更するには、[範囲] フィールドの二重矢印ボ
タン ( ) をクリックし、データの収集元となる製品を選択します。

• ウィジェットに表示されるコンポーネントを編集するには、[パターンフ
ァイル] フィールドまたは [検索エンジン] フィールドからコンポーネン
トを選択または選択解除します。

• 管理下の製品、エンドポイント、またはその両方のコンプライアンス情
報を表示するには、[ソース] を指定します。

• 管理下の製品によって報告されたすべてのコンポーネントのデータを表
示するか、Apex Centralによって管理されるコンポーネントのデータの
みを表示するかを指定するには、[表示] を選択します。
データ 説明

パターンファイル パターンファイル、テンプレート、またはスパムメール判定ルー
ルの名前が表示されます。

検索エンジン 検索エンジンの名前が表示されます。
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データ 説明
最新バージョン 次の情報が表示されます。

• Apex Centralによってダウンロードされたコンポーネントの
最新バージョン

• (管理下の製品によって報告された) ダウンロード可能なコン
ポーネントの最新バージョン

古いバージョン/す
べて

次の情報が表示されます。
• 期限切れ: 期限切れのコンポーネントがある管理下の製品ま
たはエンドポイントの数
[古いバージョン/すべて] 列の最初の数字をクリックすると、
期限切れの管理下の製品またはエンドポイントのコンポーネ
ントバージョンに関する情報が表示されます。

• すべて: コンポーネントを使用する管理下の製品またはエン
ドポイントの総数
[古いバージョン/すべて] 列の 2番目の数字をクリックする
と、すべての管理下の製品またはエンドポイントのコンポー
ネントバージョンに関する情報が表示されます。

注意
この列は、[ソース] に対して [両方] が選択されている場合
に表示されます。

比率 期限切れのコンポーネントがある管理下の製品またはエンドポイ
ントの割合が表示されます。

注意
この列は、[ソース] に対して [両方] が選択されている場合
に表示されます。

製品の接続ステータスウィジェット
このウィジェットには、Apex Centralサーバに登録されているすべての管理
下の製品の接続ステータスが表示されます。
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初期設定では、ログオンしているユーザアカウントがアクセス可能な管理下
の各製品の接続ステータスと管理下のサーバ名のリストが表示されます。

• 製品の範囲を変更するには、設定アイコン (  > ) をクリックして、新
しい [範囲] を選択します。

• 各接続ステータスの管理下の製品の総数について概要を表示するには、
設定アイコン (  > ) をクリックして、[表示] を [概要] に切り替えま
す。

[詳細の表示] をクリックして、[ログクエリ] 画面で詳細情報を確認します。
ステータス 説明

有効 製品サービスが実行中であり、Apex Centralサーバとの通信が正常
に確立されていることを示します。

無効 製品サービスが実行されていないか、Apex Centralサーバとの通信
が確立できないことを示します。

異常 製品サービスは、ユーザ定義のエージェントの通信タイムアウト
間隔で Apex Centralサーバと通信していないことを示します。

エージェントの接続ステータスウィジェット
このウィジェットには、エージェントの接続ステータスと上位サーバが表示
されます。次の管理下の製品のエージェントが表示されます。

• Endpoint Sensor

• Endpoint Encryption

• Trend Micro Mobile Security

• Trend Micro Security (for Mac)

• Apex One

• 仮想パッチ
• ウイルスバスター ビジネスセキュリティサービス

初期設定では、ユーザのアカウント権限で許可されている、すべての管理下
の製品のデータがウィジェットに表示されます。
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[オンライン] 列、[オフライン] 列、または [合計] 列の値をクリックすると、詳
細情報が表示されます。Apex Centralによってログクエリが実行され、情報
が表示されます。

データ 説明
サーバ 上位サーバを示します。
オンライン 上位サーバに接続されているエージェントを示します。
オフライン 上位サーバとの接続が切断されているエージェントを示します。
合計 エンドポイントの総数を示します。
ウィジェットに表示される情報を変更するには、  >  の順にクリックしま
す。表示されるダイアログボックスで、  をクリックし、ウィジェットがソ
ースとして使用する上位サーバを選択して、[範囲] を指定します。

[脅威の統計] タブ
[脅威の統計] タブには、検出されたセキュリティの脅威の集計が表示されるウ
ィジェットが含まれます。
次のウィジェットが事前定義されています。

• Apex Central上位の脅威
• Apex Central脅威の統計
• 脅威の検出結果
• ポリシー違反の検出
• C&Cコールバックイベント

Apex Central上位の脅威ウィジェット
このウィジェットには、指定された時間範囲内に検出された不正ファイルと
不正 URLに関する情報が表示されます。
表示アイコン ( ) をクリックすると、棒グラフまたは表の形式でデータを
表示できます。
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グラフまたは表の上部にあるドロップダウンリストを使用して、表示する脅
威データの種類を選択します。

• 不正ファイル: ネットワーク上で検出された不正ファイルを検出数で順
位付けします。

• 不正 URL: ネットワーク上で検出された不正 URLを検出数で順位付けし
ます。

バー、脅威名、または検出番号をクリックすると、[ログクエリ] 画面が開き、
感染したエンドポイント、脅威の詳細、および検出数に関する情報が表示さ
れます。
初期設定では、ログオンしているユーザアカウントがアクセス可能なすべて
の管理下の製品のトップ 10の脅威が表示されます。

• 表示されるウィジェットのタイトル、製品範囲、または脅威の数を編集
するには、設定アイコン (  > ) をクリックします。

Apex Central脅威の統計ウィジェット
このウィジェットには、ネットワークで検出されたセキュリティの脅威の総
数が表示されます。セキュリティの脅威の種類またはセキュリティの脅威が
検出されたネットワーク上の場所によってデータをフィルタ処理できます。

• 製品カテゴリ
データ 説明

ファイルサーバ [データの範囲] で指定されている管理下の製品によって検出
されたファイルサーバ上のセキュリティの脅威を示します。

ネットワーク [データの範囲] で指定されている管理下の製品によって検出
されたネットワーク上のセキュリティの脅威を示します。

不明 認識できないセキュリティの脅威を示します。
メール [データの範囲] で指定されている管理下の製品によって検出

されたメールサーバ上のセキュリティの脅威を示します。
デスクトップ [データの範囲] で指定されている管理下の製品によって検出

されたデスクトップ上のセキュリティの脅威を示します。
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データ 説明
ゲートウェイ [データの範囲] で指定されている管理下の製品によって検出

されたゲートウェイ上のセキュリティの脅威を示します。
Apex Centralサーバ [データの範囲] で指定されている管理下の製品によって検出

された Apex Centralサーバ上のセキュリティの脅威を示しま
す。

• 違反の種類
データ 説明

挙動監視 [データの範囲] で指定されている管理下の製品によって検出
された挙動監視違反を示します。

コンテンツ違反 [データの範囲] で指定されている管理下の製品によって検出
されたコンテンツセキュリティ違反 (スパムメール、ブロック
されたキーワードやパターン)を示します。

デバイスコントロ
ール

[データの範囲] で指定されている管理下の製品によって検出
されたデバイスコントロール違反を示します。

ファイアウォール
違反

[データの範囲] で指定されている管理下の製品によって検出
されたファイアウォール違反を示します。

ネットワークコン
テンツ検査

[データの範囲] で指定されている管理下の製品によって検出
されたネットワークコンテンツ検査違反を示します。

機械学習型検索 [データの範囲] で指定されている管理下の製品別の機械学習
型検索の検出結果を示します。

スパイウェア/グレ
ーウェア

[データの範囲] で指定されている管理下の製品によって検出
されたスパイウェア/グレーウェアを示します。

不審ファイル [データの範囲] で指定されている管理下の製品別の不審ファ
イル検出結果を示します。

ウイルス/不正プロ
グラム

[データの範囲] で指定されている管理下の製品によって検出
されたウイルス/不正プログラムを示します。

Webセキュリティ [データの範囲] で指定されている管理下の製品によって検出
された Webセキュリティ違反 (不正な URL、ブロックされた
URL)を示します。
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注意
ウィジェットに一度に表示できる情報の種類は 1つのみです。

[検出数] 列のリンクをクリックすると、詳細情報の表示された画面が開きま
す。Apex Centralによってログクエリが実行され、詳細が表示されます。

データ 説明
種類 セキュリティの脅威の種類、またはその脅威を検出した管理下の

製品を示します。
検出数 検出されたセキュリティの脅威の数を示します。
割合 (%) 検出されたセキュリティの脅威の総数の割合を示します。
ウィジェットに表示するデータの日付範囲を指定します。

• 今日
• 過去 7日間
• 過去 14日間
• 過去 30日間

ウィジェットにデータを表示する方法を指定します。
• 円グラフ
• 棒グラフ
• 表
• 折れ線グラフ

初期設定では、ユーザのアカウント権限で許可されている、すべての管理下
の製品のデータがウィジェットに表示されます。
ウィジェットに表示される情報を変更するには、  >  の順にクリックしま
す。表示されるダイアログボックスで、 をクリックし、ウィジェットがソ
ースとして使用する上位サーバを選択して、[範囲] を指定します。
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脅威の検出結果ウィジェット
このウィジェットには、ウィジェット脅威の検出数および検出総数に対する
脅威の割合が表示されます。ウィジェットに一度に表示できる情報の種類は
1つのみです。[検出数] 列のリンクをクリックすると、詳細情報の表示された
画面が開きます。Apex Centralによってログクエリが実行され、詳細が表示
されます。

データ 説明
結果 管理下の製品によって実行された処理、または処理の結果を示し

ます。

注意
脅威の種類が [Webセキュリティ] の場合、この列は表示さ
れません。

ポリシー/ルール 脅威の種類が [Webセキュリティ] の場合に適用されるポリシー/
ルールの種類を示します。

注意
脅威の種類がその他の場合、この列は表示されません。

検出数 検出されたセキュリティの脅威の数を示します。
割合 (%) すべての検出のうち、セキュリティの脅威と判明した検出の割合

を示します。
このウィジェットには、次の脅威の種類についての脅威の検出が表示されま
す。
表 1-4. 脅威の種類

脅威の種類 説明
ウイルス/不正プロ
グラム

[データの範囲] で指定されている管理下の製品別にすべてのファ
イルに対して実行された処理が表示されます。例: 駆除、アクセス
拒否など
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脅威の種類 説明
スパイウェア/グレ
ーウェア

[データの範囲] で指定されている管理下の製品別にすべてのファ
イルに対して実行された処理が表示されます。例: 成功、処理が必
要など

コンテンツセキュリ
ティ

[データの範囲] で指定されている管理下の製品別にすべてのメー
ルメッセージに対して実行された処理が表示されます。例: 削除、
添付ファイル削除など

Webセキュリティ [データの範囲] で指定されている管理下の製品別にポリシーを使
用してブロックされたすべての Webセキュリティ違反が表示され
ます。例: ファイルブロック、ファイル名など

ネットワークウイル
ス

[データの範囲] で指定されている管理下の製品別にすべてのネッ
トワークウイルスに対して実行された処理が表示されます。

表示されるウィジェットのタイトル、製品範囲、または脅威の種類を編集す
るには、設定アイコン (  > ) をクリックします。

ポリシー違反の検出ウィジェット
このウィジェットには、Network VirusWall Enforcerデバイスで検出されたポ
リシー違反が表示されます。[検出数] 列のリンクをクリックすると、詳細情報
の表示された画面が開きます。Apex Centralによってログクエリが実行さ
れ、詳細が表示されます。

データ 説明
種類 セキュリティ上の脅威の種類として [サービス違反] のリストを示

します。
更新 最終更新日を示します。
検出数 Network VirusWall Enforcerデバイスで検出されたサービス違反の

数を示します。
設定アイコン (  > ) をクリックして、ウィジェットのタイトルまたは製品
の範囲を編集します。
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注意
このウィジェットには、Network VirusWall Enforcerで検出されたポリシー違
反のみが表示されます。

[保存] をクリックして変更を適用し、終了します。
C&Cコールバックイベントウィジェット
このウィジェットには、感染ホストまたはコールバックアドレスに基づく、
C&Cコールバック回数が表示されます。ウィジェットに一度に表示できる情
報の種類は 1つのみです。表のいずれかのセルの数字をクリックすると、
[C&Cコールバックイベント] 画面が開き、次のコールバック概要データが示
されます。

データ 説明
感染ホスト 影響を受けたホストまたはメールアドレスを示します。
コールバックアドレ
ス

感染ホストがコールバック試行した URL、IPアドレス、またはメ
ールアドレスを示します。

地域/国 C&Cサーバが設置されている地域および国を示します。
コールバック試行 コールバックアドレスと感染ホスト間でのコンタクト数を示しま

す。
最新のコールバック
アドレス/感染ホス
ト

最後のコールバック試行がログに記録された URL、IPアドレス、
またはメールアドレスを示します。

コールバックアドレ
ス/感染ホスト (列に
数字を表示)

コールバック試行に関連付けられた感染ホストまたはコールバッ
クアドレスの数を示します。

検出元 イベントをログに記録した管理下の製品の名前を示します。
設定アイコン (  > ) をクリックして、次の内容を編集します。

• タイトル: C&Cコールバックイベントウィジェットのタイトルを変更し
ます。
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• 範囲:  をクリックして、ウィジェットがソースとして使用する上位サ
ーバを選択します。

• C&Cリストのソース: C&Cリストのソースとして、[グローバルインテリ
ジェンス]、[仮想アナライザ]、または [ユーザ定義] を選択します。

• 表示する項目: ウィジェットに表示する項目の数を選択します。
[保存] をクリックして変更を適用し、終了します。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

44   



第 2 章

ポリシー管理
このセクションでは、管理下の製品とエンドポイントでポリシー管理を実行
する方法について説明します。

重要
管理下の各製品にはそれぞれ異なるポリシー設定があり、管理者はこれを指定
してポリシーの対象に配信できます。サポートされている管理下の製品とそ
れぞれのポリシー設定の一覧については、各ポリシー設定画面のオンラインヘ
ルプをご覧ください。

次のトピックがあります。
• 46ページの「ポリシー管理」
• 70ページの「ポリシーステータス」
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ポリシー管理
ポリシーを管理することで、管理者は、単一の管理コンソールから管理下の
製品およびエンドポイントに製品設定を適用できます。管理者は、対象を選
択し、製品設定のリストを設定してポリシーを作成します。
新しい管理下の製品またはエンドポイントでポリシー管理を実行するには、
管理下の製品を [新規エンティティ] フォルダから製品ディレクトリ構造の別
のフォルダに移動します。

新しいポリシーの作成
重要
管理下の各製品にはそれぞれ異なるポリシー設定があり、管理者はこれを指定
してポリシーの対象に配信できます。サポートされている管理下の製品とそ
れぞれのポリシー設定の一覧については、各ポリシー設定画面のオンラインヘ
ルプをご覧ください。

手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。

2. [製品] リストから製品設定の種類を選択します。
画面の表示が更新され、選択した管理下の製品に対して作成されている
ポリシーが表示されます。
特定の管理下の製品に関するポリシー設定の詳細については、各ポリシ
ー設定画面のオンラインヘルプをご覧ください。

3. [作成] をクリックします。
[ポリシーの作成] 画面が表示されます。

4. ポリシー名を入力します。
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5. 対象を指定します。
Apex Centralには対象の選択方法がいくつかあり、選択方法によってポ
リシーの動作が異なります。

注意
管理下の製品またはエンドポイントを対象に含めるには、管理下の製品ま
たはエンドポイントの製品のバージョンが Apex Centralのポリシー管理
をサポートしていることを確認します。詳細は管理下の製品の管理者ガ
イドをご覧ください。

ポリシーリストでは、次の順序でポリシーの対象が並べられます。
• 対象の指定: 特定のエンドポイントまたは管理下の製品を選択する
には、このオプションを使用します。
詳細については、53ページの「ポリシーの対象を指定する」を参照
してください。

• 条件に応じてフィルタ: フィルタ条件に基づいてエンドポイントを
自動的に割り当てるには、このオプションを使用します。
詳細については、49ページの「条件に応じてフィルタ」を参照して
ください。

• [ラベルの選択]: ラベルに基づいてエンドポイントを割り当てるに
は、このオプションを使用します。
詳細については、54ページの「ラベル」 。

• なし (ドラフトのみ): 対象は選択せずにドラフトとしてポリシーを
保存するには、このオプションを使用します。

ポリシーリストの詳細については、66ページの「ポリシーリストについ
て」を参照してください。

6. 管理下の製品の機能をクリックして展開し、機能の設定を行います。こ
の手順を繰り返して、すべての機能を設定します。

• 各機能にはヘルプトピックへのリンクがあり、その機能の説明と使
用方法を確認できます。
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• 特定の製品設定では、Apex Centralは、管理下の製品から特定の設
定オプションを取得する必要があります。管理者が 1つのポリシー
に対して複数の対象を選択した場合、Apex Centralは、最初に選択
した対象のみから設定オプションを取得できます。正常にポリシー
配信を行うには、製品設定が対象間で同期されていることを確認し
ます。

• Apex Oneセキュリティエージェントのポリシーを作成して以降の
子ポリシーの親として使用する場合は、子ポリシーで継承、カスタ
マイズ、または拡張可能な設定を使用します。

• セキュリティエージェントの継承、カスタマイズ、拡張可能な
設定の一覧については、54ページの「親ポリシー設定の使用」
を参照してください。

• 子ポリシーの作成の詳細については、59ページの「ポリシー設
定の継承」を参照してください。

7. [配信] または [保存] をクリックします。
[配信] をクリックすると配信が開始されます。配信されたポリシーは
[ポリシー管理] 画面のリストに表示されます。通常、ポリシーが対象に配
信されるまでに数分かかります。
ポリシーリスト内のステータス情報をアップデートするには、[ポリシー
管理] 画面の [表示の更新] をクリックします。しばらく待っても配信ス
テータスが保留中のままの場合は、対象に問題がある可能性があります。
Apex Centralと対象の間に接続が確立されているかどうかを確認してく
ださい。また、対象が正常に機能しているかどうかも確認してください。
Apex Centralから対象にポリシーを配信すると、このポリシーに定義さ
れている設定によって、対象の既存の設定が上書きされます。Apex
Centralでは、24時間ごとに対象にポリシー設定が適用されます。ローカ
ルの管理者が管理下の製品コンソールから設定を変更することは可能で
すが、その変更は Apex Centralがポリシー設定を適用するたびに上書き
されます。

• Apex Centralでは、「対象の指定」を行った場合、24 時間ごとに対象
にポリシー設定が適用されます。ローカルの管理者がその適用期間
に管理下の製品コンソールを使用して変更を行った場合、対象の製
品設定とポリシー設定が一致しない場合があります。
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• InterScan Messaging Security Virtual Appliance サーバに配信され
たポリシー設定は対象サーバの既存の設定よりも優先され、上書き
されることはありません。InterScan Messaging Security Virtual
Applianceサーバは、これらのポリシー設定をリストの一番上に保存
します。

• Apex Centralのポリシーで割り当てられた Apex One セキュリティ
エージェントが別の Apex Oneドメインに移動された場合、そのエー
ジェントの設定は、その Apex Oneドメインで定義された設定に一時
的に変更されます。Apex Centralで再度ポリシーを適用すると、セ
キュリティエージェント設定はポリシー設定に準拠します。

条件に応じてフィルタ
フィルタ条件に基づいてエンドポイントを自動的に割り当てるには、このオ
プションを使用します。
このオプションの特徴は次のとおりです。

• 次の管理下の製品でのみ使用できます。
• Apex One (Mac)

• Apex One情報漏えい対策オプション
• Apex Oneセキュリティエージェント
• Mobile Security for Enterprise

• Trend Micro Endpoint Application Control

• フィルタを使用して、現在の対象およびそれ以降の対象をポリシーに自
動的に割り当てます。

• 標準の設定を一連の対象にまとめて配信する場合に便利です。
管理者は、ポリシーリストでフィルタ済みポリシーの優先順位を変更できま
す。管理者がポリシーリストを並べ替えると、Apex Centralは、対象条件お
よび各ポリシー作成者のユーザの役割に基づいて、別のフィルタ済みポリシ
ーに対象を再割り当てします。
Apex Centralでは、新規のフィルタ済みポリシーには、ポリシーが割り当て
られていないエンドポイントのみを割り当てることができます。フィルタ済
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みポリシーにすでに割り当てられているエンドポイントを再割り当てするに
は、条件が一致する別のフィルタ済みポリシーを優先順位のリストの上位に
移動します。
Apex Centralがフィルタ済みポリシーに対象を割り当てるしくみの詳細につ
いては、51ページの「フィルタ済みポリシーへのエンドポイントの割り当
て」を参照してください。

手順
1. [ポリシーの作成] 画面で、[対象] セクションに移動し、[条件に応じてフ
ィルタ] を選択して [フィルタの設定] をクリックします。
[条件に応じてフィルタ] 画面が表示されます。

2. 次のオプションを選択して、条件を定義します。
条件 説明

キーワードに一致 ホスト名または Apex Central表示名に基づいてキーワードを
定義します。

注意
単一のキーワードで検索する場合は、部分一致検索が
可能です。キーワードをコンマで区切ると複数のキー
ワードで検索できますが、キーワードごとに完全一致
した結果のみが表示されます。

IPアドレス IPアドレスの範囲を定義し、[追加] をクリックします。

注意
• ポリシー管理では、IPv4アドレスのみがサポート
されます。

• 新しい管理下の製品またはエンドポイントが
Apex Centralに登録された場合、その管理下の製品
またはエンドポイントを IPアドレスで検索でき
るようになるまで約 1時間かかります。
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条件 説明
OS ドロップダウンリストから 1つ以上のオペレーションシステ

ムを選択します。
ディレクトリ 次のいずれかのディレクトリを選択して、条件を定義します。

• 製品ディレクトリ: 製品ディレクトリ構造からフォルダを
選択します。

• Active Directory: 統合された Active Directory構造から組織
単位を選択します。

• Apex Oneドメイン階層: Apex Oneドメイン階層のキーワ
ードを 1つ以上入力します。

3. [保存] をクリックします。
[ポリシーの作成] 画面が再ロードされます。

フィルタ済みポリシーへのエンドポイントの割り当て
新しいエンドポイントが Apex Centralに登録されると、そのエンドポイント
は、リスト内のフィルタ済みポリシーに降順で照合されていきます。Apex
Centralでは、次の条件が両方とも満たされた場合に、フィルタ済みポリシー
に新しいエンドポイントが割り当てられます。

• 新しいエンドポイントがポリシー内の対象条件に一致する。
• ポリシー作成者に、新しいエンドポイントを管理する権限がある。

同じ処理が、いずれかのポリシーにすでに割り当てられているエンドポイン
トに適用されますが、ポリシー作成者によって後でそのポリシーは削除され
ます。

注意
Apex Centralに登録されたばかりのエンドポイントおよび削除されたポリシ
ーからリリースされたばかりのエンドポイントの場合、エンドポイントの割り
当てが行われない 3分の更新猶予期間があります。この期間中は、これらのエ
ンドポイントに対してポリシーが一時的に適用されなくなります。
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エンドポイントが、いずれのフィルタ済みポリシーの対象条件も満たさない
場合、そのエンドポイントはどのポリシーにも関連付けられません。Apex
Centralでは、次の処理を実行するときにこれらのエンドポイントを再度割り
当てます。

• フィルタ済みポリシーの新規作成
• フィルタ済みポリシーの編集
• フィルタ済みポリシーの並べ替え
• 日次エンドポイント割り当てスケジュールの使用
「条件に応じてフィルタ」を行った場合、毎日午後 3:15にポリシー設定が
再適用されます。この処理は、毎日午後 3:15に 1回実行されます。OSや
IPアドレスなどのプロパティに変更が加えられたエンドポイントには、
適切なポリシーに再割り当てされるように、日次スケジュールが必要で
す。

注意
• エンドポイントが日次エンドポイント割り当てスケジュールの実行
中にオフラインになると、これらのエンドポイントのポリシーステー
タスはオンラインになるまで保留のままになります。

• エンドポイントの Apex Oneドメインを変更すると、10分後に Apex
Centralからアップデートしたポリシーが配信されます。

前述の処理が実行される場合、Apex Centralでは、次の条件に基づいてエン
ドポイントが割り当てられます。
表 2-1. フィルタ済みポリシーへのエンドポイントの割り当て

 新しいエンドポ
イントまたはポ
リシーが削除さ
れたエンドポイ

ント

エンドポイント
(ポリシーなし)

エンドポイント
(ポリシーあり)

新しいポリシーの作成   

ポリシーの編集
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フィルタ済みポリシーの並
べ替え
日次エンドポイント割り当
てスケジュールの使用

ポリシーの対象を指定する
特定のエンドポイントまたは管理下の製品を選択するには、このオプション
を使用します。
このオプションの特徴は次のとおりです。

• 検索機能または参照機能を使用して特定の対象を指定し、それらの対象
をポリシーに手動で割り当てます。

• 管理者が特定の設定を特定の対象のみに配信する場合に便利です。
• ポリシーリストの最上位に留まり、いずれのフィルタ済みポリシーより
優先されます。

手順
1. [ポリシーの作成] 画面で、[対象] セクションに移動し、[対象の指定] を選

択して [選択] をクリックします。
[対象の指定] 画面が表示されます。

2. [検索] または [参照] を使用して、対象を見つけます。
• 検索:次の検索条件を使用して、エンドポイントまたは管理下の製品
を検索します。検索結果には、選択した条件すべてに一致するエン
ドポイントまたは管理下の製品が表示されます。

• キーワードに一致: ホスト名または Apex Centralの表示名に基
づいてキーワードを定義します。

• IPアドレス: IPアドレスの範囲を定義し、[追加] をクリックしま
す。
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注意
• ポリシー管理では、IPv4アドレスのみがサポートされます。
• 新しい管理下の製品またはエンドポイントが Apex Central
に登録された場合、その管理下の製品またはエンドポイン
トを IPアドレスで検索できるようになるまで約 1時間か
かります。

• OS: ドロップダウンリストから 1つ以上の OSを選択します。
• 参照: 製品ディレクトリまたは Active Directoryを参照してエンドポ
イントまたは管理下の製品を選択し、ポリシーに割り当てます。

3. エンドポイントまたは管理下の製品を選択して、[選択した対象を追加] を
クリックします。

4. [処理リストの表示] および [結果の表示] の数値が変わるのを待ちます。
5. [OK] をクリックします。

[ポリシーの作成] 画面が再ロードされます。

ラベル
ラベルは既存のタグ付けシステムのバリエーションで、フィルタ機能も提供
します。タグ/フィルタを使用する場合と同じように、ラベルを作成してエン
ドポイントに手動で割り当てることができます。自動ラベルルールを作成し
て、指定した条件に一致するエンドポイントにラベルを自動的に割り当てる
こともできます。ラベルまたは自動ラベルルールを作成したら、ポリシー、
ログクエリ、またはレポートにラベルを使用できます。
親ポリシー設定の使用
Apex Centralの管理者は、Apex Oneセキュリティエージェントの親ポリシー
を作成する際に、ポリシーの特定の設定を継承、カスタマイズ、または拡張
対象として設定できます。

注意
これらのオプションは、他の管理下の製品では利用できません。
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• 親ポリシーから継承
• 子ポリシーの管理者は設定を変更できません。Apex One管理者は、

Apex Oneサーバのコンソールから手動で設定を変更できます。た
だし、Apex Centralから Apex Oneサーバにポリシーが配信される
と、その設定で上書きされます。
たとえば、Apex Central管理者は、手動検索から PDFファイルを除
外する親ポリシーを作成できます。

• 親ポリシーの設定に対する変更はすべて子ポリシーに適用されま
す。

• 親ポリシーの権限を [親ポリシーから継承] から [カスタマイズ可能]
または [親ポリシーから拡張] に変更すると、子ポリシーの管理者が
現在の設定をカスタマイズまたは拡張できるようになります。ま
た、親ポリシーの設定を変更しても子ポリシーに適用されなくなり
ます。

• カスタマイズ可能
• 親ポリシーの設定を子ポリシーでカスタマイズできます。
たとえば、親ポリシーで予約検索を毎週実行するように設定されて
いる場合、カスタマイズ可能であれば、子ポリシーの管理者はスケ
ジュールを毎日に変更できます。

• 親ポリシーの設定に対する変更は子ポリシーに適用されません。
• 親ポリシーの権限を [カスタマイズ可能] から [親ポリシーから継承]
に変更すると、子ポリシーの設定が親ポリシーの現在の設定で上書
きされます。また、親ポリシーの設定に対する変更がすべて子ポリ
シーに適用されるようになります。

• 親ポリシーから拡張
• 親ポリシーで設定された項目に子ポリシーの管理者が項目を追加で
きます。
たとえば、手動検索で 20個のファイル名を除外するように親ポリシ
ーで設定されている場合、安全で信頼できると判断した 10個のファ
イルを子ポリシーに追加できます。
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• 親ポリシーで追加または削除された項目は、子ポリシーでも追加ま
たは削除されます。必要に応じて、削除された項目を子に追加し直
すことができます。

• 親ポリシーの権限を [親ポリシーから拡張] から [親ポリシーから継
承] に変更すると、親ポリシーと一致しない子ポリシーの項目は削除
されます。また、親ポリシーの項目に対する変更がすべて子ポリシ
ーに適用されるようになります。

次の表に、継承、カスタマイズ、または拡張が可能な親ポリシーの設定を示
します。

設定およびパス
利用可能なオプション

親ポリシ
ーから継
承

カスタマ
イズ可能 親ポリシーから拡張

検索スケジュール
[予約検索設定]→[対象] タブ→
[予約] セクション

 

検索するファイル拡張子
[手動検索の設定]/[リアルタ
イム検索の設定]/[ScanNowの
設定]/[予約検索設定]→[対象]
タブ→[検索対象ファイル] セ
クション→[対象の拡張子の選
択] オプション
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設定およびパス
利用可能なオプション

親ポリシ
ーから継
承

カスタマ
イズ可能 親ポリシーから拡張

検索除外リスト (検索から除
外するディレクトリ、ファイ
ル、およびファイル拡張子)

[手動検索の設定]/[リアルタ
イム検索の設定]/[ScanNowの
設定]/[予約検索設定]→[検索
除外] タブ

 

注意
検索除外リストで [親
ポリシーから拡張] を
選択すると、リストが
展開されて [下位ポリ
シーの制限] セクショ
ンが表示されます。
親ポリシーの作成者
は、このセクション
で、子ポリシーで検索
からの除外を許可し
ない項目を指定でき
ます。

承認済みプログラム
[挙動監視] → [除外] タブ

 

ブロックするプログラム
[挙動監視] → [除外] タブ

 

除外
機械学習型検索

 

信頼済みプログラムリスト
信頼済みプログラムリスト
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ポリシー設定のコピー
管理者は、既存ポリシーの設定をコピーし、新しいポリシーを同じ設定で作
成して、その設定を別のエンドポイントまたは管理下の製品に配信できます。

注意
Apex Oneセキュリティエージェントの子ポリシーの設定はコピーできませ
ん。Apex Oneセキュリティエージェントのポリシーが子と親のどちらである
かは、[親ポリシー] 列で確認できます。ポリシーが子の場合はクリック可能な
値が表示され、それ以外の場合は「なし」と表示されます。

手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。
2. [製品] リストから製品設定の種類を選択します。

画面の表示が更新され、選択した管理下の製品に対して作成されている
ポリシーが表示されます。

3. リストからポリシーを選択します。
4. [設定のコピー] をクリックします。

[ポリシーのコピーと作成] 画面が表示されます。
5. [ポリシー名] にポリシーの名前を入力します。
6. [対象] をポリシーに割り当てます。
7. (オプション) 必要に応じて設定を変更します。
8. [配信] をクリックします。
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注意
• [配信] をクリックした後で、Apex Centralがポリシーを対象に配信す
るまで 2分間待ってください。ポリシーリスト内のステータス情報
をアップデートするには、[ポリシー管理] 画面の [表示の更新] をクリ
ックします。

• Apex Centralでは、24時間ごとに対象にポリシー設定が適用されま
す。

ポリシー設定の継承
既存の親ポリシーの設定を継承して新しい子ポリシーを作成します。子ポリ
シーは、コピーしたりその設定を継承したりすることはできません。
このタスクでは、Apex Oneセキュリティエージェントの親ポリシーが必要に
なります。Apex Oneセキュリティエージェントの親ポリシーでは、[親ポリシ
ー] 列に「なし」と表示されています。
手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。
2. [製品] リストから [Apex Oneセキュリティエージェント] を選択します。

画面の表示が更新され、選択した管理下の製品に対して作成されている
ポリシーが表示されます。

3. ローカルで管理される設定が含まれていない親ポリシーを選択します。
4. [設定の継承] をクリックします。

[ポリシーの継承と作成] 画面が表示されます。
5. [ポリシー名] にポリシーの名前を入力します。
6. [対象] をポリシーに割り当てます。
7. (オプション) カスタマイズまたは拡張が可能な設定を確認し、必要に応じ
て設定を変更します。確認対象となる設定の一覧については、54ページ
の「親ポリシー設定の使用」を参照してください。
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注意
親ポリシーで [親ポリシーから継承] オプションが選択されている場合、設
定をカスタマイズまたは拡張することはできません。

例:

• 予約検索の設定がカスタマイズ可能な場合、スケジュールを [毎週]
から [毎日] に変更できます。

• リアルタイム検索の検索除外リストが拡張可能な場合、安全で信頼
できると判断したファイルの名前を追加できます。子ポリシーを作
成すると、子ポリシーの検索除外リストにそれらのファイル名が追
加されます。

8. [配信] をクリックします。

注意
• [配信] をクリックした後で、Apex Centralがポリシーを対象に配信す
るまで 2分間待ってください。ポリシーリスト内のステータス情報
をアップデートするには、[ポリシー管理] 画面の [表示の更新] をクリ
ックします。

• Apex Centralでは、24時間ごとに対象にポリシー設定が適用されま
す。

ポリシーの変更
管理者は、必要に応じてポリシーの対象や設定を変更できます。rootアカウ
ントの所有者はリストのすべてのポリシーを変更でき、それ以外のアカウン
トの所有者は自分で作成したポリシーだけを変更できます。ポリシーを変更
すると、Apex Centralから対象にポリシーが配信されます。
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重要
管理下の各製品にはそれぞれ異なるポリシー設定があり、管理者はこれを指定
してポリシーの対象に配信できます。サポートされている管理下の製品とそ
れぞれのポリシー設定の一覧については、各ポリシー設定画面のオンラインヘ
ルプをご覧ください。

Apex Oneセキュリティエージェントの親ポリシーの場合は、特定の機能の対
象や設定を変更すると、それらの変更がすべての子ポリシーに適用され、対
応する対象に配信されます。親ポリシーの一部の設定では、子ポリシーで可
能な変更内容を制御する権限がサポートされます。これらの親ポリシーの権
限に対する変更も、子ポリシーに適用されて対象に配信されます。権限をサ
ポートする設定の一覧については、54ページの「親ポリシー設定の使用」を
参照してください。
例:

• 検索スケジュールの権限を [親ポリシーから継承] から [カスタマイズ可
能] に変更すると、管理者が子ポリシーの既存のスケジュールをカスタマ
イズできるようになります。

• 手動検索のファイル拡張子の権限を [親ポリシーから拡張] から [親ポリ
シーから継承] に変更すると、子ポリシーに管理者が追加したファイル拡
張子はすべて削除されます。また、管理者がファイル拡張子を追加する
ことはできなくなります。

手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。
2. [製品] リストから製品設定の種類を選択します。

画面の表示が更新され、選択した管理下の製品に対して作成されている
ポリシーが表示されます。

3. [ポリシー] 列のポリシー名をクリックします。
[ポリシーの編集] 画面が表示されます。

  ポリシー管理

  61



4. ポリシーを変更します。

注意
フィルタ済みポリシーのフィルタ条件を変更すると、対象の割り当てに影
響が及ぶ場合があります。Apex Centralによって、他のフィルタ済みポリ
シーに対象が再割り当てされたり、現在のポリシーにさらに対象が追加さ
れたりすることがあります。

5. [配信] をクリックします。
Apex Central がポリシーを対象に配信するには、時間がかかることがあ
ります。ポリシーリスト内のステータス情報をアップデートするには、
[ポリシー管理] 画面で [表示の更新] をクリックします。しばらく待って
も配信ステータスが保留中のままの場合は、対象に問題がある可能性が
あります。Apex Central と対象の間に接続が確立されているかどうかを
確認してください。また、対象が正常に機能しているかどうかも確認し
てください。
Apex Centralでは、24時間ごとに対象にポリシー設定が適用されます。

ポリシーのインポートとエクスポート
ポリシーをバックアップ用にエクスポートしたり、同じバージョンの他の
Apex Centralサーバにインポートしたりできます。
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注意
• エクスポートされるのはポリシー設定で、ポリシーの対象ではありませ
ん。

• 親ポリシーはエクスポートまたはインポート後も親のままです。
• 子ポリシーはエクスポートすると親になります。そのため、そのポリシー
をインポートすると親になります。

• 既存の子ポリシーと同じ名前のポリシーはインポートできません。既存
のポリシーが子でない場合は、インポートしたポリシーで上書きされま
す。

• 詳細については、次のトピックを参照してください。
• 46ページの「新しいポリシーの作成」
• 59ページの「ポリシー設定の継承」

手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。
2. [製品] リストから製品設定の種類を選択します。

画面の表示が更新され、選択した管理下の製品に対して作成されている
ポリシーが表示されます。

3. エクスポートするには、1つ以上のポリシーを選択して [設定のエクスポ
ート] をクリックし、生成されたポリシーファイルを保存します。

• 1つのポリシーをエクスポートした場合、生成されるファイルの拡張
子は*.cmpolicyになります。

• 複数のポリシーをエクスポートした場合は、それぞれの.cmpolicy
ファイルを含む圧縮 (*.zip) ファイルが生成されます。

4. インポートするには、[設定のインポート] をクリックし、ポリシーファイ
ルを指定してロードします。
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• *.zipファイル全体をインポートすることも、個々の*.cmpolicyフ
ァイルを 1つずつインポートすることもできます。

• ポリシーがポリシーリストにすでに存在する場合、既存のポリシー
を上書きするかどうかを確認するプロンプトメッセージが表示され
ます。
続行する場合は、[OK] をクリックします。

画面の表示が更新され、インポートされたポリシーがリストの一番上に
表示されます。
ポリシーリストの並べ替えの詳細については、69ページの「ポリシーリ
ストの並べ替え」を参照してください。

ポリシーの削除
管理者は、リストからポリシーを削除できます。ポリシーが削除されると、
そのポリシーに関連付けられていた対象が別のポリシーのフィルタ条件に一
致した場合に、それらの対象が Apex Centralによって再割り当てされます。
フィルタ条件に一致しない対象は、ポリシーが割り当てられていないエンド
ポイントとなり、これらのエンドポイントでは、管理下の製品の管理者が設
定を変更しない限り、削除されたポリシーで定義されていた設定が保持され
ます。
ポリシーを削除できるのは、そのポリシーの作成者のみです。ただし、root
アカウントはリスト内のすべてのポリシーを削除できます。
Apex Oneセキュリティエージェントのポリシーで、既存の子ポリシーが設定
を継承している親ポリシーは削除できません。

手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。
2. [製品] リストから製品設定の種類を選択します。

画面の表示が更新され、選択した管理下の製品に対して作成されている
ポリシーが表示されます。
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3. 削除するポリシーを選択します。
4. [削除] をクリックします。

削除を確認する画面が表示されます。
5. [OK] をクリックします。

ポリシーの所有者を変更する
ポリシーの初期設定の所有者は、ポリシーを作成したユーザアカウントです。
[ポリシー管理] 画面を使用して、ポリシーの所有者を任意の Apex Centralユ
ーザアカウントに変更できます。また、ポリシーの所有者を Active Directory
グループに変更することもできます。このグループはグループ内のすべての
Active Directoryユーザをポリシーの所有者として指定します。

重要
ポリシーの所有者を、指定された適用先へのアクセス権がないユーザアカウン
トに変更する場合、新しい所有者はポリシーの設定を変更できますが、ポリシ
ーデータは表示できません。

手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。
2. 所有者を変更する 1つ以上のポリシーを選択します。
3. [所有者の変更] をクリックします。

[ポリシーの所有者の変更] 画面が表示されます。
4. ドロップダウンリストからユーザアカウントを選択します。
5. [保存] をクリックして、所有者を変更します。
「管理者」の役割が割り当てられているすべてのユーザアカウントに対し
て、Apex Centralからメール通知が送信されます。
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ポリシーリストについて
ポリシーリストには、すべてのユーザによって作成されたポリシーの情報と
ステータスが表示されます。新しいエンドポイントが Apex Centralに登録さ
れると、そのエンドポイントは、リスト内のフィルタ済みポリシーに降順で
照合されていきます。Apex Centralでは、次の条件が両方とも満たされた場
合に、フィルタ済みポリシーに新しいエンドポイントが割り当てられます。

• 新しいエンドポイントがポリシーの対象条件に一致する。
• ポリシー作成者に、新しいエンドポイントを管理する権限がある。

次の表は、[ポリシー管理] 画面に表示されるポリシーリストの列について示し
ています。列をクリックすると、そのデータが並べ替えられます。
表 2-2. ポリシーリスト

列 説明
優先度 ポリシーの優先順位が表示されます。

• Apex Centralでは、優先順位の最上位から最下位へという順序
でポリシーがリストされます。

• 管理者がフィルタ済みポリシーを作成すると、Apex Centralで
は、その新しいポリシーは優先順位が最下位のポリシーとし
て保存されます。

• 指定済みポリシーは、どのフィルタ済みポリシーよりも優先
され、リストの最上位に留まります。管理者は指定済みポリ
シーを並べ替えることはできません。

• Apex Centralでは、ドラフトポリシーがリストの最下部に配置
されます。

ポリシー ポリシーの名前が表示されます。
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列 説明
ポリシーのバージョ
ン

この列は、Apex Oneセキュリティエージェントを選択した場合に
のみ表示されます。
配信されている最新のポリシーのバージョンが表示されます。

注意
最新のバージョンのポリシーがすべての対象に配信され
ているとは限りません。特定の対象に配信されている現
在のポリシーを確認するには、[配信済み] 列の数字をクリ
ックします。

親ポリシー この列は、Apex Oneセキュリティエージェントを選択した場合に
のみ表示されます。
ポリシーが子ポリシーの場合 (つまり親ポリシーから設定を継承
している場合)、親ポリシーの名前が表示されます。それ以外の場
合は「なし」と表示されます。

差異 この列は、Apex Oneセキュリティエージェントを選択した場合に
のみ表示されます。
子ポリシーの場合、親ポリシーから変更された設定の数が表示さ
れます。すべての設定が親ポリシーと同じ場合は、「0」と表示さ
れます。
ポリシーが子ポリシーでない場合は、「なし」と表示されます。
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列 説明
所有者 現在ポリシーを割り当てられているユーザが表示されます。

注意
初期設定の所有者は、ポリシーを作成したユーザです。

• ポリシーの所有者を、指定された適用先へのアクセス
権がないユーザアカウントに変更する場合、新しい所
有者はポリシーの設定を変更できますが、ポリシーデ
ータは表示できません。

• ポリシーを Active Directoryグループに割り当てるこ
とで、複数の所有者を割り当てることもできます。

詳細については、65ページの「ポリシーの所有者を変更す
る」を参照してください。

最終編集者 ポリシーを最後に編集したユーザが表示されます。
最終編集日 この列は、Apex Oneセキュリティエージェントを選択した場合に

のみ表示されます。
ポリシーが最後に編集された日が表示されます。

対象 管理者がポリシーの対象を選択する方法が表示されます。
• 指定済み:参照機能または検索機能を使用して、ポリシーに対
して特定の対象を選択します。指定済みポリシーは、ポリシ
ーリストの最上位に留まったままで、フィルタ済みポリシー
より優先されます。

• フィルタ済み:フィルタを使用して、現在のエンドポイントお
よびそれ以降のエンドポイントをポリシーに自動的に割り当
てます。管理者は、フィルタ済みポリシーの優先順位を並べ
替えることができます。項目にマウスを重ねるとフィルタ条
件が表示され、必要に応じて調整することができます。

• [ラベル]: エンドポイントラベルを使用してエンドポイントを
ポリシーに割り当てます。

• なし:ポリシー作成者は、対象を選択せずにポリシーをドラフ
トとして保存しました。
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列 説明
配信済み ポリシー設定が適用されているか、アクティベートされていない

製品サービスのある対象の数が表示されます。
ポリシーステータスを表示するには、数をクリックします。

保留中 ポリシー設定が適用されていない対象の数が表示されます。
ポリシーステータスを表示するには、数をクリックします。

オフライン オフラインエージェントを含む対象の数を表示します。
ポリシーステータスを表示するには、数をクリックします。

問題あり サポートされていないポリシー配信、ポリシー設定なし、システ
ムエラー、エンドポイントと製品サーバの通信エラー、サポート
されていないエンドポイント、ローカルでの設定変更、無効にな
っている製品サービス、または部分配信が原因で、ポリシー設定
が適用されていない対象の数が表示されます。
ポリシーステータスを表示するには、数をクリックします。

注意
[配信済み] と [保留中] の列の数は、管理者が管理権限を持つエンドポイントま
たは管理下の製品のみを反映します。

ポリシーリストの並べ替え
管理者は、[並べ替え] ボタンを使用して、フィルタ済みポリシーの順序を変更
できます。ポリシーリストを並べ替えると、対象の割り当てに影響が及ぶ場
合があります。Apex Centralによって、一部の対象が別のフィルタ済みポリ
シーに再割り当てされる場合があります。

注意
• 指定済みポリシーは影響されないままで、フィルタ済みポリシーよりも常
に優先されます。

• この機能は、Apex One設定の管理でのみ使用できます。
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手順
1. [ポリシー] > [ポリシー管理] に移動します。

[ポリシー管理] 画面が表示されます。
2. [製品] リストから製品設定の種類を選択します。

画面の表示が更新され、選択した管理下の製品に対して作成されている
ポリシーが表示されます。

3. [優先度の再設定] をクリックします。
[ポリシーの並べ替え] 画面が表示されます。

4. [優先順位] 列の順序を並べ替えます。
5. [保存] をクリックします。

注意
[保存] をクリックした後で、Apex Centralが対象を再割り当てするまで 2
分間待ってください。ポリシーリスト内のステータス情報をアップデー
トするには、[ポリシー管理] 画面の [表示の更新] をクリックします。

ポリシーステータス
ポリシーステータスによって、管理者は Apex Centralがポリシーを対象に正
常に配信したかどうかを確認できます。
ポリシー配信のステータスを確認するには、次のいずれかの方法を使用しま
す。

• [ポリシー管理] 画面で、ポリシーリスト内の数値をクリックします。[ロ
グクエリ] 画面が表示されます。

• ダッシュボードで、ポリシーステータスウィジェット内の数値をクリッ
クします。[ログクエリ] 画面が表示されます。

• ログクエリを実行します。
次の表は、各ポリシーステータスの説明と対処の提案を示しています。
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表 2-3. ポリシーステータス
ポリシーステ
ータス 説明 対処の提案

保留中 Apex Centralがポリシーを処理し
ています。

数分待機して、ステータスを再度
確認します。

ポリシーなし Apex Centralは、このエンドポイン
トまたは管理下の製品にポリシー
を割り当てていません。

エンドポイントまたは管理下の製
品にポリシーを割り当てます。

配信済み Apex Centralがポリシーを正常に
配信しました。

なし

エンドポイント
からサーバに接
続できません

• エンドポイントは、ポリシー
設定を受信しませんでした。

• サーバがビジー状態です。

• エンドポイントの接続ステー
タスを確認します。

• エンドポイントを社内のネッ
トワークに接続します。

• ポリシーステータスがアップ
デートされるのを待機しま
す。

適用できない製
品設定

管理下の製品で一部のポリシー設
定を処理できません。

• ポリシー設定を確認します。
• 最新のポリシーテンプレート
バージョンにアップデートし
ます。

• 管理下の製品の設定を確認し
ます。

• [管理下のサーバ] 画面で、管
理下の製品の IPアドレスを
確認します。
IPアドレスが適切でない場合
は、いったん登録解除してか
ら、管理下の製品を Apex
Centralに登録し直します。

• 管理下の製品の管理者ガイド
を参照してください。
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ポリシーステ
ータス 説明 対処の提案

サポートされて
いないエンドポ
イント

エンドポイントでは、ポリシー設
定に指定されている機能でサポー
トしていないものがあります。

エージェントを、サポートされる
バージョンにアップグレードしま
す。

ローカルで変更
されている設定

管理下の製品の管理者が管理下の
製品のコンソールを使用して変更
を加えたために、エンドポイント
または管理下の製品の設定で、ポ
リシーに指定されている設定に準
拠していないものがあります。

管理下の製品のコンソールで設定
を確認します。

アクティベート
されていないラ
イセンス

管理下の製品で、ポリシー設定に
指定されている一部のサービスの
ライセンスがアクティベートされ
ていません。

Apex Central管理コンソールの [ラ
イセンス管理] 画面で関連するサ
ービスのライセンスをアクティベ
ートします。

無効になってい
る製品サービス

管理下の製品で、ポリシー設定に
指定されているサービスの一部が
無効にされています。

管理下の製品で関連サービスを有
効にします。

一部配信済み Apex Centralがポリシー設定の一
部を適用しました。

数分待機して、ステータスを再度
確認します。

<Apex Centralサ
ーバ名>による
管理

現在、別の Apex Centralが対象の
管理下の製品を管理しています。

[管理下のサーバ] リストから対象
の管理下の製品をいったん削除し
てから、その管理下の製品をリス
トに追加し直します。

ユーザ名または
パスワードが無
効です

認証用のユーザ名またはパスワー
ドが正しくありません。

ユーザ名またはパスワードを確認
します。

製品サーバまた
は認証情報が無
効です

サーバ名または認証情報が正しく
ありません。

サーバ名および認証情報を確認し
ます。
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ポリシーステ
ータス 説明 対処の提案

製品に自動ログ
オンできません

Apex Centralは、対象の管理下の製
品へのアクセスにシングルサイン
オン機能を使用できません。

• 製品ディレクトリでシングル
サインオン機能を確認しま
す。

• MCPエージェントの接続ステ
ータスを確認します。

• [管理下のサーバ] リストで、
サーバ接続の種類を [自動] か
ら [手動] に変更します。

Webサービスの
設定エラーが発
生しました

Webサービスエラーが発生しまし
た。

IIS設定を確認します。

製品通信エラー
が発生しました

製品コンソールにアクセスできま
せん。

• 管理下の製品の管理コンソー
ルに接続できるかどうか確認
します。

• 管理下の製品の設定を確認し
ます。

製品に接続でき
ません

Apex Centralは管理下の製品との
接続を確立できません。

• 管理下の製品の接続ステータ
スを確認します。

• ネットワーク接続を確認しま
す。

サポート対象外
の製品バージョ
ン

管理下の製品のバージョンは、サ
ポートされていません。

管理下の製品を、サポートされる
バージョンにアップグレードしま
す。

ネットワーク設
定エラー

ネットワーク接続でエラーが発生
しました。

ネットワーク接続を確認します。

システムエラ
ー。エラー ID: <
エラー ID番号
>。

システムエラーが発生しました。 トレンドマイクロのテクニカルサ
ポートに問い合わせてください。
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第 3 章

ポリシーリソース
本章では、統合製品/サービスのポリシーリソースについて説明します。

重要
管理下の各製品にはそれぞれ異なるポリシー設定があり、管理者はこれを指定
してポリシーの対象に配信できます。サポートされている管理下の製品とそ
れぞれのポリシー設定の一覧については、各ポリシー設定画面のオンラインヘ
ルプをご覧ください。

次のトピックがあります。
• 76ページの「アプリケーションコントロールの条件」
• 90ページの「情報漏えい対策について」
• 109ページの「IPSルール」
• 113ページの「デバイスコントロールで許可されたデバイス」
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アプリケーションコントロールの条件
セキュリティエージェントポリシールールに割り当てるアプリケーションコ
ントロールの条件を設定します。「許可」条件と「ブロック」を作成して、ユ
ーザが保護されたエンドポイントで実行またはインストールできるアプリケ
ーションを制限できます。また、診断条件を作成してエンドポイントで実行
されるアプリケーションを監視した後、使用結果に基づいて条件を調整する
こともできます。

重要
アプリケーションコントロールの条件は、アプリケーションコントロールポリ
シーをセキュリティエージェントに配信する前に設定する必要があります。
管理下の各製品にはそれぞれ異なるポリシー設定があり、管理者はこれを指定
してポリシーの対象に配信できます。サポートされている管理下の製品とそ
れぞれのポリシー設定の一覧については、各ポリシー設定画面のオンラインヘ
ルプをご覧ください。

次の表は、[アプリケーションコントロールの条件] 画面で使用可能なタスクの
概要を示しています。
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タスク 説明
条件の追加 [条件の追加] ドロップダウンボタンをクリックして次のオプショ

ンから選択します。
• 許可: クリックして「許可」または「ロックダウン」条件を定
義します。
詳細については、78ページの「許可するアプリケーション条
件を定義する」を参照してください。

• ブロック:クリックして「ブロック」または「診断」条件を定
義します。
詳細については、81ページの「ブロックするアプリケーショ
ン条件を定義する」を参照してください。

• コピー: 既存の条件を選択し、[コピー] をクリックして既存の
設定に基づいた新しい条件を定義します。

• インポート: クリックして、対応するアプリケーションコント
ロールソースからエクスポートされた ZIPパッケージを選択
します。

注意
インポートするパッケージに含まれている条件の名
前が既存の条件と一致する場合は、既存の条件を上書
きするか、重複する名前の条件のインポートをスキッ
プするかを選択できます。

条件のエクスポート 既存の条件の左側にあるチェックボックスをオンにし、[エクスポ
ート] をクリックして、選択した条件を ZIPパッケージに保存しま
す (<timestamp>_iACRuleExport.zip)。
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タスク 説明
条件の削除 既存の条件の左側にあるチェックボックスをオンにし、[削除] をク

リックして、選択した条件をリストから削除します。

警告!
既存の Apex One セキュリティエージェントポリシーで使
用されている条件を選択した場合は、影響を受けるすべて
のセキュリティエージェントポリシーからその条件を削
除することを確認する必要があります。この処理を取り
消すことはできません。

条件の変更 [条件名] をクリックして条件の設定を変更します。

注意
感染したエンドポイントは、次回セキュリティエージェン
トがサーバに接続したときに変更された条件設定を受信
します。

ポリシーの関連付け
の表示

[対象のポリシー] 列の値をクリックして、条件を実装するすべての
Apex Oneセキュリティエージェントポリシーのリストを表示しま
す。

ヒント
ポリシー名をクリックすると新しいブラウザタブが開き、
ポリシー設定を表示または変更できます。

許可するアプリケーション条件を定義する
アプリケーションコントロールでは、特定のアプリケーションの実行を明示
的に許可する条件を定義できます。アプリケーションコントロールで特定の
アプリケーションがブロックされないように許可条件を定義するか、または
エンドポイントでの実行を許可するすべてのアプリケーションのリストを作
成した後にエンドポイントにロックダウンポリシーを配信することができま
す。ロックダウンモードでは、ユーザは、許可条件に含まれていないアプリ
ケーションを実行、アクセス、またはインストールすることができません。
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ロックダウンポリシーの詳細については、アプリケーションコントロールの
ポリシー設定を参照してください

手順
1. ポリシー > ポリシーリソース > アプリケーションコントロールの条件 に
移動します。
[アプリケーションコントロールの条件] 画面が表示されます。

2. [条件の追加] をクリックし、[許可] を選択します。
[許可条件の設定] 画面が表示されます。

3. 条件に一意の [名前] を入力します。
4. アプリケーションに対する[信頼権限] のレベルを選択します。

権限 説明 使用例
アプリケーシ
ョンで外部の
プロセスを実
行できません

アプリケーションは外部のプロ
セスにアクセスしたり、他のア
プリケーションを開始したりで
きません。

スタンドアロンのアプリケーシ
ョンにエンドポイントでの実行
を許可する一方で、他のプロセ
スにはアクセスできないように
する場合に使用します。
たとえば、Microsoft Wordの実行
は許可し、組み込み OLEオブジ
ェクトは実行されないようにし
ます。

アプリケーシ
ョンで他のプ
ロセスを実行
できます

アプリケーションは、ユーザが
直接アクセスできない外部のプ
ロセスやアプリケーションを開
始できます。

アプリケーションにエンドポイ
ントでの実行を許可し、必要な
子プロセスまたはアドオンへの
アクセスも許可する場合に使用
します。
たとえば、Internet Explorerの実
行を許可し、さらにインストー
ル済みプラグインの実行を
Internet Explorerに許可します。
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権限 説明 使用例
実行権限を継
承 (非推奨)

アプリケーションは外部のプロ
セスやアプリケーションをイン
ストールして開始でき、子アプ
リケーションも外部のプロセス
やアプリケーションをインスト
ールして開始できます。

エンドポイントでのインストー
ルパッケージの実行を許可する
場合に使用します。
[実行権限を継承 (非推奨)] では、
インストールパッケージがすべ
てのインストールタスクを実行
することを許可し、さらに、イ
ンストールされたアプリケーシ
ョンが必要なプロセスをすべて
実行することを許可します。

5. アプリケーションの特定に使用する [照合方法] を選択し、必要な設定を
行います。

方法 説明
アプリケーシ
ョンレピュテ
ーションリス
ト

トレンドマイクロがテストを実施してセキュリティスコアを割り
当てたアプリケーションに条件を適用できます。
詳細については、83ページの「アプリケーションレピュテーショ
ンリスト」を参照してください。

ファイルパス 指定した場所にインストールされた任意のアプリケーションに条
件を適用できます。
詳細については、84ページの「ファイルパス」を参照してくださ
い。

証明書 証明書の有効性と属性に基づいてアプリケーションに条件を適用
できます。
詳細については、88ページの「証明書」を参照してください。

ハッシュ値 SHA-1または SHA-256ハッシュ値に基づいてアプリケーションに
条件を適用できます。
詳細については、89ページの「ハッシュ値」を参照してくださ
い。
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方法 説明
悪用されるリ
スクのあるソ
フトウェアリ
スト

トレンドマイクロのテストで有害な可能性があると確認されたア
プリケーションを条件に追加することができます。
悪用されるリスクのあるソフトウェアリストは、アプリケーション
レピュテーションリストの一部であり、正しく使用されなかった場
合に不正な動きをする可能性のあるアプリケーションが含まれて
います。ネットワークの安全を維持するために、悪用されるリスク
のあるソフトウェアリストのアプリケーションをブロックまたは
監視することをお勧めします。

6. [保存] をクリックします。

ブロックするアプリケーション条件を定義する
アプリケーションコントロールでは、特定のアプリケーションの実行を明示
的にブロックする条件を定義できます。アプリケーションコントロールで特
定のアプリケーションが常にブロックされるようにブロック条件を定義する
ことも、ユーザがアクセスするアプリケーションを監視する「診断」条件を
作成することもできます。
手順
1. ポリシー > ポリシーリソース > アプリケーションコントロールの条件 に
移動します。
[アプリケーションコントロールの条件] 画面が表示されます。

2. [条件の追加] をクリックし、[ブロック] を選択します。
[ブロック条件の設定] 画面が表示されます。

3. 条件に一意の [名前] を入力します。
4. 監視ルールを作成するには、[診断モードを有効にする] を選択します。

注意
アプリケーションコントロールは診断条件に一致するアプリケーション
をすべてログに記録しますが、それ以上の処理は行いません。アプリケー
ションの実行は通常どおり許可されます。
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5. アプリケーションの特定に使用する [照合方法] を選択し、必要な設定を
行います。

方法 説明
アプリケーシ
ョンレピュテ
ーションリス
ト

トレンドマイクロがテストを実施してセキュリティスコアを割り
当てたアプリケーションに条件を適用できます。
詳細については、83ページの「アプリケーションレピュテーショ
ンリスト」を参照してください。

ファイルパス 指定した場所にインストールされた任意のアプリケーションに条
件を適用できます。
詳細については、84ページの「ファイルパス」を参照してくださ
い。

証明書 証明書の有効性と属性に基づいてアプリケーションに条件を適用
できます。
詳細については、88ページの「証明書」を参照してください。

ハッシュ値 SHA-1または SHA-256ハッシュ値に基づいてアプリケーションに
条件を適用できます。
詳細については、89ページの「ハッシュ値」を参照してくださ
い。

悪用されるリ
スクのあるソ
フトウェアリ
スト

トレンドマイクロのテストで有害な可能性があると確認されたア
プリケーションを条件に追加することができます。
悪用されるリスクのあるソフトウェアリストは、アプリケーション
レピュテーションリストの一部であり、正しく使用されなかった場
合に不正な動きをする可能性のあるアプリケーションが含まれて
います。ネットワークの安全を維持するために、悪用されるリスク
のあるソフトウェアリストのアプリケーションをブロックまたは
監視することをお勧めします。

6. [保存] をクリックします。

アプリケーションの照合方法
アプリケーションコントロールでは、色々な方法で許可条件やブロック条件
に含めるアプリケーションを特定することができます。
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注意
悪用されるリスクのあるソフトウェアリストも用意されていますが、これは変
更できません。
悪用されるリスクのあるソフトウェアリストは、アプリケーションレピュテー
ションリストの一部であり、正しく使用されなかった場合に不正な動きをする
可能性のあるアプリケーションが含まれています。ネットワークの安全を維
持するために、悪用されるリスクのあるソフトウェアリストのアプリケーショ
ンをブロックまたは監視することをお勧めします。

アプリケーションレピュテーションリスト
アプリケーションレピュテーションリストは、トレンドマイクロによってテ
ストされたアプリケーションがすべて含まれているリストです。リストに
は、最も普及している OSのファイルやバイナリに加え、デスクトップ、サー
バ、およびモバイルデバイス向けのアプリケーションも含まれます。トレン
ドマイクロはこのリストを定期的に更新しています。

重要
常に最新のアプリケーション情報を入手できるように、ソフトウェア安全性評
価パターンファイルの定期アップデートを必ずオンにしてください。

ベンダまたはアプリケーションの名前を入力してアプリケーションを検索で
きます。提供されたデータを使用してアプリケーションを選択してくださ
い。

データ 説明
アプリケーショ
ン

アプリケーションの名前を示します。

ヒント
各アプリケーションのバージョンの詳細情報を表示するには、
アプリケーションレピュテーションリストを展開します。

AIRスコア アプリケーションの人気とレピュテーションに基づく総合的なセキュ
リティスコアを示します。
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データ 説明
グローバル使用
率

グローバルなアプリケーションの普及率を示します。

ヒント
普及率をクリックすると、地域別の内訳が表示されます。

ファイルパス
絶対パス、ストレージの種類、および Perl互換正規表現 (PCRE) に基づいて、
特定のディレクトリの場所を対象とするようにアプリケーションコントロー
ルを設定できます。
特定のパスとストレージの種類のどちらで一致させるか選択し、一致させる
文字列の種類 ([文字列] または [正規表現 (PCRE)]) を指定します。条件に適用
するファイルパスを入力します。

注意
• [文字列] を指定した場合、アスタリスク (*) ワイルドカードを使用できま
す。アスタリスクを使用して、指定された文字列の場所のサブディレクト
リにある 1つ以上の文字を表すことができます。

• アプリケーションコントロールではファイルパスを指定する際に、[文字
列] または [正規表現 (PCRE)] での一致には環境変数を使用できません。

• ワイルドカード文字を使用して、選択されたストレージの場所の内容全体
を表すことはできません。

• 最大 100のファイルパスを指定できます。
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表 3-1. サポートされるストレージの場所
ストレージ
の場所 環境変数 説明

特定のパス 該当なし 指定されたパスにあるアプリケーションにのみ適用され
ます。

注意
この場所の種類を使用する場合、アプリケーション
コントロールはデバイスの種類をチェックしませ
ん。

任意の組み
込みストレ
ージ

$FixedDrives 指定されたパスにあり、内部ストレージデバイス (内部ハ
ードディスクドライブ) に格納されているアプリケーショ
ンにのみ適用されます。

任意のロー
カルストレ
ージ

$LocalDrives 指定されたパスにあり、リムーバブルでないローカルスト
レージデバイス (内部または外部のハードディスクドライ
ブ) に格納されているアプリケーションにのみ適用されま
す。

任意のリム
ーバブルス
トレージ

$Removable
Drives

指定されたパスにあり、リムーバルストレージデバイス
(USBドライブ、CD/DVD) に格納されているアプリケーショ
ンにのみ適用されます。

ネットワー
クパス

$RemoteDriv
es

指定されたパスにあり、共有ネットワークリソースに格納
されているアプリケーションにのみ適用されます。

Program Files
フォルダ

$ProgramFile
s

指定されたパスにあり、Program Filesフォルダ (初期設定の
フォルダ: C:¥Program Filesと C:¥Program Files
(x86)) に格納されているアプリケーションにのみ適用さ
れます。

システムボ
リューム

$SystemDrive 指定されたパスにあり、初期設定の Windowsシステムドラ
イブに格納されているアプリケーションにのみ適用され
ます。
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ファイルパスの使用例
目標 許可ルール ブロックルール 結果

すべてのユーザ
の Downloads
フォルダを監視
します。

- 1. 診断モードを有
効にする

2. 任意のローカル
ストレージ

3. 文字列
4. C:\Users\*\Dow

nloads\*

すべてのユーザの
Downloadsフォルダ
にあるアプリケーシ
ョンにアクセスよう
とする操作をすべて
記録します。
監視:

• C:¥Users¥john_
doe¥Downloads¥
start.exe

• C:¥Users¥Admin
istrator¥Downl
oads¥start.exe

いずれかの
Program Files
ディレクトリの
MyAppsサブフ
ォルダにあるフ
ォルダ内のアプ
リケーションを
すべてブロック
します。

- 1. Program Filesフ
ォルダ

2. 文字列
3. \MyApps*

ブロック:

• C:¥Program
Files(x86)¥MyA
pps¥start.exe

• C:¥Program
Files¥MyApps¥s
tart.exe

• C:¥Program
Files(x86)¥MyA
pps¥bin¥start.
exe

許可:

• C:¥Program
Files(x86)¥sta
rt.exe
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目標 許可ルール ブロックルール 結果
いずれかの
Program Files
ディレクトリの
MyAppsサブフ
ォルダにあるフ
ォルダ内のすべ
てのアプリケー
ションを許可
し、それ以外の
アプリケーショ
ン/フォルダを
すべてブロック
します。

1. Program Filesフ
ォルダ

2. 文字列
3. \MyApps*

1. 任意のローカル
ストレージ

2. 文字列
3. C:\Program

Files\*

AND

1. 任意のローカル
ストレージ

2. 文字列
3. C:\Program

Files (x86)\*

ブロック:

• C:¥Program
Files(x86)¥sta
rt.exe

許可:

• C:¥Program
Files(x86)¥MyA
pps¥start.exe

• C:¥Program
Files¥MyApps¥s
tart.exe

• C:¥Program
Files(x86)¥MyA
pps¥bin¥start.
exe

いずれかの
Program Files
ディレクトリの
MyAppsサブフ
ォルダにあるア
プリケーション
のみをブロック
し、それ以外の
アプリケーショ
ン/フォルダを
すべて許可しま
す。

1. MyAppsディレク
トリ内のサブフ
ォルダを許可し
ます。

a. Program Files
フォルダ

b. 文字列
c. \MyApps\*\

*

1. Program Filesフ
ォルダ

2. 文字列
3. \MyApps\*

ブロック:

• C:¥Program
Files(x86)¥MyA
pps¥start.exe

• C:¥Program
Files¥MyApps¥s
tart.exe

許可:

• C:¥Program
Files(x86)¥sta
rt.exe

• C:¥Program
Files(x86)¥MyA
pps¥bin¥start.
exe
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目標 許可ルール ブロックルール 結果
任意のフォルダ
内の特定のアプ
リケーションフ
ァイル名をブロ
ックします。

- 1. 特定のパス
2. 正規表現 (PCRE)

3. .*\\(?
i)test(?-i)
\..*

ブロック:

• C:\MyApps\test
.exe

• C:\Users\guet\
AppData\Local\
Temp\test.exe

• C:\Program
Files(x86)\MyA
pps\test.exe

証明書
証明書の「信頼」レベルおよび特定の属性に基づいてアプリケーションを明
示的に対象にするように、アプリケーションコントロールを設定できます。
証明書の「信頼」レベルを選択し、次に証明書の「発行者」または「件名」
を指定します。

注意
アプリケーションコントロールでは、証明書の属性を指定する際にワイルドカ
ードとしてアスタリスク (*) を使用できますが、範囲を絞り込むためにワイル
ドカードを他の文字と組み合わせる必要があります。たとえば、どのフィール
ドでもワイルドカード文字を単独で使用することはできません。

次の表は、各「信頼」レベルとその説明です。
種類 説明

信頼済み (有効) 信頼された証明書リストに含まれていて、有効期限が切れていない証
明書を示します。

信頼済み (有効
または期限切
れ)

信頼された証明書リストに追加されているが、有効期限が切れている
証明書を示します。
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種類 説明
信頼されていな
い/信頼済み (有
効または期限切
れ)

不明、または信頼された証明書リストに追加されてない証明書を示し
ます。

注意
許可条件とブロック条件では「信頼」レベルの組み合わせは異なります。

ハッシュ値
SHA-1または SHA-256のハッシュ値形式を使用してアプリケーションに一致
させるようにアプリケーションコントロールを設定できます。手動でハッシ
ュ値を指定するか、生成された値のリストをインポートするかを選択できま
す。
[入力方式] を選択し、画面上の指示に従います。
入力方式 説明

手動 最大 100個のハッシュ値 (および説明) を手動で指定できます。
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入力方式 説明
インポート 適切な形式 (CSV形式) のハッシュ値リストを含む ZIPパッケージをイ

ンポートできます。
[ハッシュ生成ツール] を使用するか、[CSVサンプル形式] を使用して手
動で CSVファイルを作成するかを選択できます。

警告!
各条件セットにインポートできるファイルは 1つだけです。
条件に新しいハッシュ値リストをインポートすると、既存の値
がすべて上書きされます。

• ハッシュ生成ツール: 必要なすべてのアプリケーションがインス
トールされている対象エンドポイントにこのツールをダウンロー
ドし、実行します。このツールは、エンドポイント上で検出され
たすべてのアプリケーションのハッシュ値を含む有効な ZIPパッ
ケージを自動的に作成します。

• CSVサンプル形式: サンプルファイルをダウンロードし、指示に従
ってハッシュ値リストを入力します。リストが完成したらファイ
ルを ZIP形式に圧縮し、条件セットにインポートします。

重要
ハッシュ値リストに SHA-1と SHA-256の両方の形式を含
めることはできません。ハッシュ値の形式ごとに、個別の
ハッシュ値ファイルとアプリケーションコントロールの
条件を作成する必要があります。

情報漏えい対策について
情報漏えい対策は、組織の機密情報や機密データ (デジタル資産と呼ばれま
す) を不慮の漏えいや意図的な盗用から保護します。情報漏えい対策を使用
すると、次のことを実行できます。

• 保護するデジタル資産の特定
• メールや外部デバイスなどの共通のチャネルを介したデジタル資産の転
送を制限または防止するポリシーを作成します。
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• 制定されたプライバシー標準へのコンプライアンスの実施
情報漏えい対策は、ポリシーに定義されたルールセットに基づいてデータを
評価します。ポリシーによって、不正な転送から保護する必要があるデータ
が判別され、転送の検出時に情報漏えい対策が実行する処理が決定されます。

重要
管理下の各製品にはそれぞれ異なるポリシー設定があり、管理者はこれを指定
してポリシーの対象に配信できます。サポートされている管理下の製品とそ
れぞれのポリシー設定の一覧については、各ポリシー設定画面のオンラインヘ
ルプをご覧ください。

データ識別子の種類
デジタル資産とは、組織で保護する必要のあるファイルやデータを意味しま
す。デジタル資産は次のデータ識別子を使用して定義することができます。

• パターン: 特定の構造を持つデータ。
詳細については、91ページの「パターン」を参照してください。

• ファイル属性: ファイルの種類やサイズなどのファイルのプロパティ。
詳細については、96ページの「ファイル属性」を参照してください。

• キーワードリスト: 特別な単語や語句のリスト。
詳細については、98ページの「キーワード」を参照してください。

注意
情報漏えい対策テンプレートで使用されているデータ識別子を削除すること
はできません。データ識別子を削除する前にテンプレートを削除してくださ
い。

パターン
パターンは特定の構造を持つデータです。たとえば、クレジットカード番号
の多くは 16桁の「nnnn-nnnn-nnnn-nnnn」という形式で表現されるため、
パターンによる検出に適しています。
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事前定義済みのパターンとカスタマイズしたパターンを使用できます。
詳細については、92ページの「事前定義済みのパターン」および 92ページ
の「カスタマイズしたパターン」を参照してください。
事前定義済みのパターン
情報漏えい対策には、事前定義済みのパターンが付属しています。これらの
パターンは、変更や削除ができません。
これらのパターンは、パターンマッチングと数学的な等式を使用して検証さ
れます。機密と考えられるデータがパターンに一致すると、そのデータに対
してさらに検証チェックが実行されることもあります。
事前定義済みのパターンの全リストについては、次のWebサイトを参照して
ください。
https://success.trendmicro.com/dcx/s/solution/1312344?language=ja

事前定義済みのパターンの設定の表示

注意
事前定義済みのパターンは、変更や削除ができません。

手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策データ識別子] に移動

します。
2. [パターン] タブをクリックします。
3. パターン名をクリックします。
4. 開いた画面で設定を確認します。

カスタマイズしたパターン
事前定義済みパターンに該当しないパターンを利用したい場合は、カスタマ
イズしたパターンを作成し、利用する事が出来ます。
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パターンは強力な文字列照合ツールです。パターンを作成する前に、以下の
注意点をご確認ください。パターンの善し悪しが性能に大きく影響する場合
があります。
パターンを作成する際の注意:

• 有効なパターンを定義するための参考として事前定義済みのパターンを
参照してください。たとえば、日付を含むパターンを作成する場合は、
「日付」に事前定義されたパターンを参照してください。

• 情報漏えい対策は Perl互換正規表現 (PCRE) で定義されたパターン形式
に準拠しています。PCREの詳細については、次のWebサイトを参照し
てください。
http://www.pcre.org/

• 単純なパターンから始めてください。不正なアラームが発生した場合に
パターンを修正したり、検出率を高めるためにパターンを調整したりし
ます。

パターンを作成するときには、いくつかの条件の中から選択できます。パタ
ーンに選択した条件を満たすデータだけが、情報漏えい対策ポリシーの適用
対象となります。各条件オプションの詳細については、93ページの「カスタ
マイズしたパターンの条件」を参照してください。
カスタマイズしたパターンの条件
利用可能なオプションを表示してカスタム式を作成します。
表 3-2. カスタマイズしたパターンの条件オプション

条件 ルール 例
なし なし 米国勢調査局発行の名前

• パターン:[^\w]([A-Z][a-z]{1,12}
(\s?,\s?|[\s]|\s([A-Z])\.\s)[A-Z][a-z]
{1,12})[^\w]
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条件 ルール 例
特定の文字 パターンには、指定した文

字が含まれている必要があ
ります。
さらに、パターン内の文字
数は下限値と上限値の範囲
に収める必要があります。

米国 - ABA銀行ルーティング番号
• パターン:[^\d]([0123678]\d{8})[^\d]

• 文字: 0123456789

• 最小文字数: 9

• 最大文字数: 9

サフィックス サフィックスはパターンの
最終セグメントを意味しま
す。サフィックスには、指
定された文字と特定の文字
数が含まれている必要があ
ります。
さらに、パターン内の文字
数は下限値と上限値の範囲
に収める必要があります。

自宅住所
• パターン:\D(\d+\s[a-z.]+\s([a-z]+\s)

{0,2} (lane|ln|street|st|avenue|ave|
road|rd|place|pl|drive|dr|circle| cr|
court|ct|boulevard|blvd)\.?[0-9a-
z,#\s\.]{0,30}[\s|,][a-z]{2}\ s\d{5}(-
\d{4})?)[^\d-]

• サフィックス文字: 0123456789-

• 文字数: 5

• パターン内の最小文字数: 25

• パターン内の最大文字数: 80

単一の区切り文
字

パターンは 2つのセグメン
トで構成し、1つの文字で区
切る必要があります。文字
は 1バイト長にする必要が
あります。
さらに、区切り文字の左側
の文字数は下限値と上限値
の範囲に収める必要があり
ます。区切り文字の右側の
文字数は上限値を超えない
ようにする必要がありま
す。

メールアドレス
• パターン:[^\w.]([\w\.]{1,20}@[a-

z0-9]{2,20}[\.][a-z]{2,5}[a-z\.]{0,10})
[^\w.]

• 区切り文字: @

• 左側の最小文字数: 3

• 左側の最大文字数: 15

• 右側の最大文字数: 30

カスタマイズしたパターンの作成
手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策データ識別子] に移動
します。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

94   



2. [パターン] タブをクリックします。
3. [追加] をクリックします。

新しい画面が表示されます。
4. パターンの名前を入力します。名前は、100バイト以下の長さにする必要
があり、次の文字を含めることができません。

• > < * ^ | & ? \ /

5. 長さが 256バイトを超えない説明を入力してください。
6. 表示するデータを入力します。
たとえば、ID番号に関するパターンを作成する場合は、サンプル ID番号
を入力します。このデータは、参照目的にのみ使用し、製品内の他の場
所には表示されません。

7. 次の条件のいずれかを選択して、その条件に合わせて追加の設定値を指
定します (93ページの「カスタマイズしたパターンの条件」を参照)。

• なし
• 特定の文字
• サフィックス
• 単一のセパレータ文字

8. 実際のデータでパターンをテストします。
[テストデータ] テキストボックスに有効な値を入力して [テスト] をクリ
ックし、結果を確認します。

9. 目的の結果であれば、[保存] をクリックします。

注意
テストが成功した場合にのみ設定を保存します。データを検出できない
パターンは、システムリソースを浪費し、性能に影響を与える可能性があ
ります。
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カスタマイズしたパターンのインポート
このオプションは、パターンを含んだ適切な形式の.datファイルがある場合
に使用します。このファイルは、現在アクセスしているサーバまたは別のサ
ーバからパターンをエクスポートすることによって作成できます。

手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策データ識別子] に移動
します。

2. [パターン] タブをクリックします。
3. [インポート] をクリックしてから、パターンが保存された.datファイル

を選択します。
4. [開く] をクリックします。

インポートが成功したかどうかを示すメッセージが表示されます。イン
ポートするパターンがすでに存在する場合は省略されます。

ファイル属性
ファイル属性はファイル独自のプロパティです。データ識別子を定義すると
きに、ファイルタイプとファイルサイズという 2 つのファイル属性を使用で
きます。たとえば、ソフトウェア開発会社では、会社のソフトウェアインス
トーラの共有を、ソフトウェアの開発とテストを担当している開発部門に制
限しなければならない場合があります。この場合は、Apex Central管理者は
ポリシーを作成して、サイズが 10～40MBの実行可能ファイルが開発以外の
部門に転送されるのをブロックできます。
ファイル属性自体は、機密ファイルの識別子に適しているとは言えません。
このトピックの例では、他の部門で共有されているサードパーティ製ソフト
ウェアがブロックされる可能性があります。そのため、ファイル属性と他の
情報漏えい対策データ識別子を組み合わせて、機密ファイルの検出対象を絞
り込むことをお勧めします。
サポートされるファイルタイプの全リストについては、次のWebサイトを参
照してください。
https://success.trendmicro.com/dcx/s/solution/1312344?language=ja
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ファイル属性リストの作成
手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策データ識別子] に移動
します。

2. [ファイル属性] タブをクリックします。
3. [追加] をクリックします。

新しい画面が表示されます。
4. ファイル属性リストの名前を入力します。名前は、100バイト以下の長さ
にする必要があり、次の文字を含めることができません。

• > < * ^ | & ? \ /

5. 長さが 256バイトを超えない説明を入力してください。
6. 目的の実際のファイルタイプを選択します。
7. 含めるファイルタイプがリストに掲載されていない場合は、[ファイル拡
張子] を選択し、そのファイルタイプの拡張子を入力します。情報漏えい
対策は、実際のファイルタイプではなく指定されたファイル拡張子をチ
ェックします。ファイル拡張子を指定する際のガイドライン:

• 各拡張子の先頭にはアスタリスク (*) とピリオド (.) を付け、その後
に拡張子を指定する必要があります。アスタリスクはワイルドカー
ドであり、ファイルの実際の名前を表しています。たとえば、*.pol
は 12345.polや test.polと一致します。

• 拡張子にワイルドカードを含めることができます。1文字のデータ
を表す場合は疑問符 (?) を使用し、複数の文字を表す場合はアスタリ
スク (*) を使用します。次の例を参照してください。
- *.*mは、ABC.dem、ABC.prm、ABC.sdcmなどのファイルと一致し
ます。
- *.m*rは、ABC.mgdr、ABC.mtp2r、ABC.mdmrなどのファイルと一
致します。
- *.fm?は、ABC.fme、ABC.fml、ABC.fmpなどのファイルと一致しま
す。
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• 拡張子の末尾にアスタリスクを追加すると、ファイル名や関係のな
い拡張子の一部と一致する可能性があるので注意してください。
例:*.do*は、abc.doctor_john.jpgや abc.donor12.pdfと一致し
ます。

• 複数のファイル拡張子はセミコロン (;) で区切って入力してくださ
い。セミコロンの後に空白を追加する必要はありません。

8. 最小ファイルサイズと最大ファイルサイズをバイト単位で入力します。
両方のファイルサイズは、0より大きい整数にする必要があります。

9. [保存]をクリックします。

ファイル属性リストのインポート
このオプションは、ファイル属性リストを含んだ適切な形式の.datファイル
がある場合に使用します。このファイルは、現在アクセスしているサーバま
たは別のサーバからファイル属性リストをエクスポートすることによって作
成できます。

手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策データ識別子] に移動
します。

2. [ファイル属性] タブをクリックします。
3. [インポート] をクリックしてから、ファイル属性リストが保存され
た.datファイルを選択します。

4. [開く] をクリックします。
インポートが成功したかどうかを示すメッセージが表示されます。イン
ポートするファイル属性リストがすでに存在する場合は省略されます。

キーワード
キーワードは特殊な単語または語句です。関連するキーワードをキーワード
リストに追加することで、特定の種類のデータを識別できます。たとえば、
「予後」、「血液型」、「予防接種」、および「医師」は診断書で使用されるキー
ワードです。診断書ファイルの転送を禁止したい場合は、情報漏えい対策ポ
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リシーでこれらのキーワードを使用し、これらのキーワードを含むファイル
をブロックするように情報漏えい対策を設定できます。
よく使用される単語を組み合わせて意味のあるキーワードを形成できます。
たとえば、「end」、「read」、「if」、および「at」を組み合わせて、「END-IF」、
「END-READ」、「AT END」などのソースコードで見られるキーワードを形成
できます。
事前定義済みのキーワードリストとカスタマイズしたキーワードリストを使
用できます。詳細については、99ページの「事前定義済みのキーワードリス
ト」および 100ページの「カスタムキーワードリスト」を参照してください。
事前定義済みのキーワードリスト
情報漏えい対策には、事前定義済みのキーワードリストが付属しています。
これらのキーワードリストは、変更や削除ができません。リストにはそれぞ
れ固有の条件が組み込まれており、テンプレートに照らしてポリシー違反と
見なすかどうかを判別します。
情報漏えい対策の事前定義済みキーワードリストの詳細については、次の
Webサイトを参照してください。
https://success.trendmicro.com/dcx/s/solution/1312344?language=ja

キーワードリストの機能
キーワード数条件
キーワードリストにはそれぞれ条件が含まれており、一定数のキーワードが
ドキュメントに存在すると、リストに照らして違反と見なされます。
キーワード数の条件には、次の値が含まれます。

• すべて:ドキュメントに、リスト内のすべてのキーワードが存在する必要
があります。

• いずれか:ドキュメントに、リスト内のキーワードがいずれか 1つ存在す
る必要があります。

• 特定の数:ドキュメントに、少なくとも指定された数のキーワードが存在
する必要があります。ドキュメント内のキーワードが指定された数より
多い場合、違反と見なされます。
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距離条件
一部のリストには、違反があるかどうかを判別する「距離」条件が含まれて
います。「距離」とは、あるキーワードの最初の文字と、別のキーワードの最
初の文字との間の文字数を表します。次のエントリについて考えます。
First Name:_John_ Last Name:_Smith_

[フォーム - 名、姓] リストには、50文字の「距離」条件と、代表的なフォーム
フィールド「名」と「姓」が含まれています。上記の例では、「First Name」
の「F」と「Last Name」の「L」の間の文字数が 18なので、違反と見なされ
ます。
違反と見なされないエントリの例は、次のとおりです。
The first name of our new employee from Switzerland is John.His last name
is Smith.

この例では、「first name」の「f」と「last name」の「l」の間の文字数は 61
です。この場合は距離のしきい値を超えるので、違反とは見なされません。
カスタムキーワードリスト
カスタマイズしたキーワードリストを作成します。どの事前定義済みのキー
ワードリストも要件を満たさない場合は。
キーワードリストを設定するときに選択可能な条件がいくつかあります。キ
ーワードリストは、情報漏えい対策によるポリシーの適用に関係なく、選択
した条件を満たす必要があります。キーワードリストごとに次の条件のいず
れかを選択します

• いずれかのキーワード
• すべてのキーワード
• <x> 文字以下のすべてのキーワード
• キーワードの合計スコアがしきい値を超過

条件のルールの詳細については、101ページの「カスタムキーワードリストの
条件」を参照してください。
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カスタムキーワードリストの条件
情報漏えい対策テンプレートで使用するカスタムキーワードリストを作成す
るために使用される基準を表示します。
表 3-3. キーワードリストの基準

条件 ルール
任意のキーワ
ード

キーワードリストの 1つ以上のキーワードがファイルに含まれている
必要があります。

すべてのキー
ワード

キーワードリストのすべてのキーワードがファイルに含まれている必
要があります。

<x>文字以内の
すべてのキー
ワード

キーワードリストのすべてのキーワードがファイルに含まれている必
要があります。さらに、各キーワードのペアは、それぞれが<x>文字以
内に存在している必要があります。
たとえば、キーワードが WEB、DISK、および USBの 3つで、指定した
文字数が 20であるとします。
情報漏えい対策がすべてのキーワードを DISK、WEB、USBの順に検出し
た場合、DISKの「D」から WEBの「W」まで、および「W」から USBの
「U」までの文字数は 20文字以下である必要があります。
次のデータがこの条件に一致します。DISK####WEB############USB

次のデータはこの条件に一致しません。
DISK*******************WEB****USB (「D」と「W」の間が 23文字)

この文字数を小さくすると (10など) 検索時間は短くなりますが、検出範
囲は制限される傾向にあります。これは、特に大きなファイルで、機密
データが検出される確率が低下します。数字を大きくするほど、対象範
囲も広がりますが、検索時間は長くなります。
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条件 ルール
キーワードの
合計スコアが
しきい値を超
えています

キーワードリストの 1つ以上のキーワードがファイルに含まれている
必要があります。キーワードが 1つだけ検出された場合は、そのスコア
がしきい値を超える必要があります。キーワードが複数ある場合は、そ
の合計スコアがしきい値を超える必要があります。
各キーワードに、1～10のスコアを割り当てます。機密性の高い単語や
語句、たとえば総務部で「昇給」などは、比較的高いスコアにします。
単独ではあまり重要性が高くない単語や語句のスコアは低くしてもか
まいません。
しきい値を設定する場合は、キーワードに割り当てたスコアを考慮しま
す。たとえば、キーワードが 5つあり、そのうち 3つの優先度が高い場
合、しきい値は優先度の高い 3つのキーワードの合計スコア以下にする
ことができます。これは、この 3つのキーワードさえ検出されれば、そ
のファイルは脆弱だと十分に判断できるということです。

キーワードリストの作成

手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策データ識別子] に移動
します。

2. [キーワードリスト] タブをクリックします。
3. [追加] をクリックします。

新しい画面が表示されます。
4. キーワードリストの名前を入力します。名前は、100バイト以下の長さに

する必要があり、次の文字を含めることができません。
• > < * ^ | & ? \ /

5. 長さが 256バイトを超えない説明を入力してください。
6. 次の条件のいずれかを選択して、その条件に合わせて追加の設定値を指
定します。

• 任意のキーワード
• すべてのキーワード
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• <x> 文字以下のすべてのキーワード
• キーワードの合計スコアがしきい値を超過

7. キーワードを手動でリストに追加するには
a. 長さが 3 ～ 40バイトのキーワードを入力して、大文字と小文字を区
別するかどうかを指定します。

b. [追加] をクリックします。
8. [インポート] オプションを使用してキーワードを追加するには

注意
このオプションは、キーワードを含んだ適切な形式の.csvファイルがあ
る場合に使用します。このファイルは、現在アクセスしているサーバまた
は別のサーバからキーワードをエクスポートすることによって作成でき
ます。

a. [インポート] をクリックしてから、キーワードが保存された.csvフ
ァイルを選択します。

b. [開く] をクリックします。
インポートが成功したかどうかを示すメッセージが表示されます。
インポートするキーワードがすでにリスト内に存在する場合は省略
されます。

9. キーワードを削除するには、そのキーワードを選択して、[削除] をクリッ
クします。

10. キーワードをエクスポートするには

注意
[エクスポート] 機能は、キーワードをバックアップするか、キーワードを
別のサーバにインポートする場合に使用します。キーワードリスト内の
すべてのキーワードがエクスポートされます。キーワードを個別にエク
スポートすることはできません。
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a. [エクスポート] をクリックします。
b. 生成された.csvファイルを任意の場所に保存します。

11. [保存]をクリックします。
キーワードリストのインポート
このオプションは、キーワードリストを含んだ適切な形式の.datファイルが
ある場合に使用します。このファイルは、現在アクセスしているサーバまた
は別のサーバからキーワードリストをエクスポートすることによって作成で
きます。

手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策データ識別子] に移動
します。

2. [キーワード] タブをクリックします。
3. [インポート] をクリックしてから、キーワードリストが保存された.dat

ファイルを選択します。
4. [開く] をクリックします。

インポートが成功したかどうかを示すメッセージが表示されます。イン
ポートするキーワードリストがすでに存在する場合は省略されます。

情報漏えい対策テンプレート
情報漏えい対策テンプレートは、情報漏えい対策データ識別子と、条件文を
形成する論理演算子 (および、または、除外) で構成されます。特定の条件文
を満たすファイルやデータのみが情報漏えい対策ポリシーの対象となりま
す。
たとえば、「雇用契約」ポリシーの対象ファイルの条件を、「Microsoft Word
ファイル (ファイル属性)」および「特定の法律用語を含む (キーワード)」およ
び「ID番号を含む (パターン)」のように指定できます。このポリシーを使用
すれば、人事担当者が印刷処理を介してファイルを転送できるため、従業員
がそのハードコピーに署名できます。メールなどの他の使用可能なチャネル
経由の転送はすべてブロックされます。
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情報漏えい対策データ識別子の定義が完了していれば、独自のテンプレート
を作成できます。事前定義済みのテンプレートを使用することもできます。
詳細については、105ページの「カスタム情報漏えい対策テンプレート」およ
び 105ページの「事前定義済みの情報漏えい対策テンプレート」を参照して
ください。

注意
情報漏えい対策ポリシーで使用されているテンプレートを削除することはで
きません。テンプレートを削除する前にポリシーからテンプレートを削除し
ます。

事前定義済みの情報漏えい対策テンプレート
情報漏えい対策には、次のように、さまざまな規制基準に準拠するために使
用可能な事前定義済みのテンプレートが付属しています。これらのテンプレ
ートは、変更や削除ができません。

• GLBA:Gramm-Leach-Billey Act

• HIPAA:Health Insurance Portability and Accountability Act (医療保険の
相互運用性と説明責任に関する法律)

• PCI-DSS:Payment Card Industry Data Security Standard (PCI-DSS: カード
会員データや取引情報を保護することを目的に作成されたクレジット業
界のセキュリティ基準)

• SB-1386:US Senate Bill 1386

• US PII:United States Personally Identifiable Information (米国で個人を
特定できる情報)

すべての事前定義済みのテンプレートの目的の一覧、および保護されるデー
タの例については、次のWebサイトを参照してください。
https://success.trendmicro.com/dcx/s/solution/1312344?language=ja

カスタム情報漏えい対策テンプレート
情報漏えい対策テンプレートを作成するには、データ識別子を設定している
必要があります。
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情報漏えい対策テンプレートは、データ IDと論理演算子 (And、Or、Except)
を組み合わせて条件文を形成します。
条件文と論理演算子の働きと例については、106ページの「条件文と論理
pperators」を参照してください。
条件文と論理 pperators
カスタム情報漏えい対策テンプレートに条件と演算子を適用します。
情報漏えい対策は左から右に条件文を評価します。条件文を設定する場合
は、論理演算子を慎重に使用してください。論理演算子を間違って使用する
と、予期せぬ結果をもたらす不正な条件文になります。
次の表の例を参照してください。
表 3-4. サンプル条件文

条件文 説明と例
[データ識別子 1] および [デ
ータ識別子 2] 除外 [データ
識別子 3]

ファイルは、[データ識別子 1] と [データ識別子 2] の条件を
満たすが、[データ識別子 3] の条件を満たしていない必要が
あります。
例を以下に示します。
ファイルは、[Adobe PDF文書] であり、[メールアドレス] を
含むが、[キーワードリスト内のすべてのキーワード] を含
まない必要があります。

[データ識別子 1] または [デ
ータ識別子 2]

ファイルは [データ識別子 1] または [データ識別子 2] の条
件を満たす必要があります。
例を以下に示します。
ファイルは、[Adobe PDF文書] であるか、[Microsoft Wordド
キュメント] である必要があります。

除外 [データ識別子 1] ファイルは [データ識別子 1] の条件を満たしていない必要
があります。
例を以下に示します。
ファイルは [マルチメディアファイル] 以外である必要があ
ります。
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表の最後の例で示したように、ファイルが条件文内のいずれのデータ識別子
の条件も満たさないことが必要な場合は、条件文内の最初のデータ識別子に
「除外」演算子を使用できます。ただし、ほとんどの場合、最初のデータ識別
子に演算子は使用しません。
テンプレートの作成

手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策テンプレート] に移動
します。

2. [追加] をクリックします。
新しい画面が表示されます。

3. テンプレートの名前を入力します。名前は、100バイト以下の長さにする
必要があり、次の文字を含めることができません。

• > < * ^ | & ? \ /

4. 長さが 256バイトを超えない説明を入力してください。
5. データ識別子を選択してから、[追加] アイコンをクリックします。
定義を選択する場合:

• 複数のエントリを選択するには、<Ctrl> キーを押しながらデータ識
別子を選択します。

• 検索機能は、特定の定義を想定している場合に使用します。データ
識別子名のすべてまたは一部を入力できます。

• テンプレートごとに最大 30のデータ識別子を含めることができま
す。

6. 新しいパターンを作成するには、[パターン] をクリックし、[新しいパタ
ーンの追加] をクリックします。表示された画面で、パターンを設定しま
す。

7. 新しいファイル属性リストを作成するには、[ファイル属性] をクリック
し、[新しいファイル属性の追加] をクリックします。表示された画面で、
ファイル属性リストを設定します。
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8. 新しいキーワードリストを作成するには、[キーワード] をクリックし、
[新しいキーワードの追加] をクリックします。表示された画面で、キーワ
ードリストを設定します。

9. パターンを選択した場合は、出現頻度を入力します。情報漏えい対策が
パターンをポリシーの対象とするには、指定された回数だけ出現してい
る必要があります。

10. 定義ごとに論理演算子を選択します。

注意
条件文を設定する場合は、論理演算子を慎重に使用してください。論理演
算子を間違って使用すると、予期せぬ結果をもたらす不正な条件文になり
ます。正しい使用例については、106ページの「条件文と論理 pperators」
を参照してください。

11. 選択したデータ識別子のリストからデータ識別子を削除するには、ごみ
箱アイコンをクリックします。

12. [プレビュー] で、条件文を確認し、目的の記述と異なる場合は変更しま
す。

13. [保存]をクリックします。

テンプレートのインポート
このオプションは、正しくフォーマットされた.datファイルにテンプレート
が保存されている場合に使用します。このファイルは、現在アクセスしてい
るサーバまたは別のサーバからテンプレートをエクスポートすることによっ
て作成できます。

手順
1. [ポリシー] > [ポリシーリソース] > [情報漏えい対策テンプレート] に移動
します。

2. [インポート] をクリックしてから、テンプレートが保存された.datファ
イルを選択します。
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3. [開く] をクリックします。
インポートが成功したかどうかを示すメッセージが表示されます。イン
ポートするテンプレートがすでに存在する場合は省略されます。

IPSルール
[IPSルール] 画面には、Apex Central 仮想パッチでサポートされている IPSル
ールが表示されます。IPSルールは、ネットワークパケットの実際の内容 (お
よびパケットの順序) を検査します。その後、IPSルール内に設定された条件
に基づいて、これらのパケットに対してさまざまな処理が実行されます。処
理には、明確に定義されたバイトシーケンスや疑わしいバイトシーケンスの
置換から、パケットの完全な破棄や接続のリセットまで含まれます。

• ルールのリストをフィルタするには、[検索] ボックスを使用し、任意の列
の文字列全体または一部を指定します。

• IPSルールのリストを列のデータで並べ替えるには、列見出しをクリック
します。

• IPSルールの詳細なプロパティを表示するには、ルールの [ルール名] 列に
あるリンクをクリックします。

• 仮想パッチによる検索から、1つ以上の送信元エンドポイントからのトラ
フィックを除外するには、[除外の設定] をクリックして送信元 IPアドレ
スを指定します。

注意
除外リストには最大 100件のエントリを追加できます。

注意
Apex Centralは、手動または自動のコンポーネントをアップデート中に IPSル
ールを自動的に Apex Oneサーバからインポート/アップデートします。
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重要
管理下の各製品にはそれぞれ異なるポリシー設定があり、管理者はこれを指定
してポリシーの対象に配信できます。サポートされている管理下の製品とそ
れぞれのポリシー設定の一覧については、各ポリシー設定画面のオンラインヘ
ルプをご覧ください。

次の表では、[IPSルール] 画面に表示されるルール情報の概要を説明します。
列 説明

識別子 IPSルールの固有識別子タグを示します。
ルール名 IPSルールの名前を示します。
アプリケーションの
種類

IPSルールがグループ化されるアプリケーションの種類を示しま
す。

重大度 トレンドマイクロがルールに割り当てる重大度レベルを示しま
す。

注意
ルールの重大度は、ルールの実装方法または適用方法に影
響しません。重大度レベルは、IPSルールのリストを表示
する場合にソート条件として使用できます。

モード IPSモジュールによって使用されるネットワークエンジン検出モ
ードを示します。モードをクリックして、ルールの設定を行いま
す。

種類 検出された脆弱性の種類を示します。
• スマート: 既知または不明な脆弱性 (ゼロデイ攻撃など)

• 攻撃コード: 既知の脆弱性に対する既知の攻撃コード (通常、
署名ベース)

• 脆弱性: 1つ以上の攻撃コードが存在する可能性のある既知の
脆弱性
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列 説明
CVE MITREがその脆弱性に割り当てた Common Vulnerabilities and

Exposures (CVE®) 識別子を示します。
詳細については、http://cve.mitre.org/を参照してください。

Microsoft Microsoftがその脆弱性に割り当てた Common Vulnerabilities and
Exposures (CVE®) 識別子を示します。

CVSSスコア National Vulnerability Databaseに登録されている脆弱性の
Common Vulnerability Scoring System (CVSS) 重大度スコアを示しま
す。
詳細については、http://nvd.nist.gov/cvss.cfmを参照してください。

最終更新日 ルールが最後に変更された日時を示します。

IPSルールのプロパティ
[IPSルールのプロパティ] 画面には、特定の IPSルールと脆弱性に関する詳細
が表示されます。[一般] タブまたは [脆弱性] をクリックすると、ルールの詳
細が表示されます。
次の表では、[一般] タブと [脆弱性] タブに表示される情報について説明しま
す。
表 3-5. 一般情報

データ 説明
識別子 IPSルールの固有識別子タグを示します。
名前 IPSルールの名前を示します。
説明 IPSルールの説明を示します。

注意
Apex One Vulnerability Protectionは Trend Micro Vulnerability
Protectionのスタンドアロンバージョンで使用されるオプ
ションの設定をサポートしません。
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データ 説明
アプリケーションの
種類

IPSルールがグループ化されるアプリケーションの種類を示しま
す。

優先度 IPSルールの優先レベルを示します。優先度の高いルールは、優先
度の低いルールより前に適用されます。

重大度 トレンドマイクロがルールに割り当てる重大度レベルを示しま
す。

注意
ルールの重大度は、ルールの実装方法または適用方法に影
響しません。重大度レベルは、IPSルールのリストを表示
する場合にソート条件として使用できます。

モード IPSモジュールによって使用されるネットワークエンジン検出モ
ードを示します。モードをクリックして、ルールの設定を行いま
す。

種類 検出された脆弱性の種類を示します。
• スマート: 既知または不明な脆弱性 (ゼロデイ攻撃など)

• 攻撃コード: 既知の脆弱性に対する既知の攻撃コード (通常、
署名ベース)

• 脆弱性: 1つ以上の攻撃コードが存在する可能性のある既知の
脆弱性

発行済み ルールの公開日 (ダウンロード日ではありません) を示します。
最終更新日 ルールが最後に変更された日時を示します。
表 3-6. 脆弱性情報

データ 説明
重大度 脆弱性の重大度レベルを示します。
CVSSスコア National Vulnerability Databaseに登録されている脆弱性の

Common Vulnerability Scoring System (CVSS) 重大度スコアを示しま
す。
詳細については、http://nvd.nist.gov/cvss.cfmを参照してください。
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データ 説明
説明 脆弱性の説明を示します。
外部参照先 脆弱性の詳細に関する外部参照先のリンクを示します。

デバイスコントロールで許可されたデバイス
すべての Apex Oneセキュリティエージェントのポリシー対象に適用される
デバイスコントロールで許可されたデバイスのリストをインポートまたはエ
クスポートします。

注意
• [デバイスコントロールで許可されたデバイス] リストに追加したデバイス
における「ブロック」処理または「読み取り」処理を上書きするのは、情
報漏えい対策オプションが有効になっているセキュリティエージェント
のみです。

• [デバイスコントロールで許可されたデバイス] リストは、情報漏えい対策
オプションが無効なセキュリティエージェントおよびデバイスコントロ
ール権限が「ブロック」または「読み取り」に設定されていないセキュリ
ティエージェントには適用されません。

項目 説明
インポート すべての Apex Oneセキュリティエージェントエンドポイントで

許可する全デバイスのリストが含まれた、適切な形式の CSVファ
イルを選択します。

重要
新しいリストをインポートすると、前のリストが完全に上
書きされます。既存のリストを保持するには、そのリスト
をエクスポートした後で、新しい CSVファイルをインポー
トします。

前回のインポート 現在のリストがサーバにインポートされた日時を示します。
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項目 説明
許可されたデバイス
の総数

現在適用されているリストで許可されているデバイスの総数を示
します。

エクスポート 現在の許可リストを CSV形式でエクスポートします。
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パート II
Apex Central





第 4 章

Apex Centralダッシュボードのウィジェ
ット
本章では、Apex Central管理コンソールダッシュボード固有のダッシュボー
ドウィジェットについて説明します。
次のトピックがあります。
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Apex Central上位のファイルベースの脅威ウィジェット
このウィジェットでは、ネットワーク全体で検出されたエンドポイントにあ
る上位の不正ファイルの分布を追跡し、ファイルベースの脅威 (ウイルスやス
パイウェア/グレーウェア) の上位 10、25、または 50件のいずれかの製品検出
状況を表示します。
図内の任意のノードをクリックすると、詳細が表示された画面が開きます。
Apex Centralによってログクエリが実行され、詳細が表示されます。
ウィジェットに表示するデータの日付範囲を指定します。

• 今日
• 1週間
• 2週間
• 1か月

ウィジェットに表示する脅威を指定します。このウィジェットに一度に表示
できるファイルベースの脅威は 1つのみです。初期設定では、ユーザのアカ
ウント権限で許可されている、すべての管理下の製品のデータがウィジェッ
トに表示されます。
ウィジェット上のウィジェット設定をクリックして、追加設定を表示します。

設定 説明
タイトル フィールドに、ウィジェットの新しくわかりやすいタイトルを入

力します。
範囲 ウィジェットによって表示されるデータの範囲を指定します。

この範囲により、ウィジェットにデータを表示する製品が決定さ
れます。

上位の脅威 表示する脅威の数を指定します。
[保存] をクリックして変更を適用し、ウィジェットのデータを更新します。
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エンドポイント保護の検証ウィジェット
このウィジェットには、統合された Active Directory構造のエンドポイント
の、Apex Oneと Deep Securityによる保護のステータスが表示されます。

重要
このウィジェットを使用する前に

• Apex Oneクライアントツリーを Active Directoryツリーと同期します。
詳しい手順については、Apex Oneのドキュメントを参照してください。

• [運用管理] > [設定] > [エンドポイント保護の検証] に移動してウィジェッ
トを有効にし、Active Directoryサーバ、Apex Oneサーバ、および Deep
Securityサーバの接続設定を実行します。

設定アイコン (  > ) をクリックして、次の内容を設定します。
• Apex Oneサーバ: ウィジェットのデータの収集元となる Apex Oneサー
バを指定するには、参照ボタン ( ) をクリックします。

• Deep Securityサーバ: ウィジェットのデータソースに Deep Securityサ
ーバを指定するには、参照ボタン ( ) をクリックします。

• 列: ウィジェットでデータ表に表示する列を指定します。
Active Directory構造の組織単位をクリックすると、次の情報が表示されま
す。

列 説明
コンピュータ エンドポイント名が表示されます。
Apex One エンドポイントが Apex Oneまたは VDIクライアントで保護されて

いるかどうかが表示されます。
Deep Security エンドポイントが Deep Securityエージェントで保護されているか

どうかが表示されます。
物理ホスト 仮想エンドポイントが配置されている物理サーバが表示されま

す。
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列 説明
パターンファイル Apex Oneまたは VDIクライアントが使用するパターンファイルの

バージョンが表示されます。
検索エンジン Apex Oneまたは VDIクライアントが使用する検索エンジンのバー

ジョンが表示されます。
クライアントのバー
ジョン

クライアントプログラムのバージョンが表示されます。

Deep Securityプロフ
ァイル

使用中の Deep Securityプロファイルが表示されます。

サーバ名 エンドポイントの接続先の Apex Oneサーバや Deep Securityサー
バが表示されます。

C&Cコールバックを試行するホストウィジェット
このウィジェットには、一意の感染ホスト数の合計が表示され、C&Cリスト
のソース別にこれらのホストがグループ化されます。
初期設定では、現在の日付のデータが表示されます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。[今
日]、[1週間]、[2週間]、または [1か月] のデータを表示できます。

データ 説明
グローバルインテリジェンスに一致するホ
スト

トレンドマイクログローバルインテリジェ
ンスネットワーク (Trend Micro Smart
Protection Networkなど) によって検出され
た C&Cコールバック。

動的アナライザに一致するホスト 動的アナライザ (仮想アナライザ、ネットワ
ークコンテンツ検査エンジンなど) によっ
て検出された C&Cコールバック。
アナライザは、Deep Discovery Inspectorや
Apex Oneなどの製品に組み込まれていま
す。
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データ 説明
管理下の製品のユーザ指定リストに一致す
るホスト

ユーザ定義リストを使用する製品によって
検出された C&Cコールバック。
ユーザ定義リストの例には、Deep Discovery
Inspectorの拒否リストなどがあります。

ポリシーステータス
このウィジェットには、ポリシーの配信ステータスが表示されます。
ポリシーの名前またはターゲットの数をクリックすると、新しい [ログクエ
リ] 画面が表示され、詳細情報を確認できます。

データ 説明
ポリシー ポリシーの名前が表示されます。
配信ステータス ポリシー設定に準拠する対象の割合が表示されます。
配信済み ポリシー設定が適用されているか、アクティベートされていない

製品サービスのある対象の数が表示されます。
保留中 ポリシー設定が適用されていない対象の数が表示されます。

注意
HotFix 2575をインストールしていない場合、[保留中] 列に
はオフラインエージェントを含む対象の数が含まれます。

オフライン オフラインエージェントを含む対象の数を表示します。

重要
この機能には、Hotfix 2575のインストールが必要です。イ
ンストールしていない場合、オフラインエージェントを含
む対象の数は [保留中] 列に含まれ、[オフライン] 列は表示
されません。

  Apex Centralダッシュボードのウィジェット
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データ 説明
問題あり サポートされていないポリシー配信、ポリシー設定なし、システ

ムエラー、エンドポイントと製品サーバの通信エラー、サポート
されていないエンドポイント、ローカルでの設定変更、無効にな
っている製品サービス、または部分配信が原因で、ポリシー設定
が適用されていない対象の数が表示されます。

エンドポイント/製
品 (ポリシーなし)

ポリシーが適用されていないエンドポイントまたは管理下の製品
の数を表示します。

エンドポイント/製
品の合計

管理者が管理可能なエンドポイントまたは管理下の製品の数を表
示します。

クイック起動
このウィジェットには、[製品ディレクトリ] および [ポリシー管理] へのショ
ートカットが表示されます。

一意の感染ホストの時間別推移ウィジェット
このウィジェットには、過去 30日間に管理下の製品によってログに記録され
た一意の感染ホストが表示されます。
一意の感染ホストをグループ化し、円として表示します。円のサイズは感染
ホストの数を相対的に表しています。

• 小: 1～5

• 中: 6～10

• 大: 11以上
コンピュータアイコンまたはホスト名の上にカーソルを置くと、その他の感
染ホストが表示されます。
選択したコールバックアドレスに対してコールバックを試行した感染ホスト
を表示するには、[コールバックアドレス] ドロップダウンを使用します。
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注意
[コールバックアドレス] ドロップダウンには上位 25件のコールバックアドレ
スが含まれます。
ウィジェットには、感染ホストから選択したコールバックアドレスに対して試
行された最初のコールバックだけが表示されます。

設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下の製品を変更します。表示されるダイアログボックスで、  をクリ
ックし、ソースとして使用する管理下の製品を選択して、[範囲] を指定しま
す。

  Apex Centralダッシュボードのウィジェット
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パート III
Apex One





第 5 章

Apex Oneダッシュボードウィジェット
本章では、Apex Centralで利用できる Apex Oneダッシュボードウィジェット
について説明します。
次のトピックがあります。
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Attack Discoveryによる検出ウィジェット
このウィジェットには、指定された期間に Endpoint Sensorの Attack
Discovery機能でリスクレベルに基づいて生成された検出ログが表示されま
す

重要
この機能を使用するには、有効な Endpoint Sensorポリシーをエンドポイント
に配信しておく必要があります。

[ルール名] をクリックすると、検出の詳細表示と、すべての関連オブジェクト
が表示されます。[影響の診断] ボタンをクリックして、すべての関連オブジェ
クトを対象に履歴調査を実行することができます。

注意
履歴調査で実行できるのは、特定の条件の種類に基づいた診断のみです。
Attack Discoveryによる検出ウィジェットから履歴調査を実行した場合、利用
可能なデータがないオブジェクトは無視されます。

クイック調査ウィジェット
このウィジェットでは、ネットワーク全体の基本的な履歴調査を単一の条件
タイプを使用して開始できます。

重要
この機能を使用するには、有効な Endpoint Sensorポリシーをエンドポイント
に配信しておく必要があります。

条件の種類を選択し、値を指定して、[影響の診断] をクリックします[履歴調
査] 画面が開き、診断結果が表示されます。
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注意
さらに複雑な診断を行うには、[履歴調査] 画面または [ライブ調査] 画面を使用
します。

ブロック回数が多い上位のアプリケーション
このウィジェットには、ユーザがアクセスを試行した回数に基づいて、アプ
リケーションコントロールポリシーに違反している上位のアプリケーション
の概要が表示されます。
表示されるアプリケーション数の初期設定を変更するには、設定ボタンを使
用します。

IPSイベントの影響を受ける上位のエンドポイントウィジェット
このウィジェットでは、検出された IPSイベントにより特に大きな影響を受
けるエンドポイントに関する情報が得られます。IPSイベントは、仮想パッチ
の IPSルールによりトリガされます。
[期間] ドロップダウンを使用して、表示するデータの期間を選択します。
表示するエンドポイントの数の初期設定を変更するには、設定アイコン (  >

) を使用します。
データ 説明

エンドポイント エンドポイントの名前を示します。
IPアドレス エンドポイントの IPアドレスを示します。
検出数 エンドポイントで検出された IPSイベントの数を示しま

す。

上位の IPS攻撃元
このウィジェットでは、ネットワークで検出された IPSイベントについて、
攻撃元の上位に関する情報が得られます。IPSイベントは、仮想パッチの IPS
ルールによりトリガされます。

  Apex Oneダッシュボードウィジェット
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[期間] ドロップダウンを使用して、表示するデータの期間を選択します。
表示する攻撃元の数の初期設定を変更するには、設定アイコン (  > ) を使
用します。

データ 説明
攻撃元 既知の攻撃元の IPアドレスを示します。
場所 攻撃元の場所を示します。
検出数 エンドポイントで検出された IPSイベントの数を示しま

す。

上位の IPSイベント
このウィジェットでは、ネットワークで発生した IPSイベントを特に頻繁に
トリガした IPSルールに関する情報が得られます。IPSイベントは、仮想パッ
チの IPSルールによりトリガされます。
[期間] ドロップダウンを使用して、表示するデータの期間を選択します。
このほか、2番目のドロップダウンを使って検出や防御の上位 IPSイベントの
みを表示することもできます。
表示する IPSルールの数の初期設定を変更するには、設定アイコン (  > )
を使用します。

データ 説明
ルール名 IPSルールの名前を示します。
重大度 トレンドマイクロがルールに割り当てる重大度レベルを

示します。
合計 その IPSルールによりトリガされた IPSイベントの数を示

します。
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違反が多い上位のアプリケーションコントロールの条件
このウィジェットには、ユーザが許可されていないアプリケーションへのア
クセスを試行した回数に基づいて、違反が多い上位のアプリケーションコン
トロールの条件の概要が表示されます。
表示される一致件数の初期設定を変更するには、設定ボタンを使用します。

  Apex Oneダッシュボードウィジェット
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パート IV
Apex Oneサーバのポリシー設定
本章では、Apex Oneサーバのポリシー設定を管理する方法について説明しま
す。





第 6 章

Apex Oneサーバのポリシー設定
本章では、Apex Oneサーバのポリシー設定を管理する方法について説明しま
す。
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Endpoint Sensorsサーバを設定する
重要

• Endpoint Sensor機能を使用するには、専用のライセンスが必要であるほ
か、追加のシステム要件を満たす必要があります。Endpoint Sensorのポ
リシーをエンドポイントに配信する前に、正しいライセンスがあることを
確認してください。ライセンスの入手方法の詳細については、サポートプ
ロバイダにお問い合わせください。

• サーバポリシーは、オンプレミスの Apex Oneサーバにのみ適用されます。

手順
1. [製品] で [Apex Oneサーバ] を選択します。
2. ポリシーを [作成] または [編集] します。

a. ポリシーを作成するには、[作成] をクリックします。
b. ポリシーを編集するには、[ポリシー] 列のポリシー名をクリックしま
す。

3. [Endpoint Sensor] を設定します。
オプション 説明

最大メタデータスト
レージ

メタデータストレージで許容される最大サイズを指定しま
す。サイズは 20～20,480GBの間で指定します。ストレージ
サイズの初期設定は 1,024GB (1TB) です。メタデータストレ
ージがこのサイズに達すると、サーバは新しいレコードに対
応するために古いレコードを削除します。

注意
Critical Patch 9601以降のバージョンを搭載した
Apex Oneでは、ストレージサイズの初期設定は
400GBです。
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オプション 説明
最大メモリ割り当て メタデータキャッシュに割り当てられる最大メモリ容量を

指定します。サイズは 4～48GBの間で指定します。現在よ
りも大きいサイズを新しいサイズとして指定する必要があ
ります。割り当てサイズの初期設定は 4GBです。

注意
メモリサイズは、データアップロードのパフォーマ
ンスや調査速度に影響します。パフォーマンスを向
上させるには、該当するサーバのメモリサイズを増
やしてください。

4. [配信] または [保存] をクリックします。

  Apex Oneサーバのポリシー設定
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パート V
Apex Oneセキュリティエージェントのポリシー





第 7 章

セキュリティエージェントプログラム設
定
ここでは、エンドポイントにインストールしたセキュリティエージェントプ
ログラムを管理する方法について説明します。
この章は次のトピックで構成されます。

• 142ページの「追加サービス設定」
• 144ページの「権限とその他の設定」
• 159ページの「アップデートエージェント」
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追加サービス設定
セキュリティエージェントプログラムで特定の機能を正常に動作させるに
は、追加サービスを有効にする必要があります。次の表は、使用可能なサー
ビスおよび各サービスを必要とする機能について説明しています。

サービス 説明 機能
不正変更防止サービ
ス (TMBMSRV.exe)

アプリケーションの
動作を制御し、プロ
グラムの信頼性を検
証します。

• 機械学習型検索
• 挙動監視
• デバイスコントロール
• ソフトウェア安全性評価サービス
• エージェントセルフプロテクション

ファイアウォールサ
ービス (TmPfw.exe)

ネットワーク接続の
アクセス権限を制御
します。

• Apex Oneファイアウォール

不審接続監視サービ
ス

C&Cコールバックに
対する高度な保護を
実現します。

• ユーザ指定の承認済みおよびブロック
済み IPリスト

• グローバル C&C IPリスト (ネットワー
クコンテンツ検査エンジン)

• 不正プログラムネットワークフィンガ
ープリント (適合度ルールパターンフ
ァイル)

情報漏えい対策オプ
ションサービス
(dsagent.exe)

機密データの高度な
監視を実現し、エン
ドポイント上のデバ
イスアクセスを制限
します。

• 情報漏えい対策
• デバイスコントロール (アクセスをブ
ロック)

• データ検出 (Apex Centralコンソールを
使用して管理)

高度な保護サービス
(TMCCSF.exe)

高度な検索機能と保
護機能を提供しま
す。

• 機械学習型検索
• ブラウザ脆弱性対策
• 挙動監視
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セキュリティエージェントの追加サービス設定
手順
1. 次のセクションの [Windowsデスクトップ] または [Windows Serverプ
ラットフォーム] で必要なサービスを選択して有効にします。

• 不正変更防止サービス
• ファイアウォールサービス

重要
サービスを有効または無効にすると、エンドポイントが一時的にネ
ットワークから切断されます。切断の影響を最小にするため、就業
時間帯は設定の変更を避けてください。

• 不審接続監視サービス
• 情報漏えい対策オプションサービス

重要
サービスを有効または無効にすると、エンドポイントが一時的にネ
ットワークから切断されます。切断の影響を最小にするため、就業
時間帯は設定の変更を避けてください。

• 高度な保護サービス

重要
Windows Serverプラットフォームで追加のサービスを有効にすると、サ
ーバのパフォーマンスが低下することがあります。Windows Serverプラ
ットフォームでサービスを有効にした後、しばらくはサーバを監視して、
パフォーマンスへの影響がないことを確認することをお勧めします。

  セキュリティエージェントプログラム設定
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権限とその他の設定
セキュリティエージェント で、設定のカスタマイズ、通知メッセージの表示、
およびセキュリティエージェントの重要なファイルとサービスの保護を行う
権限をユーザに付与する設定を行います。

エージェント権限の設定
手順
1. 必要に応じて設定を行います。

セクション 設定
スタンドアロ
ンモード

スタンドアロンモードの有効化: セキュリティエージェントでユー
ザが次の機能を無効にして、セキュリティエージェントのシステム
パフォーマンスに悪影響が及ばないようにすることができます。

• セキュリティエージェントはサーバからポリシー設定を受け
取りません。

• セキュリティエージェントはサーバから検索コマンドを開始
しません。

• セキュリティエージェントはサーバにログを送信しません。
エンドユーザは、スタンドアロンモードのエージェントで検索やア
ップデートを手動で開始できます。

検索 • 手動検索の設定: セキュリティエージェントコンソールでユー
ザが [手動検索] の設定を行うことができます。

• リアルタイム検索の設定: セキュリティエージェントコンソー
ルでユーザが [リアルタイム検索] の設定を行うことができま
す。

• 予約検索の設定: セキュリティエージェントコンソールでユー
ザが [予約検索] の設定を行うことができます。
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セクション 設定
予約検索 • 予約検索の延期: ユーザが予約検索を延期するか、または実行

中の検索を指定した期間停止できます。

注意
ユーザが実行中の検索を停止できるのは 1回だけで
す。検索を再開すると、セキュリティエージェントは
エンドポイント上のすべてのファイルを再検索しま
す。

• 予約検索のスキップおよび停止: ユーザが実行中の予約検索を
1回だけスキップまたは停止できます。

注意
予約検索を複数回スキップまたは停止することはでき
ません。システムの再起動後も、次回の予約時刻に基
づいて予約検索が再開されます。

  セキュリティエージェントプログラム設定
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セクション 設定
ファイアウォ
ール

• セキュリティエージェントコンソールにファイアウォール設
定を表示: セキュリティエージェントコンソールでユーザが
[ファイアウォール] の設定を行うことができます。

• ユーザにファイアウォール/IDS/警告メッセージの有効化/
無効化の変更を許可: セキュリティエージェントのシステ
ムトレイアイコンに、ファイアウォールの有効化/無効化
および IDSモードの有効化/無効化のメニューオプション
を表示します。

注意
Apex Oneのファイアウォールは、ステートフルイ
ンスペクション、高性能なネットワークウイルス
検索、および駆除機能を使用して、ネットワーク
上のエージェントとサーバを保護します。ファイ
アウォールとその機能を有効化または無効化する
権限をユーザに付与する場合、エンドポイントが
侵入やハッカーの攻撃にさらされることを防ぐた
め、長期間ファイアウォールを無効にしないよう、
ユーザに注意してください。

• セキュリティエージェントに Apex Oneサーバへのファイアウ
ォールログの送信を許可: サーバにファイアウォールログを送
信するようにセキュリティエージェントを設定し、ネットワー
クトラフィックを分析できるようにします。

挙動監視 セキュリティエージェントコンソールに挙動監視設定を表示: セキ
ュリティエージェントコンソールでユーザが [挙動監視] の設定を
行うことができます。

信頼済みプロ
グラムリスト

セキュリティエージェントコンソールに信頼済みプログラムリス
トを表示: セキュリティエージェントコンソールでユーザが [信頼
済みプログラムリスト] の設定を行うことができます。
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セクション 設定
メール検索 セキュリティエージェントコンソールにメール検索設定を表示: セ

キュリティエージェントコンソールでユーザが [メール検索] の設
定を行うことができます。
有効にすると、メールサーバから取得した、不正な脅威を含む
POP3メールメッセージをリアルタイム検索で検出して処理を実
行できます。

プロキシ設定 ユーザにプロキシの設定を許可: 次の場合にのみ、ユーザのプロキ
シ設定を使用できます。

• セキュリティエージェントで「今すぐアップデート」が実行さ
れた場合。

• ユーザが自動プロキシ設定を無効にした場合、またはセキュリ
ティエージェントで自動プロキシ設定を検出できない場合。

警告!
ユーザによるプロキシ設定に誤りがあると、アップデート
時に問題が発生することがあります。プロキシ設定権限を
ユーザに付与する際には、注意するよう指示してください。

コンポーネン
トアップデー
ト

•「今すぐアップデート」の実行: セキュリティエージェントのシ
ステムトレイアイコンに、[今すぐアップデート] メニューオプ
ションを表示します。

• 予約アップデートの有効化/無効化: セキュリティエージェン
トのシステムトレイアイコンに、[予約アップデートの有効化/
無効化] メニューオプションを表示します。

注意
セキュリティエージェントのメニューにこのメニュー
項目が表示されるようにするには、管理者が [その他の
設定] タブで [セキュリティエージェントでの予約アッ
プデートの有効化] を選択する必要があります。
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セクション 設定
アンロードと
ロック解除

セキュリティエージェントのアンロードとロック解除権限を持つ
ユーザは、パスワードの有無に関係なく、セキュリティエージェン
トを一時的に停止することも、高度な Webコンソール機能にアク
セスすることもできます。

• パスワードを要求しない
• パスワードを要求する: 必要なパスワードと確認用のパスワー
ドを入力します。

注意
パスワードは以下の複雑さの要件を満たしている必要
があります。

• 8～32文字の長さ
• 大文字 (A～Z)、小文字 (a～z)、数字 (0～9)、特殊文
字をそれぞれ 1文字以上含む

• 印刷できない ASCII文字を含まない

重要
[パスワードを要求する] を選択してパスワードを指定しな
かった場合は、Apex Centralによって次の初期設定のパスワ
ードが適用されます。

• Apex One: サーバインストール時に指定されたパスワ
ード

• Apex Oneas a Service: コンソールのプロビジョニング
に使用されたアカウント名
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セクション 設定
アンインスト
ール

セキュリティエージェントのアンインストール権限を持つユーザ
は、ローカルエンドポイントのセキュリティエージェントプログラ
ムをアンインストールできます。

• パスワードを要求しない
• パスワードを要求する: 必要なパスワードと確認用のパスワー
ドを入力します。

注意
パスワードは以下の複雑さの要件を満たしている必要
があります。

• 8～32文字の長さ
• 大文字 (A～Z)、小文字 (a～z)、数字 (0～9)、特殊文
字をそれぞれ 1文字以上含む

• 印刷できない ASCII文字を含まない

重要
[パスワードを要求する] を選択してパスワードを指定しな
かった場合は、Apex Centralによって次の初期設定のパスワ
ードが適用されます。

• Apex One: サーバインストール時に指定されたパスワ
ード

• Apex Oneas a Service: コンソールのプロビジョニング
に使用されたアカウント名

その他のエージェント設定

手順
1. 必要に応じて設定を行います。
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セクション 設定
限定機能モー
ドエージェン
トの変換

限定機能モードのセキュリティエージェントをフル機能モードの
セキュリティエージェントに恒久的に変換する: 「限定機能モード」
でインストールされたセキュリティエージェントですべての機能
を有効にします。

重要
この処理を取り消すことはできません。限定機能モードの
セキュリティエージェントをフル機能のセキュリティエー
ジェントに変換すると、エージェントプログラムは対象の
エンドポイントにインストールされている互換性のない他
社製セキュリティソフトウェアをアンインストールしま
す。変換が完了すると、Apex Oneはセキュリティエージェ
ントの通常の機能に関連する必要なサービスと機能をすべ
て有効にします。
変換後のエンドポイントで限定機能モードのセキュリティ
エージェントを使用する必要がある場合は、セキュリティ
エージェントプログラムをアンインストールしてから限定
機能モードのセキュリティエージェントを再インストール
してください。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

150   



セクション 設定
アップデート
設定

• セキュリティエージェントがトレンドマイクロのアップデー
トサーバからアップデートをダウンロード: 指定されたアップ
デート元に接続できないセキュリティエージェントがトレン
ドマイクロのアップデートサーバからアップデートを試行す
るように設定します。

• セキュリティエージェントでの予約アップデートの有効化: 初
期設定で予約アップデートが有効になるようにすべてのセキ
ュリティエージェントを設定します。

• セキュリティエージェントがアップデートするコンポーネン
ト: セキュリティエージェントにおけるコンポーネントのアッ
プデート方法を制御します。

• すべてのコンポーネント (HotFixとエージェントプログラ
ムを含む): セキュリティエージェントはすべてのコンポ
ーネントをアップデートします。

• パターンファイル、エンジン、ドライバ: セキュリティエ
ージェントはセキュリティエージェントプログラムのバ
ージョンアップまたは HotFixの配信を行いません。

• パターンファイル: セキュリティエージェントはセキュリ
ティエージェントプログラムのバージョンアップ、HotFix
の配信、またはエンジンとドライバのアップデートを行い
ません。

Webレピュテ
ーション設定

Webサイトのブロック時に通知を表示: Webレピュテーションポ
リシーに違反する URLをブロックした後に、セキュリティエージ
ェントに通知メッセージを表示します。

挙動監視設定 プログラムをブロックした場合、通知を表示: 挙動監視ポリシーに
違反するプログラムをブロックした後に、セキュリティエージェン
トに通知メッセージを表示します。

C&Cコンタク
トアラート設
定

C&Cコールバックが検出された場合、通知を表示: C&Cコールバッ
クが検出された後に、セキュリティエージェントに通知メッセージ
を表示します。

隔離の一括復
元通知設定

隔離ファイルの復元時に通知を表示: 隔離ファイルの復元後に、セ
キュリティエージェントに通知メッセージを表示します。

機械学習型検
索設定

脅威の検出時に通知を表示: 機械学習型検索で未知の脅威が検出さ
れた後に、セキュリティエージェントに通知メッセージを表示しま
す。
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セクション 設定
セキュリティ
エージェント
セルフプロテ
クション

• セキュリティエージェントサービスを保護する: ユーザまたは
アプリケーションがセキュリティエージェントサービスを終
了できないようにします。

• セキュリティエージェントのインストールフォルダ内のファ
イルを保護する: ユーザまたはアプリケーションがセキュリテ
ィエージェントのインストールフォルダ内のファイルを変更
したり削除したりできないようにします。

• セキュリティエージェントのレジストリキーを保護する: ユー
ザまたはアプリケーションがセキュリティエージェントプロ
グラムで使用するレジストリ値を変更、削除、追加できないよ
うにします。

• セキュリティエージェントプロセスを保護する: ユーザまたは
アプリケーションがセキュリティエージェントプロセスを終
了できないようにします。

詳細については、153ページの「セキュリティエージェントセルフ
プロテクション」を参照してください。

予約検索設定 予約検索の実行前に通知を表示する: 設定された予約検索の開始前
に、セキュリティエージェントに通知メッセージを表示します。

検索用のキャ
ッシュ設定

• デジタル署名キャッシュを有効にする: 挙動監視のデジタル署
名パターンファイルを使用して手動検索、予約検索、および
ScanNowからファイルを除外するようにセキュリティエージ
ェントを設定します。

• 手動検索のキャッシュを有効にする: 検索のパフォーマンスを
向上するために、ローカルの手動検索キャッシュを保持し、手
動検索、予約検索、および ScanNowの実行中にファイルを除
外するようにセキュリティエージェントを設定します。

詳細については、156ページの「検索用のキャッシュ設定」
POP3メール検
索設定

POP3メール検索: セキュリティエージェントで POP3メール検索
を有効にします。
詳細については、158ページの「POP3メール検索」を参照してく
ださい。
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セクション 設定
セキュリティ
エージェント
アクセス制限

システムトレイあるいは Windowsスタートメニューからセキュリ
ティエージェントコンソールへのアクセスを許可しない: ユーザが
システムトレイまたは Windowsスタートメニューを使用してセキ
ュリティエージェントコンソールにアクセスできないようにしま
す。

注意
この設定によってセキュリティエージェントが無効になる
ことはありません。セキュリティエージェントは引き続き
バックグラウンドで動作し、セキュリティリスクからコン
ピュータを保護します。

再起動の通知 感染ファイルの駆除処理を完了するためにエンドポイントの再起
動が必要な場合に通知を表示: 不正ファイルの駆除処理を完了する
ためにユーザがエンドポイントを再起動する必要がある場合に、セ
キュリティエージェントに通知メッセージを表示します。

セキュリティエージェントセルフプロテクション
セキュリティエージェントセルフプロテクションは、セキュリティエージェ
ントが正常に機能するために必要なプロセスおよびその他のリソースを保護
し、プログラムやユーザが不正プログラム対策保護を無効にしようとする試
みを阻止するのに役立ちます。
セキュリティエージェントサービスを保護する
Apex Oneでは、次のセキュリティエージェントサービスを停止しようとする
操作をすべてブロックします。

• Apex One NT Listener (TmListen.exe)

• Apex One NT RealTime Scan (NTRtScan.exe)

• Apex One NT Firewall (TmPfw.exe)

• Trend Micro Apex One Data Protection Service (dsagent.exe)

• Trend Micro Unauthorized Change Prevention Service (TMBMSRV.exe)
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注意
このオプションを有効にすると、エンドポイントへの他社製品のインスト
ールがセキュリティエージェントによって阻止されることがあります。
この問題が発生した場合は、このオプションを一時的に無効にして他社製
品をインストールし、その後再びこのオプションを有効化してください。

• Apex One Common Client Solution Framework (TmCCSF.exe)

セキュリティエージェントのインストールフォルダ内のファイルを保護する
他のプログラムまたはユーザによりセキュリティエージェントのファイルが
変更または削除されないようにするには、Apex Oneで <エージェントインスト
ールフォルダ> のルートにある次のファイルをロックします。

• 拡張子が.exe、.dll、および.sysのデジタル署名ファイル
• 次のファイルを含む、デジタル署名のない一部のファイル

• bspatch.exe

• bzip2.exe

• INETWH32.dll

• libcurl.dll

• libeay32.dll

• libMsgUtilExt.mt.dll

• msvcm80.dll

• MSVCP60.DLL

• msvcp80.dll

• msvcr80.dll

• OfceSCV.dll

• OFCESCVPack.exe

• patchbld.dll

• patchw32.dll

• patchw64.dll

• PiReg.exe

• ssleay32.dll

• Tmeng.dll

• TMNotify.dll

• zlibwapi.dll

セキュリティエージェントのレジストリキーを保護する
セキュリティエージェントでは、次のレジストリキーおよびサブキーの下の
エントリを変更、削除、または新規追加しようとする操作をすべてブロック
します。
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• HKEY_LOCAL_MACHINE\SOFTWARE\TrendMicro\PC-
cillinNTCorp\CurrentVersion

• HKEY_LOCAL_MACHINE\SOFTWARE\TrendMicro\NSC

• HKEY_LOCAL_MACHINE\SOFTWARE\TrendMicro\Osprey

• HKEY_LOCAL_MACHINE\SOFTWARE\TrendMicro\AMSP

セキュリティエージェントプロセスを保護する
セキュリティエージェントでは、次の表のプロセスを停止しようとする操作
をすべてブロックします。

プロセス 説明
TmListen.exe Apex Oneサーバからコマンドと通知を受信して、セキュリティエ

ージェントからサーバへの通信を制御します。
NTRtScan.exe セキュリティエージェントでリアルタイム検索、予約検索、およ

び手動検索を実行します。
TmPfw.exe パケットレベルファイアウォール、ネットワークウイルス検索お

よび侵入検知機能を提供します。
TMBMSRV.exe 外部ストレージデバイスへのアクセスを規制し、レジストリキー

およびプロセスへの不正な変更を回避します。
DSAgent.exe 機密データの転送を監視し、デバイスへのアクセスを管理します。
PccNTMon.exe セキュリティエージェントコンソールを起動します。
TmCCSF.exe ブラウザ脆弱性対策およびメモリ検索を実行します。
さらに、セキュリティエージェントではMicrosoftのソフトウェア制限ポリシ
ー (SRP) へのプロセスの追加も防止することができます。ソフトウェア制限
ポリシーに指定されたアプリケーションは、エンドポイントで実行できませ
ん。ソフトウェア制限ポリシーにセキュリティエージェントプロセスが追加
されないようにするには、次の手順を実行します。

1. [セキュリティエージェントプロセスを保護する] を有効にします。
2. [不正変更防止サービス] を有効にします。
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検索用のキャッシュ設定
セキュリティエージェントでは、検索パフォーマンスを向上するために、デ
ジタル署名や手動検索のキャッシュファイルを作成できます。手動検索の実
行時、セキュリティエージェントでは最初にデジタル署名キャッシュファイ
ルが確認され、次に検索から除外するファイルについて手動検索キャッシュ
ファイルが確認されます。検索で多数のファイルが除外されている場合、検
索時間は短くなります。
デジタル署名のキャッシュ
デジタル署名キャッシュファイルは、手動検索、予約検索、および ScanNow
の実行時に使用されます。エージェントでは、ファイルの署名がデジタル署
名キャッシュファイルに追加されている場合、そのファイルは検索されませ
ん。
セキュリティエージェントでは、挙動監視に使用される同じデジタル署名パ
ターンファイルを使用して、デジタル署名キャッシュファイルが作成されま
す。デジタル署名パターンファイルには、トレンドマイクロが信頼できると
見なした、検索から除外可能なファイルのリストが含まれています。

注意
Windows Serverプラットフォームでは挙動監視は自動的に無効となります。
デジタル署名キャッシュを有効にした場合、これらのプラットフォームにイン
ストールされているセキュリティエージェントでは、キャッシュで使用するデ
ジタル署名パターンファイルがダウンロードされ、その他の挙動監視コンポー
ネントはダウンロードされません。

エージェントでは、スケジュールに従ってデジタル署名キャッシュファイル
が作成されます。このファイルはWebコンソールから設定できます。エー
ジェントでは、次の目的でキャッシュが作成されます。

• 最後にキャッシュファイルが作成されてからシステムに導入された、新
しいファイルの署名を追加します。

• 変更されたファイルやシステムから削除されたファイルの署名を削除し
ます。
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エージェントでは、キャッシュの作成プロセスの間、次のフォルダで信頼で
きるファイルが確認され、これらのファイルの署名がデジタル署名キャッシ
ュファイルに追加されます。

• %PROGRAMFILES%

• %WINDIR%

キャッシュの作成プロセスは、最小限のシステムリソースしか使用しないた
め、エンドポイントのパフォーマンスに影響しません。エージェントでは、
何らかの理由 (ホストコンピュータの電源が切断された場合や、ワイヤレスエ
ンドポイントの ACアダプタのプラグが抜かれた場合など) で中断されたキャ
ッシュの作成タスクを再開することもできます。
手動検索のキャッシュ
手動検索キャッシュファイルは、手動検索、予約検索、および ScanNowの実
行時に使用されます。セキュリティエージェントでは、ファイルのキャッシ
ュが手動検索キャッシュファイルに追加されている場合、そのファイルは検
索されません。
検索を実行するたびに、セキュリティエージェントでは、脅威を含まないフ
ァイルのプロパティが確認されます。脅威を含まないファイルが特定の期間
変更されていない場合 (この期間は変更可能)、セキュリティエージェントで
は、このファイルのキャッシュが手動検索キャッシュファイルに追加されま
す。次の検索の実行時、キャッシュが期限切れになっていなければ、そのフ
ァイルは検索されません。
脅威を含まないファイルのキャッシュは、設定された期間を経過すると期限
切れになります (この期間も設定可能です)。キャッシュの期限切れ以降に検
索が発生した場合、セキュリティエージェントでは、期限切れキャッシュが
削除され、ファイルが脅威について検索されます。ファイルが脅威を含まな
いファイルで、変更されないままの場合、そのファイルのキャッシュがオン
デマンドの検索キャッシュファイルに再度追加されます。ファイルが脅威を
含まないファイルで、最近変更されている場合、そのファイルのキャッシュ
は追加されず、そのファイルは次回の検索で再度検索されます。
脅威を含まないファイルのキャッシュは、感染したファイルが検索から除外
されないように、期限が定められています。

• 極端に古いパターンファイルは、感染している未変更のファイルを、脅
威を含まないファイルとして処理する場合があります。キャッシュが期
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限切れにならなければ、この感染ファイルは、変更されてリアルタイム
検索で検出されるまでシステム内に残されます。

• キャッシュのファイルが変更され、リアルタイム検索がファイルの変更
時に機能しない場合は、キャッシュを期限切れにして、変更されたファ
イルに対して脅威を検索する必要があります。

手動検索キャッシュファイルに追加されるキャッシュの数は、検索の種類や
検索対象によって変わります。たとえば、手動検索でエンドポイント内の
1,000ファイルのうち 200ファイルしか検索されなければ、キャッシュの数は
少なくなります。
手動検索を頻繁に実行する場合は、手動検索キャッシュファイルによって検
索時間が大幅に削減されます。すべてのキャッシュが期限切れでない検索タ
スクでは、通常 12分かかる検索が 1分に削減される場合もあります。ファイ
ルが変更されない日数を減らすことと、キャッシュの期限を延ばすことは、
多くの場合パフォーマンスを向上させます。比較的短い時間はファイルは変
更されないため、多くのキャッシュがキャッシュファイルに追加される可能
性があります。また、キャッシュの期限を長くすることは、より多くのファ
イルが検索でスキップされることを意味します。
手動検索をほとんど実行しない場合は、次の検索の実行時にキャッシュが期
限切れになっている可能性があるため、手動検索キャッシュを無効にするこ
とができます。
POP3メール検索
セキュリティエージェントにメール検索権限がある場合、セキュリティエー
ジェントコンソールに [メール検索] オプションが表示されます。[メール検
索] オプションには、POP3メール検索が表示されます。
次の表は、POP3メール検索プログラムについて説明しています。
表 7-1. メール検索プログラム

詳細 説明
目的 POP3メールメッセージでウイルス/不正プログラムを検索し

ます。
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詳細 説明
前提条件 • ユーザが使用するためには、管理者が Webコンソールで

有効にする必要があります。

注意
POP3メール検索を有効にするには、[セキュリテ
ィエージェントコンソールにメール検索設定を表
示] の権限を有効にする必要があります。
詳細については、144ページの「エージェント権限
の設定」を参照してください。

• ウイルス/不正プログラムに対する処理は、セキュリティ
エージェントコンソールから設定可能ですが、Webコンソ
ールからは設定できません。

サポートされている検
索の種類

リアルタイム検索
メールメッセージが POP3メールサーバから取得されたときに
検索が実行されます。

検索結果 • 検索の完了後に参照できる、検出されたセキュリティリス
クに関する情報

• 検索結果はセキュリティエージェントコンソールの [ログ]
画面に表示されない

• 検索結果はサーバに送信されない

アップデートエージェント
コンポーネント、ドメイン設定、エージェントプログラム、または HotFixを
セキュリティエージェントに配信するタスクを分散するために、セキュリテ
ィエージェントをアップデートエージェントに設定し、他のセキュリティエ
ージェントのアップデート元に指定することが可能です。これにより、セキ
ュリティエージェントは適切なタイミングでアップデートを受信でき、Apex
Oneサーバに大量のネットワークトラフィックが集中することもありませ
ん。
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ネットワークが場所によってセグメント化され、セグメント間のネットワー
クリンクに大量のトラフィックの負荷がかかっている場合には、それぞれの
場所に少なくとも 1つアップデートエージェントを割り当ててください。

注意
アップデートエージェントからコンポーネントをアップデートするために割
り当てられたセキュリティエージェントは、アップデートエージェントから最
新コンポーネントおよび設定のみを受信します。ただし、すべてのセキュリテ
ィエージェントは Apex Oneサーバにステータスを報告します。

セキュリティエージェントのアップデートエージェントとしての割り当て
手順
1. アップデートエージェントで共有可能な項目を選択します。

• コンポーネントのアップデート
• ドメイン設定
• セキュリティエージェントプログラムと HotFix

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

160   



第 8 章

アプリケーションコントロールのポリシ
ー設定
このセクションでは、セキュリティエージェントでアプリケーションコント
ロールポリシーを設定する方法について説明します。
次のトピックがあります。

• 162ページの「アプリケーションコントロール」
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アプリケーションコントロール
アプリケーションコントロールを使用すると、特定のエンドポイントの特定
のアプリケーションにアクセスできるユーザを管理できます。全体的なエン
ドポイントベースのポリシーを作成したり、Active Directoryと統合されてい
る場合はエンドポイントごとに細かいユーザベースのポリシーを作成したり
できます。
ポリシーの対象範囲を決定した後、アプリケーションの一致条件を作成して、
どのアプリケーションを許可、ブロック、または監視するかを定義できます。
上級ユーザの場合は、「ロックダウン」条件を作成して、信頼されたアプリケ
ーションの実行のみを許可し、ルールで明示的に許可されていないアプリケ
ーションすべてをブロックできます。

アプリケーションコントロールの設定 (エージェント)
アプリケーションコントロールポリシーを設定する前に、必要なアプリケー
ションコントロールの条件をすべて定義するようにしてください。アプリケ
ーションコントロールポリシーには、エンドポイントまたは特定のユーザに
対して「許可」または「ブロック」するアプリケーションを定義する、事前
設定された条件の使用が必要となります。
詳細については、76ページの「アプリケーションコントロールの条件」を参
照してください。
手順
1. [アプリケーションコントロールを有効にする] を選択します。
2. [ユーザ定義ルール] セクションで、ログオンしたユーザアカウントに基づ
いてエンドポイントにルールを割り当てます。

重要
• ユーザベースのアプリケーションコントロールを使用できるのは、

Active Directoryを統合済みの場合のみです。Active Directoryを統
合していない場合は、初期設定の「すべてのユーザアカウント」ルー
ルのみに条件を割り当てることができます。

• 初期設定の「すべてのユーザアカウント」ルールは削除できません。
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a. 新しいルールを追加するか、既存のルールを変更します。
• 新しいルールを追加するには、[ルールの割り当て] をクリックし
ます。

• 既存のルールを変更するには、表の [ユーザアカウント] 列にあ
る値をクリックします。

[ルールの割り当て] 画面が表示されます。
b. 特定のアプリケーションコントロールの条件を適用する [ユーザア

カウント] を指定します。

重要
• ユーザベースのアプリケーションコントロールを使用できるの
は、Active Directoryを統合済みの場合のみです。Active
Directoryを統合していない場合は、初期設定の「すべてのユー
ザアカウント」ルールのみにルールを割り当てることができま
す。

• ルールごとに最大 30のユーザまたはグループを割り当てるこ
とができます。1つのポリシーにより多くのユーザを割り当て
る必要がある場合は、追加のルールを作成してください。

c. 必要な条件の [名前] をクリックして、その条件を [選択した条件] 表
に移動します。

d. [保存] をクリックします。

注意
ルールの優先順位を変更するには、変更するルールを選択し、リスト内の
別の場所にドラッグしてください。アプリケーションコントロールは、複
数のルールに含まれているユーザに最初の一致ルールを適用します。

3. [追加処理] セクションで、ユーザが [ユーザ定義ルール] のいずれの条件
とも一致しないアプリケーションの実行を試みた場合にアクションコン
トロールで実行する処理を指定します。
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• 許可: 他のすべてのアプリケーションの実行を許可: アプリケーショ
ンコントロールは、[ユーザ定義ルール] のいずれの条件とも一致しな
いアプリケーションに対して何も実行しません。アプリケーション
コントロールを使用してアプリケーションの利用をブロックまたは
監視する場合に選択します。

• ロックダウン: 前回のインベントリ検索で確認できなかったアプリ
ケーションをすべてブロック: エンドポイントがこのコマンドを受
信すると、アプリケーションコントロールは以下の処理を実行しま
す。

a. アプリケーションコントロールは、エンドポイント内を検索し
て完全なアプリケーションインベントリを作成します。

b. アプリケーションコントロールにより、エンドポイントは「ロ
ックダウン」され、以下のアプリケーションへのアクセスが禁
止されます。

• [ユーザ定義ルール] の表で定義された許可条件と正確に一
致しないアプリケーション

• [ユーザ定義ルール] の表で定義された診断条件と正確に一
致しないアプリケーション

• 特定のエンドポイントに対するインベントリ検索の結果に
ないアプリケーション

• トレンドマイクロの信頼済みベンダのアプリケーションを除外:
信頼済みベンダのアプリケーションであるとトレンドマイクロ
の脅威の専門家が判断したアプリケーションをすべて自動的に
許可する場合に選択します。

• 診断モードを有効にする: ロックダウンの適用時に実行が明示
的に許可されていないがブロックもされていないアプリケーシ
ョンへのアクセスをログに記録する場合に選択します。

ヒント
許可ルールに追加しなかったすべてのアプリケーションへのア
クセスを完全にブロックする前に、ユーザがどのアプリケーシ
ョンを必要としているかを特定する場合に、診断モードを使用
します。
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4. [エージェント通知] セクションで、[アプリケーションがブロックされた
ときに通知を表示] を選択し、アプリケーションコントロールによってア
プリケーションがブロックされたときにエンドポイントで通知が表示さ
れるようにします。

5. [ログ管理] セクションで、次の情報を指定します。
• ログの最大保存期間 (日数): エンドポイントでログデータが保持さ
れる最大日数を指定します。

• セキュリティエージェントで 1時間ごとに送信できるログの条件あ
たりの最大数: 各条件ルールについて、1つのセキュリティエージェ
ントから Apex Oneサーバに 1時間ごとに送信できるログの最大数
を指定します。

注意
セキュリティエージェントの数やネットワーク設定によっては、サ
ーバに大量のネットワークトラフィックが送られ、パフォーマンス
の低下を招く恐れがあります。

重要
別の画面に移動する前に、必ず Apex Oneセキュリティエージェントポリ
シーの [配信] または [保存] を実行してください。ポリシー全体を保存し
ない場合は、変更内容がすべて失われます。
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第 9 章

挙動監視ポリシー設定
ここでは、セキュリティエージェントで挙動監視ポリシーを設定する方法に
ついて説明します。
この章は次のトピックで構成されます。

• 168ページの「挙動監視」
• 180ページの「挙動監視のルールと除外の設定」
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挙動監視
挙動監視機能は、エンドポイントの OSまたはインストールされたソフトウェ
アに対して不審な変更が行われていないかどうかを常に監視します。挙動監
視では、「不正プログラム挙動ブロック」と「イベント監視」によってエンド
ポイントが保護されます。さらにこの 2つの機能を補うものとして、ユーザ
が設定する「除外リスト」と、「ソフトウェア安全性評価サービス」が使用さ
れます。

重要
Windows Serverコンピュータでは、いずれのバージョンでも初期設定で挙動
監視が無効になっています。

不正プログラム挙動ブロック
不正プログラム挙動ブロックにより、不正プログラムの挙動を示すプログラ
ムからの追加の脅威に対する保護に必要な層を提供します。不正プログラム
挙動ブロックは長時間にわたり、システムイベントを観察します。プログラ
ムが通常とは異なるシーケンスまたは組み合わせの処理を実行すると、不正
プログラム挙動ブロックが既知の不正プログラムの挙動を検出して、関連プ
ログラムをブロックします。この機能を使用すると、新たに出現した脅威に
対する保護のレベルを向上できます。
不正プログラム挙動監視は次の脅威レベルの検索オプションを提供します。

• 既知の脅威:既知の不正プログラムの脅威に関連付けられた挙動をブロッ
クします。

• 既知および潜在的な脅威: 既知の脅威に関連付けられた挙動をブロック
し、潜在的に不正な挙動に対して処理を実行します。

通知が有効になっているプログラムをブロックした後、セキュリティエージ
ェントはエンドポイントに通知を表示します。
ランサムウェア対策
ランサムウェア対策は、「ランサムウェア」によるエージェント上のファイル
の不正な変更や暗号化を防止します。ランサムウェアは不正プログラムの一
種で、ファイルへのアクセスを制限し、ファイルの復元と引き換えに金銭を
要求してきます。
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Apex Oneには、ランサムウェアの脅威から環境を保護する対策として次のオ
プションが用意されています。

注意
セキュリティエージェントで安全なプロセスが不正プロセスとして検出され
る確率を少なくするには、エージェントがインターネットにアクセスし、トレ
ンドマイクロのサーバを使用してその他の検証プロセスを実行できるように
します。
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オプション 説明
不正な暗号化や変更
から文書を保護

ランサムウェアの可能性のある特定のイベントシーケンスを検出
するように、挙動監視を設定できます。セキュリティエージェン
トは、次のすべての条件に該当する場合、不正なプログラムを終
了して隔離を試みます。

1. 一定期間内に 3つのファイルを変更、削除、または名前変更
しようとする、安全と認識されていないプロセス

2. 保護されているファイルの拡張子の種類を変更しようとした
プロセス

さらに、[不審なプログラムによって変更されたファイルを自動的
にバックアップして復元] を有効にすると、ランサムウェアによっ
て暗号化の対象とされやすいファイルのコピーが事前にエンドポ
イントに作成されます。暗号化プロセスの完了後に Apex Oneで
ランサムウェアの脅威が検出されると、影響を受けたファイルの
復元を求めるメッセージが表示され、事前にバックアップされて
いたファイルを復元する事で、データを失うリスクを低減できま
す。

注意
自動ファイルバックアップを実行するには、クライアント
エンドポイントに 100MB以上のディスク容量が必要です。
また、バックアップされるのは 10MB未満のファイルだけ
です。
エージェントエンドポイントのバックアップフォルダの
場所は、<エージェントインストールフォルダ
>¥CCSF¥module¥DRE¥dataです。

警告!
[不審なプログラムによって変更されたファイルを自動的
にバックアップして復元] を有効にしないと、Apex Oneで
新しいランサムウェアの脅威による攻撃を最初に受けた
ファイルを回復できません。
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オプション 説明
ランサムウェアに関
連付けられているこ
との多いプロセスを
ブロック

多くのランサムウェアは、エンドポイントの特定の場所に実行可
能ファイルとして侵入し、ファイルのハイジャックを試みます。
該当する場所から開始されるプロセスをブロックすることで、ラ
ンサムウェアによるファイルのハイジャックを回避できます。

プログラム検査を有
効にして不正な実行
可能ファイルを検出
およびブロック

プログラム検査は、プロセスを監視して APIフックを行うことで、
予期しない挙動を示すプログラムを特定します。これにより、不
正な実行可能ファイルの全体的な検出率が高くなりますが、シス
テムのパフォーマンスが下がる場合があります。

ヒント
[ブロックする脅威] リストから [既知の脅威と潜在的な脅
威] を選択すると、プログラム検査によるセキュリティが
向上します。

脆弱性対策
脆弱性対策は、プログラム検査と連携して機能し、プログラムの挙動を監視
して、プログラムの脆弱性を悪用した攻撃の疑いがある異常な動作を検出し
ます。不審な動作が検出されると、挙動監視によってプログラムのプロセス
が終了されます。

重要
脆弱性対策を使用するには、[プログラム検査を有効にして不正な実行可能ファ
イルを検出およびブロック] を選択する必要があります。

新たに検出されたプログラム対策
挙動監視はWebレピュテーションサービスおよびリアルタイム検索と連携
して機能し、Webチャネル、メールアプリケーション、またはMicrosoft Office
マクロスクリプト経由でダウンロードされたファイルの普及度を確認しま
す。「新たに検出された」ファイルが検出された後に、管理者は、ユーザがフ
ァイルを実行する前にユーザに確認を求めるように設定することができま
す。トレンドマイクロでは、ファイルの検出数、または Smart Protection
Networkにより特定されたファイルの存続期間に基づいて、新たに検出され
たプログラムを分類します。
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挙動監視は各チャネルで次のファイルタイプを検索します。
• Web (HTTP/HTTPS): .exeファイルを検索します。
• メールアプリケーション: .exeファイル、および暗号化されていな
い.zipファイルや.rarファイルに含まれる圧縮された.exeファイルを
検索します。

注意
• このプロンプトが表示される前にセキュリティエージェントで HTTP/

HTTPSトラフィックを検索できるようにするためには、管理者はエージェ
ントのWebレピュテーションサービスを有効にする必要があります。

• セキュリティエージェントは、処理実行中にメールアプリケーションを介
してダウンロードされたファイル名を一致させます。ファイル名が変更
されると、ユーザにプロンプトは表示されません。

イベント監視
イベント監視は、不正なソフトウェアおよび不正なプログラムによる攻撃に
対して保護するためのより一般的なアプローチを提供します。イベント監視
では、システムエリアで特定のイベントを監視して、管理者がこのようなイ
ベントを実行するプログラムを制御できるようにします。不正プログラム挙
動ブロックで提供される保護を超える特別なシステム要件がある場合は、イ
ベント監視を使用してください。
次の表は監視対象のシステムイベントの一覧を示しています。
表 9-1. 監視対象のシステムイベント

イベント 説明
AIアプリ対策 このポリシーを設定し、AI統合アプリケーションおよび関連ファ

イルを悪意のある改変から保護してください。
システムファイルの
複製

多くの不正プログラムは、Windowsシステムファイルが使用して
いるファイル名を使って、自分自身または他の不正プログラムの
コピーを作成します。これは、通常、システムファイルの上書き
または置換、検出の回避、またはユーザによる不正ファイルの削
除を阻止する目的で実行されます。
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イベント 説明
Hostsファイルの変
更

Hostsファイルは、ドメイン名と IPアドレスを比較し、一致して
いるかどうかを確認します。不正プログラムの多くは、感染した
Webサイト、存在しない Webサイト、または偽の Webサイトに
Webブラウザをリダイレクトするように Hostsファイルを変更し
ます。

不審な挙動 不審な挙動とは、正規プログラムではまれにしか実行されない特
定の処理または処理グループです。不審な挙動を示すプログラム
は、注意して使用する必要があります。

Internet Explorerプ
ラグインの追加

スパイウェア/グレーウェアは、多くの場合、ツールバーやブラウ
ザヘルパーオブジェクトを含む不要な Internet Explorerプラグイ
ンをインストールします。

Internet Explorer設
定の変更

不正プログラムは、ホームページ、信頼する Webサイト、プロキ
シサーバの設定、メニュー拡張などの Internet Explorerの設定を変
更することがあります。

セキュリティポリシ
ー設定の変更

Windowsセキュリティポリシーを変更して、不要なアプリケーシ
ョンを実行し、システム設定を変更させる場合があります。

DLL (プログラムライ
ブラリ) インジェク
ション

不正プログラムの多くは、すべてのアプリケーションがプログラ
ムライブラリ (DLL) を自動的にロードするように、Windowsを設定
します。これにより、アプリケーションが起動するたびに、DLL内
の不正なルーチンが実行されるようになります。

シェル設定の変更 多くの不正プログラムは、Windowsシェルの設定を変更し、それ
らを特定のファイルタイプに関連付けます。ユーザが Windowsエ
クスプローラで関連付けられたファイルを開くと、このルーチン
によって不正プログラムが自動的に起動します。不正プログラム
は、Windowsシェルの設定を変更することで、使用されているプ
ログラムの追跡を可能にしたり、正規のアプリケーションと一緒
に自身を起動できるようにしたりします。

サービスの追加 Windowsサービスは特殊な機能を持ち、通常はフル管理アクセス
権でバックグラウンドで継続して実行されるプロセスです。不正
プログラムは、自身をサービスとしてインストールし、隠れた状
態のままでいることがあります。
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イベント 説明
システムファイルの
変更

特定の Windowsシステムファイルは、スタートアッププログラム
やスクリーンセーバの設定を含む、システムの挙動を決定します。
多くの不正プログラムは、システムファイルを変更することで、
スタートアップ時に自動的に起動し、システムの挙動を制御でき
るようにします。

ファイアウォールポ
リシー設定の変更

Windowsファイアウォールポリシーは、ネットワークにアクセス
可能なアプリケーション、通信用に開くポート、コンピュータと
通信可能な IPアドレスを決定します。多くの不正プログラムは、
このポリシーを変更して、自身がネットワークとインターネット
へアクセスできるようにします。

システムプロセスの
変更

多くの不正プログラムが組み込み Windowsシステムのプロセスで
さまざまな処理を実行します。これらの処理には、実行中のプロ
セスを終了または変更するものがあります。

スタートアッププロ
グラムの追加

不正なアプリケーションは、通常、Windowsレジストリに自動ス
タートエントリを追加または変更して、コンピュータを起動する
たびに自動的に起動します。

イベント監視で監視対象のシステムイベントを検出すると、そのイベントに
設定された処理を実行します。
次の表は、管理者が監視対象のシステムイベントで実行できる処理の一覧を
示します。
表 9-2. 監視対象のシステムイベントでの処理

処理 説明
診断 セキュリティエージェントは常にイベントに関連したプログラム

の実行を許可し、診断用にイベントをログに記録します。
これは、すべての監視対象のシステムイベントのデフォルトの処理
です。

注意
このオプションは、64ビットシステムのプログラムライブ
ラリインジェクション (DLLインジェクション) イベントで
はサポートされていません。
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処理 説明
許可 セキュリティエージェントは常にイベントに関連したプログラム

の実行を許可します。
必要に応じて問い
合わせ

セキュリティエージェントはイベントに関連したプログラムの実
行を許可または拒否するように求めるメッセージを表示し、プログ
ラムを除外リストに追加します。
特定の期間内にユーザが応答しない場合、セキュリティエージェン
トは自動的にプログラムの実行を許可します。デフォルトの期間
は 30秒です。

注意
このオプションは、64ビットシステムのプログラムライブ
ラリインジェクション (DLLインジェクション) イベントで
はサポートされていません。

拒否 セキュリティエージェントは常にイベントに関連したプログラム
の実行をブロックし、イベントをログに記録します。
通知が有効になっているプログラムをブロックした後、セキュリテ
ィエージェントはエンドポイントに通知を表示します。

挙動監視除外リスト
挙動監視除外リストは、セキュリティエージェントが挙動監視を使用して監
視しないプログラムのリストです。

• 承認済みプログラム: セキュリティエージェントは、[承認済みプログラ
ム] リスト内のすべてのプログラムを挙動監視検索から除外します。

注意
挙動監視では [承認済みプログラム] リストに追加されたプログラムに対
して処理を実行しませんが、他の検索機能 (ファイルベースの検索など) で
は引き続き、プログラムの実行を許可する前にそのプログラムを検索しま
す。
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• ブロックするプログラム: セキュリティエージェントは、[ブロックするプ
ログラム] リスト内のプログラムをすべてブロックします。[ブロックす
るプログラム] リストを設定するには、イベント監視を有効にします。

除外リストはWebコンソールで設定します。また、セキュリティエージェン
トコンソールから独自の除外リストを設定する権限をユーザに付与すること
もできます。
詳細については、144ページの「エージェント権限の設定」を参照してくださ
い。
除外リストでのワイルドカードのサポート
挙動監視の承認済みリストでは、ファイルパス、ファイル名、およびファイ
ル拡張子の除外の種類の定義時にワイルドカード文字を使用できます。次の
表を使用して除外リストの書式を適切に設定し、Apex Oneで正しいファイル
とフォルダが検索から除外されるようにしてください。
サポートされるワイルドカード文字は次のとおりです。

• アスタリスク (*): 任意の文字または文字列を表します
• 疑問符 (?): 任意の 1文字を表します

重要
• 挙動監視の承認済みリストでは、ワイルドカード文字を使用してシステム
ドライブの名称や UNCアドレスを置き換えることはできません。

• 挙動監視のブロックリストでは、ワイルドカード文字を使用してフォルダ
を置き換えることはできません。

除外の種
類

ワイルドカードの使
用法 一致する 一致しない

ディレク
トリ

C:\*

指定したドライブにあ
るすべてのファイルと
フォルダを除外します

• C:¥sample.exe

• C:¥folder¥test.
doc

• D:¥sample.exe

• E:¥folder¥test.
doc
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除外の種
類

ワイルドカードの使
用法 一致する 一致しない

特定のフ
ォルダ階
層にある
特定のフ
ァイル

C:\*\Sample.exe

Sample.exeファイル
が C:¥ディレクトリの
いずれかのサブフォル
ダにある場合にのみ除
外します

• C:¥files¥Sample
.exe

• C:¥temp¥files¥S
ample.exe

• C:¥sample.exe

UNCパス \\<UNC
path>\*\Sample.exe

Sample.exeファイル
が指定した UNCパスの
いずれかのサブフォル
ダにある場合にのみ除
外します

• ¥¥<UNC
path>¥files¥Sam
ple.exe

• ¥¥<UNC
path>¥temp¥file
s¥Sample.exe

• R:¥files¥Sample
.exe

理由: ネットワーク
ドライブはサポー
トされていません。

• ¥¥<UNC
path>¥Sample.ex
e

理由: ファイルが
UNCパスのサブフ
ォルダ内にありま
せん。

ファイル
名と拡張
子

C:\*.*

C:¥ディレクトリの任
意のフォルダおよびサ
ブフォルダにある、任意
の拡張子のすべてのフ
ァイルを除外します

• C:¥Sample.exe

• C:¥temp¥Sample.
exe

• C:¥test.doc

• D:¥sample.exe

• C:¥Sample

注意
C:¥Sample
にはファイ
ル拡張子が
ないため、
検索から除
外されませ
ん。
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除外の種
類

ワイルドカードの使
用法 一致する 一致しない

ファイル
名

C:\*.exe

C:¥ディレクトリの任
意のフォルダおよびサ
ブフォルダにある、拡張
子が.exeのすべてのフ
ァイルを除外します

• C:¥Sample.exe

• C:¥temp¥test.ex
e

• C:¥Sample.doc

• C:¥temp¥test.ba
t

• C:¥Sample

注意
C:¥Sample
にはファイ
ル拡張子が
ないため、
検索から除
外されませ
ん。

ファイル
拡張子

C:\Sample.*

C:¥ディレクトリにあ
る、Sampleという名前
の任意の拡張子のすべ
てのファイルを除外し
ます

• C:¥Sample.exe • C:¥Sample1.doc

• C:¥temp¥Sample.
bat

• C:¥Sample

注意
C:¥Sample
にはファイ
ル拡張子が
ないため、
検索から除
外されませ
ん。
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除外の種
類

ワイルドカードの使
用法 一致する 一致しない

特定のデ
ィレクト
リ構造に
あるファ
イル

C:\*\*\Sample.exe

C:¥ディレクトリの第 2
階層以下のサブフォル
ダにある、ファイル名と
拡張子が Sample.exe
であるすべてのファイ
ルを除外します

• C:¥files¥temp¥S
ample.exe

• C:¥files¥temp¥t
est¥Sample.exe

• C:¥Sample.exe

• C:¥temp¥Sample.
exe

• C:¥files¥temp¥S
ample.doc

複雑なパ
スまたは
ファイル
名

C:\Sam*e??.exe

名前が次の条件を満た
すすべてのファイルを
除外します

• 先頭が「Sam」であ
る

• ファイル名の後ろ
から 3文字目が「e」
である

• ファイル名の先頭
の「Sam」と末尾の
「e??」の間に少なく
とも 1文字ある

• ファイル名の「e」
からファイル拡張
子までの間の文字
数がちょうど 2文
字である

• ファイル拡張子
が.exeである

すべての条件を満たす
ファイルが C:¥ディレ
クトリにある場合、その
ファイルが挙動監視の
検索から除外されます。

• C:¥Sample12.exe

• C:¥SamSamSample
12.exe

• C:¥SaSmple12.ex
e

理由: 先頭が「Sam」
でありません

• C:¥SamSamSam12.
exe

理由: 後ろから 3文
字目が「e」であり
ません

• C:¥Same12.exe

理由: 先頭の「Sam」
と後ろから 3文字
目の「e」の間に文
字がありません

• C:¥Sample1.exe

理由: 「e」から拡張
子までの間の文字
数が 2文字であり
ません

• C:¥Sample12.doc

理由: 拡張子が異な
ります
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除外リストの環境変数のサポート
次の表は、ファイルおよびフォルダをリストに追加する際に使用できる環境
変数を示しています。
環境変数 例 対応するパス

$allappdata$ $allappdata$\test\sample.exe C:\ProgramData\test\sample.exe

$allprograms$ $allprograms$\test\sample.exe C:\ProgramData\Microsoft\Windows
\Start
Menu\Programs\test\sample.exe

$programdir$ $programdir$\test\sample.exe C:\Program Files\test\sample.exe

$programdirx86
$

$programdirx86$\test\sample.exe C:\Program Files
(x86)\test\sample.exe

$rootdir$ $rootdir$\test\sample.exe C:\test\sample.exe

$systemdir$ $systemdir$\test\sample.exe C:\Windows\System32\test\sample.
exe

$systemdirx86$ $systemdirx86$\test\sample.exe C:\Windows\SysWOW64\test\sampl
e.exe

$tempdir$ $tempdir$\test\sample.exe C:\Windows\Temp\test\sample.exe

$userprofile$ $userprofile$\test\sample.exe C:\user\{現在のユーザアカウント}
\test\sample.exe

$windir$ $windir$\test\sample.exe C:\Windows\test\sample.exe

挙動監視のルールと除外の設定
ランサムウェア、脆弱性攻撃、および新たに出現した脅威からエンドポイン
トを保護するように挙動監視ポリシーを設定します。不正プログラムの脅威
に共通する挙動を診断またはブロックするには、イベント監視機能を使用し
ます。
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注意
Windows Serverコンピュータでは、いずれのバージョンでも初期設定で挙動
監視が無効になっています。

手順
1. [不正プログラム挙動ブロック] セクションで、次の手順を実行します。

a. [不正プログラム挙動ブロックを有効にする] を選択し、ブロックする
脅威の種類を指定します。

• 既知の脅威: 既知の不正プログラムの脅威に関連する挙動をブ
ロックします。

• 既知の脅威と潜在的な脅威: 既知の脅威に関連付けられた挙動
をブロックし、潜在的に不正な挙動に対して処理を実行します。

b. 有効にするランサムウェア対策オプションを選択します。
• 不正な暗号化や変更から文書を保護: 潜在的なランサムウェア
による文書の暗号化や変更を防止します。

• 不審なプログラムによって変更されたファイルを自動的に
バックアップして復元: ランサムウェアの脅威が検出され
た場合に、暗号化されたファイルのバックアップコピーを
エンドポイントに作成してデータの損失を防止します。

注意
自動ファイルバックアップを実行するには、クライアント
エンドポイントに 100MB以上のディスク容量が必要で
す。また、バックアップされるのは 10MB未満のファイル
だけです。

• ランサムウェアに関連付けられていることの多いプロセスをブ
ロック: 既知のランサムウェアに関連付けられているプロセス
をブロックして、文書の暗号化や変更を防止します。

• プログラム検査を有効にして不正な実行可能ファイルを検出お
よびブロック: プログラム検査は、プロセスを監視して APIフッ

  挙動監視ポリシー設定

  181



クを行うことで、予期しない挙動を示すプログラムを特定しま
す。これにより、不正な実行可能ファイルの全体的な検出率が
高くなりますが、システムのパフォーマンスが下がる場合があ
ります。

ヒント
[ブロックする脅威] リストから [既知の脅威と潜在的な脅威] を
選択すると、プログラム検査によるセキュリティが向上します。

詳細については、168ページの「ランサムウェア対策」を参照してく
ださい。

c. [脆弱性対策] で [脆弱性攻撃に関連する異常な挙動を示すプログラ
ムを終了] を有効にし、プログラムの潜在的な脆弱性を悪用した攻撃
を防止します。

注意
脆弱性対策を使用するには、[プログラム検査を有効にして不正な実
行可能ファイルを検出およびブロック] を選択する必要があります。
詳細については、171ページの「脆弱性対策」を参照してください。

重要
脆弱性対策はリアルタイム検索 (メモリで検出された不正プログラ
ムの変種/亜種を隔離する) と連携して、ファイルレス攻撃からの保護
を強化します。
詳細については、198ページの「リアルタイム検索: [対象] タブ」を
参照してください。

2. [新たに検出されたプログラム] セクションで、[Webまたはメールアプリ
ケーションチャネルを介してダウンロードされた新たなプログラムを監
視する] を有効にし、ダウンロードされたプログラムの実行前にユーザに
メッセージを表示するか、Apex Oneでログへの記録だけを行うかを選択
します。

3. [イベント監視] セクションで、次の手順を実行します。
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a. [イベント監視を有効にする] を選択します。
b. [詳細な設定を指定] をクリックして、監視するイベントの種類を選択
します。

c. 監視するシステムイベントを選択し、選択したイベントごとに処理
を選択します。
監視対象のシステムイベントの詳細については、172ページの「イベ
ント監視」を参照してください。

4. [除外] タブをクリックし、除外リストを設定します。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

注意
子ポリシーが [親ポリシーから拡張] に設定されている場合、[子
ポリシーの制限] も設定できます。この制限によって、子ポリシ
ーによって特定のオブジェクトがリストに追加されることを防
止できます。

b. 表示されるテキストフィールドに、プログラムのフルパスを入力し
ます。
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注意
• 複数のエントリを区切るには、セミコロン (;) を使用します。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• [承認済みリスト] にはワイルドカード文字を使用できます。
詳細については、176ページの「除外リストでのワイルドカード
のサポート」を参照してください。

c. [追加] をクリックします。
d. ブロックするプログラムまたは承認済みプログラムをリストから削
除するには、プログラムの横にあるごみ箱アイコン ( ) をクリック
します。

注意
Apex Oneでは、承認済みプログラムとブロックするプログラムを合
計 1,024個まで指定できます。
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第 10 章

不正プログラム対策ポリシー設定
ここでは、セキュリティエージェントで不正プログラム検索を設定する方法
について説明します。
この章は次のトピックで構成されます。

• 186ページの「検索方法の種類」
• 188ページの「手動検索」
• 197ページの「リアルタイム検索」
• 207ページの「ScanNow」
• 217ページの「予約検索」
• 227ページの「検出時の処理」
• 236ページの「検索除外のサポート」
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検索方法の種類
セキュリティエージェントでは、セキュリティリスクの検索時に 2つの検索
方法のどちらかを使用できます。1つはスマートスキャンで、もう 1つは従来
型スキャンです。

• スマートスキャン
このヘルプでは、スマートスキャンを使用するセキュリティエージェン
トを「スマートスキャンエージェント」と呼びます。スマートスキャン
エージェントは、ローカル検索と、ファイルレピュテーションサービス
で提供されるクラウド型クエリを利用できます。

• 従来型スキャン
スマートスキャンを使用しないエージェントは、「従来型スキャンエージ
ェント」と呼ばれます。従来型スキャンエージェントでは、エンドポイ
ント上にすべてのセキュリティエージェントコンポーネントが格納さ
れ、ローカルのすべてのファイルが検索されます。

検索方法の切り替えに関するガイドライン
次の表は、セキュリティエージェントで使用する検索方法を切り替える前の
注意事項を示しています。
表 10-1. スマートスキャンへ切り替える際の注意事項

注意事項 詳細
製品ライセンス 必要なすべてのライセンスが新しい検索方法に対してアクテ

ィベート済みであることを確認します。
Apex Oneサーバ エージェントが Apex Oneサーバに接続可能であることを確認

します。検索方法が切り替わったことが通知されるのは、オン
ラインエージェントのみです。オフラインエージェントは、オ
ンラインになったときに通知されます。スタンドアロンモー
ドのエージェントは、オンラインになったときに通知される
か、またはエージェントに予約アップデートの権限がある場合
には、予約アップデートの実行時に通知されます。
また、Apex Oneサーバに最新のコンポーネントがインストール
されていることも確認し、セキュリティエージェントがそのサ
ーバから正しいパターンファイルをダウンロードできるよう
にしてください。
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注意事項 詳細
切り替えるセキュリテ
ィエージェントの数

一度に切り替えるセキュリティエージェントの数を比較的少
数にすることで、Apex Oneサーバおよび Smart Protection
Serverのリソースを効率的に使用することができます。これ
らのサーバは、セキュリティエージェントが検索方法を変更し
ても、他の重要なタスクを実行できます。

タイミング 検索方法を切り替える場合、セキュリティエージェントでは、
新しい検索方法に必要なフルパターンファイルをダウンロー
ドする必要があります。
ネットワーク帯域幅への影響とユーザの日常業務の中断を避
けるために、就業時間帯を避けて切り替えることを検討してく
ださい。検索方法を切り替える際、セキュリティエージェント
で [今すぐアップデート] が使用できないように設定をしてお
くことをお勧めします。

IPv6のサポート

重要
Apex Oneサーバ
にレポートする
セキュリティエ
ージェントでの
み使用できま
す。

スマートスキャンエージェントは、検索クエリを Trend Micro
Smart Protectionソースに送信します。
IPv6シングルスタックのスマートスキャンエージェントから
は、次のような IPv4シングルスタックソースに直接クエリを
送信することはできません。

• Smart Protection Server 2.0 (統合またはスタンドアロン)

注意
Smart Protection Serverでは、バージョン 2.5以降、
IPv6がサポートされるようになりました。

• Trend Micro Smart Protection Network

同様に、IPv4シングルスタックのスマートスキャンエージェン
トからは、IPv6シングルスタックの Smart Protection Serverに
クエリを送信することはできません。
スマートスキャンエージェントがこれらのソースに接続する
には、DeleGateなど、IPアドレスを変換できるデュアルスタッ
クプロキシサーバが必要です。
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注意事項 詳細
Trend Micro Smart
Protectionサービス

重要
Apex Oneサーバ
にレポートする
セキュリティエ
ージェントでの
み使用できま
す。

従来型スキャンからスマートスキャンにセキュリティエージ
ェントを切り替える場合には、Trend Micro Smart Protectionサ
ービスが設定されていることを確認してください。

手動検索
手動検索はオンデマンドの検索であり、ユーザがセキュリティエージェント
コンソールで検索を実行するとただちに開始されます。検索にかかる時間
は、検索するファイル数やセキュリティエージェントエンドポイントのハー
ドウェアリソースによって異なります。
手動検索設定を、1つ以上のエージェントおよびドメインに設定および適用す
るか、またはサーバが管理するすべてのエージェントに設定および適用しま
す。

手動検索設定
次のタブを使用して手動検索を設定します。

• 188ページの「手動検索: [対象] タブ」
• 191ページの「手動検索: [処理] タブ」
• 194ページの「手動検索: [検索除外] タブ」

手動検索: [対象] タブ
手順
1. [検索するファイル] で、次の項目から選択します。
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• すべての検索可能ファイル: 検索可能なファイルをすべて検索に含
めます。検索不能なファイルとは、パスワードで保護されたファイ
ル、暗号化されたファイル、またはユーザ定義の検索制限を超える
ファイルです。

注意
検索可能なファイルをすべて検索する場合、長い時間とリソースが
必要になります。

• トレンドマイクロの推奨設定で検索されたファイルタイプ: 実際の
ファイルタイプに基づいてファイルを検索します。

• 対象の拡張子の選択 (拡張子はそれぞれカンマで区切ってください):
拡張子を基準にして検索対象ファイルを手動で指定します。複数の
エントリがある場合には、カンマ (,) で区切ります。

注意
親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

2. [設定] で必要な設定を行います。
設定 説明

隠しフォルダの検
索

セキュリティエージェントで、エンドポイント上の隠しフォル
ダを検出して検索できます。

ネットワークドラ
イブの検索

物理的に他のエンドポイントに配置されていても、ローカルエ
ンドポイントに割り当てられているディレクトリを検索しま
す。
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設定 説明
圧縮ファイルの検
索

アーカイブファイル内の指定された数の圧縮階層を検索しま
す。

注意
検索する階層が増えると、圧縮されたアーカイブ内に
意図的に埋め込まれた不正プログラムが検出される可
能性があります。ただし、この場合、システムのパフ
ォーマンスが低下することがあります。

このオプションを選択して、以下の項目を設定してください。
• 最大階層数: アーカイブファイル内の指定された数の圧縮
階層を検索します

注意
検索する階層が増えると、圧縮されたアーカイブ
内に意図的に埋め込まれた不正プログラムが検出
される可能性があります。ただし、この場合、シ
ステムのパフォーマンスが低下することがありま
す。

• 解凍後のサイズが XX MBを超える場合はファイルを検索
しない: セキュリティエージェントが圧縮されたアーカイ
ブ内にある各ファイルのサイズをチェックし、各ファイル
サイズが設定されたしきい値を超えている場合はファイ
ルの検索をスキップできるようにします

• 圧縮ファイル内の最初の XX個のファイルだけ検索する:
設定したしきい値を超える数のファイルがアーカイブに
含まれる場合に、セキュリティエージェントが一部のファ
イルのみを検索するようにします
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設定 説明
OLEオブジェクト
の検索

ファイル内の指定された数の Object Linking and Embedding
(OLE) 階層を検索します。
[OLEファイル内の攻撃コードを検出]: OLEセキュリティホー
ルの検出では、Microsoft Officeファイルの攻撃コードを確認す
ることで、不正プログラムをヒューリスティックに特定しま
す。

注意
[OLEオブジェクトの検索] および [[OLEファイル内の
攻撃コードを検出]] の両方のオプションに指定された
数の階層を適用できます。

システム領域の検
索

エンドポイント上のハードディスクのシステム領域でウイル
ス/不正プログラムを検索します。

3. [CPU使用率] で、次の項目から選択します。
• 高: 検索が速くなり PCへの負荷が最も高くなります。
• 中: 検索の速度も PCへの負荷もやや低くなります。
• 低: 検索に時間がかかりますが PCへの負荷が最も低くなります。

手動検索: [処理] タブ

手順
1. [ウイルス/不正プログラム] で必要な設定を行います。

a. セキュリティ上の脅威を検出した場合にセキュリティエージェント
で実行する処理の種類を選択します。

• [Use AntimalwareScanCore]: ウイルスや不正プログラムに対し
てあらかじめ設定された一連の処理を使用します。
詳細については、228ページの「トレンドマイクロの推奨処理」
を参照してください。
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• 潜在的なウイルス/不正プログラムに対する処理のカスタマ
イズ: 潜在的な不正プログラムの脅威に対してセキュリテ
ィエージェントが実行する処理を選択して指定します。

• すべての種類のウイルス/不正プログラムに同じ処理を使用: す
べての不正プログラムの脅威に対してセキュリティエージェン
トが実行する処理を指定します。

• 特定の処理を検出されたウイルス/不正プログラムの種類ごとに
使用: 特定のセキュリティ上の脅威に対してセキュリティエー
ジェントが実行する処理を指定します。
詳細については、229ページの「検出時の処理のカスタマイズ」
を参照してください。

b. [駆除前にファイルをバックアップする] を選択して、エンドポイント
の <エージェントインストールフォルダ>¥Backupフォルダに感染ファ
イルの暗号化されたコピーを作成します。
ファイルのバックアップコピーを作成すると、元のバージョンのフ
ァイルを必要に応じて復元できます。

c. 隔離ディレクトリの場所を指定します。
• セキュリティエージェントの管理サーバに隔離: セキュリティ
エージェントは、すべての感染ファイルの暗号化されたコピー
を Apex Oneサーバに送信します。

• 隔離ディレクトリ: セキュリティエージェントは、すべての感染
ファイルの暗号化されたコピーを指定された場所に送信しま
す。

詳細については、230ページの「隔離ディレクトリ」を参照してくだ
さい。

d. [ダメージクリーンナップサービス] で、次の項目を設定します。
• クリーンナップの種類

• 標準クリーンナップ: セキュリティエージェントでは、標準
クリーンナップの間に次のいずれかの処理が実行されま
す。
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• 活動中のトロイの木馬を検出および削除
• トロイの木馬が作成したプロセスを中止
• トロイの木馬が変更したシステムファイルを修復
• トロイの木馬により作成されたファイルとアプリケー
ションを削除

• 高度なクリーンナップ: 標準クリーンナップの処理の他に、
セキュリティエージェントでは、FakeAVと呼ばれる偽セキ
ュリティソフトウェアや特定のルートキットの変種による
活動が停止されます。

• 潜在的なウイルス/不正プログラムが検出された場合にクリーン
ナップを実行: 潜在的な不正プログラムの脅威に対して設定さ
れた種類のクリーンナップを実行します。

注意
このオプションは、潜在的なウイルス/不正プログラムに対する
処理が、「放置 (ログのみ)」または「アクセス拒否」以外の場合
にのみ選択できます。

2. [スパイウェア/グレーウェア] で、スパイウェア/グレーウェアプログラム
を検出した場合にセキュリティエージェントが実行する処理を選択しま
す。

• 駆除: 関連するプロセスをすべて終了し、関連付けられているレジス
トリ値、ファイル、Cookie、およびショートカットを削除します。

注意
スパイウェア/グレーウェアを駆除した後、セキュリティエージェン
トでスパイウェア/グレーウェアのデータをバックアップし、スパイ
ウェア/グレーウェアに安全にアクセスできると考えられる場合、復
元することができます。

• 放置: 検出をログに記録しますが、プログラムの実行は許可します。
3. [高度な不正プログラム検出] セクションで、オプションを選択して必要な
設定を行います。

  不正プログラム対策ポリシー設定

  193



• トレンドマイクロの推奨処理を使用: 検出されたポータブル実行可
能ファイルに対してあらかじめ設定された一連の処理を使用しま
す。このオプションを使用することをお勧めします。
詳細については、228ページの「トレンドマイクロの推奨処理」を参
照してください。

• 脅威のあるすべての Portable Executableファイルに同じ処理を使
用: 検出されたポータブル実行可能ファイルに対して次のいずれか
の処理を適用します。

• 隔離: 検出されたポータブル実行可能ファイルがシステムによ
って自動的に隔離されます。

• 放置: 検出ログがシステムによって生成されますが、検出された
ポータブル実行可能ファイルに対して処理は適用されません。

注意
検出されたポータブル実行可能ファイルが検索除外リストにある場合、シ
ステムではそのファイルに対して処理が適用されません。

手動検索: [検索除外] タブ
手順
1. [検索除外を有効にする] を選択します。
2. [検索除外リスト (ディレクトリ)] で必要な設定を行います。

a. [トレンドマイクロ製品がインストールされているディレクトリの除
外] を選択して、他のトレンドマイクロ製品に関連付けられているデ
ィレクトリが自動的に除外されるようにします。
詳細については、236ページの「トレンドマイクロ製品ディレクトリ
の除外」を参照してください。

b. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。
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• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

注意
子ポリシーが [親ポリシーから拡張] に設定されている場合、[子
ポリシーの制限] も設定できます。この制限によって、子ポリシ
ーによって特定のオブジェクトがリストに追加されることを防
止できます。

c. 検索から除外するディレクトリパスを入力して、[+] ボタンをクリッ
クします。
セキュリティエージェントは、指定されたディレクトリ (およびサブ
ディレクトリ) にあるファイルを検索しません。

注意
• 検索から除外するディレクトリを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ディレクトリの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

3. [検索除外リスト (ファイル)] で必要な設定を行います。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定

方法を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル名または完全なディレクトリパスを含む
ファイル名を入力して、[+] ボタンをクリックします。
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注意
• 検索から除外するファイルを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ファイルの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

4. [検索除外リスト (ファイル拡張子)] で必要な設定を行います。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定

方法を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル拡張子を選択または入力して、[追加 >] ボ
タンをクリックします。

注意
• 検索から除外するファイル拡張子を最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• 手動検索、予約検索、および ScanNowの場合、ワイルドカード
文字として疑問符 (?) を使用して 1つの文字を置き換えるか、ア
スタリスク (*) を使用して複数の文字を置き換えます。たとえ
ば、DOC、DOT、DATなど、Dで始まる拡張子を持つすべてのフ
ァイルを検索しない場合は、「D*」または「D??」と入力します。
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リアルタイム検索
リアルタイム検索は、継続的に実行される検索です。ファイルの受信時、開
かれたとき、ダウンロード時、コピー時、または変更時に毎回、ファイルに
セキュリティリスクが存在するかどうかを調べるリアルタイム検索が実行さ
れます。セキュリティエージェントでセキュリティリスクが検出されなかっ
た場合、ユーザはそのファイルへのアクセスを続けることができます。セキ
ュリティエージェントがセキュリティリスクまたは潜在的なウイルス/不正プ
ログラムを検出した場合、通知メッセージが表示され、感染ファイルの名前
と該当するセキュリティリスクが示されます。
リアルタイム検索は検索キャッシュを保持し、セキュリティエージェントが
起動するたびにキャッシュが再ロードされます。セキュリティエージェント
は、セキュリティエージェントのアンロード後に行われたファイルまたはフ
ォルダへの変更を追跡し、変更があったファイルをキャッシュから削除しま
す。

リアルタイム検索設定
手順
1. 次のオプションを選択します。

• ウイルス/不正プログラム検索を有効にする
• スパイウェア/グレーウェア検索を有効にする

注意
スパイウェア検索を有効にするには、ウイルス/不正プログラムの検
索を有効にする必要があります。ウイルスの大規模感染の間、セキ
ュリティエージェントはリアルタイム検索を自動的に有効にするた
め、大規模感染が解消されるまで検索を無効にすることはできませ
ん。リアルタイム検索では、ウイルスがエンドポイント上のファイ
ルやフォルダを変更または削除するのを防ぎます。

2. [対象] の設定を行います。
詳細については、198ページの「リアルタイム検索: [対象] タブ」を参照
してください。
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3. [処理] の設定を行います。
詳細については、202ページの「リアルタイム検索: [処理] タブ」を参照
してください。

4. [検索除外] の設定を行います。
詳細については、205ページの「リアルタイム検索: [検索除外] タブ」を
参照してください。

リアルタイム検索: [対象] タブ

手順
1. [ファイルに対するユーザのアクティビティ] で、検索を実行するファイル
操作を [次のファイルを検索する] リストから選択します。

• 作成された/変更された/読み込まれたファイル: エンドポイントで作
成、変更、または開かれたすべてのファイルを検索します

• 作成された/変更されたファイル: エンドポイントで作成または変更
されたすべてのファイルを検索します

• 読み込まれたファイル: エンドポイントで開かれたすべてのファイ
ルを検索します

2. [検索するファイル] で、次の項目から選択します。
• すべての検索可能ファイル: 検索可能なファイルをすべて検索に含
めます。検索不能なファイルとは、パスワードで保護されたファイ
ル、暗号化されたファイル、またはユーザ定義の検索制限を超える
ファイルです。

注意
検索可能なファイルをすべて検索する場合、長い時間とリソースが
必要になります。

• トレンドマイクロの推奨設定で検索されたファイルタイプ: 実際の
ファイルタイプに基づいてファイルを検索します。
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• 対象の拡張子の選択 (拡張子はそれぞれカンマで区切ってください):
拡張子を基準にして検索対象ファイルを手動で指定します。複数の
エントリがある場合には、カンマ (,) で区切ります。

注意
親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

3. [設定] で必要な設定を行います。
設定 説明

シャットダウン時
にフロッピーディ
スクを検索

シャットダウン時にフロッピーディスクを検索します。

ネットワークドラ
イブの検索

物理的に他のエンドポイントに配置されていても、ローカルエ
ンドポイントに割り当てられているディレクトリを検索しま
す。

挿入後、USBストレ
ージデバイスのシ
ステム領域を検索
する

ユーザが USBストレージデバイスを挿入するたびに、USBス
トレージデバイスのシステム領域のみを自動的に検索します。

リムーバブルスト
レージデバイスの
接続後、その中のす
べてのファイルを
検索

ユーザが USBストレージデバイスを挿入するたびに、USBス
トレージデバイス上のすべてのファイルを自動的に検索しま
す。
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設定 説明
メモリで検出され
た不正プログラム
の変種/亜種を隔離
する

挙動監視によって不審プロセスがシステムメモリで検出され
ると、リアルタイム検索はそのプロセスをマップして、それが
不正プログラムであるかどうかを検索します。不正プログラ
ムであった場合、リアルタイム検索はそのプロセスまたはファ
イル、あるいはその両方を隔離します。

注意
挙動監視機能では、メモリ検索と脆弱性対策が連動し
て、ファイルレス攻撃に対する高度な保護を実現しま
す。
詳細については、180ページの「挙動監視のルールと
除外の設定」を参照してください。
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設定 説明
圧縮ファイルの検
索

アーカイブファイル内の指定された数の圧縮階層を検索しま
す。

注意
検索する階層が増えると、圧縮されたアーカイブ内に
意図的に埋め込まれた不正プログラムが検出される可
能性があります。ただし、この場合、システムのパフ
ォーマンスが低下することがあります。

このオプションを選択して、以下の項目を設定してください。
• 最大階層数: アーカイブファイル内の指定された数の圧縮
階層を検索します

注意
検索する階層が増えると、圧縮されたアーカイブ
内に意図的に埋め込まれた不正プログラムが検出
される可能性があります。ただし、この場合、シ
ステムのパフォーマンスが低下することがありま
す。

• 解凍後のサイズが XX MBを超える場合はファイルを検索
しない: セキュリティエージェントが圧縮されたアーカイ
ブ内にある各ファイルのサイズをチェックし、各ファイル
サイズが設定されたしきい値を超えている場合はファイ
ルの検索をスキップできるようにします

• 圧縮ファイル内の最初の XX個のファイルだけ検索する:
設定したしきい値を超える数のファイルがアーカイブに
含まれる場合に、セキュリティエージェントが一部のファ
イルのみを検索するようにします
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設定 説明
OLEオブジェクト
の検索

ファイル内の指定された数の Object Linking and Embedding
(OLE) 階層を検索します。
[OLEファイル内の攻撃コードを検出]: OLEセキュリティホー
ルの検出では、Microsoft Officeファイルの攻撃コードを確認す
ることで、不正プログラムをヒューリスティックに特定しま
す。

注意
[OLEオブジェクトの検索] および [[OLEファイル内の
攻撃コードを検出]] の両方のオプションに指定された
数の階層を適用できます。

IntelliTrapを有効に
する

圧縮ファイルに含まれるボットなどの不正コードが検出され
ます。

Webおよびメール
からダウンロード
したファイルに対
する CVEセキュリ
ティホールの検索
を有効にする

共通脆弱性識別子 (CVE) システムに基づいて、市販の製品の既
知の脆弱性を悪用するプロセスをブロックします。

リアルタイム検索: [処理] タブ

手順
1. [ウイルス/不正プログラム] で必要な設定を行います。

a. セキュリティ上の脅威を検出した場合にセキュリティエージェント
で実行する処理の種類を選択します。

• [Use AntimalwareScanCore]: ウイルスや不正プログラムに対し
てあらかじめ設定された一連の処理を使用します。
詳細については、228ページの「トレンドマイクロの推奨処理」
を参照してください。
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• 潜在的なウイルス/不正プログラムに対する処理のカスタマ
イズ: 潜在的な不正プログラムの脅威に対してセキュリテ
ィエージェントが実行する処理を選択して指定します。

• すべての種類のウイルス/不正プログラムに同じ処理を使用: す
べての不正プログラムの脅威に対してセキュリティエージェン
トが実行する処理を指定します。

• 特定の処理を検出されたウイルス/不正プログラムの種類ごとに
使用: 特定のセキュリティ上の脅威に対してセキュリティエー
ジェントが実行する処理を指定します。
詳細については、229ページの「検出時の処理のカスタマイズ」
を参照してください。

b. エンドユーザに対して表示する通知の種類を選択します。
• ウイルス/不正プログラムの検出時に通知を表示: 不正プログラ
ムが検出された場合に、セキュリティエージェントユーザに通
知を表示します。

• 潜在的なウイルス/不正プログラムの検出時に通知を表示する:
潜在的な不正プログラムが検出された場合に、セキュリティエ
ージェントユーザに通知を表示します。

c. [駆除前にファイルをバックアップする] を選択して、エンドポイント
の <エージェントインストールフォルダ>¥Backupフォルダに感染ファ
イルの暗号化されたコピーを作成します。
ファイルのバックアップコピーを作成すると、元のバージョンのフ
ァイルを必要に応じて復元できます。

d. 隔離ディレクトリの場所を指定します。
• セキュリティエージェントの管理サーバに隔離: セキュリティ
エージェントは、すべての感染ファイルの暗号化されたコピー
を Apex Oneサーバに送信します。

• 隔離ディレクトリ: セキュリティエージェントは、すべての感染
ファイルの暗号化されたコピーを指定された場所に送信しま
す。

詳細については、230ページの「隔離ディレクトリ」を参照してくだ
さい。
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e. [ダメージクリーンナップサービス] で、次の項目を設定します。
• 潜在的なウイルス/不正プログラムが検出された場合にクリーン
ナップを実行: 潜在的な不正プログラムの脅威に対して設定さ
れた種類のクリーンナップを実行します。

注意
このオプションは、潜在的なウイルス/不正プログラムに対する
処理が、「放置 (ログのみ)」または「アクセス拒否」以外の場合
にのみ選択できます。

2. [スパイウェア/グレーウェア] で、スパイウェア/グレーウェアプログラム
を検出した場合にセキュリティエージェントが実行する処理を選択しま
す。

• 駆除: 関連するプロセスをすべて終了し、関連付けられているレジス
トリ値、ファイル、Cookie、およびショートカットを削除します。

注意
スパイウェア/グレーウェアを駆除した後、セキュリティエージェン
トでスパイウェア/グレーウェアのデータをバックアップし、スパイ
ウェア/グレーウェアに安全にアクセスできると考えられる場合、復
元することができます。

• アクセス拒否: エンドユーザがスパイウェア/グレーウェアコンポー
ネントを開いたりコピーしたりできないようにします。

• スパイウェア/グレーウェアの検出時にエンドポイントに通知を表
示: スパイウェア/グレーウェアが検出された場合に、セキュリティエ
ージェントユーザに通知を表示します。

3. [高度な不正プログラム検出] セクションで、オプションを選択して必要な
設定を行います。

• トレンドマイクロの推奨処理を使用: 検出されたポータブル実行可
能ファイルに対してあらかじめ設定された一連の処理を使用しま
す。このオプションを使用することをお勧めします。
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詳細については、228ページの「トレンドマイクロの推奨処理」を参
照してください。

• 脅威のあるすべての Portable Executableファイルに同じ処理を使
用: 検出されたポータブル実行可能ファイルに対して次のいずれか
の処理を適用します。

• 隔離: 検出されたポータブル実行可能ファイルがシステムによ
って自動的に隔離されます。

• 放置: 検出ログがシステムによって生成されますが、検出された
ポータブル実行可能ファイルに対して処理は適用されません。

注意
検出されたポータブル実行可能ファイルが検索除外リストにある場合、シ
ステムではそのファイルに対して処理が適用されません。

リアルタイム検索: [検索除外] タブ
手順
1. [検索除外を有効にする] を選択します。
2. [検索除外リスト (ディレクトリ)] で必要な設定を行います。

a. [トレンドマイクロ製品がインストールされているディレクトリの除
外] を選択して、他のトレンドマイクロ製品に関連付けられているデ
ィレクトリが自動的に除外されるようにします。
詳細については、236ページの「トレンドマイクロ製品ディレクトリ
の除外」を参照してください。

b. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。
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注意
子ポリシーが [親ポリシーから拡張] に設定されている場合、[子
ポリシーの制限] も設定できます。この制限によって、子ポリシ
ーによって特定のオブジェクトがリストに追加されることを防
止できます。

c. 検索から除外するディレクトリパスを入力して、[+] ボタンをクリッ
クします。
セキュリティエージェントは、指定されたディレクトリ (およびサブ
ディレクトリ) にあるファイルを検索しません。

注意
• 検索から除外するディレクトリを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ディレクトリの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

3. [検索除外リスト (ファイル)] で必要な設定を行います。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定

方法を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル名または完全なディレクトリパスを含む
ファイル名を入力して、[+] ボタンをクリックします。
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注意
• 検索から除外するファイルを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ファイルの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

4. [検索除外リスト (ファイル拡張子)] で必要な設定を行います。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定

方法を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル拡張子を選択または入力して、[追加 >] ボ
タンをクリックします。

注意
• 検索から除外するファイル拡張子を最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• リアルタイム検索では、ワイルドカード文字を使用してファイ
ル拡張子を除外することはできません。

ScanNow
ScanNowは、管理者によってWebコンソールを通してリモートで開始され、
1つ以上のセキュリティエージェントエンドポイントを対象にすることがで
きます。
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ScanNow設定を、1つ以上のセキュリティエージェントおよびドメインに設
定および適用するか、またはサーバが管理するすべてのセキュリティエージ
ェントに設定および適用します。

ScanNow設定
手順
1. 次のオプションを選択します。

• ウイルス/不正プログラム検索を有効にする
• スパイウェア/グレーウェア検索を有効にする

注意
スパイウェア検索を有効にするには、ウイルス/不正プログラムの検
索を有効にする必要があります。

2. [対象] の設定を行います。
詳細については、208ページの「ScanNow: [対象] タブ」を参照してくだ
さい。

3. [処理] の設定を行います。
詳細については、211ページの「ScanNow - [処理] タブ」を参照してくだ
さい。

4. [検索除外] の設定を行います。
詳細については、214ページの「ScanNow - [検索除外] タブ」を参照して
ください。

ScanNow: [対象] タブ
手順
1. [検索するファイル] で、次の項目から選択します。

• すべての検索可能ファイル: 検索可能なファイルをすべて検索に含
めます。検索不能なファイルとは、パスワードで保護されたファイ
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ル、暗号化されたファイル、またはユーザ定義の検索制限を超える
ファイルです。

注意
検索可能なファイルをすべて検索する場合、長い時間とリソースが
必要になります。

• トレンドマイクロの推奨設定で検索されたファイルタイプ: 実際の
ファイルタイプに基づいてファイルを検索します。

• 対象の拡張子の選択 (拡張子はそれぞれカンマで区切ってください):
拡張子を基準にして検索対象ファイルを手動で指定します。複数の
エントリがある場合には、カンマ (,) で区切ります。

注意
親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

2. [設定] で必要な設定を行います。
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設定 説明
圧縮ファイルの検
索

アーカイブファイル内の指定された数の圧縮階層を検索しま
す。

注意
検索する階層が増えると、圧縮されたアーカイブ内に
意図的に埋め込まれた不正プログラムが検出される可
能性があります。ただし、この場合、システムのパフ
ォーマンスが低下することがあります。

このオプションを選択して、以下の項目を設定してください。
• 最大階層数: アーカイブファイル内の指定された数の圧縮
階層を検索します

注意
検索する階層が増えると、圧縮されたアーカイブ
内に意図的に埋め込まれた不正プログラムが検出
される可能性があります。ただし、この場合、シ
ステムのパフォーマンスが低下することがありま
す。

• 解凍後のサイズが XX MBを超える場合はファイルを検索
しない: セキュリティエージェントが圧縮されたアーカイ
ブ内にある各ファイルのサイズをチェックし、各ファイル
サイズが設定されたしきい値を超えている場合はファイ
ルの検索をスキップできるようにします

• 圧縮ファイル内の最初の XX個のファイルだけ検索する:
設定したしきい値を超える数のファイルがアーカイブに
含まれる場合に、セキュリティエージェントが一部のファ
イルのみを検索するようにします
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設定 説明
OLEオブジェクト
の検索

ファイル内の指定された数の Object Linking and Embedding
(OLE) 階層を検索します。
[OLEファイル内の攻撃コードを検出]: OLEセキュリティホー
ルの検出では、Microsoft Officeファイルの攻撃コードを確認す
ることで、不正プログラムをヒューリスティックに特定しま
す。

注意
[OLEオブジェクトの検索] および [[OLEファイル内の
攻撃コードを検出]] の両方のオプションに指定された
数の階層を適用できます。

システム領域の検
索

エンドポイント上のハードディスクのシステム領域でウイル
ス/不正プログラムを検索します。

3. [CPU使用率] で、次の項目から選択します。
• 高: 検索が速くなり PCへの負荷が最も高くなります。
• 中: 検索の速度も PCへの負荷もやや低くなります。
• 低: 検索に時間がかかりますが PCへの負荷が最も低くなります。

ScanNow - [処理] タブ

手順
1. [ウイルス/不正プログラム] で必要な設定を行います。

a. セキュリティ上の脅威を検出した場合にセキュリティエージェント
で実行する処理の種類を選択します。

• [Use AntimalwareScanCore]: ウイルスや不正プログラムに対し
てあらかじめ設定された一連の処理を使用します。
詳細については、228ページの「トレンドマイクロの推奨処理」
を参照してください。
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• 潜在的なウイルス/不正プログラムに対する処理のカスタマ
イズ: 潜在的な不正プログラムの脅威に対してセキュリテ
ィエージェントが実行する処理を選択して指定します。

• すべての種類のウイルス/不正プログラムに同じ処理を使用: す
べての不正プログラムの脅威に対してセキュリティエージェン
トが実行する処理を指定します。

• 特定の処理を検出されたウイルス/不正プログラムの種類ごとに
使用: 特定のセキュリティ上の脅威に対してセキュリティエー
ジェントが実行する処理を指定します。
詳細については、229ページの「検出時の処理のカスタマイズ」
を参照してください。

b. [駆除前にファイルをバックアップする] を選択して、エンドポイント
の <エージェントインストールフォルダ>¥Backupフォルダに感染ファ
イルの暗号化されたコピーを作成します。
ファイルのバックアップコピーを作成すると、元のバージョンのフ
ァイルを必要に応じて復元できます。

c. 隔離ディレクトリの場所を指定します。
• セキュリティエージェントの管理サーバに隔離: セキュリティ
エージェントは、すべての感染ファイルの暗号化されたコピー
を Apex Oneサーバに送信します。

• 隔離ディレクトリ: セキュリティエージェントは、すべての感染
ファイルの暗号化されたコピーを指定された場所に送信しま
す。

詳細については、230ページの「隔離ディレクトリ」を参照してくだ
さい。

d. [ダメージクリーンナップサービス] で、次の項目を設定します。
• クリーンナップの種類

• 標準クリーンナップ: セキュリティエージェントでは、標準
クリーンナップの間に次のいずれかの処理が実行されま
す。
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• 活動中のトロイの木馬を検出および削除
• トロイの木馬が作成したプロセスを中止
• トロイの木馬が変更したシステムファイルを修復
• トロイの木馬により作成されたファイルとアプリケー
ションを削除

• 高度なクリーンナップ: 標準クリーンナップの処理の他に、
セキュリティエージェントでは、FakeAVと呼ばれる偽セキ
ュリティソフトウェアや特定のルートキットの変種による
活動が停止されます。

• 潜在的なウイルス/不正プログラムが検出された場合にクリーン
ナップを実行: 潜在的な不正プログラムの脅威に対して設定さ
れた種類のクリーンナップを実行します。

注意
このオプションは、潜在的なウイルス/不正プログラムに対する
処理が、「放置 (ログのみ)」または「アクセス拒否」以外の場合
にのみ選択できます。

2. [スパイウェア/グレーウェア] で、スパイウェア/グレーウェアプログラム
を検出した場合にセキュリティエージェントが実行する処理を選択しま
す。

• 駆除: 関連するプロセスをすべて終了し、関連付けられているレジス
トリ値、ファイル、Cookie、およびショートカットを削除します。

注意
スパイウェア/グレーウェアを駆除した後、セキュリティエージェン
トでスパイウェア/グレーウェアのデータをバックアップし、スパイ
ウェア/グレーウェアに安全にアクセスできると考えられる場合、復
元することができます。

• 放置: 検出をログに記録しますが、プログラムの実行は許可します。
3. [高度な不正プログラム検出] セクションで、オプションを選択して必要な
設定を行います。
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• トレンドマイクロの推奨処理を使用: 検出されたポータブル実行可
能ファイルに対してあらかじめ設定された一連の処理を使用しま
す。このオプションを使用することをお勧めします。
詳細については、228ページの「トレンドマイクロの推奨処理」を参
照してください。

• 脅威のあるすべての Portable Executableファイルに同じ処理を使
用: 検出されたポータブル実行可能ファイルに対して次のいずれか
の処理を適用します。

• 隔離: 検出されたポータブル実行可能ファイルがシステムによ
って自動的に隔離されます。

• 放置: 検出ログがシステムによって生成されますが、検出された
ポータブル実行可能ファイルに対して処理は適用されません。

注意
検出されたポータブル実行可能ファイルが検索除外リストにある場合、シ
ステムではそのファイルに対して処理が適用されません。

ScanNow - [検索除外] タブ
手順
1. [検索除外を有効にする] を選択します。
2. [検索除外リスト (ディレクトリ)] で必要な設定を行います。

a. [トレンドマイクロ製品がインストールされているディレクトリの除
外] を選択して、他のトレンドマイクロ製品に関連付けられているデ
ィレクトリが自動的に除外されるようにします。
詳細については、236ページの「トレンドマイクロ製品ディレクトリ
の除外」を参照してください。

b. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。
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• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

注意
子ポリシーが [親ポリシーから拡張] に設定されている場合、[子
ポリシーの制限] も設定できます。この制限によって、子ポリシ
ーによって特定のオブジェクトがリストに追加されることを防
止できます。

c. 検索から除外するディレクトリパスを入力して、[+] ボタンをクリッ
クします。
セキュリティエージェントは、指定されたディレクトリ (およびサブ
ディレクトリ) にあるファイルを検索しません。

注意
• 検索から除外するディレクトリを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ディレクトリの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

3. [検索除外リスト (ファイル)] で必要な設定を行います。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定

方法を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル名または完全なディレクトリパスを含む
ファイル名を入力して、[+] ボタンをクリックします。
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注意
• 検索から除外するファイルを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ファイルの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

4. [検索除外リスト (ファイル拡張子)] で必要な設定を行います。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定

方法を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル拡張子を選択または入力して、[追加 >] ボ
タンをクリックします。

注意
• 検索から除外するファイル拡張子を最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• 手動検索、予約検索、および ScanNowの場合、ワイルドカード
文字として疑問符 (?) を使用して 1つの文字を置き換えるか、ア
スタリスク (*) を使用して複数の文字を置き換えます。たとえ
ば、DOC、DOT、DATなど、Dで始まる拡張子を持つすべてのフ
ァイルを検索しない場合は、「D*」または「D??」と入力します。
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予約検索
予約検索は指定された日時に自動的に実行されます。エージェントの予約検
索により検索ルーチンを自動化すれば、検索の管理効率を改善できます。
予約検索設定を、1つ以上のエージェントおよびドメインに設定および適用す
るか、またはサーバが管理するすべてのエージェントに設定および適用しま
す。

予約検索設定
手順
1. 次のオプションを選択します。

• ウイルス/不正プログラム検索を有効にする
• スパイウェア/グレーウェア検索を有効にする

注意
スパイウェア検索を有効にするには、ウイルス/不正プログラムの検
索を有効にする必要があります。

2. [対象] の設定を行います。
詳細については、218ページの「予約検索: [対象] タブ」を参照してくだ
さい。

3. [処理] の設定を行います。
詳細については、222ページの「予約検索: [処理] タブ」を参照してくだ
さい。

4. [検索除外] の設定を行います。
詳細については、225ページの「予約検索: [検索除外] タブ」を参照して
ください。
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予約検索: [対象] タブ
手順
1. [スケジュール] で、予約検索の頻度を指定します。

• 毎日: 毎日指定された時刻に検索を実行します。
• 毎週<曜日>: 毎週 1回、指定された曜日と時刻に検索を実行します。
• 毎月<日付>: 毎月 1回、指定された日付と時刻に検索を実行します。
• 毎月 (曜日) <序数><曜日>: 毎月 1回、指定された週の曜日と時刻に検
索を実行します。

重要
指定された月に存在しない日付 (たとえば、2月に存在しない「30」日) を
選択すると、予約検索はその月の最終日に実行されます。

注意
親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定方法を
指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をそのまま
使用する必要があります。

• カスタマイズ可能: 子ポリシーには、親ポリシーと異なる内容を設定
できます。

2. [検索するファイル] で、次の項目から選択します。
• すべての検索可能ファイル: 検索可能なファイルをすべて検索に含
めます。検索不能なファイルとは、パスワードで保護されたファイ
ル、暗号化されたファイル、またはユーザ定義の検索制限を超える
ファイルです。

注意
検索可能なファイルをすべて検索する場合、長い時間とリソースが
必要になります。
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• トレンドマイクロの推奨設定で検索されたファイルタイプ: 実際の
ファイルタイプに基づいてファイルを検索します。

• 対象の拡張子の選択 (拡張子はそれぞれカンマで区切ってください):
拡張子を基準にして検索対象ファイルを手動で指定します。複数の
エントリがある場合には、カンマ (,) で区切ります。

注意
親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

3. [設定] で必要な設定を行います。
設定 説明

OLEオブジェクト
の検索

ファイル内の指定された数の Object Linking and Embedding
(OLE) 階層を検索します。
[OLEファイル内の攻撃コードを検出]: OLEセキュリティホー
ルの検出では、Microsoft Officeファイルの攻撃コードを確認す
ることで、不正プログラムをヒューリスティックに特定しま
す。

注意
[OLEオブジェクトの検索] および [[OLEファイル内の
攻撃コードを検出]] の両方のオプションに指定された
数の階層を適用できます。
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設定 説明
予約検索の実行 XX
分前にユーザに知
らせる

予約検索の開始前にエンドポイントに通知メッセージを表示
するには、このオプションを選択します。

注意
この通知メッセージは、[権限およびその他の設定] 画
面の [その他の設定] タブで無効にできます。

予約検索を最長 XX
時間 XX分延期する

予約検索の延期権限を持つユーザが、予約検索を保留または一
時停止できる最長の時間を設定します。

注意
予約検索の延期権限は、[権限およびその他の設定] 画
面の [権限] タブで付与できます。

検索時間が XX時間
XX分以上続いた場
合に自動的に予約
検索を停止する

設定された時間に達した長時間の予約検索を停止します。

ワイヤレスエンド
ポイントのバッテ
リ残量が XX%を下
回り、ACアダプタ
が接続されていな
い場合は予約検索
をスキップする

バッテリ残量が低下している場合にセキュリティエージェン
トが予約検索を開始しないようにします。

中断された予約検
索の再開

ユーザがエンドポイントの電源を切ったために中断された予
約検索を指定された時刻に再開します。

実行されなかった
予約検索の再開

エンドポイントが実行されていなかったために実行されなか
った予約検索を指定された時刻に開始します。
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設定 説明
圧縮ファイルの検
索

アーカイブファイル内の指定された数の圧縮階層を検索しま
す。

注意
検索する階層が増えると、圧縮されたアーカイブ内に
意図的に埋め込まれた不正プログラムが検出される可
能性があります。ただし、この場合、システムのパフ
ォーマンスが低下することがあります。

このオプションを選択して、以下の項目を設定してください。
• 最大階層数: アーカイブファイル内の指定された数の圧縮
階層を検索します

注意
検索する階層が増えると、圧縮されたアーカイブ
内に意図的に埋め込まれた不正プログラムが検出
される可能性があります。ただし、この場合、シ
ステムのパフォーマンスが低下することがありま
す。

• 解凍後のサイズが XX MBを超える場合はファイルを検索
しない: セキュリティエージェントが圧縮されたアーカイ
ブ内にある各ファイルのサイズをチェックし、各ファイル
サイズが設定されたしきい値を超えている場合はファイ
ルの検索をスキップできるようにします

• 圧縮ファイル内の最初の XX個のファイルだけ検索する:
設定したしきい値を超える数のファイルがアーカイブに
含まれる場合に、セキュリティエージェントが一部のファ
イルのみを検索するようにします

システム領域の検
索

エンドポイント上のハードディスクのシステム領域でウイル
ス/不正プログラムを検索します。

4. [CPU使用率] で、次の項目から選択します。
• 高: 検索が速くなり PCへの負荷が最も高くなります。
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• 中: 検索の速度も PCへの負荷もやや低くなります。
• 低: 検索に時間がかかりますが PCへの負荷が最も低くなります。

予約検索: [処理] タブ
手順
1. [ウイルス/不正プログラム] で必要な設定を行います。

a. セキュリティ上の脅威を検出した場合にセキュリティエージェント
で実行する処理の種類を選択します。

• [Use AntimalwareScanCore]: ウイルスや不正プログラムに対し
てあらかじめ設定された一連の処理を使用します。
詳細については、228ページの「トレンドマイクロの推奨処理」
を参照してください。

• 潜在的なウイルス/不正プログラムに対する処理のカスタマ
イズ: 潜在的な不正プログラムの脅威に対してセキュリテ
ィエージェントが実行する処理を選択して指定します。

• すべての種類のウイルス/不正プログラムに同じ処理を使用: す
べての不正プログラムの脅威に対してセキュリティエージェン
トが実行する処理を指定します。

• 特定の処理を検出されたウイルス/不正プログラムの種類ごとに
使用: 特定のセキュリティ上の脅威に対してセキュリティエー
ジェントが実行する処理を指定します。
詳細については、229ページの「検出時の処理のカスタマイズ」
を参照してください。

b. エンドユーザに対して表示する通知の種類を選択します。
• ウイルス/不正プログラムの検出時に通知を表示: 不正プログラ
ムが検出された場合に、セキュリティエージェントユーザに通
知を表示します。

• 潜在的なウイルス/不正プログラムの検出時に通知を表示する:
潜在的な不正プログラムが検出された場合に、セキュリティエ
ージェントユーザに通知を表示します。
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c. [駆除前にファイルをバックアップする] を選択して、エンドポイント
の <エージェントインストールフォルダ>¥Backupフォルダに感染ファ
イルの暗号化されたコピーを作成します。
ファイルのバックアップコピーを作成すると、元のバージョンのフ
ァイルを必要に応じて復元できます。

d. 隔離ディレクトリの場所を指定します。
• セキュリティエージェントの管理サーバに隔離: セキュリティ
エージェントは、すべての感染ファイルの暗号化されたコピー
を Apex Oneサーバに送信します。

• 隔離ディレクトリ: セキュリティエージェントは、すべての感染
ファイルの暗号化されたコピーを指定された場所に送信しま
す。

詳細については、230ページの「隔離ディレクトリ」を参照してくだ
さい。

e. [ダメージクリーンナップサービス] で、次の項目を設定します。
• クリーンナップの種類

• 標準クリーンナップ: セキュリティエージェントでは、標準
クリーンナップの間に次のいずれかの処理が実行されま
す。

• 活動中のトロイの木馬を検出および削除
• トロイの木馬が作成したプロセスを中止
• トロイの木馬が変更したシステムファイルを修復
• トロイの木馬により作成されたファイルとアプリケー
ションを削除

• 高度なクリーンナップ: 標準クリーンナップの処理の他に、
セキュリティエージェントでは、FakeAVと呼ばれる偽セキ
ュリティソフトウェアや特定のルートキットの変種による
活動が停止されます。

• 潜在的なウイルス/不正プログラムが検出された場合にクリーン
ナップを実行: 潜在的な不正プログラムの脅威に対して設定さ
れた種類のクリーンナップを実行します。
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注意
このオプションは、潜在的なウイルス/不正プログラムに対する
処理が、「放置 (ログのみ)」または「アクセス拒否」以外の場合
にのみ選択できます。

2. [スパイウェア/グレーウェア] で、スパイウェア/グレーウェアプログラム
を検出した場合にセキュリティエージェントが実行する処理を選択しま
す。

• 駆除: 関連するプロセスをすべて終了し、関連付けられているレジス
トリ値、ファイル、Cookie、およびショートカットを削除します。

注意
スパイウェア/グレーウェアを駆除した後、セキュリティエージェン
トでスパイウェア/グレーウェアのデータをバックアップし、スパイ
ウェア/グレーウェアに安全にアクセスできると考えられる場合、復
元することができます。

• 放置: 検出をログに記録しますが、プログラムの実行は許可します。
• スパイウェア/グレーウェアの検出時にエンドポイントに通知を表
示: スパイウェア/グレーウェアが検出された場合に、セキュリティエ
ージェントユーザに通知を表示します。

3. [高度な不正プログラム検出] セクションで、オプションを選択して必要な
設定を行います。

• トレンドマイクロの推奨処理を使用: 検出されたポータブル実行可
能ファイルに対してあらかじめ設定された一連の処理を使用しま
す。このオプションを使用することをお勧めします。
詳細については、228ページの「トレンドマイクロの推奨処理」を参
照してください。

• 脅威のあるすべての Portable Executableファイルに同じ処理を使
用: 検出されたポータブル実行可能ファイルに対して次のいずれか
の処理を適用します。

• 隔離: 検出されたポータブル実行可能ファイルがシステムによ
って自動的に隔離されます。
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• 放置: 検出ログがシステムによって生成されますが、検出された
ポータブル実行可能ファイルに対して処理は適用されません。

注意
検出されたポータブル実行可能ファイルが検索除外リストにある場合、シ
ステムではそのファイルに対して処理が適用されません。

予約検索: [検索除外] タブ
手順
1. [検索除外を有効にする] を選択します。
2. [検索除外リスト (ディレクトリ)] で必要な設定を行います。

a. [トレンドマイクロ製品がインストールされているディレクトリの除
外] を選択して、他のトレンドマイクロ製品に関連付けられているデ
ィレクトリが自動的に除外されるようにします。
詳細については、236ページの「トレンドマイクロ製品ディレクトリ
の除外」を参照してください。

b. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

注意
子ポリシーが [親ポリシーから拡張] に設定されている場合、[子
ポリシーの制限] も設定できます。この制限によって、子ポリシ
ーによって特定のオブジェクトがリストに追加されることを防
止できます。

c. 検索から除外するディレクトリパスを入力して、[+] ボタンをクリッ
クします。
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セキュリティエージェントは、指定されたディレクトリ (およびサブ
ディレクトリ) にあるファイルを検索しません。

注意
• 検索から除外するディレクトリを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ディレクトリの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

3. [検索除外リスト (ファイル)] で必要な設定を行います。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定

方法を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル名または完全なディレクトリパスを含む
ファイル名を入力して、[+] ボタンをクリックします。

注意
• 検索から除外するファイルを最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• ファイルの除外ではワイルドカード文字を使用できます。
詳細については、236ページの「ワイルドカードによる除外設
定」を参照してください。

4. [検索除外リスト (ファイル拡張子)] で必要な設定を行います。
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a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。

b. 検索から除外するファイル拡張子を選択または入力して、[追加 >] ボ
タンをクリックします。

注意
• 検索から除外するファイル拡張子を最大 256個指定できます。
• リストを別のポリシーと共有するには、[インポート] ボタンと

[エクスポート] ボタンを使用します。
• 手動検索、予約検索、および ScanNowの場合、ワイルドカード
文字として疑問符 (?) を使用して 1つの文字を置き換えるか、ア
スタリスク (*) を使用して複数の文字を置き換えます。たとえ
ば、DOC、DOT、DATなど、Dで始まる拡張子を持つすべてのフ
ァイルを検索しない場合は、「D*」または「D??」と入力します。

検出時の処理
検出された不正プログラムの種類に基づいて事前定義済みの一連の検索処理
またはカスタム処理を使用するようにセキュリティエージェントを設定でき
ます。

重要
ファイルによっては駆除できないものもあります。

詳細については、次のページを参照してください。
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トレンドマイクロの推奨処理
ウイルス/不正プログラムの種類ごとに、異なる検索処理が必要になります。
検索処理のカスタマイズには、ウイルス/不正プログラムに関する知識が必要
であり、時間と手間のかかる作業になる可能性があります。トレンドマイク
ロの推奨処理を使用して、この問題に対応することが可能です。
トレンドマイクロの推奨処理とは、ウイルス/不正プログラムに事前に割り当
てられている一連の検索処理です。検索処理について詳しくない場合や、ウ
イルス/不正プログラムに適した検索処理の判断が難しい場合は、トレンドマ
イクロの推奨処理をお勧めします。
トレンドマイクロの推奨処理を使用する利点は、次のとおりです。

• トレンドマイクロの推奨処理では、トレンドマイクロが推奨する検索処
理が使用されます。検出時の処理を設定する手間が省けます。

• ウイルス作成者は、ウイルス/不正プログラムによる攻撃手段を絶えず変
えています。トレンドマイクロの推奨処理の設定は、最新の脅威やウイ
ルス/不正プログラムの最新の攻撃手段に対応して保護できるように更新
されます。

次の表は、ウイルス/不正プログラムの種類に応じて適用されるトレンドマイ
クロの推奨処理を示しています。
表 10-2. ウイルス/不正プログラムに適用されるトレンドマイクロの推奨処理
ウイルス/不正プ
ログラム

リアルタイム検索 手動検索/予約検索
1次処理 2次処理 1次処理 2次処理

CVEセキュリティ
ホール

放置 (ログの
み)

該当なし 該当なし 該当なし

ジョークプログラ
ム

隔離 該当なし 隔離 該当なし

トロイの木馬 隔離 該当なし 隔離 該当なし
ウイルス 駆除 隔離 駆除 隔離
テストウイルス アクセス拒否 該当なし 放置 (ログの

み)
該当なし
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ウイルス/不正プ
ログラム

リアルタイム検索 手動検索/予約検索
1次処理 2次処理 1次処理 2次処理

パッカー 隔離 該当なし 隔離 該当なし
その他 駆除 隔離 駆除 隔離
潜在的な不正プロ
グラム

放置 (ログの
み)

該当なし 放置(ログのみ)
またはユーザ
設定の処理

該当なし

注意
• 潜在的なウイルス/不正プログラムの場合、リアルタイム検索の初期設定の
処理は「アクセス拒否」、手動検索および予約検索の初期設定の処理は「放
置 (ログのみ)」です。これらが適切な処理ではない場合、「隔離」、「削除」、
「拡張子変更」などに変更できます。

• ファイルによっては駆除できないものもあります。
• トレンドマイクロの推奨処理は、スパイウェア/グレーウェア検索には使用
できません。

検出時の処理のカスタマイズ
処理 説明

削除 感染ファイルを削除します。
隔離 感染ファイルの名前を変更し、エンドポイントの一時隔離ディレクトリに

移動します。
セキュリティエージェントは、次に、隔離されたファイルを指定された隔
離ディレクトリ (初期設定では管理サーバにあります) に送信します。
セキュリティエージェントは、このディレクトリに送信される隔離ファイ
ルを暗号化します。
詳細については、230ページの「隔離ディレクトリ」を参照してくださ
い。
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処理 説明
駆除 感染したファイルから、ウイルスコード部分を取り除きます。

駆除不可能な場合、セキュリティエージェントは 2次処理として「隔離」、
「削除」、「拡張子変更」、または「放置」のいずれかを実行します。
この処理は、潜在的なウイルス/不正プログラム以外のあらゆる種類のセ
キュリティ上の脅威に対して実行できます。

注意
ファイルによっては駆除できないものもあります。詳細について
は、232ページの「ウイルス駆除できないファイル」を参照して
ください。

拡張子変更 感染ファイルの拡張子を virに変更します。ユーザは拡張子変更された
ファイルを開くことはできませんが、特定のアプリケーションと関連付け
れば開くことは可能です。
拡張子変更された感染ファイルを開くと、ウイルス/不正プログラムが実
行されるおそれがあります。

放置 検出された脅威に対して処理は実行せず、検出されたことをログに記録し
ます。

アクセス拒
否

セキュリティエージェントで、感染ファイルを開こうとしたり実行しよう
としたりする操作を検出した場合、ただちに操作がブロックされます。
ユーザは感染ファイルを手動で削除できます。

隔離ディレクトリ
感染ファイルの処理が「隔離」の場合、セキュリティエージェントはそのフ
ァイルを暗号化し、<エージェントインストールフォルダ>\SUSPECTにある一
時隔離フォルダに移動します。次に、指定された隔離ディレクトリにファイ
ルを送信します。

注意
暗号化された隔離ファイルにアクセスする必要がある場合には、そのファイル
を復元することができます。
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初期設定の隔離ディレクトリをそのまま使用します。このディレクトリは
Apex Oneサーバコンピュータに配置され、サーバのホスト名または IPアド
レスを含む URLの形式で指定されます。

• サーバが IPv4と IPv6の両方のエージェントを管理している場合は、す
べてのセキュリティエージェントが隔離ファイルをサーバに送信できる
ようにホスト名を使用してください。

• サーバの識別に IPv4アドレスのみが使用されている場合、サーバに隔離
ファイルを送信できるのは、IPv4シングルスタックセキュリティエージ
ェントとデュアルスタックエージェントのみです。

• サーバの識別に IPv6アドレスのみが使用されている場合、サーバに隔離
ファイルを送信できるのは、IPv6シングルスタックセキュリティエージ
ェントとデュアルスタックエージェントのみです。

URL、UNCパス、あるいは絶対ファイルパスの形式で、別の隔離ディレクト
リを指定することもできます。セキュリティエージェントから接続可能なデ
ィレクトリを指定する必要があります。たとえば、この代替ディレクトリが
デュアルスタックセキュリティエージェントおよび IPv6シングルスタック
エージェントから隔離ファイルを受信する場合は、ディレクトリに IPv6アド
レスが割り当てられている必要があります。代替ディレクトリにはデュアル
スタックディレクトリを指定し、ホスト名でそのディレクトリを識別して、
ディレクトリを入力する際には UNCパスを使用することをお勧めします。
次の表は、URL、UNCパス、または絶対ファイルパスを使用する状況につい
て説明しています。
表 10-3. 隔離ディレクトリ
隔離ディレクト

リ
使用可能
な形式 例 備考

管理サーバコン
ピュータのディ
レクトリ

URL http://
<osceserver>

これは初期設定のディレクトリで
す。
隔離フォルダのサイズなど、この
ディレクトリの設定を行います。UNCパス ¥¥<osceserver>¥

ofcscan¥Virus

他の Apex Oneサ
ーバコンピュー
タのディレクト
リ (ネットワーク

URL http://
<osceserver2>

セキュリティエージェントがこの
ディレクトリに接続可能であるこ
とを確認します。間違ったディレ
クトリを指定した場合、セキュリ
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隔離ディレクト
リ

使用可能
な形式 例 備考

上に他の Apex
Oneサーバがあ
る場合)

UNCパス ¥¥<osceserver2>¥
ofcscan¥Virus

ティエージェントは正しい隔離デ
ィレクトリが指定されるまで、
\Suspectフォルダに隔離ファイル
を保存します。サーバのウイル
ス/不正プログラムログには、隔離
ファイルを指定された隔離フォル
ダに移動できなかったことが記録
されます。
UNCパスを使用している場合、隔
離ディレクトリフォルダが
「Everyone」グループで共有されて
いることと、このグループに対し
て読み取り/書き込み許可を割り
当てていることを確認してくださ
い。

ネットワーク上
の別のエンドポ
イント

UNCパス ¥¥<computer_
name>¥temp

セキュリティエ
ージェントの別
のディレクトリ

絶対パス C:¥temp

ウイルス駆除できないファイル
ウイルス検索エンジンでは、次のファイルを駆除できません。
表 10-4. 駆除できないファイルの解決策
駆除できないファ

イル 説明と解決策
トロイの木馬に感染
したファイル

トロイの木馬は、メッセージの表示、ファイルの消去、ディスク
のフォーマットなど、予期しない、または許可されていない一般
に不正な処理を実行するプログラムです。トロイの木馬はファイ
ルに感染しないため駆除は必要はありません。
解決策: ダメージクリーンナップエンジンとダメージクリーンナ
ップテンプレートを使用してトロイの木馬を削除します。

ワームに感染したフ
ァイル

ワームは、ワーム自体またはその一部の動作可能なコピーを他の
エンドポイントシステムに拡散できる自己完結型プログラムまた
はプログラムのセットです。伝播には通常、ネットワーク接続や
メールの添付ファイルが利用されます。ワームはファイルが自己
完結型プログラムであるため駆除できません。
解決策:トレンドマイクロではワームを削除することをお勧めしま
す。
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駆除できないファ
イル 説明と解決策

書き込み保護された
感染ファイル

解決策:ファイルを駆除できるよう書き込み保護を解除します。

パスワード保護され
たファイル

パスワード保護されたファイルには、パスワード保護された圧縮
ファイルや Microsoft Officeファイルが含まれます。
解決策:ファイルを駆除できるようパスワード保護を解除します。

バックアップファイ
ル

RB0～RB9のような拡張子を持つファイルは感染ファイルのバッ
クアップコピーです。駆除処理中にウイルス/不正プログラムによ
ってファイルが破壊された場合に備えて、駆除処理では感染ファ
イルのバックアップを作成します。
解決策: 正常に駆除された場合、感染ファイルのバックアップコピ
ーを残しておく必要はありません。エンドポイントが通常どおり
機能している場合は、バックアップファイルを削除してもかまい
ません。

ごみ箱の感染ファイ
ル

システムが稼働中のため、ごみ箱から感染ファイルを削除できな
い場合があります。

1. エンドポイントに管理者権限でログオンします。
2. アプリケーションがファイルをロックし、Windowsで削除で
きなくなることを防止するため、実行中のアプリケーション
をすべて閉じます。

3. コマンドプロンプトを開きます。
4. 次を入力してファイルを削除します。

del /s \$Recycle.Bin\*

5. ファイルが削除されたかどうか確認します。
Windowsの一時フォ
ルダまたは Internet
Explorerの一時フォ
ルダ内の感染ファイ
ル

エンドポイントが使用しているため、Windowsの一時フォルダま
たは Internet Explorerの一時フォルダ内の感染ファイルを駆除で
きない場合があります。駆除するファイルが Windowsの動作に必
要な一時ファイルである場合もあります。

1. エンドポイントに管理者権限でログオンします。
2. アプリケーションがファイルをロックし、Windowsで削除で
きなくなることを防止するため、実行中のアプリケーション
をすべて閉じます。
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駆除できないファ
イル 説明と解決策

3. 感染ファイルが Windowsの一時フォルダにある場合:

a. コマンドプロンプトを開きます。
b. 次を入力してファイルを削除します。

del /s \Windows\Temp\*

c. エンドポイントを通常モードで再起動します。
4. 感染ファイルが Internet Explorerの一時フォルダにある場合:

a. コマンドプロンプトを開き、Internet Explorerの一時フォ
ルダに移動します。

• Windows 7: %LocalAppData%
¥Microsoft¥Windows¥Temporary Internet Files

• Windows 8/8.1: %LocalAppData%
¥Microsoft¥Windows¥INetCache

• Windows 10: %LocalAppData%
¥Microsoft¥Windows¥INetCache¥IE

b. 次を入力してファイルを削除します。
del /s .\*

最後のコマンドで Internet Explorerの一時フォルダ内の
すべてのファイルが削除されます。

c. エンドポイントを通常モードで再起動します。
サポートされていな
い圧縮形式で圧縮さ
れたファイル

解決策:ファイルを解凍します。

現在実行中のロック
されたファイル

解決策:ファイルのロックを解除するか、実行が終了するまで待ち
ます。

破損しているファイ
ル

解決策:ファイルを削除します。

トロイの木馬に感染したファイル
トロイの木馬は、メッセージの表示、ファイルの消去、ディスクのフォーマ
ットなど、予期しない、または許可されていない一般に不正な処理を実行す
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るプログラムです。トロイの木馬はファイルに感染しないため駆除は必要は
ありません。
解決策: セキュリティエージェントでは、ダメージクリーンナップエンジンと
ダメージクリーンナップテンプレートを使用してトロイの木馬を除去しま
す。
ワームに感染したファイル
ワームは、ワーム自体またはその一部の動作可能なコピーを他のエンドポイ
ントシステムに拡散できる自己完結型プログラムまたはプログラムのセット
です。伝播には通常、ネットワーク接続やメールの添付ファイルが利用され
ます。ワームはファイルが自己完結型プログラムであるため駆除できませ
ん。
解決策:トレンドマイクロではワームを削除することをお勧めします。
書き込み保護された感染ファイル
解決策: 書き込み保護を解除して、セキュリティエージェントがファイルを駆
除できるようにします。
パスワードで保護されたファイル
パスワードで保護された圧縮ファイルまたはパスワードで保護された
Microsoft Officeファイルを追加します。
解決策: パスワード保護を解除し、セキュリティエージェントがこれらのファ
イルを駆除できるようにします。
バックアップファイル
RB0～RB9の拡張子が付いたファイルは、感染したファイルのバックアップコ
ピーです。セキュリティエージェントでは、駆除プロセス中にウイルス/不正
プログラムによってファイルが破損された場合、感染ファイルのバックアッ
プを作成します。
解決策: セキュリティエージェントが感染ファイルを正常に駆除した場合は、
バックアップコピーを保持する必要はありません。エンドポイントが通常ど
おり機能している場合は、バックアップファイルを削除してもかまいません。
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検索除外のサポート
ディレクトリとファイル名を不正プログラム検索から除外する場合は、次の
サポート情報を参照してください。

トレンドマイクロ製品ディレクトリの除外
[検索除外リスト (ディレクトリ)] で [トレンドマイクロ製品がインストールさ
れているディレクトリの除外] を選択した場合、セキュリティエージェントは
次の製品のディレクトリを自動的に除外します。

• <サーバインストールフォルダ>

• IM Security

• InterScan eManager 3.5x

• InterScan Web Security Suite

• InterScan Web Protect

• InterScan FTP VirusWall

• InterScan Web VirusWall

• InterScan NSAPI Plug-in

• InterScan E-mail VirusWall

• InterScan eManager 3.11、5.1、5.11、5.12

• InterScan for Lotus Notes eManager NT

• InterScan for Microsoft Exchange

ワイルドカードによる除外設定
ファイルとディレクトリに対する検索除外リストでは、ワイルドカード文字
を使用できます。「?」は任意の 1文字を表し、「*」は任意の文字列を表しま
す。
ワイルドカード文字は慎重に使用してください。間違った文字を使用する
と、意図しないファイルやディレクトリが除外されることがあります。たと
えば、C:¥*を検索除外リスト (ファイル) に追加すると、C:¥ドライブ全体が
除外されます。
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表 10-5. ワイルドカード文字を使用した検索除外
値 除外されるもの 除外されないもの

c:\director*\fil
\*.txt

c:¥directory¥fil¥doc.txt

c:¥directories¥fil¥files
¥document.txt

c:¥directory¥file¥

c:¥directories¥files¥

c:¥directory¥file¥doc.txt

c:¥directories¥files¥documen
t.txt

c:\director?
\file\*.txt

c:¥directory¥file¥doc.tx
t

c:¥directories¥file¥document
.txt

c:\director?
\file\?.txt

c:¥directory¥file¥1.txt c:¥directory¥file¥doc.txt

c:¥directories¥file¥document
.txt

c:\*.txt C:¥ディレクトリ内のすべて
の.txtファイル

C:¥ディレクトリ内のその他のす
べてのファイルタイプ

[] サポートされていません サポートされていません
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第 11 章

Webレピュテーションポリシー設定
ここでは、セキュリティエージェントでWebレピュテーションポリシーを設
定する方法について説明します。
この章は次のトピックで構成されます。

• 240ページの「Webレピュテーション」
• 240ページの「Webレピュテーションポリシーの設定」
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Webレピュテーション
Webレピュテーションテクノロジは、Webサイトの経過日数、配置場所の変
更履歴、および不正プログラムの挙動分析により検出された不審な活動の兆
候などの要素に基づいてレピュテーションスコアを割り当てることにより、
Webドメインの信頼性を追跡します。トレンドマイクロでは、Webサイトを
継続的に分析してWebレピュテーションスコアをアップデートし、不正と思
われるコンテンツにユーザがアクセスできないようにしています。
ユーザがWebサイトにアクセスしようとすると、セキュリティエージェント
は Smart Protectionソースに対するクエリを実行して、コンテンツのリスク
レベルを特定します。Webサイトへのアクセスを許可するかどうかは、セキ
ュリティエージェントに対して設定されたWebレピュテーションポリシー
によって決まります。
Webレピュテーションの機能を使用すると、安全または危険と見なされる
Webサイトを承認済みリストまたはブロックリストに追加できます。セキュ
リティエージェントは、これらのリストに追加されたWebサイトについて
Webレピュテーションスコアを照会せず、アクセスを自動的に許可またはブ
ロックします。

Webレピュテーションポリシーの設定
組織の HTTP通信を処理するプロキシサーバを設定しており、Webアクセス
を許可する前に認証を要求する場合は、プロキシサーバ認証の資格情報を指
定します。

手順
1. [外部エージェント] タブを選択して外部エージェントのポリシーを設定
するか、[内部エージェント] タブを選択して内部エージェントのポリシー
を設定します。

2. [次の OSでWebレピュテーションを有効にする] で、保護するWindows
プラットフォームの種類 ([Windowsデスクトッププラットフォーム] お
よび [Windows Serverプラットフォーム]) を選択します。
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ヒント
Webレピュテーション機能を備えたトレンドマイクロ製品 (Trend Micro
InterScan Web Security Virtual Applianceなど) をすでに使用している場
合には、内部エージェントのWebレピュテーションは無効にすることを
お勧めします。

3. [診断モードを有効にする] を選択します。

注意
診断モードのセキュリティエージェントでは、すべてのWebサイトへの
アクセスが許可されます。[セキュリティレベル] の設定に違反するWeb
サイトへのアクセスについては、セキュリティエージェントでそのイベン
トがログに記録されます。診断モードを使用すると、Webサイトへのア
クセスを監視し、ユーザによるアクセスをブロックする前にWebサイト
の安全性を評価できます。アクセスログの評価に基づいて、信頼する
Webサイトを承認済み URLリストに追加してから診断モードを無効にす
ることができます。

4. [HTTPS URLを確認する] を選択します。

重要
HTTPS URLの検索では、HTTP/2プロトコルもサポートされます。Web
レピュテーションで HTTPS URLまたは HTTP/2 URLを確認する前に、ブ
ラウザごとにいくつかの設定を済ませておく必要があります。
詳細については、245ページの「HTTPS URL検索のサポート」を参照し
てください。

5. Webレピュテーションの検索を、ポート 80、81、および 8080を通過す
るトラフィックに制限するには、[共通 HTTPポートのみを検索] を選択
します。初期設定では、Webレピュテーションではすべてのポートのす
べてのトラフィックを検索します。
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注意
Windows 7、Windows 8、Windows 8.1、Windows 10、またはWindows
Server 2008 R2、Windows Server 2012、およびそれ以降のプラットフォー
ムではサポートされません。

6. 内部セキュリティエージェントから Smart Protection ServerにWebレ
ピュテーションクエリを送信する場合は、[Smart Protection Serverにク
エリを送信する] を選択します。

• このオプションを有効にする場合は、次の点に注意してください。
• エージェントは、Trend Micro Smart Protectionソースリストを
参照して、クエリを送信する Smart Protection Serverを決定し
ます。

• Smart Protection Serverが使用可能であることを確認します。
どの Smart Protection Serverも使用できない場合、エージェン
トは Smart Protection Networkにクエリを送信しません。この
場合、エージェントが使用できるWebレピュテーションデータ
ソースは承認済み URLリスト/URLブロックリストのみです。

• 評価されていないWebサイトはブロックされません。これら
のWebサイトのWebレピュテーションデータは Smart
Protection Serverで保存されません。

• このオプションを無効にする場合は、次の点に注意してください。
• エージェントは、Trend Micro Smart Protection NetworkにWeb
レピュテーションクエリを送信します。クエリを送信するため
に、エンドポイントにはインターネット接続が必要です。

• [トレンドマイクロによってまだ評価されていないページをブロ
ックする] オプションを選択した場合、評価されていないWeb
サイトがブロックされます。

注意
Webレピュテーションクエリをローカルの Smart Protection Serverに送
信するよう、内部のオンプレミスセキュリティエージェントを設定するだ
けです。
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7. Webレピュテーションセキュリティレベルを [高]、[中]、[低] から選択し
ます。

注意
Webレピュテーションは、セキュリティレベルに従って URLへのアクセ
スを許可するかブロックするかを決定します。たとえば、セキュリティレ
ベルを低に設定すると、WebレピュテーションはWebからの脅威と認識
されている URLのみをブロックします。セキュリティレベルをより高く
設定すると、Webからの脅威の検出率が増加しますが、誤検出の可能性
も増加します。

8. [トレンドマイクロによってまだ評価されていないページをブロックしま
す] は、[Smart Protection Serverにクエリを送信する] オプションを無効
にした場合に選択できます。

注意
トレンドマイクロは、安全のためにWebページを積極的に評価していま
すが、ユーザが新しいWebサイトやあまり利用されないWebサイトにア
クセスすると、未評価のページに遭遇する可能性があります。未評価のペ
ージへのアクセスをブロックすると、安全性は向上しますが、安全なペー
ジへのアクセスもブロックされる場合があります。

9. Webブラウザの脆弱性および不正なスクリプトを特定し、Webブラウザ
をセキュリティ侵害から保護するには、[不正なスクリプトを含むページ
をブロックする] を選択します。
Webレピュテーションは、ブラウザ脆弱性対策パターンファイルとスク
リプトアナライザパターンファイルの両方を利用して、システムが危険
にさらされる前にWebページを特定してブロックします。
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重要
• ブラウザ脆弱性対策機能では、レガシー版Microsoft Edge、

Chromium版Microsoft Edge、Mozilla Firefox、Chromeの各ブラウ
ザの HTTPトラフィック分析のみがサポートされます。

• ブラウザ脆弱性対策機能を使用するには、高度な保護サービスを有効
にする必要があります。

10. 承認済みリストとブロックリストを設定します。

注意
承認済みリストはブロックリストより優先されます。ある URLが承認済
みリストのエントリに一致する場合は、同じ URLがブロックリストにあ
ってもその URLへのアクセスは常に許可されます。

a. [承認済み/ブロックリストを有効にする] を選択します。
b. URLを入力します。

URLでは、任意の場所でワイルドカード文字 (*) を使用できます。
例:

•「www.trendmicro.com/*」と入力すると、トレンドマイクロの
Webサイト内のすべてのページがWebレピュテーションで承
認されます。

•「*.trendmicro.com/*」と入力すると、trendmicro.comのサ
ブドメインのすべてのページがWebレピュテーションで承認
されます。

IPアドレスを含む URLも入力できます。URLが IPv6アドレスを含
む場合は、アドレスをカッコ () で囲んで指定します。

c. [承認済みリストに追加]、または [ブロックリストに追加] をクリック
します。
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重要
Webレピュテーションは、承認済みリストとブロックリストにあるアド
レスに対しては検索を実行しません。

11. Webレピュテーションのフィードバックを送信するには、[URLの再診
断] にある URLをクリックします。ブラウザウィンドウに Trend Micro
Site Safety Centerが表示されます。

12. セキュリティエージェントからサーバへのレピュテーションログの送信
を許可するかどうかを選択します。Webレピュテーションでブロックさ
れている URLを分析して安全と考えられる URLに対して適切な処理を
実行する場合には、エージェントからのログの送信を許可してください。

HTTPS URL検索のサポート
HTTPS通信では、証明書を使用してWebサーバを識別します。またデータを
暗号化することで、漏えいや盗聴から情報を保護します。より安全な手法で
すが、HTTPSを使用したWebサイトへのアクセスにも危険はあります。有効
なセキュリティ証明書を使用していても、それが感染しているサイトであれ
ば、不正プログラムがホストされていたり個人情報が盗まれる可能性があり
ます。証明書は比較的容易に入手できるため、HTTPSを使用する不正なWeb
サーバを簡単に設定することもできます。
[HTTPS URLを確認する] を有効にすると、HTTPSを使用する感染しているサ
イトや不正なサイトにアクセスする危険性を低減できます。Webレピュテー
ションでは、次のブラウザで HTTPSトラフィックを監視できます。
表 11-1. HTTPSトラフィックでサポートされるブラウザ
ブラウザ バージョン番

号 前提条件
Mozilla Firefox 3.5以降 なし
Chrome 最新バージョン
Microsoft Edge • レガシ

• Chromium
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第 12 章

未知の脅威対策
ここでは、まだ特定されていない脅威、対象となる脅威、またはあまり普及
していない脅威を検出して保護するようにセキュリティエージェントを設定
する方法について説明します。
この章は次のトピックで構成されます。

• 248ページの「機械学習型検索」
• 251ページの「サンプル送信の設定」
• 252ページの「不審接続監視の設定」
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機械学習型検索
トレンドマイクロの機械学習型検索は、高度な機械学習テクノロジを使用し
て脅威情報を関連付け、デジタル DNAフィンガープリントや APIマッピング
などのファイル機能を使用した詳細なファイル分析により未知のセキュリテ
ィリスクを検出します。また、不明なプロセスやあまり普及していないプロ
セスの挙動分析を実行して、ネットワークへの侵入を試みる未知の新しい脅
威がないかどうかを判定します。
機械学習型検索は、未知の脅威およびゼロデイ攻撃から環境を保護するのに
役立つ強力な検索方法です。

検出の種類 説明
ファイル 不明なファイルやあまり普及していないファイルを検出すると、

セキュリティエージェントは、高度な脅威検索エンジン (ATSE) で
ファイルを検索してファイル特性を抽出し、Trend Micro Smart
Protection Networkでホストされる機械学習型検索エンジンにレ
ポートを送信します。機械学習型検索では、不正プログラムモデ
リングにより、サンプルを不正プログラムモデルと比較し、可能
性スコアを割り当て、ファイルに含まれる潜在的な不正プログラ
ムの種類を判別します。
インターネット接続が使用できなくなった場合は、機械学習型検
索が自動的にローカルモデルに切り替わって未知の脅威からの継
続的な保護を実現し、Portable Executableファイルの脅威に対応し
ます。
機械学習型検索の設定に応じて、ネットワークへの脅威の拡散を
防ぐために、セキュリティエージェントは該当するファイルの「隔
離」を試みます。
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検出の種類 説明
プロセス 不明なプロセスやあまり普及していないプロセスを検出すると、

セキュリティエージェントは、CI エンジンを使用してプロセスを
監視し、動作レポートを機械学習型検索エンジンに送信します。
機械学習型検索では、不正プログラムの動作モデリングにより、
サンプルをモデルと比較し、可能性のスコアを割り当て、プロセ
スが実行する潜在的な不正プログラムの種類を判別します。
プロセスの検出ではスクリプトの実行も監視対象となります。CI
エンジンが不審スクリプトの実行を検出すると、機械学習型検索
は設定された処理を実行します。
機械学習型検索では、次の種類のスクリプトに対してスクリプト
のブロックを実行します。

• cscript

• jar

• powershell

• vbs

• wscript

機械学習型検索の設定に応じて、セキュリティエージェントは該
当するプロセスまたはスクリプトを「終了」し、プロセスまたは
スクリプトを実行したファイルの駆除を試みます。

機械学習型検索設定
注意
機械学習型検索を使用するには、次のサービスを有効にする必要があります。

• 不正変更防止サービス
• 高度な保護サービス

手順
1. [機械学習型検索を有効にする] を選択します。
2. [検出設定] で、機械学習型検索で実行する検出の種類とそれに対する処理
を選択します。
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検出の種類 処理
ファイル • 隔離: 機械学習型検索による分析で不正プログラムに似た

特性を示すと判定されたファイルを自動的に隔離する場
合に選択します。

• ログのみ: 脅威について内部で詳しく調査するために、不
明なファイルを検索して機械学習型検索による分析をロ
グに記録する場合に選択します。

プロセス • 終了: 機械学習型検索による分析で不正プログラムに似た
挙動を示すと判定されたプロセスまたはスクリプトを自
動的に終了する場合に選択します。

重要
機械学習型検索は、不正なプロセスまたはスクリ
プトを実行したファイルの駆除を試みます。駆除
に失敗した場合、該当するファイルは機械学習型
検索によって隔離されます。

• ログのみ: 脅威について内部で詳しく調査するために、不
明なプロセスまたはスクリプトを検索して機械学習型検
索による分析をログに記録する場合に選択します。

3. [除外] で、機械学習型検索のグローバル除外ファイルリストを設定しま
す。このリストに追加したファイルは、いずれのエージェントでも不正
ファイルとして検出されなくなります。
a. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定
方法を指定します。

• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をその
まま使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設
定に新たな設定を追加できます。
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注意
子ポリシーが [親ポリシーから拡張] に設定されている場合、[子
ポリシーの制限] も設定できます。この制限によって、子ポリシ
ーによって特定のオブジェクトがリストに追加されることを防
止できます。

b. [ファイルハッシュを追加] をクリックします。
[ファイルを除外リストに追加] 画面が表示されます。

注意
リストを別のポリシーと共有するには、[インポート] ボタンと [エク
スポート] ボタンを使用します。

c. 検索から除外するファイルの SHA-1ハッシュ値を指定します。
d. 必要に応じて、除外する理由やハッシュ値に関連付けられているフ
ァイル名を入力します。

e. [追加] をクリックします。
ファイルハッシュが除外リストに追加されます。

サンプル送信の設定
まだ特定されていない未知の脅威を含む可能性があるファイルオブジェクト
が検出された場合、詳しい分析のために仮想アナライザに送信するようにセ
キュリティエージェントを設定できます。オブジェクトが未知の脅威を含む
と判定した場合、仮想アナライザはオブジェクトを不審オブジェクトリスト
に追加し、そのリストをネットワーク上の他のすべてのセキュリティエージ
ェントに配信します。
不審ファイルには以下が含まれます。

• トレンドマイクロで認識していないプログラム (サポート対象のWebブ
ラウザまたはメールからダウンロード)

• ヒューリスティック検索で検出されたプロセス (サポート対象のWebブ
ラウザまたはメールからダウンロード)
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• リムーバブルストレージ上のあまり普及していない自動実行プログラム

重要
セキュリティエージェントから送信できるサンプルファイルのサイズは、使用
する仮想アナライザの種類に応じて異なります。Deep Discovery Analyzerサ
ーバの場合、サンプルファイルの最大サイズは 50MBです。Deep Discovery
Analyzer as a Serviceアドオンの場合、サンプルファイルの最大サイズは 60MB
です。

手順
1. [仮想アナライザへの不審ファイルの送信を有効にする] を選択します。

不審接続監視の設定
セキュリティエージェントでは、エンドポイントとグローバル C&C IPリスト
内のアドレス間の接続をすべてブロックしてログに記録できます。ログに記
録したうえで、ユーザ指定のブロック IPリストに設定された IPアドレスへ
のアクセスを許可することもできます。
また、ボットネットやその他の不正プログラムに起因する接続も監視でき、
不正プログラムの脅威が検出された場合はこれを駆除できます。
手順
1. トレンドマイクロで確認済みの C&Cサーバへの接続を監視するには、[グ

ローバル C&C IPリスト内のアドレスへのネットワーク接続を検出] 設定
を有効にし、[ログのみ] または [ブロック] のいずれかを選択します。

• ユーザ指定ブロック IPリスト内のアドレスへの接続をエージェン
トに許可するには、[ユーザ指定ブロック IPリスト内のアドレスへの
アクセスを許可してログに記録] 設定を有効にします。

注意
ユーザ指定ブロック IPリスト内のアドレスへのアクセスを許可するため
には、まず [グローバル C&C IP リスト内のアドレスへのネットワーク接
続をログに記録] を有効にする必要があります。
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2. [不正プログラムネットワークフィンガープリントを使用して接続を検
出] 設定を有効にし、[ログのみ] または [ブロック] のいずれかを選択しま
す。

• C&Cサーバへの接続を止めるには、[C&Cコールバックの検出時に不
審接続監視元を駆除] 設定を有効にします。セキュリティエージェ
ントは、GeneriCleanを使用して不正プログラムの脅威を駆除し、
C&Cサーバへの接続を終了します。

注意
パケット構造のマッチングで検出された C&Cサーバへの接続を止めるた
めには、まず [不正プログラムネットワークフィンガープリントを使用し
て接続をログに記録] を有効にする必要があります。
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第 13 章

デバイスコントロールポリシー設定
ここでは、セキュリティエージェントでデバイスコントロールポリシーを設
定する方法について説明します。
この章は次のトピックで構成されます。

• 256ページの「デバイスコントロール」
• 256ページの「デバイスコントロール設定」
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デバイスコントロール
デバイスコントロールは、コンピュータに接続されている外部のストレージ
デバイスやネットワークリソースへのアクセスを規制します。デバイスコン
トロール機能により、データの損失や漏えいを防ぐことができ、またファイ
ル検索と併用することでセキュリティリスクからの保護が実現されます。
内部エージェントと外部エージェントに対してデバイスコントロールポリシ
ーを設定できます。通常は、外部エージェントに対してより厳格なポリシー
を設定します。
Apex Centralには、エンドポイントベースとユーザベースの両方のデバイス
コントロールポリシー設定が用意されています。

デバイスコントロール設定
手順
1. [デバイスコントロールを有効にする] を選択します。

• [外部エージェント] タブで [内部エージェントにすべての設定を適
用する] を選択すると、設定を内部エージェントに適用できます。

• [内部エージェント] タブで [外部エージェントにすべての設定を適
用する] を選択すると、設定を外部エージェントに適用できます。

2. デバイスコントロールルールを追加または編集します。
• ユーザベースのルールの場合:

• Active Directoryのユーザまたはグループアカウントに基づい
てルールを作成するには、[追加] をクリックします。

• Active Directoryのユーザまたはグループアカウントに基づい
てルールを編集するには、[ユーザアカウント] 列のリンクをクリ
ックします。

重要
ユーザベースのデバイスコントロールルールを使用できるのは、
Active Directoryを Apex Centralと統合した後のみです。
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• 初期設定のエンドポイントベースのルールを編集するには、次の手
順を実行します。

• [ユーザアカウント] 列の [すべてのユーザ (初期設定)] リンクを
クリックします。

注意
初期設定のエンドポイントベースのルールを削除することはで
きません。

[デバイスコントロールルール] 画面が表示されます。
3. [ユーザアカウント] で、ルールを適用する Active Directoryのユーザまた
はグループアカウントの表示名を入力および選択します。

注意
初期設定の [すべてのユーザ (初期設定)] のエンドポイントベースのルー
ルの編集時にユーザまたはグループアカウントを指定することはできま
せん。

4. [ストレージデバイス] で、次の手順を実行します。
a. 各ストレージデバイスの権限を選択します。

重要
• データ保護が有効になっているセキュリティエージェントの
み、「ブロック」処理を実行できます。データ保護が有効になっ
ていないセキュリティエージェントにポリシーを配信する場
合、Apex Oneはドロップダウンボックスで設定された処理を適
用します。

• Apex Oneは、データ保護が有効になっていない場合でも、サポ
ートしているデバイスモデルのリスト に含まれる USBデバイ
スに設定されたアクセス権限を自動的に適用します。

権限の詳細については、260ページの「デバイスに対する権限」を参
照してください。
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いずれかのストレージデバイスへのアクセスを制限するように選択
した場合は、[許可するプログラム] ボタンが表示されます。USBス
トレージデバイスの場合は、[ブロック (情報漏えい対策オプション)]
を選択すると、[許可する USBデバイス] ボタンが表示されます。

b. (オプション) [許可するプログラム] をクリックして、どの種類のデバ
イスでもデバイスコントロールによってアクセスが制限されないプ
ログラムのリストを設定します。
[許可するプログラム] 画面が表示されます。

1. デバイスコントロールがユーザのアクセスを許可するプログラ
ムのフルパスまたは信頼済みのデジタル署名プロバイダの情報
を入力します。

注意
• デジタル署名プロバイダを指定したときにデバイスコント
ロールで許可されるのは、発行元が署名したプログラムの
実行のみです。
詳細については、263ページの「デジタル署名プロバイダ
の指定」を参照してください。

• プログラムのフルパスを指定したときは、デバイスコント
ロールの [許可するプログラム] リストでワイルドカード文
字を使用できます。
詳細については、262ページの「デバイスコントロールの
[許可されたプログラム] リストでのワイルドカードのサポ
ート」を参照してください。

2. [追加] をクリックします。
プログラムのフルパスまたは信頼済みのデジタル署名プロバイ
ダの情報がリストに表示されます。

3. プログラムの実行または読み取り/書き込みを許可するかどうか
を選択します。

4. [OK] をクリックします。
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c. (オプション) [許可する USBデバイス] をクリックして、デバイスコ
ントロールでブロックしない USBデバイスのリストを設定します。
[許可する USBデバイス] 画面が表示されます。

1. デバイスのベンダ、モデル、およびシリアル IDをリストに入力
します。

2. さらにデバイスを追加するには、プラス (+) アイコンをクリック
します。

3. [権限] リストで、指定された USBデバイスへのアクセスをデバ
イスコントロールからユーザに許可する際のアクセスレベルを
指定します。

4. [OK] をクリックします。
d. [USBストレージデバイスの自動実行機能をブロックする] を選択し
て、USBデバイスに保存されたプログラムが自動的に実行されない
ようにします。

e. [デバイスへの不正アクセスの検出時にエンドポイントに通知メッセ
ージを表示] を選択すると、デバイスコントロールによってデバイス
へのアクセスが制限されたことをエンドユーザに通知できます。

5. 情報漏えい対策オプション機能がインストールされているセキュリティ
エージェントの場合は、[モバイルデバイス] および [非ストレージデバイ
ス] に表示されているデバイスへのアクセスを許可するかブロックする
かを選択します。

6. [OK] をクリックします。

注意
デバイスコントロールは、初期設定のエンドポイントベースのルール ([す
べてのユーザ (初期設定)]) よりも優先して、ユーザベースのすべてのルー
ルを自動的に割り当てます。

7. (オプション) デバイスコントロールルールのリストを管理します。
• 優先度: 矢印をクリックして、ユーザベースのルールの優先度を変更
します。
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• コピー: ルールを選択して [コピー] をクリックし、ルールの内容を変
更します。

• 削除: ルールを選択して [削除] をクリックし、リストからルールを完
全に削除します。

デバイスに対する権限
ストレージデバイスに対するデバイスコントロール権限は、次の場合に使用
されます。

• USBストレージデバイス、CD/DVD、フロッピーディスク、およびネット
ワークドライブへのアクセスを許可する場合。これらのデバイスに対す
るフルアクセスを付与したり、アクセスレベルを制限したりすることが
できます。

• 承認済み USBストレージデバイスのリストを設定する場合。デバイスコ
ントロールでは、承認済みデバイスのリストに追加されている USBスト
レージデバイスを除く、すべての USBストレージデバイスへのアクセス
をブロックできます。承認済みデバイスに対するフルアクセスを付与し
たり、アクセスレベルを制限したりすることができます。

次の表は、ストレージデバイスの権限をリストしたものです。
表 13-1. ストレージデバイスに対するデバイスコントロール権限

権限 デバイス上のファイル 受信ファイル
フルアクセス 許可される操作: コピー、移動、

開く、保存、削除、実行
許可される操作: 保存、移動、コ
ピー
これは、デバイスにファイルを保
存、移動、およびコピーできるこ
とを意味します。

変更 許可される操作: コピー、移動、
開く、保存、削除
禁止される操作: 実行

許可される操作: 保存、移動、コ
ピー
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権限 デバイス上のファイル 受信ファイル
読み取りおよび実
行

許可される操作: コピー、開く、
実行
禁止される操作: 保存、移動、削
除

禁止される操作: 保存、移動、コ
ピー

読み取り 許可される操作: コピー、開く
禁止される操作: 保存、移動、削
除、実行

禁止される操作: 保存、移動、コ
ピー

デバイスの内容の
みのリスト表示

禁止される操作: すべて
デバイスおよびそれに含まれる
ファイルはユーザに (Windows
Explorerなどを使用して) 表示さ
れます。

禁止される操作: 保存、移動、コ
ピー

ブロック
(情報漏えい対策オ
プションのインス
トール後に使用可
能)

禁止される操作: すべて
デバイスおよびそれに含まれる
ファイルはユーザに (Windows
Explorerなどを使用して) 表示さ
れません。

禁止される操作: 保存、移動、コ
ピー

ファイルベースの検索機能は、デバイスの権限を補完し、これらの権限より
も優先される場合があります。たとえば、権限ではファイルを開くことが可
能でも、セキュリティエージェントによってファイルが不正プログラムに感
染していることが検出された場合、不正プログラムを排除するために特定の
検出時の処理がそのファイルに実行されます。検出時の処理が駆除の場合、
ファイルは駆除後に開かれます。ただし、検出時の処理が削除の場合、ファ
イルは削除されます。
次の表は、情報漏えい対策オプションで管理されるモバイルデバイスと非ス
トレージデバイスに対する権限を示しています。
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表 13-2. モバイルデバイスと非ストレージデバイスに対するデバイスコントロール権限
権限 デバイス上のファイル 受信ファイル

許可 許可される操作: コピー、移動、
開く、保存、削除、実行

許可される操作: 保存、移動、コ
ピー
これは、デバイスにファイルを保
存、移動、およびコピーできるこ
とを意味します。

ブロック 禁止される操作: すべて
デバイスおよびそれに含まれる
ファイルはユーザに (Windows
Explorerなどを使用して) 表示さ
れません。

禁止される操作: 保存、移動、コ
ピー

ヒント
情報漏えい対策オプションのデバイスコントロールでは、すべての 64ビット
プラットフォームをサポートします。セキュリティエージェントでサポート
されていないシステムで不正変更防止監視を行うには、デバイスの権限を「ブ
ロック」に設定して、これらのデバイスへのアクセスを制限します。

デバイスコントロールの [許可されたプログラム] リストでのワイルドカードのサポート
プログラムのパスと名前は 259文字以内で指定する必要があり、英数字 (A～
Z、a～z、0～9) のみを使用できます。プログラム名のみを指定することはで
きません。
ワイルドカード文字は、ドライブ文字およびプログラム名に使用できます。
ドライブ文字など 1文字のデータを表す場合は、疑問符 (?) を使用します。プ
ログラム名など複数文字のデータを表す場合は、アスタリスク (*) を使用しま
す。

注意
フォルダ名にワイルドカードを使用することはできません。フォルダは正確
な名前を指定する必要があります。
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ワイルドカードの正しい使用例を次に示します。
表 13-3. ワイルドカードの正しい使用例

例 一致するデータ
?:\Password.exe 任意のドライブの直下にある「Password.exe」ファイ

ル
C:\Program Files\Microsoft\*.exe C:\Program Files内のファイル拡張子がある任意のフ

ァイル
C:\Program Files\*.* C:\Program Files内のファイル拡張子がある任意のフ

ァイル
C:\Program Files\a?c.exe C:\Program Files内で、「a」で始まり「c」で終わる 3文

字の名前を持つ任意の.exeファイル
C:\* ファイル拡張子に関係なく、C:\ドライブ直下の任意の

ファイル
ワイルドカードの間違った使用例を次に示します。
表 13-4. ワイルドカードの間違った使用例

例 理由
??:\Buffalo\Password.exe ?? は 2文字を表しますが、ドライブ文字は 1文字の英

文字に限定されています。
*:\Buffalo\Password.exe *は複数文字のデータを表しますが、ドライブ文字は 1

文字の英文字に限定されています。
C:\*\Password.exe フォルダ名にワイルドカードを使用することはできま

せん。フォルダは正確な名前を指定する必要がありま
す。C:\?\Password.exe

デジタル署名プロバイダの指定
プロバイダから提供されるプログラムを信頼する場合は、デジタル署名プロ
バイダを指定します。たとえば、「Microsoft Corporation」、「Trend Micro,
Inc.」のように入力します。デジタル署名プロバイダは、プログラムのプロパ
ティで確認できます (たとえば、プログラムを右クリックして [プロパティ] を
選択します)。
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第 14 章

検索除外リスト
ここでは、複数の検索機能に適用する検索除外リストを設定する方法につい
て説明します。
この章は次のトピックで構成されます。

• 266ページの「スパイウェア/グレーウェアの承認済みリスト」
• 266ページの「信頼済みプログラムリスト」
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スパイウェア/グレーウェアの承認済みリスト
セキュリティエージェントには、「承認済み」のスパイウェア/グレーウェアの
リストが用意されています。このリストには、スパイウェアまたはグレーウ
ェアとして処理しないファイルまたはアプリケーションが含まれます。検索
時に特定のスパイウェア/グレーウェアが検出されると、セキュリティエージ
ェントではこの承認済みリストをチェックし、リスト内に一致する項目があ
る場合は処理を実行しません。
承認済みリストを、1つ以上のセキュリティエージェントおよびドメインに適
用するか、またはサーバが管理するすべてのセキュリティエージェントに適
用します。承認済みリストをすべての検索の種類に適用するということは、
手動検索、リアルタイム検索、予約検索、および ScanNowの際に同じ承認済
みリストを使用するということを意味します。

スパイウェア/グレーウェアの承認済みリストの管理
手順
1. [スパイウェア名] テーブルで、スパイウェア/グレーウェア名を選択しま
す。複数の名前を選択するには、<Ctrl> キーを押しながら選択します。

• また、[検索] にキーワードを入力して、[検索開始] をクリックするこ
ともできます。キーワードに一致する名前でテーブルが更新されま
す。

2. [追加] をクリックします。
これらの名前が [承認済みリスト] テーブルに移動します。

3. 承認済みリストから名前を削除するには、名前を選択して [削除] をクリ
ックします。複数の名前を選択するには、<Ctrl> キーを押しながら選択
します。

信頼済みプログラムリスト
アプリケーションコントロール、挙動監視、デバイスコントロール、Endpoint
Sensor、およびリアルタイム検索で信頼済みプロセスの検索を省略するよう
にセキュリティエージェントを設定できます。信頼済みプログラムリストに
プログラムを追加すると、そのプログラムとそのプログラムによって開始さ

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

266   



れたプロセスはリアルタイム検索の対象から除外されます。信頼するプログ
ラムをリストに追加すると、エンドポイントの検索パフォーマンスが向上し
ます。
信頼済みプログラムリストに追加したプログラムは、以降、次の検索の対象
から自動的に除外されます。

• アプリケーションコントロール (Apex Centralコンソールでのみ設定可
能)

• 挙動監視
• デバイスコントロール
• Endpoint Sensor (Apex Centralコンソールでのみ設定可能)

• リアルタイム検索: ファイルチェックとプロセス検索
信頼済みプログラムリストの設定
信頼済みプログラムリストは、プログラムとそのプログラムで呼び出される
すべての子プロセスをアプリケーションコントロール、挙動監視、デバイス
コントロール、Endpoint Sensor、およびリアルタイム検索から除外します。

手順
1. 親ポリシーを設定する場合は、他のユーザによる子ポリシーの設定方法

を指定します。
• 親ポリシーから継承: 子ポリシーには、親ポリシーの設定をそのまま
使用する必要があります。

• 親ポリシーを拡張: 子ポリシーでは、親ポリシーから継承した設定に
新たな設定を追加できます。

注意
子ポリシーが [親ポリシーから拡張] に設定されている場合、[子ポリ
シーの制限] も設定できます。この制限によって、子ポリシーによっ
て特定のオブジェクトがリストに追加されることを防止できます。

2. 検索から除外するプログラムのフルパスを入力します。
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3. [信頼済みプログラムリストに追加] をクリックします。
4. リストからプログラムを削除するには、[削除] アイコンをクリックしま
す。
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第 15 章

Endpoint Sensorのポリシー設定
本章では、セキュリティエージェントで Endpoint Sensorポリシーを設定する
方法について説明します。
次のトピックがあります。
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Endpoint Sensor
Endpoint Sensorは強力な監視/調査ツールで、脅威の有無、場所、および検
出ポイントを特定します。詳細なシステムイベント記録と履歴分析を使用し
た履歴調査を実行して、ネットワーク内の隠れた脅威を検出し、すべての感
染エンドポイントを特定できます。Root Cause Analysisレポートを生成する
ことで、エンドポイントに脅威が侵入した時点からの不正プログラムの性質
とアクティビティを把握することができます。
さらに、共有の IOCファイルや YARAルールを使用して、ライブ調査も実行
できます。ライブ調査では、エンドポイントを詳細に検索し、それまで認識
されていなかった脅威と潜在的な標的型サイバー攻撃を特定します。

Endpoint Sensorを設定する
重要
Endpoint Sensor機能を使用するには、専用のライセンスが必要であるほか、
追加のシステム要件を満たす必要があります。Endpoint Sensorのポリシーを
エンドポイントに配信する前に、正しいライセンスがあることを確認してくだ
さい。ライセンスの入手方法の詳細については、サポートプロバイダにお問い
合わせください。
Apex One オンプレミスと Apex One as a Service セキュリティエージェントの
両方を管理している環境の場合、一部機能が Apex One as a Service とは異なる
ことがあります。Apex One as a Service セキュリティエージェントは引き続
きトレンドマイクロのサーバにデータを送信しますが、調査機能が Apex
Central as a Service コンソールのものとは異なる場合があります。

手順
1. [Endpoint Sensorを有効にする] を選択します。
2. [イベント記録を有効にする] を選択してエージェントエンドポイントの
システムイベントログの収集を開始します。(オンプレミスのみ)

Endpoint Sensorは、調査を実行する際にリアルタイムのイベントログを
使用して危険性の高いエンドポイントを特定します。影響を受けた
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Windowsエンドポイントを特定したら、詳細な Root Cause Analysisを実
行し、想定される攻撃経路についてより詳細に把握することができます。

オプション 説明
最大データベースサ
イズ
(オンプレミスのみ)

Endpoint Sensorがエンドポイントのイベントログを保存す
るために使用できるデータベースサイズの上限を指定しま
す。エージェントのデータベースがサイズの上限に達する
と、Endpoint Sensorでは、新しいイベントエントリ用にス
ペースを空けるために古いログが削除されます。

履歴調査の実行用に
ログデータのサブセ
ットを送信
(オンプレミスのみ)

サーバに送信される情報は、エンドポイントのドメイン、フ
ァイル、プロセスなどのメタデータで構成されます。このデ
ータは、Endpoint Sensorによる履歴調査で、感染エンドポ
イントを特定するために使用されます。

• アップロード頻度: エージェントがメタデータをサーバ
にアップロードする頻度を指定します。

注意
ネットワークによっては、頻繁にアップロード
を行うとネットワークのパフォーマンスに影響
することがあります。

• 追加のハッシュタイプ: SHA-256および MD5のハッシュ
についても Endpoint Sensorで計算を行ってサーバに送
信するかどうかを指定します。初期設定では、Endpoint
Sensorは SHA1ハッシュのみを送信します。

注意
追加のハッシュタイプを選択すると、より多く
のデータベース容量が必要になります。

Attack Discoveryを有
効にしてエンドポイ
ントに対する既知の
攻撃の痕跡を検出す
る

Attack Discoveryでは、トレンドマイクロの脅威インテリジェ
ンスを使用して攻撃の痕跡 (IoA) の挙動を分析し、既知の IoA
を検出すると情報を記録します。
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第 16 章

仮想パッチのポリシー設定
本章では、セキュリティエージェントで仮想パッチのポリシーを設定する方
法について説明します。
次のトピックがあります。

• 274ページの「仮想パッチ」
• 274ページの「仮想パッチを設定する」
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仮想パッチ
仮想パッチとの統合により、パッチの正式リリース前に仮想パッチを自動で
適用することで Apex Oneユーザを保護します。トレンドマイクロは、ネット
ワークパフォーマンスとセキュリティの優先事項に基づいて、推奨される侵
入防御ルールを保護対象のエンドポイントに提供します。

仮想パッチを設定する
手順
1. [仮想パッチを有効にする] を選択します。
2. IPSを設定します。

a. [IPSルール] タブをクリックします。
b. 検索プロファイルとして次のいずれかを選択します。

• 推奨: 既知の脆弱性の問題から保護します。関連性が高いデー
タが提供され、エンドポイントのパフォーマンスへの影響は少
なくなります。

• アグレッシブ: [推奨] 検索プロファイルの内容に加え、不審なネ
ットワークアクティビティに対する IPSルールが追加で適用さ
れます。

重要
アグレッシブ検索を有効にすると、重要ではないログが大量に
生成されてエンドポイントのパフォーマンスに影響する可能性
があります。[推奨] プロファイルを使用することを強くお勧め
します。

c. (オプション) ビューを選択して、IPSルールをステータスでフィルタ
します。

ビュー 説明
すべて すべての IPSルールが表示されます。
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ビュー 説明
初期設定 (有効) 選択した検索プロファイルの初期設定で有効になってい

る IPSルールのみが表示されます。
初期設定 (無効) 選択した検索プロファイルの初期設定で無効になってい

る IPSルールのみが表示されます。
ユーザ定義 (有効) ユーザが有効にした IPSルールのみが表示されます。
ユーザ定義 (無効) ユーザが無効にした IPSルールのみが表示されます。

d. [ステータス] ドロップダウンコントロールから選択してルールのス
テータスを変更します。

• 初期設定 (有効): 選択した検索プロファイルに対応するルール
が初期設定で有効になります。検索プロファイルで定義された
ルールのステータスを適用する場合に選択します。

• 初期設定 (無効): 選択した検索プロファイルに対応するルール
が初期設定で無効になります。検索プロファイルで定義された
ルールのステータスを適用する場合に選択します。

• ユーザ定義 (有効): ルールを有効にする場合に選択します。
• ユーザ定義 (無効): ルールを無効にする場合に選択します。

3. ネットワークエンジンを設定します。
a. [ネットワークエンジン設定] タブをクリックします。
b. ネットワークエンジン検出モード*を選択します。

注意
選択したネットワークエンジン検出モードを使って詳細ログポリシ
ーを設定することもできます。

• インライン: パケットのライブストリームは仮想パッチネット
ワークエンジンを直接通過します。パケットがプロトコルスタ
ックの上位に進む前にすべてのルールがネットワークトラフィ
ックに適用されます。
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• タップ (検出のみ): パケットのライブストリームは複製され、メ
インストリームを迂回します。

c. 次の設定を行います。
設定 説明

ESTABLISHEDタイムア
ウト

ESTABLISHED状態が続いて接続を終了するまでの
時間

LAST_ACKタイムアウト LAST_ACK状態が続いて接続を終了するまでの時間
コールドスタートタイ
ムアウト

ステートフル機能が開始される前に確立された接
続に属することができる非 SYNパケットを許可す
る時間

UDPタイムアウト UDP接続の最大継続時間
最大 TCP接続数 同時 TCP接続の最大数
最大 UDP接続数 同時 UDP接続の最大数
ステータスコードの無
視

無視するイベントの種類を 3つまで選択します
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設定 説明
詳細ログポリシー 次の設定から選択します。

• 放置 (バイパス): イベントにフィルタを適用し
ません。上記の [ステータスコードの無視] 設
定およびその他の詳細設定をオーバーライド
します。ただし、Apex Oneサーバに定義された
他のログ設定はオーバーライドしません

• ネットワークエンジン検出モード*: ネットワ
ークエンジン検出モードに [タップ (検出のみ)]
を選択した場合には [タップモード]、ネットワ
ークエンジン検出モードに [インライン] を選
択した場合には [標準] が、それぞれ使用されま
す

• 標準: 再送の破棄を除くすべてのイベントがロ
グに記録されます

• 下位互換性モード: サポート目的でのみ使用し
ます

• 詳細モード: [標準] と同じですが、再送の破棄イ
ベントも記録します

• ステートフルおよび正規化の抑制: 再送の廃
棄、接続範囲外、無効なフラグ、無効なシーケ
ンス、無効な ACK、未承諾の UDP、未承諾の
ICMP、ポリシーの許可外を無視します

• ステートフル, 正規化およびフラグメントの抑
制: [ステートフルおよび正規化の抑制] で無視
されるものすべてに加えて、フラグメンテーシ
ョン関連のイベントも無視します

• ステートフル, フラグおよび確認の抑制: [ステ
ートフル、正規化、フラグメントの抑制] で無
視されるものすべてに加えて、検証機能に関連
したイベントも無視します

• タップモード: 再送の廃棄、接続範囲外、無効
なフラグ、無効なシーケンス、無効な ACK、ACK
再送の上限、切断された接続上のパケットを無
視します

[ステートフルおよび正規化の抑制]、[ステートフ
ル, 正規化およびフラグメントの抑制]、[ステートフ
ル, フラグおよび確認の抑制]、および [タップモー
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設定 説明
ド] で無視されるイベントをより包括的にまとめた
リストについては、278ページの「詳細ログポリシ
ーモード」を参照してください。

4. [保存] をクリックして設定を適用します。

詳細ログポリシーモード
次の表に、より複雑な 4つの詳細ログポリシーモードで無視されるイベント
の種類を示します。

モード 無視されるイベント
ステートフルおよび正規化
の抑制

接続範囲外
無効なフラグ
無効なシーケンス
無効な ACK

未承諾の UDP

未承諾の ICMP

ポリシーの許可外
再送の破棄

ステートフル, 正規化および
フラグメントの抑制

接続範囲外
無効なフラグ
無効なシーケンス
無効な ACK

未承諾の UDP

未承諾の ICMP

ポリシーの許可外
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モード 無視されるイベント
CEフラグ
無効な IP

無効な IPデータグラム長
フラグメント化
無効なフラグメントオフセット
最初のフラグメントが小さすぎる
範囲を超えたフラグメント
フラグメントオフセットが小さすぎる
IPv6パケット
受信接続の上限
送信接続の上限
SYN送信の上限
ライセンスの有効期間が切れました
IPバージョン不明
無効なパケット情報
ACK再送の上限
切断された接続上のパケット
再送の破棄

ステートフル, フラグおよび
確認の抑制

接続範囲外
無効なフラグ
無効なシーケンス
無効な ACK

未承諾の UDP

  仮想パッチのポリシー設定

  279



モード 無視されるイベント
未承諾の ICMP

ポリシーの許可外
CEフラグ
無効な IP

無効な IPデータグラム長
フラグメント化
無効なフラグメントオフセット
最初のフラグメントが小さすぎる
範囲を超えたフラグメント
フラグメントオフセットが小さすぎる
IPv6パケット
受信接続の上限
送信接続の上限
SYN送信の上限
ライセンスの有効期間が切れました
IPバージョン不明
無効なパケット情報
無効なデータオフセット
IPヘッダなし
読み取り不能なイーサネットヘッダ
未定義
送信元と送信先の IPが同じ
無効な TCPヘッダ長
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モード 無視されるイベント
読み取り不能なプロトコルヘッダ
読み取り不能な IPv4ヘッダ
不明な IPバージョン
ACK再送の上限
切断された接続上のパケット
再送の破棄

タップモード 接続範囲外
無効なフラグ
無効なシーケンス
無効な ACK

ACK再送の上限
切断された接続上のパケット
再送の破棄
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パート VI
Apex One情報漏えい対策ポリシー





第 17 章

Apex Oneデータ検出ダッシュボードウ
ィジェット
本章には、Apex Centralでサポートされる Apex Oneデータ検出ダッシュボー
ドウィジェットのヘルプトピックが含まれています。
次のトピックがあります。

• 286ページの「機密ファイルポリシー検出の上位ウィジェット」
• 287ページの「機密ファイルを使用しているエンドポイントの上位ウィジ
ェット」

• 289ページの「データ検出テンプレート一致の上位ウィジェット」
• 290ページの「機密ファイルの上位ウィジェット」
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機密ファイルポリシー検出の上位ウィジェット
このウィジェットには、データ検出ポリシー違反の検出と、ルールを実行し
た機密ファイルに関する情報が表示されます。

注意
初期設定では、ユーザのアカウントに表示権限がある、すべての管理下の製品
のデータがウィジェットに表示されます。

[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
• カスタムの時間範囲または時間間隔を指定するには、設定アイコン (  >

) をクリックし、[範囲] に対して [ユーザ指定] を選択します。
検出を実行するルールを指定するには、[ルール] ドロップダウンを使用しま
す。

• 表示するルールの数を指定するには、設定アイコン (  > ) をクリック
し、[表示するルール] ドロップダウンから選択します。

• 残りのデータを集計するには、設定アイコン (  > ) をクリックし、[残
りのデータを「その他」として表示する] を選択します。

表示アイコン ( ) をクリックすると、表、棒グラフ、円グラフ、また
は折れ線グラフの形式でデータを表示できます。
初期設定では、次の情報が表に表示されます。

列名 説明
ルール名 機密ファイルによって実行されたルールを表示します。
検出数 ルールが実行された回数を表示します。

[検出数] の列名をクリックすると、検出数の順で並べ替えられま
す。
数字をクリックすると、検出の発生日時や検出された機密ファイ
ルなど、検出の詳細が表示されます。
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列名 説明
割合 ルールが実行された回数を、検出数の合計に対するパーセンテー

ジで表示します。
詳細情報を表示するには、[検出数] 列の数をクリックするか、グラフのセクシ
ョンをクリックします。

データ 説明
受信日時 Apex Centralがデータを受信した日時
生成 検出が発生した日時
ルール 実行されたルール
エンドポイント ルールを実行したエンドポイント
ドメイン ルールを実行したドメイン
ユーザ (アカウント) ルールを実行したユーザ
ユーザドメイン ユーザが属するドメイン
ファイルパス 機密ファイルのファイルパス
ファイル 機密ファイルの名前
テンプレート ルールが属するテンプレート
処理 機密ファイルに対して実行された処理

機密ファイルを使用しているエンドポイントの上位ウィジェット
このウィジェットには、データ検出ポリシー違反の検出を実行した機密ファ
イルを使用しているエンドポイントに関する情報が表示されます。

注意
初期設定では、ユーザのアカウントに表示権限がある、すべての管理下の製品
のデータがウィジェットに表示されます。
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[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
• カスタムの時間範囲または時間間隔を指定するには、設定アイコン (  >

) をクリックし、[範囲] に対して [ユーザ指定] を選択します。
検出を実行するルールを指定するには、[ルール] ドロップダウンを使用しま
す。

• 表示するテンプレートの数を指定するには、設定アイコン (  > ) をク
リックして、[表示するエンドポイント] ドロップダウンから選択します。

• 残りのデータを集計するには、設定アイコン (  > ) をクリックし、[残
りのデータを「その他」として表示する] を選択します。

表示アイコン ( ) をクリックすると、表、棒グラフ、または円グラフの
形式でデータを表示できます。
初期設定では、次の情報が表に表示されます。

列名 説明
エンドポイント ルールを実行した機密ファイルを使用しているエンドポイントを

表示します。
検出数 ルールが実行された回数を表示します。

[検出数] の列名をクリックすると、検出数の順で並べ替えられま
す。

割合 ルールが実行された回数を、検出数の合計に対するパーセンテー
ジで表示します。

詳細情報を表示するには、[検出数] 列の数をクリックするか、グラフのセクシ
ョンをクリックします。

データ 説明
受信日時 Apex Centralがデータを受信した日時
生成 検出が発生した日時
ルール 実行されたルール
エンドポイント ルールを実行したエンドポイント
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データ 説明
ドメイン ルールを実行したドメイン
ユーザ (アカウント) ルールを実行したユーザ
ユーザドメイン ユーザが属するドメイン
ファイルパス 機密ファイルのファイルパス
ファイル 機密ファイルの名前
テンプレート ルールが属するテンプレート
処理 機密ファイルに対して実行された処理

データ検出テンプレート一致の上位ウィジェット
このウィジェットには、データ検出テンプレートポリシー違反 (時間別推移)
の上位に関する情報が表示されます。

注意
初期設定では、ユーザのアカウントに表示権限がある、すべての管理下の製品
のデータがウィジェットに表示されます。

[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
• カスタムの時間範囲または時間間隔を指定するには、設定アイコン (  >

) をクリックし、[範囲] に対して [ユーザ指定] を選択します。
検出を実行するルールを指定するには、[ルール] ドロップダウンを使用しま
す。

• 表示するテンプレートの数を指定するには、設定アイコン (  > ) をク
リックして、[表示するテンプレート] ドロップダウンから選択します。

• 残りのデータを集計するには、設定アイコン (  > ) をクリックし、[残
りのデータを「その他」として表示する] を選択します。

表示アイコン ( ) をクリックすると、表、棒グラフ、または円グラフの
形式でデータを表示できます。
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初期設定では、次の情報が表に表示されます。
列名 説明

テンプレート 機密ファイルによって実行されたテンプレートを表示します。
検出数 テンプレートが実行された回数を表示します。

[検出数] の列名をクリックすると、検出数の順で並べ替えられま
す。

割合 テンプレートが実行された回数を検出総数の割合で表示します。
詳細情報を表示するには、[検出数] 列の数をクリックするか、グラフのセクシ
ョンをクリックします。

データ 説明
受信日時 Apex Centralがデータを受信した日時
生成 検出が発生した日時
ルール 実行されたルール
エンドポイント ルールを実行したエンドポイント
ドメイン ルールを実行したドメイン
ユーザ (アカウント) ルールを実行したユーザ
ユーザドメイン ユーザが属するドメイン
ファイルパス 機密ファイルのファイルパス
ファイル 機密ファイルの名前
テンプレート ルールが属するテンプレート
処理 機密ファイルに対して実行された処理

機密ファイルの上位ウィジェット
このウィジェットには、データ検出ポリシー違反 (時間別推移) の検出を実行
した機密ファイルの上位に関する情報が表示されます。
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注意
初期設定では、ユーザのアカウントに表示権限がある、すべての管理下の製品
のデータがウィジェットに表示されます。

[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
• カスタムの時間範囲または時間間隔を指定するには、設定アイコン (  >

) をクリックし、[範囲] に対して [ユーザ指定] を選択します。
検出を実行するルールを指定するには、[ルール] ドロップダウンを使用しま
す。

• 表示する検出の数を指定するには、設定アイコン (  > ) をクリックし
て、[表示する機密ファイル] ドロップダウンから選択します。

• 残りのデータを集計するには、設定アイコン (  > ) をクリックし、[残
りのデータを「その他」として表示する] を選択します。

表示アイコン ( ) をクリックすると、表、棒グラフ、または円グラフの
形式でデータを表示できます。
初期設定では、次の情報が表に表示されます。

列名 説明
ファイル 漏えいされた可能性のある機密ファイルを表示します。
検出数 機密ファイルが漏えいされた可能性のある回数を表示します。

[検出数] の列名をクリックすると、検出数の順で並べ替えられま
す。

割合 機密ファイルが漏えいされた可能性がある回数を検出総数の割合
で表示します。

詳細情報を表示するには、[検出数] 列の数をクリックするか、グラフのセクシ
ョンをクリックします。

データ 説明
受信日時 Apex Centralがデータを受信した日時

  Apex Oneデータ検出ダッシュボードウィジェット

  291



データ 説明
生成 検出が発生した日時
ルール 実行されたルール
エンドポイント ルールを実行したエンドポイント
ドメイン ルールを実行したドメイン
ユーザ (アカウント) ルールを実行したユーザ
ユーザドメイン ユーザが属するドメイン
ファイルパス 機密ファイルのファイルパス
ファイル 機密ファイルの名前
テンプレート ルールが属するテンプレート
処理 機密ファイルに対して実行された処理
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第 18 章

Apex Oneデータ検出ポリシー設定
本章では、Apex Centralで Apex Oneデータ検出ポリシーを設定する方法につ
いて説明します。
次のトピックがあります。

• 294ページの「データ検出ポリシーを作成する」
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データ検出ポリシーを作成する
データ検出では、データベース、エンドポイント、および文書管理システム
で機密情報が検索されます。データ検出ウィジェットには、企業のポリシー
に対する情報漏えい対策コンプライアンスが表示されます。データ検出ポリ
シーとウィジェットを使用することで、管理者は、ネットワークに対する修
復処理を実行できます。

注意
エンドポイントのドライブまたはディレクトリの完全検索を実行すると、エン
ドユーザにとってシステムパフォーマンスの大幅な低下が生じる可能性があ
ります。

手順
1. [データ検出を有効にする] を選択します。
2. [追加] をクリックします。

[データ検出ポリシー設定] 画面が表示されます。
3. [このルールを有効にする] を選択します。
4. ルールの名前を指定します。
5. 対象フォルダを設定します。

a. [対象フォルダ] タブをクリックします。

注意
Windows共有フォルダ、または USBデバイスや DVDなどのリムー
バブルデバイスをルートフォルダにすることはできません。

b. [ファイルパス] セクションで、ファイルの検索場所を指定します。
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注意
データ検出では、次のディレクトリに配置された autoexec.batフ
ァイルは検索されません。

• ¥Documents and Settings¥*¥Application Data¥

• ¥Documents and Settings¥*¥Local Settings¥

• ¥Documents and Settings¥*¥Cookies¥

• ¥Program Files¥

• ¥Windows¥

• ¥Winnt¥

• ¥Users¥*¥AppData¥

• ¥ProgramData¥

c. [ファイルタイプ除外] セクションで、検索で除外するファイルタイプ
を指定します。

• 検索対象: 検索するファイルまたはファイルタイプを指定しま
す。

• 検索対象外: データ検出で検索しないファイル、ファイルタイ
プ、またはフォルダを指定します。

注意
• データ検出では、次のワイルドカード文字がサポートされます。

• *: *の前後のすべての文字を表します。
• ?: 1つの文字または 1つのダブルバイト文字を表します。

• 複数のエントリはパイプ ( | ) で区切り、次の形式を使用します。
• ファイルの場合: *.<ファイル拡張子> (例: *.exe|*.doc)

• フォルダの場合: ファイルパスを指定します (例: *\Test\*|
C:\My-Docs\)
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 テンプレートを設定します。
6. テンプレートを設定します。

a. [テンプレート] タブをクリックします。
b. [利用可能なテンプレート] リストからテンプレートを選択して、[追
加] をクリックします。
テンプレートを選択する場合:

• 複数のエントリを選択するには、テンプレート名をクリックし
て、名前をハイライトします。

• 特定のテンプレートを指定できる場合は、検索機能を使用しま
す。テンプレートの名前の全体または一部を入力して検索でき
ます。

注意
• 1つのルールには最大 500個のテンプレートを使用することが
できます。

• 目的のテンプレートが [利用可能なテンプレート] リストにない
場合は、[ポリシー] > [ポリシーリソース] > [情報漏えい対策テン
プレート] の順に選択し、新しいテンプレートを作成します。

7. 処理を設定します。
a. [処理] タブをクリックします。
b. [監視] を選択して分析のために検出結果を記録します。

8. 検索のスケジュールを設定します。
a. [スケジュール] タブをクリックします。
b. 検索の頻度を指定します。
c. 検索の開始時間を指定します。

9. [保存] をクリックして設定を適用します。
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第 19 章

Apex One情報漏えい対策のポリシー設
定
ここでは、セキュリティエージェントの情報漏えい対策のポリシーを設定す
る方法について説明します。
この章は次のトピックで構成されます。

• 298ページの「情報漏えい対策」
• 299ページの「情報漏えい対策ポリシーの設定」
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情報漏えい対策
従来のセキュリティソリューションは、外部のセキュリティ上の脅威がネッ
トワークに侵入するのを防ぐことに重点を置いていました。今日のセキュリ
ティ環境では、それだけでは不十分です。デジタル資産と呼ばれる組織の機
密データや重要データを権限のない部外者に公開するデータ侵害が頻繁に発
生するようになりました。データ侵害は、社員の過失や不注意、データアウ
トソーシング、コンピューティングデバイスの盗難または紛失、不正な攻撃
などが原因で発生します。
データ侵害の影響は次のとおりです。

• ブランドの評判に傷を付ける
• 組織に対する顧客の信頼を損ねる
• 問題を解決したり、規制違反の罰金を支払ったりするための余分なコス
トが発生する

• 知的財産が盗まれた場合にはビジネスチャンスや収益が失われる
データ侵害の流行や悪影響により、現在の組織は、デジタル資産保護をセキ
ュリティインフラストラクチャの必須要素と見なしています。
情報漏えい対策は、組織の機密データを不慮の流失や意図的な漏えいから守
ります。情報漏えい対策により、管理者は次のことを実行できます。

• データ識別子を使用して保護する必要がある機密情報の識別
• メールや外部デバイスなどの一般的な転送チャネルを通したデジタル資
産の転送を制限または阻止するポリシーの作成

• 制定されたプライバシー標準へのコンプライアンスの実施
機密情報の漏えいの危険性を監視するには、まず次の点について確認する必
要があります。

• どのデータを無許可のユーザから保護する必要があるか。
• 機密データはどこにあるか。
• 機密データはどのような方法で送受信されるか。
• どのユーザが機密データへのアクセスや機密データの送信を許可されて
いるか。
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• セキュリティの違反が発生した場合にどのような処理を実行する必要が
あるか。

この重要な監査では、通常は、複数の部署や、組織の機密情報に詳しいユー
ザを対象にします。
機密情報とセキュリティポリシーをすでに定義している場合は、データ識別
子と企業ポリシーの定義を始めることができます。

情報漏えい対策ポリシーの設定
手順
1. [外部エージェント] タブをクリックして外部エージェントのポリシーを
設定するか、[内部エージェント] タブをクリックして内部エージェントの
ポリシーを設定します。

注意
エージェントの位置を設定していない場合は設定します。エージェント
は、これらの位置設定を使用して、適用される正しい情報漏えい対策ポリ
シーを判断します。

2. [情報漏えい対策を有効にする] を選択します。
3. 次のいずれかを選択します。

• [外部エージェント] タブで [内部エージェントにすべての設定を適
用する] を選択すると、情報漏えい対策のすべての設定を内部エージ
ェントに適用できます。

• [内部エージェント] タブで [外部エージェントにすべての設定を適
用する] を選択すると、情報漏えい対策のすべての設定を外部エージ
ェントに適用できます。

4. [ルール] タブで、情報漏えい対策がポリシーに適用するルールを管理しま
す。
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タスク 説明
新しいルール
の追加

[追加] をクリックして、ポリシーに適用するルールを作成します。
詳細については、300ページの「情報漏えい対策ルールの設定」を
参照してください。

既存のルール
設定のコピー

既存のルールを選択し、[コピー] をクリックして [情報漏えい対策
ポリシー設定] 画面を開きます。必要に応じてルール設定を変更し
ます。

既存のルール
の削除

既存のルールを選択し、[削除] をクリックしてリストからルールを
削除します。

既存のルール
の変更

既存のルールのルール名をクリックして設定を変更します。

既存のルール
の有効化/無効
化

[有効] 列の下にあるボタンをクリックし、ポリシーのルールを有効
または無効にします。

注意
ポリシーに含めることのできるルールは最大 40個です。

5. [除外] タブをクリックし、必要な除外設定を行います。
詳細については、307ページの「情報漏えい対策の除外」を参照してくだ
さい。

情報漏えい対策ルールの設定
注意
情報漏えい対策は優先順位に従ってルールおよびテンプレートを処理します。
ルールが「放置 (ログのみ)」に設定されている場合、情報漏えい対策はリスト
内の次のルールを処理します。ルールが「ブロック」または「理由申請」に設
定されている場合、情報漏えい対策はユーザ処理をブロックまたは承認し、そ
のルール/テンプレートをそれ以上処理しません。
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手順
1. [このルールを有効にする] を選択します。
2. ルールの名前を指定します。

 ここからテンプレートの設定に移ります。
3. [テンプレート] タブをクリックします。
4. [利用可能なテンプレート] リストからテンプレートを選択して、[追加] を
クリックします。
テンプレートを選択する場合:

• テンプレート名をクリックして名前を強調表示し、複数のエントリ
を選択します。

• 検索機能は、特定のテンプレートを想定している場合に使用します。
テンプレート名のすべてまたは一部を入力できます。

注意
ルールごとに最大 200のテンプレートを含めることができます。

 ここからチャネルの設定に移ります。
5. [チャネル] タブをクリックします。
6. ルールを適用するチャネルを選択します。

チャネルの詳細については、303ページの「ネットワークチャネル」、お
よび 305ページの「システムチャネルとアプリケーションチャネル」を
参照してください。

7. いずれかのネットワークチャネルを選択した場合は、転送範囲を選択し
てください。

• すべての転送
• ローカルエリアネットワークの外部への転送のみ

302ページの「ネットワークチャネルの転送範囲と送信先」を参照してく
ださい。転送範囲の詳細、転送範囲に応じた送信先の振る舞い、および
送信先を正しく定義する方法については。
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8. [メールクライアント] を選択した場合は、次の手順に従ってください。
a. [除外] をクリックします。
b. 監視対象および監視対象外の内部メールドメインを指定します。
監視対象および対象外のメールドメインの詳細については、303ペー
ジの「メールクライアント」を参照してください。

9. [リムーバブルストレージ] を選択した場合は、次の手順に従ってくださ
い。
a. [除外] をクリックします。
b. ベンダで識別する監視対象外のリムーバブルストレージデバイスを
追加します。デバイスモデルおよびシリアル IDは任意です。
USBデバイスの承認済みリストでは、アスタリスク (*) ワイルドカー
ドを使用できます。任意のフィールドをアスタリスク (*) で置き換
えると、他のフィールドを満たすデバイスをすべて含めることがで
きます。
たとえば [ベンダ]-[モデル]-*は、シリアル IDに関係なく、指定した
ベンダの特定のモデルタイプのすべての USBデバイスを承認済みリ
ストに配置します。

c. さらにデバイスを追加するには、プラス (+) アイコンをクリックしま
す。

 ここから処理の設定に移ります。
10. [処理] タブをクリックします。
11. 1次処理と追加処理を選択します。処理の詳細については、306ページの
「情報漏えい対策の処理」を参照してください。

12. [テンプレート]、[チャネル]、および[処理] の設定後、[保存] をクリック
します。

ネットワークチャネルの転送範囲と送信先
情報漏えい対策で監視する必要のあるネットワークチャネルを介したデータ
転送は、その転送範囲と送信先によって定義します。監視を必要とする転送
では、転送を許可またはブロックする前に、データ識別子が存在するかどう
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かが確認されます。監視を必要としない転送では、データ識別子が存在する
かどうかは確認されず、転送がただちに許可されます。
ネットワークチャネル
情報漏えい対策は、次のネットワークチャネルを介したデータ転送を監視で
きます。

• メールクライアント
• FTP

• HTTPおよび HTTPS

• IMアプリケーション
• SMBプロトコル
• Webメール

監視するデータ転送を特定するには、情報漏えい対策でチェックする転送の
範囲を設定する必要があります。選択した範囲に応じて、すべてのデータ転
送を監視することも、ローカルエリアネットワーク (LAN) 外部の転送のみを
監視することもできます。
メールクライアント
情報漏えい対策では、さまざまなメールクライアント経由で送信されるメー
ルを監視します。また、データ識別子について、メールの件名、本文、およ
び添付ファイルをチェックします。サポートしているメールクライアントの
一覧については、次のWebサイトを参照してください。
https://success.trendmicro.com/dcx/s/solution/1312344?language=ja

監視は、ユーザがメールを送信しようとしたときに実行されます。メールに
データ識別子が含まれている場合は、情報漏えい対策によってそのメールが
許可またはブロックされます。
監視対象外の内部メールドメインおよび監視対象のメールサブドメインを定
義できます。

• 対象外のメールドメイン: 監視対象外ドメインに送信されるメールの転
送は、ただちに許可されます。
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注意
対象外のメールドメインへのデータ転送と、処理が「監視」に指定された
監視対象のメールサブドメインへのデータ転送は、転送が許可される点で
似ています。唯一の違いは、情報漏えい対策が対象外のメールドメインに
ついて転送ログを記録しない点です。監視対象のメールサブドメインの
場合、転送は常にログに記録されます。

• 監視対象のメールサブドメイン: 情報漏えい対策は、監視対象サブドメイ
ンへのメール転送を検出すると、ポリシーの処理をチェックします。こ
の処理に応じて、転送が許可またはブロックされます。

注意
監視対象チャネルにメールクライアントを選択した場合、監視するメール
はポリシーと一致する必要があります。一方、監視対象のメールサブドメ
インに送信されるメールは、ポリシーに一致しなくても自動的に監視され
ます。

ドメインは次の任意の形式を使用して指定します。複数のドメインはカンマ
で区切って入力してください。

• X400形式。例: /O=Trend/OU=USA、/O=Trend/OU=China

• メールドメイン。例: example.com

SMTPプロトコルで送信されるメールメッセージの場合、送信先の SMTPサ
ーバが次のリストに存在するかどうかがチェックされます。

1. 監視対象
2. 監視対象外
3. 対象外のメールドメイン
4. 監視対象のメールサブドメイン
これは、メールが監視対象のリストに含まれている SMTPサーバに送信され
る場合、そのメールが監視されることを意味します。SMTPサーバが監視対象
のリストに含まれていない場合は、他のリストが確認されます。
他のプロトコルで送信されるメールの場合、次のリストのみが確認されます。
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1. 対象外のメールドメイン
2. 監視対象のメールサブドメイン
システムチャネルとアプリケーションチャネル
情報漏えい対策は、次のシステムおよびアプリケーションチャネルを監視で
きます。

• クラウドストレージサービス
• CD/DVD

• ピアツーピアアプリケーション
• PGP暗号化
• プリンタ
• リムーバブルストレージ
• 同期ソフトウェア (ActiveSync)

• Windowsクリップボード
デバイスリストツール
エンドポイントに接続された外部デバイスを照会するには、エンドポイント
ごとにデバイスリストツールをローカルで実行します。このツールは、エン
ドポイントの外部デバイスを検索し、デバイス情報をブラウザ画面に表示し
ます。この情報は、情報漏えい対策やデバイスコントロールのデバイス設定
を指定するときに使用できます。
デバイスリストツールの実行
手順
1. デバイスリストツールを用意します。

• 対象エンドポイントにセキュリティエージェントがインストールさ
れている場合は、
C:¥Windows¥System32¥dgagent¥listDeviceInfo.exeに移動しま
す。
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2. エンドポイントで、listDeviceInfo.exeを実行します。
3. 表示されたブラウザ画面でデバイス情報を確認します。情報漏えい対策
とデバイスコントロールでは次の情報が使用されます。

• ベンダ (必須)

• モデル (オプション)

• シリアル ID (オプション)

情報漏えい対策の処理
情報漏えい対策は、データ識別子の転送を検出すると、該当する情報漏えい
対策ポリシーをチェックして、ポリシーに設定された処理を実行します。
次の表は、情報漏えい対策の処理をリストしたものです。
表 19-1. 情報漏えい対策の処理

処理 説明
処理
放置 転送を許可し、ログに記録します。
ブロック 転送をブロックし、ログに記録します。
追加処理
エージェントユーザに通知
する

データの転送と、データがブロックされたかどうかを知ら
せる通知メッセージを表示します。

データを記録する 1次処理に関係なく、機密情報を<セキュリティエージェント
インストールフォルダ>¥DLPLite¥Forensicに記録します。
情報漏えい対策によってフラグが付けられた機密情報を
評価する場合にこの処理を選択します。
記録される機密情報は、ハードディスク容量を大量に消費
する可能性があります。そのため、このオプションは機密
性の高い情報に対してのみ有効にすることをお勧めしま
す。

理由申請 「ブロック」処理を実行する前にユーザに確認メッセージ
を表示します。ユーザは、機密データを転送する理由を申
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処理 説明
注意
このオプションは、
[ブロック] 処理を選
択した場合にのみ使
用できます。

請して「ブロック」処理を無効にできます。次のいずれか
の理由を選択できます。

• この操作は確立された業務プロセスの一部です。
• このデータ転送は管理者から承認されています。
• このファイルには機密データは含まれません。
• その他: テキストフィールドに任意の理由を入力しま
す。

情報漏えい対策の除外
情報漏えい対策の除外設定は、ポリシー内で定義されたすべてのルールを含
め、ポリシー全体に適用されます。情報漏えい対策では、デジタル資産を検
索する前に、すべての送信に除外設定を適用します。特定の送信がいずれか
の除外ルールに一致すると、除外の種類に応じて、情報漏えい対策によって
送信データがただちに許可または検索されます。
監視対象外および監視対象の定義
[チャネル] タブで設定された転送範囲に基づいて監視対象外および監視対象
を定義します。[すべての転送] での監視対象外および監視対象の定義方法の
詳細については、308ページの「転送の範囲: すべての転送」を参照してくだ
さい。[ローカルエリアネットワークの外部への転送のみ] での監視対象外お
よび監視対象の定義方法の詳細については、309ページの「転送の範囲: ロー
カルエリアネットワークの外部への転送のみ」を参照してください。
監視対象および監視対象外を定義する際は、次のガイドラインに従ってくだ
さい。

1. 次の定義方法があります。
• IPアドレス
• ホスト名
• FQDN

• ネットワークアドレスとサブネットマスク (例: 10.1.1.1/32)
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注意
サブネットマスクの場合、情報漏えい対策では CIDR (Classless Inter-
Domain Routing) タイプのポートのみサポートされます。これは、
255.255.255.0の代わりに、32のような数字のみ入力できることを意味し
ます。

2. 特定のチャネルを送信先に指定する場合は、対象チャネルの初期設定の
ポート番号、または会社で定義されたポート番号を含めます。たとえば、
ポート 21は一般に FTPトラフィック用、ポート 80は HTTP用、および
ポート 443は HTTPS用です。送信先とポート番号はコロンで区切って
ください。

3. ポートの範囲を含めることもできます。すべてのポートを含めるには、
ポート範囲は無視してください。
送信先のポート番号とポート範囲の例を次に示します。

• 10.1.1.1:80

• host:5-20

• host.domain.com:20

• 10.1.1.1/32:20

4. 複数指定する場合はカンマで区切ります。
転送の範囲: すべての転送
情報漏えい対策では、ホストコンピュータから外部へ転送されるデータを監
視します。

注意
外部エージェントにはこのオプションを選択することをお勧めします。

ホストコンピュータの外部にある特定の送信先へのデータ転送を監視しない
ようにするには、次の項目を定義します。

• 監視対象外: この送信先に転送されるデータは監視されません。
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注意
監視対象外へのデータ転送と、処理が「監視」に指定された監視対象への
データ転送は、転送が許可される点で似ています。唯一の違いは、情報漏
えい対策が監視対象外について転送ログを記録しない点です。監視対象
の場合、転送は常にログに記録されます。

• 監視対象: 監視対象外の中で監視を必要とする特別な送信先です。この
送信先の指定には、次の制限があります。

• 監視対象外を定義した場合のオプションです。
• 監視対象外を定義していない場合には設定できません。

例:

次の IPアドレスが会社の法務部に割り当てられているとします。
• 10.201.168.1～10.201.168.25

現在、法務部の常勤社員を除く、全従業員の在籍証明書の転送を監視するポ
リシーを作成しています。この作業では、転送範囲として [すべての転送] を
選択し、さらに次のいずれかを設定できます。
オプション 手順
オプション 1 1. 監視対象外に 10.201.168.1～10.201.168.25を追加します。

2. 法務部の非常勤社員の IPアドレスを監視対象に追加します。この
IPアドレスは、10.201.168.21～10.201.168.23の 3つと仮定し
ます。

オプション 2 法務部の常勤社員の IPアドレスを監視対象外に追加します。
• 10.201.168.1-10.201.168.20

• 10.201.168.24-10.201.168.25

監視対象および監視対象外の定義方法のガイドラインについては、307ページ
の「監視対象外および監視対象の定義」を参照してください。
転送の範囲: ローカルエリアネットワークの外部への転送のみ
情報漏えい対策では、ローカルエリアネットワーク (LAN) 外の送信先へ転送
されるデータを監視します。
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注意
内部エージェントにはこのオプションを選択することをお勧めします。

「ネットワーク」は、会社またはローカルのネットワークを指します。これに
は、現在のネットワーク (エンドポイントおよびネットマスクの IPアドレス)
および次の標準のプライベート IPアドレスが含まれます。

• クラス A: 10.0.0.0～10.255.255.255

• クラス B: 172.16.0.0～172.31.255.255

• クラス C: 192.168.0.0～192.168.255.255

この転送範囲を選択した場合、次のように定義できます。
• 監視対象外: 安全と考えられ、監視を必要としない LAN外部の送信先を
定義します。

注意
監視対象外へのデータ転送と、処理が「監視」に指定された監視対象への
データ転送は、転送が許可される点で似ています。唯一の違いは、情報漏
えい対策が監視対象外について転送ログを記録しない点です。監視対象
の場合、転送は常にログに記録されます。

• 監視対象: LAN内部の監視を必要とする送信先を定義します。
監視対象および監視対象外の定義方法のガイドラインについては、307ページ
の「監視対象外および監視対象の定義」を参照してください。
解凍ルール
圧縮ファイルに含まれるファイルを、デジタル資産について検索できます。
情報漏えい対策は、次のルールを条件として、内部のファイルを検索する圧
縮ファイルを決定します。

• 解凍ファイルのサイズが次の値を超える場合 ― __ MB (1～10240 MB)

• 圧縮階層数が次の値を超える場合 ― __ (1-20)

• 検索対象ファイル数が次の値を超える場合 ― __ (1-2000)
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パート VII
Apex One (Mac) のウィジェットとポリシー





第 20 章

Apex One (Mac) ダッシュボードウィジェ
ット
本章では、Apex Centralでサポートされる Apex One (Mac) ダッシュボードウ
ィジェットのヘルプトピックについて説明します。
次のトピックがあります。

• 314ページの「キーパフォーマンスインジケータウィジェット」
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キーパフォーマンスインジケータウィジェット
Apex Centralの [ダッシュボード] 画面にあるこのウィジェットを使用して、
選択した条件に基づく Apex One (Mac) キーパフォーマンスインジケータ
(KPI) を表示します。
ウィジェットを [ダッシュボード] 画面に追加する方法の詳細については、
Apex Centralまたは Control Managerのドキュメントを参照してください。

ヒント
初期設定では、このウィジェットは 15回発生したイベントを「重要」 ( )、
30回発生したイベントを「重大」 ( ) としてマークします。必要に応じて、
イベントしきい値をカスタマイズしてイベントを重要または重大とマークし
てください。

キーパフォーマンスインジケータの設定
Apex Centralまたは Control Managerの [ダッシュボード] で [Apex One
(Mac) キーパフォーマンスインジケータ] ウィジェットにアクセスし、以下の
インジケータ関連タスクを実行します。
表 20-1. KPIウィジェットのインジケータタスク

タスク 手順
新しいインジケータを追加する 1. [インジケータの追加] をクリックします。[イン

ジケータの追加] 画面が表示されます。
2. [名前] ドロップダウンリストからオプションを選
択し、必要に応じて設定をカスタマイズします。

3. [保存] をクリックします。
インジケータを編集する 1. リスト内のインジケータをクリックします。[イ

ンジケータの編集] 画面が表示されます。
2. 設定をカスタマイズします。
3. [保存] をクリックします。
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タスク 手順
インジケータを削除する 1. リスト内のインジケータをクリックします。[イ

ンジケータの編集] 画面が表示されます。
2. [削除] をクリックします。
3. [OK] をクリックします。

イベントしきい値を指定する 1. [インジケータの追加] または [インジケータの編
集] 画面で、[アラートを有効にする] を選択しま
す。

2. イベントの種類ごとに、イベントの最小発生件数
を入力します。

3. [保存] をクリックします。

注意
次の両方の条件に当てはまる場合、[件数] 列に
重要または重大アイコンが表示されます。

• このインジケータに対応するイベント発
生件数がしきい値以上である。

• [アラートを有効にする] が選択されてい
る。

ウィジェットの設定
Apex Centralまたは Control Managerの [ダッシュボード] 画面で、ウィジェ
ットの右上にあるメニューから [ウィジェット設定] を選択し、以下のタスク
を実行します。
表 20-2. KPIのウィジェット設定

タスク 手順
ウィジェットタイトルを編集す
る

テキストフィールドにウィジェットタイトルを入力
します。
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タスク 手順
毎日のアップデート時間を設定
する

ドロップダウンリストから、毎日ウィジェットデータ
を生成する時間を選択します。

ヒント
ウィジェットデータを手動で更新するには、
更新 ( ) アイコンをクリックします。
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第 21 章

Apex One (Mac) のポリシー設定
本章では、Apex Centralで Trend Micro Apex One (Mac) のポリシーを設定す
る方法について説明します。
次のトピックがあります。
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検索用のキャッシュ設定
検索を実行するたびに、エージェントは変更されたファイルのキャッシュを
チェックし、前回のエージェントの起動以降にファイルが変更されたかどう
かを確認します。

• ファイルが変更されている場合、エージェントはファイルを検索し、そ
れを検索されたファイルのキャッシュに追加します。

• ファイルが変更されていない場合、エージェントは、そのファイルが検
索されたファイルのキャッシュに存在するかどうかを確認します。

• 検索されたファイルのキャッシュに存在する場合、ファイルの検索
は省略されます。

• ファイルが検索されたファイルのキャッシュに存在しない場合、エ
ージェントは承認済みファイルのキャッシュを確認します。

注意
承認済みファイルのキャッシュには、Apex One (Mac) が信頼できる
と見なしたファイルが含まれます。信頼できるファイルとは、一連
のバージョンのパターンファイルで検索され、毎回安全であると宣
言されたファイル、もしくは長期間未変更のままの安全なファイル
です。

• 承認済みファイルのキャッシュに存在する場合、ファイルの検
索は省略されます。

• ファイルが承認済みファイルのキャッシュに存在しない場合、
エージェントはファイルを検索し、それを検索されたファイル
のキャッシュに追加します。

検索エンジンまたはパターンファイルが更新されるたびに、キャッシュのす
べてまたは一部が消去されます。
検索が頻繁に実行され、多数のファイルがキャッシュに含まれる場合は、検
索時間が大幅に短縮されます。
検索の実行頻度が低い場合は、キャッシュ機能を無効にすることをお勧めし
ます。
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デバイスコントロール
デバイスコントロールを使用すると、エンドポイントに接続された外部スト
レージデバイスやネットワークリソースへのアクセスを制御できます。デバ
イスコントロールを使用するとデータの紛失や漏えいを防止でき、ファイル
検索と組み合わせて使用することで、セキュリティリスクから保護すること
ができます。
内部エージェントと外部エージェントに対してデバイスコントロールポリシ
ーを設定できます。通常は、外部エージェントに対してより厳格なポリシー
を設定します。
ポリシーはエージェントツリーできめ細かく設定できます。各ポリシーは、
エージェントグループや個々のセキュリティエージェントに適用できます。
1つのポリシーをすべてのセキュリティエージェントに適用することもでき
ます。

デバイスコントロールを設定する
手順
1. [外部エージェント] タブをクリックして外部エージェントの設定を行う
か、[内部エージェント] タブをクリックして内部エージェントの設定を行
います。

2. [デバイスコントロールを有効にする] を選択します。
3. [デバイス] で、ストレージデバイスごとに権限を選択します。

権限の詳細については、320ページの「ストレージデバイスに対する権
限」を参照してください。

4. (オプション) USBストレージデバイスの権限が [ブロック] になっている
場合は、[USBストレージデバイス承認済みリスト] で承認済みデバイス
のリストを設定できます。ユーザはこれらのデバイスにアクセスでき、
管理者は権限を使用してアクセスレベルを制御できます。
a. デバイスのベンダを入力します。
b. デバイスモデルとシリアル IDを入力します。
c. デバイスの権限を選択します。
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権限の詳細については、320ページの「ストレージデバイスに対する
権限」を参照してください。

注意
承認済みリストの USBストレージデバイスには、[デバイス] セクシ
ョンの USBストレージデバイスに設定された権限よりも高いレベル
の権限が必要です。

5. [通知] で、[新しいデバイスが検出された場合にエージェントエンドポイ
ントに通知メッセージを表示する] オプションを選択すると、新しいスト
レージデバイスがエンドポイントに接続されたときに通知が表示されま
す。通知には、新しいストレージデバイスのアクセス権限が表示されま
す。

6. [配信] をクリックします。

ストレージデバイスに対する権限
ストレージデバイスに対するデバイスコントロール権限は、次の場合に使用
されます。

• USBストレージデバイス、CD/DVD、SDカード、ネットワークドライブ、
および Thunderbolt SATAストレージデバイスへのアクセスを許可する
場合。これらのデバイスへのフルアクセスを許可したり、アクセスレベ
ルを制限したりすることができます。

• 承認済み USBストレージデバイスのリストを設定する場合。デバイスコ
ントロールでは、承認済みデバイスのリストに追加されている USBスト
レージデバイスを除く、すべての USBストレージデバイスへのアクセス
をブロックできます。承認済みデバイスに対するフルアクセスを付与し
たり、アクセスレベルを制限したりすることができます。

次の表は、ストレージデバイスの権限をリストしたものです。
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表 21-1. ストレージデバイスに対するデバイスコントロール権限
権限 デバイス上のファイル 受信ファイル

フルアクセス 許可される操作: コピー、移動、
開く、保存、削除、実行

許可される操作: 保存、移動、コ
ピー
これは、デバイスにファイルを保
存、移動、およびコピーできるこ
とを意味します。

読み取り専用 許可される操作: コピー、開く
禁止される操作: 保存、移動、削
除、実行

禁止される操作: 保存、移動、コ
ピー

ブロック 禁止される操作: すべて
デバイスとデバイスに含まれる
ファイルは、ユーザには (Finder
などに) 表示されません。

禁止される操作: 保存、移動、コ
ピー

注意
読み取り専用権限はネットワークドライブには適用できません。

Endpoint Sensor
Endpoint Sensorは強力な監視/調査ツールで、脅威の有無、場所、および検
出ポイントを特定します。詳細なシステムイベント記録と履歴分析を使用し
た履歴調査を実行して、ネットワーク内の隠れた脅威を検出し、すべての感
染エンドポイントを特定できます。Root Cause Analysisレポートを生成する
ことで、エンドポイントに脅威が侵入した時点からの不正プログラムの性質
とアクティビティを把握することができます。
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Endpoint Sensorを設定する
重要
Endpoint Sensor機能を使用するには、専用のライセンスが必要であるほか、
追加のシステム要件を満たす必要があります。Endpoint Sensorのポリシーを
エンドポイントに配信する前に、正しいライセンスがあることを確認してくだ
さい。ライセンスの入手方法の詳細については、サポートプロバイダにお問い
合わせください。

手順
1. [Endpoint Sensorを有効にする] を選択します。

機械学習型検索設定
トレンドマイクロの機械学習型検索は、高度な機械学習テクノロジを使用し
て脅威情報を関連付け、デジタル DNAフィンガープリントや APIマッピング
などのファイル機能を使用した詳細なファイル分析により未知のセキュリテ
ィリスクを検出します。また、不明なプロセスやあまり普及していないプロ
セスの挙動分析を実行して、ネットワークへの侵入を試みる未知の新しい脅
威がないかどうかを判定します。
機械学習型検索は、未知の脅威およびゼロデイ攻撃から環境を保護するのに
役立つ強力な検索方法です。
この機能を有効にするには、[機械学習型検索を有効にする] を選択します。

権限とその他の設定
セキュリティエージェントの重要なファイルとフォルダを保護するようにセ
キュリティエージェントを設定します。
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セクション 説明
セキュリティエージ
ェントセルフプロテ
クション

セキュリティエージェントで使用するファイルが他のプログラム
やユーザによって変更または削除されないようにするには、[セキ
ュリティエージェントで使用するファイルの保護] を選択します。
この機能によって保護されるファイルとフォルダのリストについ
ては、323ページの「保護対象のセキュリティエージェントのファ
イル」を参照してください。

保護対象のセキュリティエージェントのファイル
セキュリティエージェントセルフプロテクション機能を有効にすると、セキ
ュリティエージェントのファイルが他のプログラムやユーザによって変更ま
たは削除されないように、Apex One (Mac) によって次のファイルとフォルダ
がロックされます。

• /Library/Application Support/TrendMicro/common

• /Library/Application Support/TrendMicro/Kext

• /Library/Application Support/TrendMicro/TmccMac

• /Library/Application Support/TrendMicro/TmccUpdate

• /Library/Application Support/TrendMicro/Plug-in

• /Library/Application Support/TrendMicro/Tools

• /Library/LaunchDaemons/com.trendmicro.icore.*

• /Library/LaunchDaemons/com.trendmicro.tmsm.plugin.plist

• /Library/LaunchDaemons/com.trendmicro.tmsm.launcher.plist

• /Application/TrendMicroSecurity.app

注意
Apex One (Mac) では/Library/Application Support/TrendMicro/Toolsフ
ォルダにファイルを追加できますが、このフォルダからファイルを削除するこ
とはできません。
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検索方法の種類
Apex One (Mac) セキュリティエージェントでのセキュリティリスクの検索に
は、2つの検索方法のいずれかを使用できます。検索方法には、スマートスキ
ャンと従来型スキャンがあります。

• スマートスキャン
このドキュメントでは、スマートスキャンを使用するセキュリティエー
ジェントを「スマートスキャンエージェント」と呼びます。スマートス
キャンエージェントでは、ローカル検索と、ファイルレピュテーション
サービスが提供するインターネットクエリを使用できます。
これは初期設定の検索方法の種類です。

• 従来型スキャン
スマートスキャンを使用しないエージェントは、「従来型スキャンエージ
ェント」と呼ばれます。従来型スキャンエージェントでは、エージェン
トエンドポイント上にすべての Apex One (Mac) コンポーネントが保管
され、ローカルのすべてのファイルが検索されます。

検索方法の比較
次の表は、2つの検索の種類を比較したものです。
表 21-2. 従来型スキャンとスマートスキャンの比較

比較の基本 従来型スキャン スマートスキャン
検索の動作 従来型スキャンエージェン

トは、ローカルエンドポイ
ントで検索を実行します。

• スマートスキャンエージェント
は、ローカルエンドポイントで
検索を実行します。

• セキュリティエージェントが検
索中にファイルのリスクを特定
できない場合、検索クエリを
Smart Protectionソースに送信し
てリスクを検証します。

• セキュリティエージェントは検
索クエリの結果を「キャッシュ」
することにより、検索のパフォ
ーマンスを向上させます。
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比較の基本 従来型スキャン スマートスキャン
使用中のコンポー
ネントとアップデ
ートされたコンポ
ーネント

Macヒューリスティックパ
ターンファイルとスマート
スキャンエージェントパタ
ーンファイルを除く、アッ
プデート元で使用可能なす
べてのコンポーネント

パターンファイルとスパイウェア監
視パターンファイルを除く、アップ
デート元で使用可能なすべてのコン
ポーネント

標準のアップデー
ト元

Apex One (Mac) サーバ Apex One (Mac) サーバ

スマートスキャンから従来型スキャンへ切り替える
次の表は、エージェントを従来型スキャンに切り替える際のその他の注意点
を示しています。
表 21-3. 従来型スキャンに切り替える際の注意点

注意点 詳細
切り替えるセキュリティ
エージェントの数

比較的少数のセキュリティエージェントを同時に切り替える
と、Apex One (Mac) サーバのリソースと Smart Protection
Serverのリソースを有効活用できます。セキュリティエージ
ェントが検索方法を変更する間、これらのサーバは他の重大
なタスクを実行できます。

タイミング 従来型スキャンに切り替えると、セキュリティエージェント
は Apex One (Mac) サーバからウイルスパターンファイルおよ
びスパイウェア監視パターンファイルの製品版をダウンロー
ドする可能性があります。これらのパターンファイルは、従
来型スキャンエージェントによってのみ使用されます。
ダウンロード処理を短時間で完了できるよう、ピーク時間を
避けて切り替えを実施することを検討してください。また、
サーバからのセキュリティエージェントのアップデートが 1
件も予定されていないタイミングを推奨します。
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注意点 詳細
エージェントツリーの設
定

検索方法は、root、ドメイン、または個々のエージェントレベ
ルで実行できる細かい設定です。従来型スキャンに切り替え
ると、次のことを実行できます。

• 新しいグループを作成し、その検索方法として従来型ス
キャンを割り当てます。このグループに移動するセキュ
リティエージェントは、従来型スキャンを使用します。
セキュリティエージェントを移動する場合、[新しいグル
ープの設定を選択したエージェントに適用する] の設定
を有効にします。

• グループを選択し、従来型スキャンを使用するように設
定します。そのグループに属するスマートスキャンエー
ジェントは従来型スキャンに切り替わります。

• 1つまたは複数のスマートスキャンエージェントをグル
ープから選択し、それを従来型スキャンに切り替えます。

注意
グループの検索方法に変更を加えると、個々のセキュ
リティエージェントに設定してある検索方法がオー
バーライドされます。

従来型スキャンからスマートスキャンへ切り替える
セキュリティエージェントを従来型スキャンからスマートスキャンに切り替
える場合は、Apex Oneサーバで Smart Protectionサービスが設定済みである
ことを確認してください。詳細については、Apex Oneのドキュメントを参照
してください。
次の表は、セキュリティエージェントをスマートスキャンに切り替える場合
のその他の注意点を示しています。
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表 21-4. スマートスキャンに切り替える場合の注意点
注意点 詳細

製品ライセンス スマートスキャンを使用する場合は、Apex Oneサーバで次のサ
ービスのライセンスを有効にしてあることと、そのライセンス
の有効期限が過ぎていないことを確認してください。

• ウイルス対策
• Webレピュテーションおよびスパイウェア対策

Apex One (Mac) サーバ セキュリティエージェントが Apex One (Mac) サーバに接続で
きることを確認します。スマートスキャンに切り替えるよう
に通知されるのはオンラインのセキュリティエージェントだ
けです。オフラインのセキュリティエージェントはオンライ
ンになったときに通知されます。スタンドアロンのセキュリ
ティエージェントは、オンラインになったとき、またはセキュ
リティエージェントに予約アップデート権限がある場合は予
約アップデートが実行されたときに通知されます。

切り替えるセキュリテ
ィエージェントの数

一度に切り替えるセキュリティエージェントの数を少なくす
ることで、Apex One (Mac) サーバのリソースを効率よく使用で
きます。セキュリティエージェントが検索方法を変更してい
る間も、Apex One (Mac) サーバはその他の重要なタスクを実行
できます。

タイミング 初めてスマートスキャンに切り替えるときは、セキュリティエ
ージェントは Apex One (Mac) サーバから Macヒューリスティ
ックパターンファイルとスマートスキャンエージェントパタ
ーンファイルの完全版をダウンロードする必要があります。
スマートスキャンパターンファイルはスマートスキャンエー
ジェントのみが使用します。
ダウンロード処理を短時間で完了できるよう、ピーク時間を避
けて切り替えを実施することを検討してください。また、サー
バからのセキュリティエージェントのアップデートが 1件も
予定されていないタイミングを推奨します。
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注意点 詳細
エージェントツリーの
設定

検索方法は、ルート、グループ、または個々のエージェントレ
ベルで設定できます。スマートスキャンに切り替えるときに
は、次の操作を実行できます。

• 新しいグループを作成し、検索方法としてスマートスキャ
ンを割り当てる。このグループに追加するすべてのセキ
ュリティエージェントでスマートスキャンが使用されま
す。セキュリティエージェントを移動するときは、設定の
[新しいグループの設定を選択したエージェントに適用す
る] を有効にしてください。

• グループを選択し、スマートスキャンを使用するように設
定する。このグループに属している従来型スキャンエー
ジェントは、スマートスキャンに切り替わります。

• グループから 1つまたは複数の従来型スキャンエージェ
ントを選択し、スマートスキャンに切り替える。

注意
グループの検索方法に変更を加えると、個々のセキュ
リティエージェントに設定してある検索方法がオーバ
ーライドされます。

IPv6のサポート スマートスキャンエージェントは、Smart Protectionソースに
検索クエリを送信します。
IPv6シングルスタックスマートスキャンエージェントは、次の
ような IPv4シングルスタックソースにクエリを直接送信する
ことはできません。

• Smart Protection Server 3.0 (統合またはスタンドアロン)

• Trend Micro Smart Protection Network

同様に、IPv4シングルスタックスマートスキャンエージェント
は、IPv6シングルスタック Smart Protection Serverにクエリを
送信できません。
スマートスキャンエージェントがソースに接続するためには、
IPアドレスを変換できるデュアルスタックプロキシサーバ
(DeleGateなど) が必要です。
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検索の種類
Apex One (Mac) では、エンドポイントをセキュリティリスクから保護するた
めに次の検索の種類が用意されています。
検索の種類 説明

リアルタイム検
索

エンドポイント上のファイルを受信、開く、ダウンロード、コピー、
および変更したときに自動的に検索されます。
329ページの「リアルタイム検索」を参照してください。

手動検索 ユーザが要求したファイル (またはファイルのセット) を検索する手
動の検索です。
334ページの「手動検索」を参照してください。

予約検索 管理者が設定したスケジュールに従って、エンドポイント上のファイ
ルが自動的に検索されます。
340ページの「予約検索」を参照してください。

検索開始 1つ以上の対象エンドポイント上にあるファイルを検索する、管理者
が開始する検索です。

リアルタイム検索
リアルタイム検索は、持続的で継続的な検索です。ファイルが受信、オープ
ン、ダウンロード、コピー、または変更されるたびに、リアルタイム検索は
ファイルを検索して、セキュリティリスクがないかどうか確認します。Apex
One (Mac) でセキュリティリスクが検出されない場合、ファイルはその場所に
残され、ユーザは引き続きファイルにアクセスできます。Apex One (Mac) で
セキュリティリスクが検出された場合は、通知メッセージが表示され、感染
ファイルの名前と該当するセキュリティリスクが表示されます。
1つまたは複数のエージェントおよびグループ、またはサーバが管理するすべ
てのセキュリティエージェントに、リアルタイム検索を設定して適用します。
リアルタイム検索の設定
手順
1. チェックボックスをオンにして、リアルタイム検索を有効にします。
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2. [対象] タブをクリックし、ファイルのアクティビティと検索の詳細を設定
します。
詳細については、330ページの「リアルタイム検索: [対象] タブ」を参照
してください。

3. [処理] タブをクリックし、Apex One (Mac) でセキュリティリスクが検出
されたときに実行する処理を設定します。
詳細については、331ページの「リアルタイム検索: [処理] タブ」を参照
してください。

リアルタイム検索: [対象] タブ
手順
1. [ファイルに対するユーザのアクティビティ] で、リアルタイム検索を実行
するファイルに対するアクティビティを指定します。次のオプションか
ら選択します。

• 次のファイルを検索: 作成された/変更されたファイル: エンドポイン
トに取り込まれた新しいファイル (ファイルのダウンロード後など)、
または変更されたファイルを検索します。

• 次のファイルを検索: 読み込まれた/実行されたファイル: ファイルが
開かれたときに検索します。

• 次のファイルを検索: 作成された/変更された/読み込まれた/実行さ
れたファイル

• 次のファイルを検索: 作成された/変更された/実行されたファイル
たとえば、3番目のオプションを選択した場合、エンドポイントにダウン
ロードされた新しいファイルが検索され、セキュリティリスクが検出さ
れない場合には現在の場所に残されます。この残されたファイルは、ユ
ーザがそのファイルを開いたとき、およびユーザがそのファイルを変更
した場合は変更内容が保存される前に、検索されます。

2. [検索設定] で、次のオプションを 1つ以上選択します。
• 圧縮ファイルの検索: アーカイブファイル内の個々のファイルを検
索します
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詳細については、332ページの「サポートされる圧縮ファイルの種
類」を参照してください。

• ネットワークドライブの検索: 他のエンドポイントに物理的に配置
されていて、ローカルエンドポイントにマッピングされているディ
レクトリを検索します

リアルタイム検索: [処理] タブ
[処理] タブでは、セキュリティ上の脅威が検出されたときに Apex One (Mac)
で実行する処理を設定します。

手順
1. [処理] で、検出時の処理を指定します。

オプション 説明
トレンドマイクロの推奨処理を
使用

トレンドマイクロの推奨処理とは、セキュリティ
リスクの種類ごとに事前に割り当てられている
一連の検索処理です。特定の種類のセキュリテ
ィリスクに適した検出時処理の判断が難しい場
合は、トレンドマイクロの推奨処理を使用するこ
とを推奨します。
トレンドマイクロの推奨処理の設定は、最新のセ
キュリティリスクや最新の攻撃手段からエンド
ポイントを保護できるようにパターンファイル
で絶えず更新されます。

すべての種類のセキュリティリ
スクに同じ処理を使用

このオプションは、潜在的なウイルス/不正プログ
ラムを除くすべての種類のセキュリティリスク
に同じ処理を実行する場合に選択します。潜在
的なウイルス/不正プログラムに対する処理は常
に「放置」です。
1次処理として「駆除」を選択していて駆除に失
敗した場合、Apex One (Mac) が実行する 2次処理
を選択します。1次処理が「駆除」ではない場合、
2次処理を設定することはできません。
検索時の処理の詳細は、332ページの「検出時の
処理」を参照してください。
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2. リアルタイム検索中に Apex One (Mac) でセキュリティリスクが検出さ
れたときに通知メッセージを表示するには、[ウイルス/不正プログラムが
検出された場合にエージェントエンドポイントに通知メッセージを表示
する] を選択します。

サポートされる圧縮ファイルの種類
Apex One (Mac) は次の種類の圧縮ファイルをサポートしています。

拡張子 種類
.zip Pkzipによって作成されるアーカイブ
.rar RARによって作成されるアーカイブ
.tar Tarによって作成されるアーカイブ
.arj ARJ圧縮アーカイブ
.hqx BINHEX

.gz、.gzip Gnu ZIP

.Z LZW/圧縮 16ビット

.bin MacBinary

.cab Microsoftキャビネットファイル
Microsoft圧縮/MSCOMP  

.eml、mht MIME

.td0 Teledisk形式

.bz2 Unix BZ2 Bzip圧縮ファイル

.uu UUEncode

.ace WinAce

検出時の処理
特定の検索の種類でセキュリティリスクを検出したときに、Apex One (Mac)
が実行する処理を指定します。
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Apex One (Mac) による検出時の処理は、セキュリティリスクを検出した検索
の種類によって異なります。たとえば、Apex One (Mac) で手動検索 (検索の種
類) によってセキュリティリスクが検出された場合は、感染ファイルが駆除
(処理) されます。
Apex One (Mac) がセキュリティリスクに対して実行可能な処理は次のとおり
です。
ウイルス検出
時の処理 詳細

削除 Apex One (Mac) は感染ファイルをエンドポイントから削除します。
隔離 感染ファイルの名前を変更し、そのファイルをエンドポイントの隔離

ディレクトリ (<エージェントのインストールフォルダ>/common/lib/
vsapi/quarantine) に移動します。
隔離ディレクトリに移動した隔離ファイルに対して、ユーザ指定の処
理に基づいて、さらに別の処理を実行できます。隔離ファイルに対し
て実行できる処理には、削除、駆除、復元があります。ファイルの復
元とは、処理を何も実行せずにファイルを元の場所に戻すことです。
ユーザは、実際には無害な場合にファイルを復元できます。ファイル
の駆除とは、隔離ファイルからセキュリティリスクを削除して、駆除
が正常に実行された場合にそのファイルを元の場所に戻すことです。

駆除 Apex One (Mac) は、感染ファイルからセキュリティリスクを削除したう
えで、ユーザにファイルへのアクセスを許可します。
ファイルを駆除できない場合は、2次処理として、隔離、削除、放置の
いずれかを実行します。2次処理を設定するには、[エージェント管理]
> [設定] > {検索の種類} に移動し、[処理] タブをクリックします。
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ウイルス検出
時の処理 詳細

放置 Apex One (Mac) は、感染ファイルに対する処理を実行せず、検出したセ
キュリティリスクをログに記録します。ファイルは元の場所に残りま
す。
Apex One (Mac) は、誤検出を防止するため、潜在的なウイルス/不正プ
ログラムの種類に感染したファイルに対して常に「放置」を実行しま
す。その後の解析で潜在的なウイルス/不正プログラムが実際にセキュ
リティリスクであることが確認されると、新しいパターンファイルが
リリースされ、Apex One (Mac) で適切な検出時処理を実行できるように
なります。実際には無害であることが確認されると、その潜在的なウ
イルス/不正プログラムは以降は検出されません。
たとえば、「123.pdf」というファイルで「x_probable_virus」が検出さ
れた場合、Apex One (Mac) は検出時に処理を実行しません。
「x_probable_virus」がトロイの木馬プログラムであることが確認される
と、新しいウイルスパターンファイルがリリースされます。新しいパ
ターンファイルがロードされると、Apex One (Mac) は
「x_probable_virus」がトロイの木馬のプログラムとして検出するように
なり、トロイの木馬のプログラムに対する処理が「削除」の場合、
「123.pdf」は削除されます。

注意
この処理は、リアルタイム検索に対しては使用できません。

アクセス拒否 Apex One (Mac) では、感染ファイルを開いたり、実行したりしようとす
る操作を検出すると、その操作を即時にブロックします。
ユーザは感染ファイルを手動で削除できます。

手動検索
手動検索はオンデマンドの検索であり、ユーザがエージェントコンソールで
検索を実行するとただちに開始されます。検索にかかる時間は、検索するフ
ァイル数やエンドポイントのハードウェアリソースによって異なります。
手動検索の設定は、1つ以上のセキュリティエージェントおよびグループに設
定および適用するか、またはサーバが管理するすべてのセキュリティエージ
ェントに設定および適用します。
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手動検索の設定

手順
1. [対象] タブをクリックし、検索の詳細と CPU使用率を設定します。
詳細については、335ページの「手動検索: [対象] タブ」を参照してくだ
さい。

2. [処理] タブをクリックし、Apex One (Mac) でセキュリティリスクが検出
されたときに実行する処理を設定します。
詳細については、336ページの「手動検索: [処理] タブ」を参照してくだ
さい。

手動検索: [対象] タブ

手順
1. [検索するファイル] で、次の項目から選択します。

• 検索可能なすべてのファイル: すべてのファイルを検索します。検
索できないファイルには、パスワードで保護されたファイル、暗号
化されたファイル、ユーザ指定の検索制限を超えるファイルがあり
ます。

注意
すべてのファイルの検索には多くの時間とリソースを消費するた
め、状況によっては不要な場合もあります。このため、セキュリテ
ィエージェントで検索するファイルの数を制限することも可能で
す。

• Mach-Oファイルのみを検索: エンドポイント上のMach-Oファイル
のみを検索します。Apex One (Mac) セキュリティエージェントは、
その他の種類のファイルに含まれる不正プログラムを検索しませ
ん。
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注意
このオプションを選択する場合は、OS XおよびmacOSプラットフォ
ームを標的とする最新の不正プログラムによる攻撃から保護するた
めにスマートスキャン機能を有効にする必要があります。

2. [検索設定] で、次のオプションを 1つ以上選択します。
• 圧縮ファイルの検索: アーカイブファイル内の個々のファイルを検
索します
詳細については、332ページの「サポートされる圧縮ファイルの種
類」を参照してください。

• ネットワークドライブの検索: 他のエンドポイントに物理的に配置
されていて、ローカルエンドポイントにマッピングされているディ
レクトリを検索します

• Time Machineの検索: Time Machineドライブ上のファイルのみを
検索します

注意
手動検索および予約検索の [Time Machineの検索] オプションを有
効にした場合、不正プログラムの脅威は検出されますが、処理 (駆
除、隔離、削除) は実行されなくなります。これは、Mac OSの権限
の制限によるものです。検索処理が設定されている場合、製品ログ
には失敗として記録されます。

3. [CPU使用率] セクションで必要な設定を行います。
• 高: 検索が速くなり PCへの負荷が最も高くなります。
• 低: 検索に時間がかかりますが PCへの負荷が最も低くなります。

手動検索: [処理] タブ
[処理] タブでは、セキュリティ上の脅威が検出されたときに Apex One (Mac)
で実行する処理を設定します。
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オプション 説明
トレンドマイクロの推奨処理を使
用

トレンドマイクロの推奨処理とは、セキュリティリ
スクの種類ごとに事前に割り当てられている一連の
検索処理です。特定の種類のセキュリティリスクに
適した検出時処理の判断が難しい場合は、トレンド
マイクロの推奨処理を使用することを推奨します。
トレンドマイクロの推奨処理の設定は、最新のセキ
ュリティリスクや最新の攻撃手段からエンドポイン
トを保護できるようにパターンファイルで絶えず更
新されます。

すべての種類のセキュリティリス
クに同じ処理を使用

このオプションは、潜在的なウイルス/不正プログラ
ムを除くすべての種類のセキュリティリスクに同じ
処理を実行する場合に選択します。潜在的なウイル
ス/不正プログラムに対する処理は常に「放置」で
す。
1次処理として「駆除」を選択していて駆除に失敗し
た場合、Apex One (Mac) が実行する 2次処理を選択し
ます。1次処理が「駆除」ではない場合、2次処理を
設定することはできません。
検索時の処理の詳細は、332ページの「検出時の処
理」を参照してください。

サポートされる圧縮ファイルの種類
Apex One (Mac) は次の種類の圧縮ファイルをサポートしています。

拡張子 種類
.zip Pkzipによって作成されるアーカイブ
.rar RARによって作成されるアーカイブ
.tar Tarによって作成されるアーカイブ
.arj ARJ圧縮アーカイブ
.hqx BINHEX

.gz、.gzip Gnu ZIP
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拡張子 種類
.Z LZW/圧縮 16ビット
.bin MacBinary

.cab Microsoftキャビネットファイル
Microsoft圧縮/MSCOMP  

.eml、mht MIME

.td0 Teledisk形式

.bz2 Unix BZ2 Bzip圧縮ファイル

.uu UUEncode

.ace WinAce

検出時の処理
特定の検索の種類でセキュリティリスクを検出したときに、Apex One (Mac)
が実行する処理を指定します。
Apex One (Mac) による検出時の処理は、セキュリティリスクを検出した検索
の種類によって異なります。たとえば、Apex One (Mac) で手動検索 (検索の種
類) によってセキュリティリスクが検出された場合は、感染ファイルが駆除
(処理) されます。
Apex One (Mac) がセキュリティリスクに対して実行可能な処理は次のとおり
です。
ウイルス検出
時の処理 詳細

削除 Apex One (Mac) は感染ファイルをエンドポイントから削除します。
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ウイルス検出
時の処理 詳細

隔離 感染ファイルの名前を変更し、そのファイルをエンドポイントの隔離
ディレクトリ (<エージェントのインストールフォルダ>/common/lib/
vsapi/quarantine) に移動します。
隔離ディレクトリに移動した隔離ファイルに対して、ユーザ指定の処
理に基づいて、さらに別の処理を実行できます。隔離ファイルに対し
て実行できる処理には、削除、駆除、復元があります。ファイルの復
元とは、処理を何も実行せずにファイルを元の場所に戻すことです。
ユーザは、実際には無害な場合にファイルを復元できます。ファイル
の駆除とは、隔離ファイルからセキュリティリスクを削除して、駆除
が正常に実行された場合にそのファイルを元の場所に戻すことです。

駆除 Apex One (Mac) は、感染ファイルからセキュリティリスクを削除したう
えで、ユーザにファイルへのアクセスを許可します。
ファイルを駆除できない場合は、2次処理として、隔離、削除、放置の
いずれかを実行します。2次処理を設定するには、[エージェント管理]
> [設定] > {検索の種類} に移動し、[処理] タブをクリックします。
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ウイルス検出
時の処理 詳細

放置 Apex One (Mac) は、感染ファイルに対する処理を実行せず、検出したセ
キュリティリスクをログに記録します。ファイルは元の場所に残りま
す。
Apex One (Mac) は、誤検出を防止するため、潜在的なウイルス/不正プ
ログラムの種類に感染したファイルに対して常に「放置」を実行しま
す。その後の解析で潜在的なウイルス/不正プログラムが実際にセキュ
リティリスクであることが確認されると、新しいパターンファイルが
リリースされ、Apex One (Mac) で適切な検出時処理を実行できるように
なります。実際には無害であることが確認されると、その潜在的なウ
イルス/不正プログラムは以降は検出されません。
たとえば、「123.pdf」というファイルで「x_probable_virus」が検出さ
れた場合、Apex One (Mac) は検出時に処理を実行しません。
「x_probable_virus」がトロイの木馬プログラムであることが確認される
と、新しいウイルスパターンファイルがリリースされます。新しいパ
ターンファイルがロードされると、Apex One (Mac) は
「x_probable_virus」がトロイの木馬のプログラムとして検出するように
なり、トロイの木馬のプログラムに対する処理が「削除」の場合、
「123.pdf」は削除されます。

注意
この処理は、リアルタイム検索に対しては使用できません。

アクセス拒否 Apex One (Mac) では、感染ファイルを開いたり、実行したりしようとす
る操作を検出すると、その操作を即時にブロックします。
ユーザは感染ファイルを手動で削除できます。

予約検索
予約検索は指定された日時に自動的に実行されます。セキュリティエージェ
ントの予約検索を使用して日々の検索を自動化することで、検索をより効率
的に管理できます。
予約検索の設定は、1つ以上のセキュリティエージェントおよびグループに設
定および適用するか、またはサーバが管理するすべてのセキュリティエージ
ェントに設定および適用します。
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予約検索の設定
手順
1. チェックボックスをオンにして、予約検索を有効にします。
2. [対象] タブをクリックし、検索の詳細、CPU使用率、および検索スケジ
ュールを設定します。
詳細については、341ページの「予約検索: [対象] タブ」を参照してくだ
さい。

3. [処理] タブをクリックし、Apex One (Mac) でセキュリティリスクが検出
されたときに実行する処理を設定します。
詳細については、343ページの「予約検索: [処理] タブ」を参照してくだ
さい。

予約検索: [対象] タブ
手順
1. [スケジュール] で、予約検索を実行する頻度 (毎日、毎週、毎月) や時刻
を設定します。
毎月の予約検索では、29日、30日、31日を選択した場合、これらの日付
がない月では、Apex One (Mac) によってその月の最終日に予約検索が実
行されます。

2. [検索するファイル] で、次の項目から選択します。
• 検索可能なすべてのファイル: すべてのファイルを検索します。検
索できないファイルには、パスワードで保護されたファイル、暗号
化されたファイル、ユーザ指定の検索制限を超えるファイルがあり
ます。
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注意
すべてのファイルの検索には多くの時間とリソースを消費するた
め、状況によっては不要な場合もあります。このため、セキュリテ
ィエージェントで検索するファイルの数を制限することも可能で
す。

• トレンドマイクロの推奨設定で検索されたファイルタイプ: 不正コ
ードが含まれている可能性のあるファイルのみを検索します。これ
には無害な拡張子名で偽装されたファイルも含まれます。

• パスまたはフルパスを指定: 検索するファイルまたはディレクトリ
を手動で指定します。例: /Shared/Files/mytext.txtまたは/
Shared/Files。

3. [検索設定] で、次のオプションを 1つ以上選択します。
• 圧縮ファイルの検索: アーカイブファイル内の個々のファイルを検
索します
詳細については、332ページの「サポートされる圧縮ファイルの種
類」を参照してください。

• Time Machineの検索: Time Machineドライブ上のファイルのみを
検索します

注意
手動検索および予約検索の [Time Machineの検索] オプションを有
効にした場合、不正プログラムの脅威は検出されますが、処理 (駆
除、隔離、削除) は実行されなくなります。これは、Mac OSの権限
の制限によるものです。検索処理が設定されている場合、製品ログ
には失敗として記録されます。

4. [CPU使用率] セクションで必要な設定を行います。
• 高: 検索が速くなり PCへの負荷が最も高くなります。
• 低: 検索に時間がかかりますが PCへの負荷が最も低くなります。
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予約検索: [処理] タブ
[処理] タブでは、セキュリティ上の脅威が検出されたときに Apex One (Mac)
で実行する処理を設定します。

手順
1. [処理] で、検出時の処理を指定します。

オプション 説明
トレンドマイクロの推奨処理を
使用

トレンドマイクロの推奨処理とは、セキュリティ
リスクの種類ごとに事前に割り当てられている
一連の検索処理です。特定の種類のセキュリテ
ィリスクに適した検出時処理の判断が難しい場
合は、トレンドマイクロの推奨処理を使用するこ
とを推奨します。
トレンドマイクロの推奨処理の設定は、最新のセ
キュリティリスクや最新の攻撃手段からエンド
ポイントを保護できるようにパターンファイル
で絶えず更新されます。

すべての種類のセキュリティリ
スクに同じ処理を使用

このオプションは、潜在的なウイルス/不正プログ
ラムを除くすべての種類のセキュリティリスク
に同じ処理を実行する場合に選択します。潜在
的なウイルス/不正プログラムに対する処理は常
に「放置」です。
1次処理として「駆除」を選択していて駆除に失
敗した場合、Apex One (Mac) が実行する 2次処理
を選択します。1次処理が「駆除」ではない場合、
2次処理を設定することはできません。
検索時の処理の詳細は、332ページの「検出時の
処理」を参照してください。

2. [予約検索権限] で、ユーザによる予約検索の保留またはスキップを許可す
るかどうかを指定します。
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権限 説明
予約検索の延期 「予約検索の延期」権限を持つユーザは、次の処理を実行

できます。
• 予約検索を実行前に延期し、延期期間を指定できま
す。予約検索は 1回だけ延期できます。

• 予約検索が進行中の場合、ユーザは検索を停止して後
で再開できます。ユーザは、検索を再開するまでの経
過時間を指定します。検索を再開すると、前に検索さ
れたファイルがすべて再検索されます。予約検索を
停止して再開できるのは 1回だけです。

次に対応する時間数および分数を設定します。
• 最大延期期間
• 検索を再開するまでの最大経過時間

予約検索のスキップお
よび停止

この権限を持つユーザは、次の処理を実行できます。
• 予約検索が実行される前にそれをスキップできます。
• 予約検索の実行中にそれを停止できます。

3. [予約検索設定] で、通知とバッテリ電力の設定を指定します。
設定 説明

予約検索の実行前に通
知を表示

このオプションを有効にすると、予約検索を実行する数分
前に、エンドポイントに通知メッセージが表示されるよう
になります。このメッセージでは、検索のスケジュール
(日時)、およびユーザの予約検索権限 (予約検索の保留、ス
キップ、または停止など) が通知されます。
通知メッセージを表示するタイミングを分数で設定しま
す。

予約検索を自動停止す
るまでの経過時間: __
時間 __ 分

指定した時間が経過してもセキュリティエージェントに
よる検索が完了しない場合に検索を停止します。検索中
に検出されたセキュリティリスクはセキュリティエージ
ェントを通じてただちにユーザに通知されます。
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設定 説明
ノート PCのバッテリ
残量が__%よりも少な
く、ACアダプタが接続
されていない場合は、
予約検索をスキップす
る

ノート PCのバッテリ残量が少なく、ACアダプタが電源に
接続されていない場合、予約検索をスキップします。バッ
テリ残量が少なくても、ACアダプタが電源に接続されて
いる場合は、検索が続行されます。バッテリ残量が少なく
なっても、実行中の検索は中止されません。

サポートされる圧縮ファイルの種類
Apex One (Mac) は次の種類の圧縮ファイルをサポートしています。

拡張子 種類
.zip Pkzipによって作成されるアーカイブ
.rar RARによって作成されるアーカイブ
.tar Tarによって作成されるアーカイブ
.arj ARJ圧縮アーカイブ
.hqx BINHEX

.gz、.gzip Gnu ZIP

.Z LZW/圧縮 16ビット

.bin MacBinary

.cab Microsoftキャビネットファイル
Microsoft圧縮/MSCOMP  

.eml、mht MIME

.td0 Teledisk形式

.bz2 Unix BZ2 Bzip圧縮ファイル

.uu UUEncode

.ace WinAce
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検出時の処理
特定の検索の種類でセキュリティリスクを検出したときに、Apex One (Mac)
が実行する処理を指定します。
Apex One (Mac) による検出時の処理は、セキュリティリスクを検出した検索
の種類によって異なります。たとえば、Apex One (Mac) で手動検索 (検索の種
類) によってセキュリティリスクが検出された場合は、感染ファイルが駆除
(処理) されます。
Apex One (Mac) がセキュリティリスクに対して実行可能な処理は次のとおり
です。
ウイルス検出
時の処理 詳細

削除 Apex One (Mac) は感染ファイルをエンドポイントから削除します。
隔離 感染ファイルの名前を変更し、そのファイルをエンドポイントの隔離

ディレクトリ (<エージェントのインストールフォルダ>/common/lib/
vsapi/quarantine) に移動します。
隔離ディレクトリに移動した隔離ファイルに対して、ユーザ指定の処
理に基づいて、さらに別の処理を実行できます。隔離ファイルに対し
て実行できる処理には、削除、駆除、復元があります。ファイルの復
元とは、処理を何も実行せずにファイルを元の場所に戻すことです。
ユーザは、実際には無害な場合にファイルを復元できます。ファイル
の駆除とは、隔離ファイルからセキュリティリスクを削除して、駆除
が正常に実行された場合にそのファイルを元の場所に戻すことです。

駆除 Apex One (Mac) は、感染ファイルからセキュリティリスクを削除したう
えで、ユーザにファイルへのアクセスを許可します。
ファイルを駆除できない場合は、2次処理として、隔離、削除、放置の
いずれかを実行します。2次処理を設定するには、[エージェント管理]
> [設定] > {検索の種類} に移動し、[処理] タブをクリックします。
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ウイルス検出
時の処理 詳細

放置 Apex One (Mac) は、感染ファイルに対する処理を実行せず、検出したセ
キュリティリスクをログに記録します。ファイルは元の場所に残りま
す。
Apex One (Mac) は、誤検出を防止するため、潜在的なウイルス/不正プ
ログラムの種類に感染したファイルに対して常に「放置」を実行しま
す。その後の解析で潜在的なウイルス/不正プログラムが実際にセキュ
リティリスクであることが確認されると、新しいパターンファイルが
リリースされ、Apex One (Mac) で適切な検出時処理を実行できるように
なります。実際には無害であることが確認されると、その潜在的なウ
イルス/不正プログラムは以降は検出されません。
たとえば、「123.pdf」というファイルで「x_probable_virus」が検出さ
れた場合、Apex One (Mac) は検出時に処理を実行しません。
「x_probable_virus」がトロイの木馬プログラムであることが確認される
と、新しいウイルスパターンファイルがリリースされます。新しいパ
ターンファイルがロードされると、Apex One (Mac) は
「x_probable_virus」がトロイの木馬のプログラムとして検出するように
なり、トロイの木馬のプログラムに対する処理が「削除」の場合、
「123.pdf」は削除されます。

注意
この処理は、リアルタイム検索に対しては使用できません。

アクセス拒否 Apex One (Mac) では、感染ファイルを開いたり、実行したりしようとす
る操作を検出すると、その操作を即時にブロックします。
ユーザは感染ファイルを手動で削除できます。

検索除外
検索除外を設定すると、検索のパフォーマンスを向上させ、既知の無害なフ
ァイルの検索をスキップできるようになります。特定の種類の検索を実行す
るときに、Apex One (Mac) は検索除外リストをチェックして、検索から除外
するエンドポイント内のファイルを決定します。
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検索除外リスト 詳細
ファイル Apex One (Mac) では、次に該当するファイルは検索しません。

• 検索除外リストに指定したディレクトリパスの下にあるファ
イル

• 検索除外リストに指定したファイルのフルパス (ディレクト
リパスとファイル名) に一致するファイル

ファイル拡張子 Apex One (Mac) は、ファイルの拡張子がこの除外リストに含まれて
いるいずれかのファイル拡張子に一致する場合、そのファイルを
検索しません。

検索除外リスト設定
検索除外リストの詳細については、「347ページの「検索除外」」を参照してく
ださい。

手順
1. チェックボックスをオンにして検索除外を有効にします。
2. [検索除外リスト (ファイル)] を設定するには

a. ファイルのフルパスまたはディレクトリパスを入力し、[追加] をクリ
ックします。
注意:

• ファイル名のみを入力することはできません。
• 最大 64のパスを指定できます。次の表の例を参照してくださ
い。

パス 詳細 例
ファイルのフ
ルパス

エンドポイント
上の特定のファ
イルを除外しま
す。

• 例 1:

/file.log

• 例 2:

/System/file.log
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パス 詳細 例
ディレクトリ
パス

特定のフォルダ
およびそのサブ
フォルダにある
すべてのファイ
ルを除外します。

• 例 1:

/System/

検索から除外されるファイルの
例:

• /System/file.log

• /System/Library/
file.log

検索されるファイルの例:

• /Applications/file.log

• 例 2:

/System/Library

検索から除外されるファイルの
例:

• /System/Library/
file.log

• /System/Library/
Filters/file.log

検索されるファイルの例:

• /System/file.log

• フォルダ名の代わりにアスタリスクワイルドカード (*) を使用
します。
次の表の例を参照してください。
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パス ワイルドカードの使用例
ファイルのフ
ルパス

/Users/Mac/*/file.log

検索から除外されるファイルの例:

• /Users/Mac/Desktop/file.log

• /Users/Mac/Movies/file.log

検索されるファイルの例:

• /Users/file.log

• /Users/Mac/file.log

ディレクトリ
パス

• 例 1:

/Users/Mac/*

検索から除外されるファイルの例:

• /Users/Mac/doc.html

• /Users/Mac/Documents/doc.html

• /Users/Mac/Documents/Pics/pic.jpg

検索されるファイルの例:

• /Users/doc.html

• 例 2:

/*/Components

検索から除外されるファイルの例:

• /Users/Components/file.log

• /System/Components/file.log

検索されるファイルの例:

• /file.log

• /Users/file.log

• /System/Files/file.log

• フォルダ名の部分一致はサポートされていません。たとえば、/
Users/*user/tempと入力して、「end_user」や「new_user」な
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ど、フォルダ名の末尾が「user」であるフォルダ内のファイル
を除外することはできません。

b. パスを削除するには、そのパスを選択して [削除] をクリックします。
3. [検索除外リスト (ファイル拡張子)] を設定するには

a. ファイル拡張子をピリオドなしで入力し、[追加] をクリックします。
たとえば、pdfと入力します。最大 64のファイル拡張子を指定でき
ます。

b. ファイル拡張子を削除するには、そのファイル拡張子を選択して [削
除] をクリックします。

信頼済みプログラムリスト
セキュリティエージェントは、リアルタイム検索やイベント記録時に信頼済
みプロセスの検索をスキップするよう設定できます。信頼済みプログラムリ
ストにプログラムを追加すると、セキュリティエージェントでは、そのプロ
グラムとそのプログラムで開始されるすべてのプロセスがリアルタイム検索
とイベント記録の対象から除外されます。エンドポイントに対する検索のパ
フォーマンスを向上させるには、信頼済みプログラムリストに信頼するプロ
グラムを追加してください。

注意
信頼済みプログラムリストに追加するファイルの要件は次のとおりです。

• システムディレクトリに格納されていない。
• 有効なデジタル署名がある。

信頼済みプログラムリストにプログラムを追加すると、セキュリティエージ
ェントでは、そのプログラムが自動的に次の処理から除外されます。

• リアルタイム検索のファイル確認
• リアルタイム検索のプロセス検索
• イベント記録

  Apex One (Mac) のポリシー設定

  351



信頼済みプログラムリストを設定する
信頼済みプログラムリストは、プログラムおよびそのプログラムから呼び出
されるすべての子プロセスをリアルタイム検索から除外します。

手順
1. 検索から除外するプログラムのフルパスを入力します。
2. [+追加] をクリックします。
3. リストからプログラムを削除するには、[削除] アイコンをクリックしま
す。

アップデート設定
最新のセキュリティリスクに対するセキュリティエージェントの保護状態を
維持するには、エージェントのコンポーネントを定期的にアップデートしま
す。コンポーネントが著しく古い場合や、大規模感染が発生したときにもセ
キュリティエージェントをアップデートしてください。セキュリティエージ
ェントが Apex One (Mac) サーバまたはアップデートサーバから長期間アッ
プデートを実行できないでいると、エージェントのコンポーネントは著しく
古くなります。
エージェントのアップデート方法
セキュリティエージェントをアップデートする方法はいくつかあります。
アップデート方法 説明

管理者が開始する手動ア
ップデート

次の Webコンソール画面からアップデートを開始します。
• [エージェント管理] 画面。
• [概要] 画面。
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アップデート方法 説明
自動アップデート • サーバでアップデートが完了すると、アップデートを促

す通知が、サーバからセキュリティエージェントへすぐ
に送信されます。

• アップデートは、設定したスケジュールに従って実行で
きます。1つまたは複数のセキュリティエージェントお
よびドメインに、またはサーバが管理するすべてのセキ
ュリティエージェントに適用されるスケジュールを設定
できます。
詳細については、355ページの「エージェントのアップデ
ートの設定」を参照してください。

ユーザが開始する手動ア
ップデート

ユーザがエンドポイントからアップデートを開始します。

エージェントのアップデート元
初期設定では、セキュリティエージェントは Apex One (Mac) サーバからコン
ポーネントをダウンロードします。Apex One (Mac) サーバからアップデート
する際、セキュリティエージェントにはコンポーネントだけでなくアップデ
ート済みの設定ファイルもダウンロードされます。セキュリティエージェン
トでは、新しい設定を適用するために設定ファイルが必要です。Webコンソ
ールで Apex One (Mac) の設定を変更するたびに、設定ファイルが変更されま
す。
セキュリティエージェントをアップデートする前に、Apex One (Mac) サーバ
に最新のコンポーネントがあるかどうかを確認してください。
Apex One (Mac) サーバを使用できない場合は、トレンドマイクロのアップデ
ートサーバからダウンロードするように、1つ、複数、またはすべてのセキュ
リティエージェントを設定します。
詳細については、355ページの「エージェントのアップデートの設定」を参照
してください。

注意
エージェントに IPv6アドレスのみが割り当てられている場合は、エージェン
トのアップデートにおける IPv6の制限事項について、354ページの「IPv6シ
ングルスタックエージェントの制限事項」を参照してください。

  Apex One (Mac) のポリシー設定

  353



エージェントのアップデートにおける注意事項と留意事項
• セキュリティエージェントでは、アップデートの実行時にプロキシ設定
を使用できます。プロキシ設定は、エージェントコンソールで設定され
ます。

• アップデートの実行中、エンドポイントのメニューバー上のセキュリテ
ィエージェントアイコンによって、製品がアップデートされていること
が示されます。セキュリティエージェントプログラムのアップグレード
が利用可能な場合、セキュリティエージェントではアップデートが実行
されてから、最新プログラムバージョンまたはビルドへのアップグレー
ドが実行されます。アップデートが完了するまで、ユーザはコンソール
からいずれのタスクも実行することはできません。

• [概要] 画面にアクセスして、すべてのセキュリティエージェントがアップ
デートされたかどうかを確認します。

IPv6シングルスタックエージェントの制限事項
次の表は、セキュリティエージェントに IPv6アドレスのみが割り当てられて
いる場合の制限事項を示しています。
表 21-5. IPv6シングルスタックエージェントの制限事項

項目 制限事項
上位サーバ IPv6シングルスタックエージェントを IPv4シングルスタック

サーバで管理することはできません。
アップデート IPv6シングルスタックエージェントを、次のような IPv4シン

グルスタックのアップデート元からアップデートすることは
できません。

• トレンドマイクロのアップデートサーバ
• IPv4シングルスタック Apex One (Mac) サーバ

Webレピュテーションク
エリ

IPv6シングルスタックエージェントは、Webレピュテーショ
ンクエリを Trend Micro Smart Protection Networkに送信でき
ません。

プロキシ接続 IPv6シングルスタックエージェントは、IPv4シングルスタッ
クプロキシサーバ経由で接続することはできません。
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項目 制限事項
エージェント配信 Apple Remote Desktopは、エージェントを IPv6シングルスタ

ックエンドポイントに配信できません。こうしたエンドポイ
ントは常にオフラインと表示されるためです。

これらの制限事項のほとんどは、IPv4アドレスと IPv6アドレスを変換できる
DeleGateなどのデュアルスタックプロキシサーバを設定することで克服でき
ます。エージェントと接続先のエンティティとの間にプロキシサーバを配置
してください。

エージェントのアップデートの設定
エージェントのアップデートの詳細については、352ページの「アップデート
設定」を参照してください。

手順
1. [Apex One (Mac) サーバに接続できない場合はトレンドマイクロのアッ
プデートサーバからアップデートをダウンロードする] を選択して、エー
ジェントがトレンドマイクロのアップデートサーバからアップデートを
ダウンロードできるようにします。

注意
セキュリティエージェントに IPv6アドレスのみが割り当てられている場
合は、エージェントのアップデートにおける IPv6の制限事項について、
354ページの「IPv6シングルスタックエージェントの制限事項」を参照し
てください。

2. [エージェントにコンポーネントのアップデートを許可するが、エージェ
ントプログラムのアップグレードと HotFix のインストールを禁止する]
を選択して、コンポーネントのアップデートは続行し、エージェントは
アップグレードしないようにします。

3. 予約アップデートを設定するには、次の手順を実行します。
a. [予約アップデートを有効にする] を選択します。
b. スケジュールを設定します。
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c. [毎日] または [毎週] を選択する場合は、アップデートの時刻と Apex
One (Mac) サーバがセキュリティエージェントにコンポーネントの
アップデートを通知する時間を指定します。たとえば、開始時刻が
午後 12時で、時間が 2時間の場合、サーバはすべてのオンラインの
セキュリティエージェントに対して午後 12時から午後 2時までラ
ンダムに、コンポーネントをアップデートするよう通知します。こ
の設定では、すべてのオンラインのセキュリティエージェントが指
定された開始時刻に同時にサーバに接続することを防ぐため、サー
バに向かうトラフィックの量が著しく減少します。

Webレピュテーション
Webレピュテーションテクノロジは、Webサイトの経過期間、場所の変更の
履歴、および不正プログラムの動作分析により発見される不審な活動の兆候
などの要素に基づいてレピュテーションスコアを採点することで、Webドメ
インの信頼性を追跡します。これにより継続的にサイトを検索し、感染した
Webサイトにユーザがアクセスするのを防ぎます。
セキュリティエージェントは、Smart Protectionソースにクエリを送信して、
ユーザがアクセスしようとしているWebサイトのレピュテーションを確認
します。Webサイトのレピュテーションは、エンドポイントに適用される特
定のWebレピュテーションポリシーに関連付けられています。使用してい
るポリシーに応じて、セキュリティエージェントによってWebサイトへのア
クセスがブロックまたは許可されます。

Webレピュテーションの設定
Webレピュテーション設定には、Apex One (Mac) がWebサイトへのアクセ
スをブロックするか許可するかを指定するポリシーが含まれます。使用する
ポリシーを決定するために、Apex One (Mac) はセキュリティエージェントの
場所をチェックします。セキュリティエージェントが Apex One (Mac) サー
バに接続できる場合、セキュリティエージェントの場所は「内部」になりま
す。サーバに接続できない場合、セキュリティエージェントの場所は「外部」
です。

手順
1. 外部のセキュリティエージェントのポリシーを設定するには
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a. [外部エージェント] タブをクリックします。
b. [Webレピュテーションポリシーを有効にする] を選択します。

ポリシーが有効になると、外部のセキュリティエージェントはWeb
レピュテーションクエリを Smart Protection Networkに送信しま
す。

注意
エージェントに IPv6アドレスのみが割り当てられている場合は、
Webレピュテーションクエリにおける IPv6の制限事項について、
354ページの「IPv6シングルスタックエージェントの制限事項」を
参照してください。

c. 使用可能なWebレピュテーションのセキュリティレベルとして、
[高]、[中]、[低] のいずれかを選択します。

注意
Apex One (Mac) は、セキュリティレベルに従って URLへのアクセス
を許可するかブロックするかを決定します。たとえば、セキュリテ
ィレベルを [低] に設定した場合、Apex One (Mac) はWebからの脅威
であることが判明している URLのみをブロックします。セキュリテ
ィレベルを高くするほど、Web脅威の検出率は高くなりますが、誤
検出の可能性も高くなります。

d. Webレピュテーションのフィードバックを送信するには、表示され
ている URLをクリックします。トレンドマイクロのWebレピュテ
ーションクエリシステムがブラウザウィンドウに表示されます。

2. 内部のセキュリティエージェントのポリシーを設定するには
a. [内部エージェント] タブをクリックします。
b. [Webレピュテーションポリシーを有効にする] を選択します。

ポリシーが有効になると、内部のセキュリティエージェントはWeb
レピュテーションクエリを以下のいずれかの場所に送信します。

• [Smart Protection Serverにクエリを送信する] オプションが有
効な場合は、Smart Protection Server。
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• [Smart Protection Serverにクエリを送信する] オプションが無
効な場合は、Trend Micro Smart Protection Network。

注意
エージェントに IPv6アドレスのみが割り当てられている場合は、
Webレピュテーションクエリにおける IPv6の制限事項について、
354ページの「IPv6シングルスタックエージェントの制限事項」を
参照してください。

c. 内部のセキュリティエージェントからWebレピュテーションクエ
リを Smart Protection Serverに送信するには、[Smart Protection
Serverにクエリを送信する] を選択します。

• このオプションを有効にすると、セキュリティエージェントは
Apex One セキュリティエージェントによって使用されている
Smart Protectionソースリストを参照して、クエリの送信先とな
る Smart Protection Serverを決定します。

• このオプションが無効な場合、セキュリティエージェントは
Webレピュテーションクエリを Smart Protection Networkに送
信します。エンドポイントからクエリを送信するためにはイン
ターネット接続が必要です。

d. 使用可能なWebレピュテーションのセキュリティレベルとして、
[高]、[中]、[低] のいずれかを選択します。

注意
Apex One (Mac) は、セキュリティレベルに従って URLへのアクセス
を許可するかブロックするかを決定します。たとえば、セキュリテ
ィレベルを [低] に設定した場合、Apex One (Mac) はWebからの脅威
であることが判明している URLのみをブロックします。セキュリテ
ィレベルを高くするほど、Web脅威の検出率は高くなりますが、誤
検出の可能性も高くなります。
セキュリティエージェントは、セキュリティレベルに関係なく、未
評価のWebサイトをブロックしません。
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e. Webレピュテーションのフィードバックを送信するには、表示され
ている URLをクリックします。トレンドマイクロのWebレピュテ
ーションクエリシステムがブラウザウィンドウに表示されます。

f. セキュリティエージェントに、Webレピュテーションログのサーバ
への送信を許可するかどうかを選択します。Apex One (Mac) によっ
てブロックされた URLを解析し、アクセスしても安全だと考えられ
る URLに対して適切な処理を実行する場合には、セキュリティエー
ジェントからのログの送信を許可します。

承認済み URLリストと URLブロックリストの設定
安全と考えるWeb サイトを承認済みリストに、管理者が危険と判断するWeb
サイトをブロックリストに追加します。Apex One (Mac) でこれらのWebサ
イトのいずれかへのアクセスが検出されると、アクセスは自動的に許可また
はブロックされ、Smart Protectionソースにクエリは送信されなくなります。
手順
1. Apex One (Mac) Webコンソールにアクセスします。
2. [エージェント] > [グローバルエージェント設定] > [Webレピュテーショ

ンの承認済み URLリスト/URLブロックリスト] に移動します。
3. テキストボックスに URLを指定します。ワイルドカード文字 (*) は URL
の任意の位置に追加できます。
例:

• www.trendmicro.com/*は、www.trendmicro.comドメインにあるす
べてのページを指定します。

• *.trendmicro.com/*は、trendmicro.comのいずれかのサブドメイ
ンのすべてのページを指定します。

IPアドレスを含む URLを入力できます。URLに IPv6アドレスが含まれ
る場合は、アドレスを角括弧で囲みます。

4. [承認済みリストに追加] または [ブロックリストに追加] をクリックしま
す。

5. エントリを削除するには、[表示] ドロップダウンリストからオプションを
選択し、URLの横のアイコンをクリックします。
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6. [配信] をクリックします。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

360   



パート VIII
Deep Discoveryのウィジェットとポリシー





第 22 章

Deep Discovery Analyzerおよび Email
Inspectorダッシュボードウィジェット
本章では、Apex Centralでサポートされる Deep Discovery Analyzerおよび
Deep Discovery Email Inspectorダッシュボードウィジェットのヘルプトピ
ックについて説明します。
次のトピックがあります。
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Deep Discovery Analyzerウィジェット
このセクションでは、Apex Centralでサポートされるすべての Deep
Discovery Analyzerウィジェットのヘルプトピックについて説明します。

仮想アナライザの概要ウィジェット
このウィジェットには、仮想アナライザに送信されたサンプルの総数と、そ
のうちリスクのあるサンプルの数が表示されます。1つ以上の Deep
Discovery Analyzerアプライアンスから取得されたデータが表示される場合
もあります。ウィジェットには、データが表形式と円グラフで表示されます。

ラベル 説明
送信数 仮想アナライザに送信されたサンプルの総数が表示されます。
確認されたリスク数 送信されたサンプルのうちリスクが確認されたサンプルの総数が

表示されます。
リスク高 送信されたサンプルのうち、リスク高のサンプルの総数が表示さ

れます。
リスク中 送信されたサンプルのうち、リスク中のサンプルの総数が表示さ

れます。
リスク低 送信されたサンプルのうち、リスク低のサンプルの総数が表示さ

れます。
リスクのあるイベン
トの割合(%)

送信されたサンプルのうち、リスクが確認されたサンプルの割合
が表示されます。

不正イベントの分布 円グラフに、リスク高、リスク中、リスク低のサンプルの割合が
表示されます。

期間を変更するには、ウィジェット左上の [範囲] ドロップダウンリストから
オプションを選択します。
登録されているすべての Deep Discovery Analyzerアプライアンスからのデ
ータを表示するのか、特定のアプライアンスのデータを表示するのかを切り
替えるには、ウィジェット左上の [表示] ドロップダウンリストからオプショ
ンを選択します。
アプライアンスを選択したら、送信サンプルの総数、リスク高/中/低のサンプ
ル数、円グラフの一部をクリックして、詳細を確認できます。
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Deep Discovery Email Inspectorウィジェット
このセクションでは、Apex Centralでサポートされるすべての Deep
Discovery Email Inspectorウィジェットのヘルプトピックについて説明しま
す。

高度な脅威を含むメールメッセージウィジェット
高度な脅威を含むメールメッセージウィジェットには、Deep Discovery Email
Inspectorによって検出される、特性に不正または疑わしい点が見られるすべ
てのメールメッセージが表示されます。疑わしい特性には、変則的な動作、
誤データや偽データ、不審または不正な動作パターン、追加調査が必要なシ
ステム侵入を疑わせる文字列などが含まれます。
このグラフは選択した期間に基づいて作成されています。Y軸はメールメッ
セージ件数を示しています。X軸は期間を表しています。グラフ上の任意の
場所にマウスカーソルを重ねると、高リスクメッセージの件数と期間が表示
されます。
凡例の項目をクリックすると、そのメトリックに関連するデータが表示また
は非表示になります。
[検出されたメッセージの表示] をクリックすると、すべて検出が表示されま
す。

高度な脅威のメール受信者の上位ウィジェット
高度な脅威のメール受信者の上位ウィジェットには、Deep Discovery Email
Inspectorで不審メッセージを受信した数が上位の受信者が表示されます。
この表は選択した期間の検出情報を示しています。[検出数] または [リスク
高のメッセージ] の数字をクリックすると、検出の詳細が表示されます。[検出
数] には、高リスクのメッセージをはじめ、検出されたすべてのメールメッセ
ージが含まれます。
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第 23 章

Deep Discovery Inspectorの統合とポリ
シー設定
本章では、Apex Centralと Deep Discovery Inspectorを統合し、Apex Central
のコンソールでポリシーを管理する方法について説明します。
次のトピックがあります。
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Deep Discovery Inspectorの統合の概要
このトピックでは、Apex Centralと Deep Discovery Inspectorのサポートさ
れるバージョン間の統合範囲について説明します。

統合機能 5.0

登録 Deep Discovery Inspector管理コンソール (MCP
エージェント経由) から

シングルサインオン サポート対象
ライセンス管理 なし
コマンド追跡 サポート対象
Apex Centralから配信されるコンポーネ
ント

すべてのコンポーネント

Apex Centralから管理および配信される
ポリシー

• 375ページの「拒否リスト/許可リスト」
• 376ページの「監視対象ネットワークグル
ープを追加する」

• 378ページの「登録済みサービスを追加す
る」

• 379ページの「仮想アナライザを設定する」
ユーザ/エンドポイントディレクトリに
表示される情報

なし

ログクエリ ログクエリを実行して製品情報およびログを
表示するときに、次のデータビューのいずれか
を選択します。

• 製品のステータス情報
• Deep Discovery情報

製品に固有のダッシュボードウィジェ
ット

• 372ページの「Deep Discovery Inspectorシ
ステムのステータスウィジェット」

• 370ページの「Deep Discovery Inspectorに
よって影響が検出されたホストウィジェ
ット」
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統合機能 5.0

他の管理下の製品と共有されているダ
ッシュボードウィジェット

なし

静的レポートテンプレート Trend Micro Deep Discovery Inspectorレポート
カスタムレポートテンプレート (事前定
義済み)

• TM-Deep Discovery Inspectorホストへの影
響の重大度概要

• TM-Deep Discovery Inspector脅威の兆候の
検出概要

イベント通知 高度な脅威アクティビティ
• C&Cコールバックアラート
• C&Cコールバックアウトブレイクアラー
ト

• 仮想アナライザによるリスク高の検出
• リスク高ホストの検出
• 既知の標的型攻撃の挙動の兆候
• 文書内の潜在的な攻撃コードの検出
• ルートキットまたはハッキングツールの
検出

• SHA-1拒否リストの検出
• ワームまたはファイル感染型ウイルスの
拡散の検出

• 相関関係のあるイベントの検出
情報漏えい対策 (DLP) インシデントの管
理

該当なし

不審オブジェクトと IOCファイルの管
理

• 不審オブジェクトを Apex Centralに送信し
ます。

• 不審オブジェクトを Apex Centralと同期し
ます。
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Deep Discovery Inspectorによって影響が検出されたホストウィジェット
このウィジェットには、影響を受けたホストで確認された Deep Discovery
Inspectorの検出に関する情報が表示されます。
初期設定では、[検出数] によって上位 10の重大度の高いホストのみが表示さ
れます。
ウィジェットでホストを検出数で表示するか、検出日時で表示するかを切り
替えるには、設定アイコン (  > ) をクリックし、次のいずれかを選択しま
す。

• 検出数: ドロップダウンから、ホストの数を選択します (上位 10、25、50
件)

• 検出日時: ドロップダウンから、ホストの数を選択します (最新の 10、25、
50、100件)。

[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
• [検出数] でホストを表示する場合は、今日、1週間、2週間、または 1か
月のデータを表示できます。

• [検出日時] でホストを表示する場合は、今日または 1週間のデータのみを
表示できます。

[検出日時] でホストを表示している場合は、[重大度] ドロップダウンを使用し
て重大度レベルを指定することもできます。

列 説明
IPアドレス 影響を受けたホストの IPアドレスが表示されます。
ホスト名 影響を受けたホストの名前が表示されます。
ネットワークグルー
プ

監視対象ネットワークのグループ名を表示し、攻撃がネットワー
クの内部、外部のどちらから来たのかを判断します。
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列 説明
検出数 影響を受けたホスト上で確認されたイベント数が表示されます。

• [検出数] 列の数をクリックすると、[検出数] 画面で追加情報を
表示できます。

• [詳細] 列の [表示] リンクをクリックすると、シングルサインオ
ンを使用して Deep Discovery Inspectorにログオンし、[検出ロ
グクエリの詳細] 画面を表示できます。
ログが削除されている場合は、その旨を知らせるメッセージ
が表示されます。

最新の検出 Deep Discovery Inspectorでリスクの兆候または既知のリスクを最
後に検出した日時が表示されます。

Deep Discovery Inspectorによって影響が検出されたホストの検出数
Deep Discovery Inspectorによって影響が検出されたホストウィジェットの
[検出数] 列の値をクリックすると、ホストに関連する情報を含む表が表示され
ます。
表 23-1. ホストに関連する情報

列名 情報
日付 Deep Discovery Inspectorが検出ログを生成した日付と時刻が表示

されます。
重大度 重大度評価が表示されます。

• 高: 不正であるか危険性の高い接続に関連することが判明済
み

• 中: レピュテーションサービスに通知されていない IPアドレ
ス/ドメイン/URL

• 低: レピュテーションサービスが過去の侵入またはスパムメ
ールとの関連を示唆

• 情報: ほとんどの場合、安全なオブジェクト
検出 ルールの説明または不正プログラムの名前が表示されます。
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列名 情報
脅威の種類 次のいずれかが表示されます。

• ファイルパターン
• 不正な挙動
• 不審挙動
• 攻撃コード
• グレーウェア
• Webレピュテーション
• 悪影響を及ぼすアプリケーション

送信元 IP 不審オブジェクトの送信元の IPアドレスが表示されます。
送信先 IP 不審オブジェクトが目的とする送信先の IPアドレスが表示されま

す。
プロトコル 不審オブジェクトが送信元から送信先に転送される際に使用され

たプロトコルが表示されます。
ファイル名 サンプルから抽出されたファイル名が表示されます。
ログ元 サンプルを分析した Deep Discovery Inspectorのホスト名が表示さ

れます。
詳細 [表示] をクリックすると、別のウィンドウが開き、Deep Discovery

Inspectorの不審オブジェクトに関連する詳細な分析が表示されま
す。

Deep Discovery Inspectorシステムのステータスウィジェット
このウィジェットは、選択した Deep Discovery Inspectorアプライアンスに
関して、リソース使用率および仮想アナライザの処理待ちのサンプル数を表
示するために使用します。
初期設定では、ユーザのアカウント権限で許可されている、すべての管理下
の製品/サーバのデータがウィジェットに表示されます。
設定アイコン (  > ) をクリックして、次の内容を設定します。

• タイトル: 新しく指定する、ウィジェットのわかりやすいタイトルを入力
します。
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• 範囲: すべての製品 :表示するデータの収集元となる製品を指定するに
は、[>>] をクリックします。

ウィジェットに表示される次のシステムリソースデータで、Deep Discovery
Inspectorのすべてのリソースが仕様通りに動作していることを確認します。

列 説明
サーバ名 Deep Discovery Inspectorアプライアンスごと。

• 詳細なステータスを表示: このオプションをクリックして製
品ステータスの詳細を表示します。[詳細なステータスを表
示] のデータは、[製品ステータス] ログクエリでも表示できま
す。
この表には、CPU使用率の割合、メモリおよびディスクの割
合および実際の使用率、および仮想アナライザの処理待ちの
サンプル数が表示されます。トラブルシューティングに役立
つように、[製品のホスト名]、[製品の IPアドレス]、[接続ステ
ータス]、[製品バージョン] の各フィールドを参照してくださ
い。Deep Discovery Inspectorは Apex Centralに対して、5分ご
とにシステムステータスのアップデートを送信します。
が表示されている場合、Apex Centralは、Deep Discovery
Inspectorシステムのステータスの最新ログを受信していませ
ん。Deep Discovery Inspectorが有効で接続されていることを
確認してください。

• ログオンコンソール: このオプションをクリックして Deep
Discovery Inspector管理コンソールにアクセスします。ログ
オン情報は必要ありません。

CPU使用率 サーバによって使用されている CPUの割合。
• は、サーバの CPU平均が 80%を超えたときに表示されま
す。

注意
CPU使用率、メモリとディスクの使用量、および処理
待ちサンプル数の制限は設定できません。アラート
が解決しない場合は、Deep Discovery Inspector/仮想ア
ナライザアプライアンスのアップグレードを検討し
てください。
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列 説明
メモリ使用量 サーバ上で使用可能なメモリの割合。

• は、メモリ使用量が 80%を超えたときに表示されます。

注意
CPU使用率、メモリとディスクの使用量、および処理
待ちサンプル数の制限は設定できません。アラート
が解決しない場合は、Deep Discovery Inspector/仮想ア
ナライザアプライアンスのアップグレードを検討し
てください。

ディスク使用量 サーバ上で使用可能なディスク容量の割合。
• は、ディスク使用量が 80%を超えたときに表示されます。

注意
CPU使用率、メモリとディスクの使用量、および処理
待ちサンプル数の制限は設定できません。アラート
が解決しない場合は、Deep Discovery Inspector/仮想ア
ナライザアプライアンスのアップグレードを検討し
てください。

処理待ちのサンプル 仮想アナライザの処理待ちのサンプル数。
• は、仮想アナライザの処理待ちのサンプル数が 40個を超
えたときに表示されます。

注意
CPU使用率、メモリとディスクの使用量、および処理
待ちサンプル数の制限は設定できません。アラート
が解決しない場合は、Deep Discovery Inspector/仮想ア
ナライザアプライアンスのアップグレードを検討し
てください。
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Deep Discovery Inspectorポリシーの設定
このセクションでは、[ポリシーの作成] 画面での Deep Discovery Inspectorポ
リシーの設定方法について説明します。

拒否リスト/許可リスト
[拒否リスト/許可リスト] 画面は、[拒否リスト]、[許可リスト]、[インポート/
エクスポート] のタブに分かれています。
表 23-2. [拒否リスト/許可リスト] のタブ

タブ 説明
拒否リスト Deep Discovery Inspectorは、拒否リスト内

のエントリへの接続の監視、または監視と
リセットを行います。

許可リスト Deep Discovery Inspectorは、許可リスト内
のエントリへの接続を許可します。

ヒント
許可リストを使用して、拒否リスト
による誤検知の数を減少させます。

インポート/エクスポート 拒否リストまたは許可リストのエントリを
インポートまたはエクスポートします。

カスタム拒否リストを作成する

手順
1. [拒否リスト] タブを選択します。
2. [拒否リスト] にエンティティを追加するには、[追加] を選択します。

[拒否リストへの項目の追加] 画面が表示されます。
3. [拒否リストへの項目の追加] 画面で、情報を確認し、コメントがあれば追
加して、[保存] をクリックします。
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カスタム許可リストを作成する
手順
1. [許可リスト] タブを選択します。
2. [許可リスト] にエンティティを追加するには、[追加] を選択します。

[許可リストへの項目の追加] 画面が表示されます。
3. [許可リストへの項目の追加] 画面で、情報を確認し、コメントがあれば追
加して、[保存] をクリックします。

カスタム拒否リストまたは許可リストをインポート/エクスポートする
手順
1. [インポート/エクスポート] タブを選択します。
2. 現在の拒否リストまたは許可リストをエクスポートするには、リストを
選択して [エクスポート] をクリックします。

3. 現在の拒否リストまたは許可リストを上書きするには、リストを選択し
て保存場所を参照し、[インポート] をクリックします。
現在選択されているリストは上書きされます。

監視対象ネットワークグループを追加する
IPアドレスを使用して、監視対象となるネットワークのグループを作成し、
攻撃がネットワークの内部、外部のどちらから来たのかを Deep Discovery
Inspectorが判断できるようにします。

手順
1. [追加] をクリックします。
2. グループ名を指定します。
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ヒント
IPアドレスが属するネットワークを簡単に見分けられるように、グルー
プにはわかりやすい名前を付けます。たとえば、「Finance network」、「IT
network」、「Administration」などを使用します。

3. テキストボックスに IPアドレスの範囲 (最高 1,000個の IPアドレス範
囲) を指定します。
Deep Discovery Inspectorには、最初から Defaultという管理対象ネット
ワークが設定されています。このネットワークには、プライベートネッ
トワークについて、Internet Assigned Numbers Authority (IANA) により
予約されている次の IPアドレスブロックが含まれます。

• 10.0.0.0 - 10.255.255.255

• 172.16.0.0 - 172.31.255.255

• 192.168.0.0 - 192.168.255.255

注意
• Defaultを削除しなかった場合、新たに監視対象となるネットワーク
を追加するときに、これらの IPアドレスを指定する必要はありませ
ん。

• IPアドレスの範囲を指定するには、ダッシュを使用します。
例: 192.168.1.0-192.168.1.255.

• IPアドレスのサブネットマスクを指定するには、スラッシュを使用
します。
例:192.168.1.0/255.255.255.0または 192.168.1.0/24

• サブグループのレイヤは 3つまで追加できます。
4. ネットワークグループのネットワークゾーンを選択します。

• 信頼する －これはセキュリティで保護されたネットワークです
• 信頼しない －ネットワークのセキュリティには多少の疑いがありま
す。
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5. [追加] をクリックします。
6. [完了] をクリックします。

登録済みサービスを追加する
社内使用を目的とするサービス、または信頼できると見なされたサービスに
対応する各種サーバを追加して、ネットワークプロファイルを作成します。
ネットワーク内の信頼されたサービスを指定することで、許可されていない
アプリケーションやサービスの検出が可能になります。
ネットワークプロファイルの精度を確保するため、信頼できるサービスのみ
を追加してください。サービスは 1,000個まで追加できます。

手順
1. ドロップダウンリストからサービスを選択します。

表 23-3. サービスの種類
サービス 説明

DNS DNSサーバとして使用されるネットワー
クサーバ

FTP FTPサーバとして使用されるネットワー
クサーバ

HTTPプロキシ HTTPプロキシサーバとして使用される
ネットワークサーバ

SMTP SMTPサーバとして使用されるネットワ
ークサーバ

SMTPオープンリレー SMTPオープンリレーサーバとして使用
されるネットワークサーバ

ソフトウェアアップデートサーバ Windows Server Update Services (WSUS)
を実行するネットワークサーバ、または
リモート配信を行うサーバ

セキュリティ監査サーバ 脆弱性と安全ではない構成の両方を検出
するために使用されるネットワークサー
バ
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サービス 説明
Active Directory Active Directoryサーバとして使用される

ネットワークサーバ
ドメインコントローラ ドメインコントローラサーバとして使用

されるネットワークサーバ
データベースサーバ データベースサーバとして使用されるネ

ットワークサーバ
認証サーバ - Kerberos Kerberos認証の提供に使用されるネット

ワークサーバ
ファイルサーバ 共有ファイルアクセスの場所の提供に使

用されるネットワークサーバ
Webサーバ Webサーバとして使用されるネットワ

ークサーバ
コンテンツ管理サーバ コンテンツの管理に使用されるネットワ

ークサーバ
Radiusサーバ Radius認証サーバとして使用されるネ

ットワークサーバ
登録サービス名は、[定義された登録済みサービス] セクションに表示され
ます。

2. サーバ名を指定します。
3. IPアドレスを指定します。
4. [追加] をクリックします。

仮想アナライザを設定する
脅威ファイルの分析を有効または無効にするには、このオプションを使用し
ます。
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手順
1. 管理ポートがインターネットにアクセスできることを確認してくださ
い。データの照会に、仮想アナライザがこのポートを使用することがあ
ります。

2. 仮想アナライザの設定ウィンドウで [仮想アナライザへのファイル送信]
をオンにします。

3. 分析モジュールを選択します。
• [内部アナライザ] で、ネットワークの種類を選択します。
表 23-4. アナライザネットワークの種類

モジュールオプション 説明
管理ネットワーク 管理ポートを通じて、仮想アナライザ

トラフィックを管理するには、このネ
ットワークの種類を選択します。

カスタムネットワーク/専用ネットワ
ーク

仮想アナライザトラフィック専用ポ
ートを設定するには、このネットワー
クの種類を選択します。ポートが外
部ネットワークに直接接続できるこ
とを確認してください。

ネットワークなし/独立したネットワ
ーク

環境が外部ネットワークに接続され
ていないときに、仮想アナライザ内で
仮想アナライザトラフィックを分離
するには、このネットワークの種類を
選択します。
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表 23-5. カスタムネットワーク/専用ネットワークオプション
オプション 処理

仮想アナライザポート 仮想アナライザポートを選択します。

注意
Deep Discovery Inspectorのデ
ータポートとは異なる仮想ア
ナライザポートを割り当てま
す。

IPv4の設定 [自動 (DHCPを使用)] が選択されてい
ます。この設定は変更できません。

• [外部アナライザ] には、仮想アナライザの IPアドレスと APIキーを
指定します。

ヒント
外部アナライザ (Deep Discovery Inspector Advisorまたは Deep
Discovery Analyzer) には、内部アナライザ (仮想アナライザ) よりも高い
パフォーマンスが期待されます。

4. (オプション) 内部の仮想アナライザの場合、専用のプロキシを有効にして
設定します。

注意
プロキシを設定するには、ネットワークの種類として管理ネットワークま
たはカスタムネットワークを選択する必要があります。

a. [プロキシ設定] で、[専用のプロキシ設定を使用する] を選択します。
b. [サーバアドレス] に、プロキシサーバの IPアドレス、ホスト名、ま

たは FQDNを入力します。
c. ポート番号を入力します。
d. (オプション) プロキシサーバの認証情報を入力します。
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5. (オプション) 内部仮想アナライザの場合は、[Mac OSの脅威の可能性があ
るファイルを、分析用にトレンドマイクロのクラウドサンドボックスに
送信します。] を選択します。

6. [ファイル送信] オプションを設定します。
a. 最大ファイルサイズを指定します。この設定を変更すると、Deep

Discovery Inspectorのパフォーマンスが影響を受ける可能性があり
ます。

b. ソフトウェア安全性評価サービス (CSSS) を有効にします。

注意
ソフトウェア安全性評価サービス (CSSS) は、安全なファイルを登録
したトレンドマイクロのクラウドデータベースです。Deep
Discovery Inspectorは、トレンドマイクロのデータセンターにクエ
リを送信してチェックします。
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パート IX
Deep Security Manager





第 24 章

Deep Security Managerダッシュボード
ウィジェット
本章では、Apex Centralでサポートされるの Deep Security Managerダッシュ
ボードウィジェットのヘルプトピックについて説明します。
次のトピックがあります。
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Deep Security不正プログラム対策イベント履歴ウィジェット
このウィジェットには、指定された時間範囲内に発生した不正プログラム対
策イベントの件数が表示されます。
バーをクリックすると、Deep Security Managerの [イベント] ページが表示さ
れ、指定されたイベントの種類および期間について不正プログラム対策イベ
ントがフィルタされて表示されます。凡例のイベントの種類をクリックし
て、グラフ表示を変更することもできます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

Deep Security不正プログラム対策のステータス
(不正プログラム) ウィジェット
このウィジェットには、エンドポイントで検出された不正プログラムの脅威
うち最も一般的な 5つが表示されます。
Deep Security Managerコンソールで追加の詳細を表示するには、[合計] 列の
数をクリックします。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
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設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。
Deep Securityのウィジェットで選択可能な Deep Securityインストールを定
義するには、[運用管理] > [管理下のサーバ] > [サーバの登録] の順に選択し、
新しい Deep Securityサーバを追加します。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

データ 説明
不正プログラム名 不正プログラムの脅威の名前
駆除できなかった数 Deep Securityで駆除できなかった脅威の出現件数
合計 時間範囲内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の時間範囲におけるイベント数
傾向 前回の期間から今回の期間への割合の変化

Deep Securityアプリケーションの種類別のアクティビティ (検出) ウィジェット
このウィジェットには、IPS (検出) イベントに関連付けられている上位 5つの
アプリケーションの種類が表示されます。
[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示され、特定のアプリケーションの種類に関連付けられている IPS (検出) イ
ベントがフィルタされて表示されます。
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設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

データ 説明
アプリケーションの
種類名

アプリケーションの種類の名前

合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率

Deep Securityアプリケーションの種類別のアクティビティ (防御) ウィジェット
このウィジェットには、IPS (防御) イベントに関連付けられている上位 5つの
アプリケーションの種類が表示されます。
[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示され、特定のアプリケーションの種類に関連付けられている IPS (防御) イ
ベントがフィルタされて表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。
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注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

データ 説明
アプリケーションの
種類名

アプリケーションの種類の名前

合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率

Deep Securityコンポーネントの概要ウィジェット
このウィジェットには、使用可能な Deep Securityコンポーネントのアップデ
ートのバージョン番号と、最新バージョンにアップデート済みのエンドポイ
ントの割合が表示されます。

重要
このウィジェットには、Deep Security 7.5以降のデータのみが表示されます。

設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。
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注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
コンポーネント Deep Securityコンポーネントの名前
現在のバージョン Deep Security Managerで現在使用可能なバージョン
アップデート済みの
割合

最新バージョンにアップデートされている管理対象コンピュータ
の割合

注意
すべての管理対象コンピュータにアップデートを適用で
きるわけではありません。

ウィジェットには、次のコンポーネントのバージョン番号が表示されます。
コンポーネント 説明
スマートスキャンエ
ージェントパターン
ファイル

Deep Security Virtual Applianceに送信される、サイズの小さい不正
プログラムパターン検出ファイル。これらのパターンとの比較に
よってコンピュータ上の疑わしいファイルが検出されると、その
ファイルは確認のため、スマートスキャンサーバ上のより厳密な
パターンファイルと比較されます。

パターンファイル ウイルスシグネチャを識別するために Deep Security Virtual
Applianceで使用されるファイル。ウイルスシグネチャとは、ウイ
ルスの存在を示すビットとバイトの一意のパターンのことです。

IntelliTrapパターン
ファイル

IntelliTrapは、パッカーなどの他の不正プログラムの特性と組み合
わせて、リアルタイム圧縮を使用するファイルに隠れている可能
性のある不正プログラムを検索します。

スパイウェア監視パ
ターンファイル

スパイウェアの検出パターンファイル

ウイルス検索エンジ
ン

ウイルス検索の実行時にウイルスパターンをファイルに適用する
エンジン
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コンポーネント 説明
Deep Securityルール
アップデート

DPIルールは、既知および未知の攻撃から脆弱性を保護すること
で、侵入検知および侵入防御 (IDS/IPS) の保護機能を提供します。

Deep Security機能の概要ウィジェット
このウィジェットは、Deep Securityモジュールそれぞれの最新アクティビテ
ィを表示します。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
このウィジェットには、複数の管理下のサーバから集計された情報が表示さ
れます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

ヒント
複数の管理下のサーバから集計されていないデータを表示するには、各管理下
のサーバごとに新しいウィジェットを追加します。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
モジュール Deep Securityモジュール
保護されているコン
ピュータ

このモジュールで現在保護されている管理対象コンピュータの数
とそのすべての管理対象コンピュータの割合

イベント数 指定された期間にモジュールによって生成されたイベント数
傾向 前回の期間からのイベント数の変化率
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データ 説明
コンピュータの総数 Deep Securityによって管理されるコンピュータの総数

Deep Securityファイアウォールのアクティビティ
(検出) ウィジェット
このウィジェットには、検出モードで動作中に、イベントを実行した件数が
最も多かったファイアウォールルールの上位 5個が表示されます。
[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示されますが、特定のルールによって実行されたファイアウォールイベン
トがフィルタされて表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
理由 ルールの名前
合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率

Deep Securityファイアウォールのアクティビティ
(防御) ウィジェット
このウィジェットには、防御モードで動作中に、イベントを実行した件数が
最も多かったファイアウォールルールの上位 5個が表示されます。
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[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示されますが、特定のルールによって実行されたファイアウォールイベン
トがフィルタされて表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
理由 ルールの名前
合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率

Deep Securityファイアウォールイベント履歴ウィジェット
このウィジェットには、指定された時間範囲内に Deep Security Managerによ
って検出されたファイアウォールイベントの件数が表示されます。グラフに
は、検出モードと防御モードの両方のファイアウォールルールによって実行
されたイベントが表示されます。
Deep Security Managerコンソールで追加の詳細を表示するには、バーをクリ
ックします。凡例のイベントの種類をクリックして、グラフ表示を変更する
こともできます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。
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Deep Securityのウィジェットで選択可能な Deep Securityインストールを定
義するには、[運用管理] > [管理下のサーバ] > [サーバの登録] の順に選択し、
新しい Deep Securityサーバを追加します。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

Deep Security変更監視のアクティビティウィジェット
このウィジェットには、イベントを実行した件数が最も多かった変更監視ル
ールの上位 5個が表示されます。
[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示され、特定のルールによって実行された変更監視イベントがフィルタさ
れて表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
理由 ルールの名前
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データ 説明
合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率

Deep Security変更監視イベント履歴ウィジェット
このウィジェットには、指定された期間に変更監視検索によって記録された
イベントの重大度レベルが表示されます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

Deep Security IPSイベント履歴ウィジェット
このウィジェットには、指定された時間範囲内に Deep Securityによって検出
された IPSイベントの件数が表示されます。グラフには、検出モードと防御
モードの両方の IPSルールによって実行されたイベントが表示されます。
バーをクリックすると、Deep Security Managerの [イベント] ページが表示さ
れ、指定されたモードおよび時間範囲内の IPSイベントがフィルタされて表
示されます。また、凡例のモード ([検出] または [防御]) をクリックして、グラ
フ表示を変更することもできます。
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[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

Deep Security IPSのアクティビティ (検出) ウィジェット
このウィジェットには、検出モードで動作中に、イベントを実行した件数が
最も多かった IPSルールの上位 5個が表示されます。
[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示され、特定のルールによって実行された IPS (検出) イベントがフィルタさ
れて表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。
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データ 説明
理由 ルールの名前
合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率

Deep Security IPSのアクティビティ (防御) ウィジェット
このウィジェットには、防御モードで動作中に、イベントを実行した件数が
最も多かった IPSルールの上位 5件が表示されます。
[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示され、特定のルールによって実行された IPS (防御) イベントがフィルタさ
れて表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
理由 ルールの名前
合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率
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Deep Securityセキュリティログ監視のアクティビティウィジェット
このウィジェットには、イベントを実行した件数が最も多かったセキュリテ
ィログ監視ルールの上位 5件が表示されます。
[合計] 列の値をクリックすると、Deep Security Managerの [イベント] 画面が
表示され、特定のルールによって実行されたログ監視イベントがフィルタさ
れて表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
理由 ルールの名前
合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への変化率

Deep Securityセキュリティログ監視イベントの履歴ウィジェット
このウィジェットは、指定された時間範囲内にセキュリティログ監視ルール
によって実行されたイベントの件数を表示します。
バー ([検出] または [防御]) をクリックすると、Deep Security Managerの [イ
ベント] ページが表示され、指定されたイベントの種類および期間についてセ
キュリティログ監視イベントがフィルタされて表示されます。凡例のイベン
トの種類をクリックして、グラフ表示を変更することもできます。
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[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

Deep Security攻撃の予兆検索イベント履歴ウィジェット
このウィジェットは、指定された時間範囲内に、攻撃の予兆の検出の設定に
よって実行されたイベントの件数を表示します。
バーをクリックすると、Deep Security Managerの [イベント] ページが表示さ
れ、指定されたイベントの種類および期間について攻撃の予兆の検出イベン
トがフィルタされて表示されます。凡例のイベントの種類をクリックして、
グラフ表示を変更することもできます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。
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ヒント
このウィジェットには、単一の Deep Securityサーバのデータのみが表示され
ます。複数の Deep Securityサーバを監視するには、サーバごとに新しいウィ
ジェットを作成します。

Deep Securityステータスの概要ウィジェット
このウィジェットには、重大なアラートと警告アラートの件数、およびネッ
トワーク全体のエンドポイントのステータスが表示されます。
このウィジェットには、複数の管理下のサーバから集計された情報が表示さ
れます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

ヒント
複数の管理下のサーバから集計されていないデータを表示するには、各管理下
のサーバごとに新しいウィジェットを追加します。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

表 24-1. アラート
データ 説明

重大なアラート 重大なアラートの件数

注意
アラートの重大または警告の分類は、Deep Security
Managerの管理コンソールでユーザが設定できます。
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データ 説明
警告アラート 警告アラートの件数

注意
アラートの重大または警告の分類は、Deep Security
Managerの管理コンソールでユーザが設定できます。

表 24-2. コンピュータステータス
データ 説明

管理 (緑) 保護されており、エラーや警告はありませ
ん。

未管理 (青) 保護されていません。
ロック (灰色) ロックされています。コンピュータがロッ

ク状態の間、Deep Security Managerは
Agent/Applianceとは通信せず、コンピュー
タ関連のアラートは発令されません。

重大 (赤) エラー状態です。
警告 (黄) 警告状態です。

Deep Security Webレピュテーションイベント履歴ウィジェット
このウィジェットには、指定された時間範囲内にWebレピュテーションサー
ビスによって実行されたイベントの件数が表示されます。
[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。
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注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

データ 説明
警告 URLが、不正、または脅威の既知の発信源であると確認されまし

た。
非常に不審 URLが、不正、または脅威の発信源となる可能性があります。
兆候 URLが、スパムメールに関連付けられているか、感染している可

能性があります。
ブロック URLが管理者によってブロックされました。
未評価 URLは、まだトレンドマイクロによってテストされていません。

トレンドマイクロは積極的に Webページの安全性をテストしてい
ますが、ユーザが新しい Webサイトやあまり一般的でない Webサ
イトにアクセスすると、まだテストされていないページに遭遇す
ることがあります。

Deep Security Webレピュテーションの URLのアクティビティウィジェット
このウィジェットには、イベントを実行した件数が最も多かったWebレピュ
テーションサービス URLの上位 5件が表示されます。
設定アイコン (  > ) をクリックして、ウィジェットがソースとして使用す
る管理下のサーバを変更します。表示された画面で、管理下のサーバをソー
スとして使用するよう選択し、[保存] をクリックします。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。
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データ 説明
URL URL

合計 期間内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の期間におけるイベント数
傾向 前回の期間から今回の期間への割合の変化
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パート X
Endpoint Application Controlのウィジェットとポリシー





第 25 章

エンドポイントアプリケーションコント
ロールダッシュボードウィジェット
本章では、Apex Centralでサポートされるすべてのエンドポイントアプリケ
ーションコントロールのダッシュボードウィジェットのヘルプトピックにつ
いて説明します。
次のトピックがあります。
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Endpoint Application Controlキーパフォーマンスインジケータウィジェット
このウィジェットには、選択した条件に基づいて Endpoint Application
Controlキーパフォーマンスインジケータが表示されます。カスタマイズ可
能なテンプレートを使用して、はじめて検出されたアプリケーション、ソフ
トウェア安全性評価リストにないアプリケーション、停止されたエージェン
トの平均、接続していないエンドポイントの平均、ブロックルールとロック
ダウンルールを表示できます。

図 25-1. KPIウィジェットの例

初期設定では、このウィジェットは 5回発生したイベントを「重要」 ( )、10
回発生したイベントを「重大」 ( ) としてマークします。オプションで、イ
ベントを「重要」または「重大」とマークするためにイベントのしきい値を
カスタマイズできます。
「インジケータタスクの追加または編集」の表を参照してください。

[ダッシュボード] に移動して、ウィジェットの右上のメニューから [ウィジェ
ット設定] を選択し、次のタスクを実行します。
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表 25-1. KPIウィジェット設定タスク
タスク 手順

ウィジェットが使用するインジ
ケータの傾向計算を編集する

このウィジェットは、[変更] 列に傾向を表示します。
インジケータの傾向は、現在の期間と以前の期間の平
均値を比較して計算されます。
[傾向計算] の下に、平均値を算出する以前の期間数を
入力します。
初期設定値は 1です。

[ダッシュボード] に移動してこのウィジェットを検索し、[編集] をクリックし
てインジケータに関連する次のタスクを実行します。タスクが完了したら、
[完了] をクリックします。
表 25-2. KPIウィジェットインジケータタスク

タスク 手順
新規インジケータを追加する 1. [インジケータの追加] をクリックします。

[インジケータの追加] 画面が表示されます。
2. テンプレートを選択して、必要に応じて設定をカ
スタマイズし、[保存] をクリックします。
「インジケータタスクの追加または編集」の表を
参照してください。

インジケータを編集する 1. リスト内のインジケータをクリックします。
[インジケータの編集] 画面が表示されます。

2. 設定をカスタマイズし、[保存] をクリックします。
「インジケータタスクの追加または編集」の表を
参照してください。

インジケータを削除する インジケータの左の
をクリックし、[削除] をクリックします。
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表 25-3. インジケータタスクの追加または編集
タスク 手順

インジケータに名前を付ける [タイトル] で、名前を入力します。

ヒント
このフィールドを空白のままにした場合は、
初期設定の名前が設定されます。

テンプレートを選択する [テンプレート] で、テンプレートを選択します。
テンプレートについての情報を参照してください。

期間を編集する [期間] で、インジケータのデータの期間を選択します。
しきい値アイコンを表示する [しきい値を有効にする] を選択します。
しきい値アイコンを非表示にす
る

[しきい値を有効にする] をクリアします。

「重要」 ( ) のしきい値を設定す
る

[イベントを [重要] としてマーク] の下に、イベントの
最小発生回数を入力します。
次の内容が当てはまる場合、[出現頻度] 列にこのアイ
コンが表示されます。

• このインジケータと一致するイベントの発生回
数はしきい値以上である。

• [しきい値を有効にする] が選択されている。
「重大」 ( ) のしきい値を設定す
る

[イベントを [重大] としてマーク] の下に、イベントの
最小発生回数を入力します。
次の内容が当てはまる場合、[出現頻度] 列にこのアイ
コンが表示されます。

• このインジケータと一致するイベントの発生回
数はしきい値以上である。

• [しきい値を有効にする] が選択されている。
このウィジェットには、次のインジケータのカスタマイズ可能なテンプレー
トが含まれています。
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「テンプレート」 「ログの種類」
「集約単位」
データ列で集
計した出現頻

度
「期間」 (初期

設定)

初めて検出されたアプリ
ケーション

信頼されたアプリケーシ
ョン

重要
このデータは、ロ
グの種類の「既知
のアプリケーシ
ョン」に一致しま
す。

 7日

ソフトウェア安全性評価
リストにないアプリケー
ション

ポリシー処理  7日

停止されたエージェント
の平均

クライアントサンプリン
グ

重要
このデータは、デ
ータソースの「ユ
ーザとエンドポ
イント」に一致し
ます。

 1日
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「テンプレート」 「ログの種類」
「集約単位」
データ列で集
計した出現頻

度
「期間」 (初期

設定)

接続していないエンドポ
イントの平均

クライアントサンプリン
グ

重要
このデータは、デ
ータソースの「ユ
ーザとエンドポ
イント」に一致し
ます。

 直近の 1日に 1
日以上

ブロックルールとロック
ダウンルールのアプリケ
ーションイベント

ポリシー処理 • エンドポ
イント名

• 名前 (初期
設定)

• ユーザ名

7日

ブロックルールのアプリ
ケーションイベント

ポリシー処理 • エンドポ
イント名

• 名前 (初期
設定)

• ユーザ名

7日

ロックダウンルールのア
プリケーションイベント

ポリシー処理 • エンドポ
イント名

• 名前 (初期
設定)

• ユーザ名

7日

検出された分類されてい
ないアプリケーション

ポリシー処理  7日
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Endpoint Application Controlルール管理
このウィジェットには、Endpoint Application Controlのルールに含まれてい
るルールの種類とルール名のリストが表示されます。
Endpoint Application Controlにルールを追加するには、[ルールの追加] をク
リックし、追加するルールの種類を選択します。

ルール 説明
許可 信頼されたアプリケーションに対する許可を拡張する場合は、許

可ルールを使用します。
ブロック 実行前または実行後にアプリケーションをブロックする場合は、

ブロックルールを使用します。
ロックダウン 現在インストールされているすべてのアプリケーションを許可す

る場合は、ロックダウンルールを使用します。したがって、最新
の完全なインベントリが必要です。

Endpoint Application Controlユーザとエンドポイントの概要ウィジェット
このウィジェットには、選択した基準に基づいて、Endpoint Application
Controlのユーザとエンドポイントの検出サマリが表示されます。カスタマ
イズ可能なテンプレートを使用して、エージェント接続、エージェントバー
ジョン、エンドポイントのWindowsバージョン、ポリシー、ポリシーアップ
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デート、およびルールを表示できます。テンプレートは、カスタム設定を使
用して変更します。

図 25-2. ユーザとエンドポイントの概要ウィジェットの例

[ダッシュボード] に移動して、ウィジェットの右上のメニューから [ウィジェ
ット設定] を選択し、次のタスクを実行します。
表 25-4. ユーザとエンドポイントの概要ウィジェットの設定タスク

タスク 手順
ウィジェットに名前を付ける [タイトル] で、名前を入力します。

ヒント
このフィールドを空白のままにした場合は、
初期設定の名前が設定されます。

テンプレートを選択する [テンプレート] で、テンプレートを選択します。
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タスク 手順
データソースを編集する [詳細] を選択します。

[データソース] で、ウィジェットによって表示される
データのデータソースを選択します。

図 25-3. データソース
表示される結果を制限する [詳細] を選択します。

[結果を以下に制限] で、動的検索を使用します。

グラフの種類を変更する [表示] で、次のグラフの種類のいずれかを選択します。
• データポイント付きの折れ線グラフの場合は、
を選択します。

• 横のヒストグラムの場合は、
を選択します。

• 円グラフの場合は、
を選択します。(初期設定)

• データ表の場合は、
を選択します。

注意

(グラフの下にデータ表を表示) が選択さ
れている場合、このコントロールは利用
できません。
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タスク 手順
グラフのサイズを変更する グラフの種類の右側で、次のいずれかのグラフのサイ

ズを選択します。
• 約 1単位の高さのグラフの場合、[小] を選択しま
す。

• 約 2単位の高さのグラフの場合、[中] を選択しま
す。(初期設定)

• 約 4単位の高さのグラフの場合、[大] を選択しま
す。

図 25-4. グラフサイズ
凡例の場所を変更する [凡例] で、次の場所のいずれかを選択します。

• なし
• 下位 (初期設定)

• 右
• 上位
• 左

注意

(データを円グラフとして表示) が選択されて
いる場合、このコントロールは利用できませ
ん。

ウィジェットのグラフコントロ
ールを表示する

[ツールバー] チェックボックスをオンにします。(初
期設定)

ウィジェットのグラフコントロ
ールを非表示にする

[ツールバー] チェックボックスをオフにします。

グラフの下のデータ概要テーブ
ルを表示する

[グラフの下のデータ概要テーブル] をオンにします。
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タスク 手順
グラフの下のデータ概要テーブ
ルを非表示にする

[グラフの下のデータ概要テーブル] をオフにします。
(初期設定)

新しいテンプレートとして設定
を保存する

[テンプレート] で、
[現在の設定をテンプレートとして保存] を選択しま
す。

ウィジェットを削除する ウィジェットの右上のメニューから、[ウィジェットを
閉じる] を選択します。
ウィジェットと、ウィジェットの設定に対して行った
カスタマイズが削除されます。

このウィジェットには、次のカスタマイズ可能なテンプレートが含まれてい
ます。

注意
一度に表示できるテンプレートは 1つだけです。

「テンプレート」 「データソース」 範囲
「アドバンス」
データ列 (初
期設定)

エージェント接続 ユーザとエンドポイント すべて (ユーザ
による設定は
不可)

接続済み

エージェントバージョン ユーザとエンドポイント トップ 3 エージェント
バージョン

エンドポイントの
Windowsバージョン

ユーザとエンドポイント トップ 3 Windowsバー
ジョン

ポリシー ユーザとエンドポイント トップ 3 ポリシー
ポリシーアップデート ユーザとエンドポイント すべて (ユーザ

による設定は
不可)

ポリシーアッ
プデート
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「テンプレート」 「データソース」 範囲
「アドバンス」
データ列 (初
期設定)

ルール ユーザとエンドポイント トップ 3 ルール

Endpoint Application Controlのアプリケーション、ルール、およびポリシーイベントウィジェット
このウィジェットは、選択した条件に基づいて、Endpoint Application Control
のアプリケーションイベントの検出サマリを表示するために使用します。

図 25-5. アプリケーション、ルール、およびポリシーイベントウィジェットの例

[ダッシュボード] に移動して、ウィジェットの右上のメニューから [ウィジェ
ット設定] を選択し、次のタスクを実行します。
表 25-5. アプリケーション、ルール、およびポリシーイベントウィジェットの設定タスク

タスク 手順
ウィジェットに名前を付ける [タイトル] で、名前を入力します。

ヒント
このフィールドを空白のままにした場合は、
初期設定の名前が設定されます。
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タスク 手順
テンプレートを選択する [テンプレート] で、テンプレートを選択します。

テンプレートについての情報を参照してください。
データ範囲を編集する [ログの種類] で、ウィジェットによって表示されるデ

ータの範囲を選択します。

図 25-6. データの範囲
期間を編集する [期間] で、ウィジェットのデータの期間を選択します。
データソースを編集する 1. [詳細] を選択します。

このウィジェットに追加の設定が表示されます。
2. [ログの種類] で、ウィジェットによって表示され
るデータのデータソースを選択します。

図 25-7. データソース
表示される結果を制限する [詳細] を選択します。

[結果を以下に制限] で、動的検索を使用します。
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タスク 手順
グラフの種類を変更する [表示] で、次のグラフの種類のいずれかを選択します。

• データポイント付きの折れ線グラフの場合は、
を選択します。(初期設定)

• 縦のヒストグラムの場合は、
を選択します。

• 横のヒストグラムの場合は、
を選択します。

• 円グラフの場合は、
を選択します。

• データ表の場合は、
を選択します。

注意

(グラフの下にデータ表を表示) が選択さ
れている場合、このコントロールは利用
できません。
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タスク 手順
グラフのサイズを変更する グラフの種類の右側で、次のいずれかのグラフのサイ

ズを選択します。
• 約 1単位の高さのグラフの場合、[小] を選択しま
す。

• 約 2単位の高さのグラフの場合、[中] を選択しま
す。(初期設定)

• 約 4単位の高さのグラフの場合、[大] を選択しま
す。

図 25-8. グラフサイズ

注意

(データを表として表示) が選択されている場
合、このコントロールは利用できません。

凡例の場所を変更する [凡例] で、次の場所のいずれかを選択します。
• なし
• 下位 (初期設定)

• 右
• 上位
• 左

注意

(データを円グラフとして表示) または

(データを表として表示) が選択されている場
合、このコントロールは利用できません。

  エンドポイントアプリケーションコントロールダッシュボードウィジェット
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タスク 手順
ウィジェットのグラフコントロ
ールを表示する

[ツールバー] チェックボックスをオンにします。

ウィジェットのグラフコントロ
ールを非表示にする

[ツールバー] チェックボックスをオフにします。(初
期設定)

グラフの下のデータ概要テーブ
ルを表示する

[グラフの下のデータ概要テーブル] をオンにします。

グラフの下のデータ概要テーブ
ルを非表示にする

[グラフの下のデータ概要テーブル] をオフにします。
(初期設定)

新しいテンプレートとして設定
を保存する

[テンプレート] で、
[現在の設定をテンプレートとして保存] を選択しま
す。

このウィジェットには、次のカスタマイズ可能なテンプレートが含まれてい
ます。

注意
一度に表示できるテンプレートは 1つだけです。
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「テンプレート」 「ログの種類」 範囲 (初
期設定)

「期間」
(初期設
定)

「アドバ
ンス」
データ列
(初期設
定)

「アドバ
ンス」
動的検索
(初期設
定)

ルールなしのア
プリケーション

アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

名前 ルールが
空である

適用済みポリシ
ー

アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

ポリシー ポリシー
が空では
ない
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「テンプレート」 「ログの種類」 範囲 (初
期設定)

「期間」
(初期設
定)

「アドバ
ンス」
データ列
(初期設
定)

「アドバ
ンス」
動的検索
(初期設
定)

ブロック済みア
プリケーション

アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

名前 実行され
た処理が
ブロック
される

使用されている
アプリケーショ
ン

アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

名前 実行され
た処理が
許可され
る
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「テンプレート」 「ログの種類」 範囲 (初
期設定)

「期間」
(初期設
定)

「アドバ
ンス」
データ列
(初期設
定)

「アドバ
ンス」
動的検索
(初期設
定)

違反ポリシー アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

ポリシー ポリシー
が空では
ない
および
実行され
た処理が
ブロック
される

違反ルール アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

名前 ルールが
空ではな
い
および
実行され
た処理が
ブロック
される
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「テンプレート」 「ログの種類」 範囲 (初
期設定)

「期間」
(初期設
定)

「アドバ
ンス」
データ列
(初期設
定)

「アドバ
ンス」
動的検索
(初期設
定)

違反しているエ
ンドポイント

アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

エンドポ
イント名

実行され
た処理が
ブロック
される

違反しているユ
ーザ

アプリケーショ
ンイベント

重要
このデー
タは、ログ
の種類の
「ポリシー
処理」に一
致します。

トップ 3 過去 14日
間

ユーザ名 実行され
た処理が
ブロック
される
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第 26 章

Endpoint Application Controlのポリシ
ー設定
次の Endpoint Application Controlのポリシー設定を使用して、Apex Central
から Endpoint Application Controlエージェントを管理できます。
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ポリシールール
[ルール] を展開して、以下のタスクを実行します。

タスク 手順
このポリシーに割り当てられて
いるルールのリストを表示する

ポリシーに割り当てられているルールは、[ルールの割
り当て] ボタンの下の表に表示されます。

ヒント
ルールで明示的にブロックされていない限
り、ソフトウェア安全性評価で安全と見なさ
れた OSアプリケーションは許可されます。

ルールをこのポリシーに割り当
てる

[ルールの割り当て] をクリックして、次のいずれかを
実行します。

• ポリシーに割り当てる既存のルールを選択する
には、
[既存] を選択します。[ポリシーへの既存ルール
の割り当て] 画面が表示されます。割り当てるル
ール (複数可) を選択して、[ルールの割り当て] を
クリックします。

選択したルールをこのポリシー
から削除します。

リストから 1つ以上のルールを選択し、[選択した対象
を削除] をクリックしてから、もう一度 [選択した対象
を削除] をクリックします。

次の表は、以下の設定オプションの概要を示しています。
ポリシーの設定 詳細

Windowsディレクトリのすべて
のアプリケーションを常に許可
(ブロックルールとロックダウン
ルールをオーバーライド) する

初期設定では、Endpoint Application Controlはすべての
アプリケーションを Windowsディレクトリに格納す
ることを許可します。この機能は、Windowsの初期設
定パスの許可ルールに似ており、ブロックルールまた
はロックダウンルールを上書きします。
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ポリシーの設定 詳細
エンドポイントの切断中は自動
的にロックダウンルールを適用
する

切断されたエンドポイントは新しいポリシーを受信
したり、適用したりできません。初期設定では、これ
は切断されたエンドポイントで現在のポリシーの適
用が継続されることを意味します。

不審オブジェクトに対する保護
を有効にする (Apex Centralに対
する契約が必要)

Endpoint Application Controlは、一致したエンドポイン
トを不審オブジェクトから保護します。

互換性は高いが機能は限られた
ユーザレベルのブロック方法を
使用する

カーネルレベルのブロックは、ファイルアクセスをブ
ロックすることでアプリケーションが起動できない
ようにします。この方法ではセキュリティは向上し
ますが、承認済みのアプリケーションが必要とする特
定のファイルへのアクセスも予期せずにブロックさ
れたり一時的に遅延したりする可能性があります。
この機能は最初の一致「ユーザおよびグループ」の条
件に設定されているポリシーでのみサポートされま
す (「SYSTEM」アカウントを除く)。
ユーザレベルのブロックはアプリケーションの起動
を許可した後に、タスクレベルでアプリケーションを
停止します。ただし、一部のアプリケーションは起動
後に停止させることができないことがあります。ま
た、この機能では、信頼された送信元の機能とリンク
ライブラリ (DLL) および Javaインタプリタアプリケ
ーションのブロックはサポートされません。

ポリシーのログ
一致したユーザおよびエンドポイントについて次のポリシーを設定するに
は、[ログ] を展開します。

  Endpoint Application Controlのポリシー設定
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ポリシーの設定 詳細
次の処理を記録します 次のログ制限事項のいずれかを選択します。

• 処理をログに記録しない場合は、[なし] を選択し
ます。

• 除外されたディレクトリ以外から発生したブロ
ック済みアプリケーションの開始またはアクセ
スをログに記録する場合は、[ブロック] を選択し
ます。
これは、新しいポリシーの初期設定です。

• 除外されたディレクトリ以外から発生した選択
済みアプリケーションの開始またはアクセスを
ログに記録する場合は、[選択済み] を選択します。
表示されたリストを使用して、一致するルールを
選択します。

• 除外されたディレクトリ以外から発生した任意
のアプリケーションの開始またはアクセスをロ
グに記録する場合は、[任意] を選択します。

注意
このオプションを選択すると大容量のロ
グファイルが生成され、ネットワークの
データ転送が大幅に増加する可能性があ
ります。

次のディレクトリをログから除
外

[次のディレクトリをログから除外] を選択して、除外
するアプリケーションパスを入力します。各パスを
改行で区切ります。
初期設定パスは%SYSTEMROOT%と%WINDIR%です。

集計ログの収集間隔 エンドポイントごとに集計されたログを収集する間
隔を選択します。
初期設定は 2時間です。提案される設定は、配信され
たエージェントの数によって決まります。
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ポリシーの配信
一致したユーザおよびエンドポイントについて次のポリシーを設定するに
は、[配信] を展開します。

ポリシーの設定 詳細
次の間隔でポリシーアップデー
トを送信

ポリシーアップデートを実行する時間間隔を選択し
ます。
初期設定は 15分です。提案される間隔は、配信され
たエージェントの数によって決まります。
初期設定では、ネットワークのデータ転送とローカル
ストレージの必要量を削減するために、配信されたポ
リシーにはエンドポイントのインベントリで検出済
みの一致したアプリケーションのみが含まれます。
各ポリシー配信間隔で、Endpoint Application Controlに
は、配信されたポリシーのルールに一致する、エンド
ポイント上に新しく追加されたアプリケーションが
含まれます。

次の条件に該当する場合にポリ
シー全体を配信

注意
このオプションを選択す
ると、ネットワークのデ
ータ転送が大幅に増加す
る可能性があります。

必要に応じて、「ポリシー全体」を配信できます。こ
の場合、一致したアプリケーションがすべて含まれ、
エンドポイントインベントリの一致は無視されます。

• 一致したエンドポイントが定期的にサーバに接
続しない場合は、[エンドポイントの接続時間が次
より短い] を選択し、週あたりの時間数を指定し
ます。

• 一致したエンドポイントが、ロックダウンルール
の適用後に許可ルールで指定されたアプリケー
ションをインストールして実行できるようにす
る必要がある場合は、[エンドポイントがロックダ
ウンルールの適用を開始] を選択します。

ポリシーサーバ接続
一致したユーザおよびエンドポイントについて次のポリシーを設定するに
は、[サーバ接続] を展開します。

  Endpoint Application Controlのポリシー設定
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ポリシーの設定 詳細
次のサーバに接続 ネットワークに複数の Endpoint Application Controlサ

ーバが存在するか、サーバが新しい IPアドレスに移動
している可能性があります。
このポリシーが適用された後にエンドポイントが接
続する必要があるサーバを指定します。

• 管理コンソールをホストしているサーバと同じ
サーバを使用するには、[初期設定] を選択します。
これは、新しいポリシーの初期設定です。

• [指定済み] を選択し、サーバアドレスとポートを
入力してサーバを指定します。

HTTPSを使用する 初期設定では、Endpoint Application Controlは、サーバ
のインストール中に選択された HTTPまたは HTTPS
の設定を使用します。
すべての一致したユーザまたはエンドポイントを、常
に HTTPSを使用するように設定するには、[HTTPSを
使用する] を選択します。

ヒント
このオプションを使用するには、サーバ CAを
クライアントエンドポイントにインポートす
る必要があります。
詳細な手順については、https://
success.trendmicro.com/solution/1115573を参
照してください。

ポリシーユーザエクスペリエンス
一致したユーザおよびエンドポイントについて次のポリシーを設定するに
は、[ユーザエクスペリエンス] を展開します。
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ポリシーの設定 詳細
システムトレイアイコンの表示 Endpoint Application Controlシステムトレイアイコン

( ) は通知を表示できるため、ユーザはアプリケーシ
ョンへのアクセスを要求できます。また、このアイコ
ンを使用して、ユーザは Endpoint Application Control
設定とログを手動でアップデートできます。

• 一致したユーザの Windowsシステムトレイにア
イコンを表示するには、[はい] を選択します。

• アイコンを非表示にするには、[いいえ] を選択し
ます。

  Endpoint Application Controlのポリシー設定
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ポリシーの設定 詳細
通知ポップアップの表示 一部のユーザに対しては、通知を表示することが適切

でない場合があります。たとえば、ATM、医療機器、
キオスク、給油ポンプなど、特殊な用途のエンドポイ
ントのユーザは、通知や関連する対話の要求によって
混乱する可能性があります。

• Endpoint Application Control通知を一致したユー
ザに表示するには、[はい] を選択します。

• 通知を抑止し、関連するユーザとの対話を無効に
するには、[いいえ] を選択します。

重要
Endpoint Application Controlがカーネルレベル
方式を使用してアプリケーションの開始をブ
ロックしたり遅らせたりすると、Windowsに
よって次の通知がエンドユーザに表示される
ことがあります。

図 26-1. Windowsのブロック通知
Endpoint Application Controlはこの通知を非表
示にすることはできません。その代わりに、
ユーザレベルのブロックを適用することでこ
の通知を回避できます。

新規インベントリの生成 エンドポイントは、インベントリを生成して、新規ア
プリケーションおよび削除されたアプリケーション
を追跡します。Endpoint Application Controlはアプリ
ケーションインベントリをエンドポイントから定期
的に収集します。
時間間隔 (毎日、毎週など) を選択します。
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ポリシーの設定 詳細
開始時刻 インベントリ検索の開始時刻を選択します。

  Endpoint Application Controlのポリシー設定
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パート XI
Endpoint Encryptionのウィジェットとポリシー





第 27 章

Endpoint Encryptionダッシュボードウ
ィジェット
本章では、Apex Centralダッシュボードでサポートされる Endpoint
Encryptionのウィジェットについて説明します。
次のトピックがあります。

• 440ページの「Endpoint Encryptionユーザ」
• 447ページの「Endpoint Encryptionデバイス」
• 453ページの「ディスク全体の暗号化ステータス」
• 455ページの「Endpoint Encryptionデバイスのログオンの失敗」
• 458ページの「Endpoint Encryptionのユーザログオンの失敗」
• 460ページの「Endpoint Encryptionデバイスのロックアウト」
• 462ページの「Endpoint Encryptionセキュリティ違反レポート」
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Endpoint Encryptionユーザ
Endpoint Encryptionユーザウィジェットを使用すると、Apex Centralのダッ
シュボードからユーザを直接管理できます。Endpoint Encryptionユーザウ
ィジェットでは、Apex Centralのユーザアカウントの追加や削除、パスワー
ドのリセット、権限の変更、ポリシーグループの優先度の設定、Active
Directoryからのインポート、特定のユーザアカウントの検索を実行できま
す。

項目 説明
表示 表示するユーザを選択します。エンタープライズのすべてのユー

ザか、特定のポリシー内のユーザを表示できます。
検索 ( ) アイコンをクリックすると、表内に表示する Apex Centralユ

ーザをフィルタできます。検索フィールドを使用して検索するパ
ラメータを指定します。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

440   



項目 説明
設定 ( )

ユーザを右クリック
 アイコンをクリックすると、ユーザの属性を表示したり、選択

したユーザに対して処理を実行したりできます。

ユーザの追加 ( )  アイコンをクリックすると、個別のユーザの追加、CSVファイ
ルからのユーザのインポート、または Active Directory LDAPからの
ユーザのインポートを実行できます。

ユーザ数 エンタープライズ全体、選択したポリシー、または指定した検索
内の合計ユーザ数が表示されます。

ユーザ設定オプション
次の表は、設定アイコンで使用可能なオプションを示しています。
表 27-1. ユーザ設定オプション

オプション 説明
パスワードの変更 認証の種類として固定パスワードを使用し

て、ユーザの新しいパスワードを指定しま
す。認証の種類がドメインの場合、ウィジ
ェットではパスワードの変更をサポートし
ていません。

ユーザの削除 選択したユーザを削除します。
ユーザの変更 選択したユーザのプロパティを更新しま

す。次のプロパティを変更できます。
• ユーザ名
• 名前 (名)

• 名前 (姓)

• 従業員 ID

• メールアドレス
• フリーズ
• ユーザタイプ
• 1つのポリシー
• 認証方法
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オプション 説明
ポリシーの一覧表示 選択したユーザがメンバーになっているポ

リシーが表示されます。
選択したユーザの [インストールの許可] 列
が [はい] の場合、選択したポリシーのイン
ストールを許可/禁止するオプションと、最
優先の順位を付与するポリシーの選択が有
効になります。

新しいユーザオプションを追加する
次の表に、新しい Apex Centralユーザを追加するときに使用可能なオプショ
ンを示します。
表 27-2. 新しいユーザオプションを追加する

オプション 説明
ユーザ名 ユーザが認証に使用するアカウントのユーザ名を指定します。
名前 (名) ユーザの名前 (名) を指定します。
名前 (姓) ユーザの名前 (姓) を指定します。
従業員 ID ユーザの従業員 IDを指定します (オプション)。
メールアドレス ユーザの電子メールアドレスを指定します (オプション)。
フリーズ [はい] を選択して、一時的にアカウントをロックします。ロック

されたアカウントでは、Apex Centralデバイスにログオンできま
せん。

ユーザタイプ [ユーザ]、[オーセンティケータ]、または [管理者] を選択します。
1グループ [はい] を選択すると、ユーザは一度に 1つのポリシーにしか属す

ることができなくなります。ユーザをその他のポリシーグルー
プに追加することはできません。
このオプションを [はい] に設定し、[ユーザタイプ] を [オーセン
ティケータ] または [管理者] に設定した場合、ユーザはそれぞれ、
グループオーセンティケータまたはグループ管理者になります。

認証方法 ユーザが利用可能な認証方法を選択します。
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ポリシーメンバーシップ
次の表に、Apex Centralユーザポリシーメンバーシップの概要を示します。

注意
Apple FileVaultおよびMicrosoft BitLockerの暗号化管理は、認証を必要とせ
ず、認証ポリシーによる影響を受けません。クライアント、ログイン、パスワ
ード、および認証の各ポリシーや、ユーザへのセキュリティエージェントソフ
トウェアのアンインストールの許可は、ディスク全体の暗号化エージェントお
よびファイル暗号化エージェントにのみ影響します。

ヘッダ 例 説明
優先順位 1、2、3 Apex Centralがポリシーを適用する順序を

示します。ユーザに影響のあるポリシーが
適用されると、Apex Centralが処理を実行し
ます。その他のポリシーは当該イベントの
ユーザに影響を与えません。

ポリシー名 GP1 ユーザが現在割り当てられているすべての
ポリシーの名前を示します。

説明 一時的な従業員ポリ
シー。

ポリシーの説明を示します。

インストールの許可 Yes、No ユーザが新しいデバイスをインストールで
きるかどうかを示します。

CSVファイルからユーザをインポートする
注意
CSVファイルからのユーザのインポートは、固定パスワード認証を使用するユ
ーザの場合のみサポートされます。

CSVファイル内の各行の形式は次のようになります。
<ユーザ ID (必須)>, <名前 (名)>, <名前 (姓)>, <従業員 ID>, <メールアド
レス>
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データがないフィールドの場合は、プレースホルダとしてコンマを使用しま
す。以下は CSVエントリの例です。
example_id, name,,, name@example.com

手順
1. Endpoint Encryptionユーザウィジェットから、[ユーザの追加] をクリッ
クして、[ファイルからのユーザのインポート] を選択します。
[ファイルからのユーザのインポート] 画面が表示されます。

2. CSVファイルを選択するには、[ファイルの選択] をクリックします。
[CSVファイルを開く] ウィンドウが表示されます。

3. ファイルを選択して、[開く] をクリックします。
4. [追加] をクリックします。

CSVファイル内のユーザがインポートされます。

Active Directoryユーザをインポートする
PolicyServerでは、Active Directoryデータベースとは別にユーザディレクト
リを保持しています。これにより、すべての Apex Centralデバイスへのアク
セス、ユーザ権限、および認証方法に対してポリシーサーバの絶対的なセキ
ュリティを確保できます。
Apex Centralの Endpoint Encryptionユーザウィジェットを使用して、Active
Directoryユーザをインポートします。

手順
1. Apex Centralにログオンします。
2. Endpoint Encryptionユーザウィジェットに移動します。
3. アイコンをクリックします。
4. [Active Directoryからのユーザのインポート] を選択します。
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[Active Directoryからのユーザのインポート] 画面が表示されます。

5. Active Directory LDAPサーバの認証情報を指定します。

注意
[ポート] では、値「0」は初期設定のポートを示します。初期設定のポー
トは 389です。

6. [次へ] をクリックします。
7. 指定された Active Directoryドメインにデータが入力されるのを待ちま

す。
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指定されたドメインの Active Directoryツリーが左側のペインに表示さ
れます。

8. 左側のペインから、ナビゲーションツリーを使用してユーザの追加元の
コンテナを選択します。
選択可能なユーザが右側のペインに表示されます。

9. 次のいずれかを実行します。
• 個々のユーザを選択して、[選択したユーザをインポート] をクリック
します。

• [このコンテナのすべてのユーザをインポート] をクリックします。
10. ユーザを指定された場所に追加するには、[OK] をクリックします。
確認ウィンドウが表示されます。
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11. 確認して、[OK] をクリックします。
インポートステータスメッセージが表示されます。

12. [閉じる] をクリックして終了するか、または手順を繰り返して、追加のユ
ーザを選択してインポートします。

Endpoint Encryptionデバイス
Endpoint Encryptionバイスとは、PolicyServerに登録されている Endpoint
Encryptionエージェントです。Endpoint Encryptionエージェントをインス
トールすると、エンドポイントは新しい Endpoint Encryptionデバイスとして
自動的に PolicyServerに登録されます。複数の Endpoint Encryptionエージ
ェントが指定された 1つのエンドポイントを保護できるため、1つのエンドポ
イントが PolicyServer上に複数の Endpoint Encryptionデバイスとして表示
されることがあります。
Endpoint Encryptionデバイスウィジェットを使用すると、Apex Centralのダ
ッシュボードから Endpoint Encryptionデバイスを直接管理できます。
Endpoint Encryption Devicesウィジェットでは、アクティビティの監視や、
Endpoint Encryptionデバイスの検索に加え、エンドポイントの紛失や盗難が
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発生したときに lockまたは killコマンドを実行してエンドポイントのデータ
を保護できます。

オプション 説明
表示 表示するデバイスを選択します。エンタープライズのすべてのデ

バイスか、特定のポリシー内のデバイスを表示できます。
検索 ( ) アイコンをクリックしてセキュリティエージェントを選択

し、表内に表示されるデバイスをフィルタします。検索フィール
ドを使用して検索するパラメータを指定します。デバイスの属性
にリストされているすべての属性を検索できます。

設定 ( )

デバイスを右クリッ
ク

デバイスを選択して アイコンをクリックするか、デバイスを右
クリックすると、デバイスの属性を表示したり、選択したデバイ
スへの処理を実行したりできます。
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オプション 説明
デバイス数 エンタープライズ全体、選択したポリシー、または指定した検索

内の合計デバイス数が表示されます。

デバイス処理
デバイスを選択して  アイコンをクリックするか、デバイスを右クリックす
ると、以下の処理を実行できます。

処理 説明
デバイスの削除 エンタープライズから Apex Centralデバイスを削除すると、そのデ

バイスはすべてのポリシーグループからも削除されます。削除さ
れた Apex Centralデバイスは、そのデバイス上で接続およびパスワ
ードポリシーが最新の状態である限り機能し続けます。エージェ
ントは、PolicyServerとポリシーを同期できなくなります。

警告!
ディスク全体の暗号化を実行したデバイスを削除する前
に、ディスクを復号し、ディスク全体の暗号化エージェン
トをアンインストールしてください。エージェントを削
除せずにディスク全体の暗号化を実行したデバイスを削
除すると、PolicyServerでディスク全体の暗号化のプリブ
ートを認証できず、データにアクセスできなくなる可能性
があります。

ソフトトークン 「ソフトウェアトークン」を生成すると、一意の文字列が作成され
ます。この文字列は、Apex Centralデバイスのロックを解除する場
合、および Apex Centralのユーザがパスワードを忘れたときにリセ
ットする際にリモートでサポートする場合に使用できます。
ソフトウェアトークンは、製品版のディスク全体の暗号化でのみ
使用できます。Apple FileVaultまたは Microsoft BitLockerの暗号化
管理では使用できません。
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処理 説明
リカバリキー 「リカバリキー」を生成すると、ユーザは元のパスワードまたはキ

ーを忘れてしまったときにハードディスクを復号できます。
リカバリキーは、ディスク全体の暗号化で利用可能な別のリカバ
リ手法を使用しないため、Apple FileVaultおよび Microsoft BitLocker
エージェントの暗号化管理でのみ使用できます。

デバイス属性 選択したデバイスの最新のスナップショットが表示されます。
デバイスの強制終了 「kill」コマンドを開始すると、Apex Centralデバイスのすべてのデ

ータが削除されます。削除されるデータは、関連付けられている
セキュリティエージェントが管理するデータの範囲に応じて異な
ります。たとえば、ディスク全体の暗号化を実行したデバイスに
対して killコマンドを開始すると、エンドポイントからすべてのデ
ータが削除されますが、ファイル暗号化を実行したデバイスに対
して「kill」コマンドを開始すると、ファイル暗号化エージェント
によって保護されているローカルのすべてのファイルとフォル
ダ、またはリムーバブルストレージが削除されます。「kill」コマン
ドは、セキュリティエージェントがポリシーサーバと通信すると
きに発行されます。

警告!
デバイスの強制終了は取り消しできません。killコマンド
を開始する前にすべてのデータをバックアップしてくだ
さい。

デバイスのロック Apex Centralデバイスに対して「lock」コマンドを開始すると、リ
モートヘルプ認証が成功するまで、Apex Centralユーザはデバイス
にアクセスできなくなります。デバイスをロックすると、エンド
ポイントが再起動し、エンドポイントは強制的にリモートヘルプ
認証が必要な状態に置かれます。lockコマンドは、セキュリティ
エージェントがポリシーサーバと通信するときに発行されます。

ソフトリセット soft resetコマンドを開始するとエンドポイントが再起動します。
このコマンドは、次回エージェントが PolicyServerと通信するとき
に発行されます。

デバイス属性
次の表は、Apex Centralデバイスの属性を示しています。
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属性名 例 説明
AD NetBIOS名 エンタープライズ AD NetBIOSに割り当てられている名前。
ADオブジェクト
GUID

6629bdeb-99a8-456b
-b7c5-dbbc50ad13d0

ADオブジェクトに割り当てられている
GUID。

バッテリー数 2 装着されているバッテリー数。
.NETのバージョン 2.0.50727.3620 インストールされている.NET Frameworkの

バージョンとビルド番号。
共通フレームワーク
ビルド番号

5.0.0.84 セキュリティエージェントは暗号化のため
に共通フレームワークを使用します。ビル
ド番号は、エージェントが最新の状態かど
うかを確認するために使用されます。

ディスクモデル VMware Virtual IDE ハードディスクのモデル。
ディスク名 ¥

¥.¥PHYSICALDRIVE
0

ハードディスクの名前。

ディスクシリアル番
号

 ハードディスクのシリアル番号。

ディスクパーティシ
ョン

1 エージェントがインストールされているデ
ィスク上のパーティション数。

ディスクサイズ 10733990400 ハードディスクの合計容量 (バイト)。
ドメイン名 WORKGROUP エンドポイントがメンバーになっているド

メイン。
エンドポイント ID 85b1e3e2a3c25d8825

40ef6e4818c3e4
Apex Centralの統合に使用される、エンドポ
イントの一意の ID。

ファイル暗号化バー
ジョン

6.0.0.1039 エンドポイントにインストールされている
ファイル暗号化のバージョン。

ホスト名 TREND-4136D2DB3 エンドポイントのホスト名。
IPアドレス 10.1.152.219 エンドポイントの IPアドレス。
言語 英語 (米国) エンドポイントが使用する言語。
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属性名 例 説明
ロケール ja-JP エンドポイントが使用する地域設定。
MACアドレス 00-50-56-01-xx-xx エンドポイントの MACアドレス。
コンピュータ名 TREND-4136D2DB3 エンドポイントが使用するコンピュータ

名。
製造元 VMware, Inc. ハードディスクの製造元。
モデル VMware Virtual

Platform
ハードディスクのモデル

OS: Microsoft Windows
NT 5.1.2600 Service
Pack 3

エージェントと同じハードディスクにイン
ストールされている OS。

OS名 Microsoft Windows
XP Professional

エージェントと同じハードディスクにイン
ストールされている OSの一般名。

OS Service Pack Service Pack 3 エージェントと同じハードディスクにイン
ストールされている OSの Service Packの
番号。

OSバージョン 5.1.2600.196608 エージェントと同じハードディスクにイン
ストールされている OSのバージョン番号。

パーティションスキ
ーム

Classical MBR ハードディスクのパーティションスキー
ム。

プロセッサ x86 Family 6 Model 30
Stepping 5, Genuine
Intel

エンドポイントのプロセッサ製造元とモデ
ル。

プロセッサ数 2 エンドポイントのプロセッサ数。
プロセッサリビジョ
ン

1e05 プロセッサのリビジョン番号。

タイムゾーン 台湾標準時 エンドポイント所在地のタイムゾーン。
物理メモリ合計 2047MB エンドポイントにインストール済み、また

は割り当てられている RAMの合計。
種類 X86ベース PC エンドポイントのプロセッサの種類。
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属性名 例 説明
Windowsユーザ名 TREND-4136D2DB3\a

dmin
エンドポイントに最後にログオンした
Windowsアカウントのユーザ名。

<エージェント> ユ
ーザ

john_smith 最後のログオンに使用されたユーザ名。

<エージェント> バ
ージョン

5.0.0.260 インストールされたエージェントのバージ
ョンとビルド番号。

ディスク全体の暗号化ステータス
ディスク全体の暗号化ステータスウィジェットには、ネットワーク上のすべ
てのデバイスの現在の暗号化ステータスが表示されます。
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列 説明
ステータス エンドポイントのステータス。次のステータスがあります。

• 暗号化完了: エンドポイントはすべて暗号化されています。
• 暗号化中: エンドポイントは、現在ハードディスクを暗号化中
です。暗号化が完了し、エンドポイントが再起動すると、ス
テータスは 「[暗号化完了]」 に変わります。

• 暗号化未完了: エンドポイントは全く暗号化されていません。
• 復号中: エンドポイントは、現在ハードディスクを復号中で
す。復号が完了し、エンドポイントが再起動すると、ステー
タスは [暗号化未完了] に変わります。

• 不明: エンドポイントは同期されましたが、ポリシーサーバは
暗号化ステータスを確認できません。

比率 エンドポイントが暗号化されている割合。
デバイス 現在のステータスに該当するエンドポイントの数。数字をクリッ

クすると、Endpoint Encryptionデバイスレポートが表示されます。

注意
ウィジェットの下部の [合計] の隣の数字をクリックすると、ディスク全体の暗
号化ステータスレポートが表示されます。

ディスク全体の暗号化ステータスレポート
次の表は、ディスク全体の暗号化ステータスレポートについて示しています。
このレポートを詳しく理解するために使用してください。
表 27-3. ディスク全体の暗号化ステータスレポートの例

ヘッダ 例 説明
ポリシー GP1 エンドポイントを制御して

いるポリシーのタイトル。
モバイルデバイス名 TREND-4136D2DB3 エンドポイントが使用する

コンピュータ名。
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ヘッダ 例 説明
デバイス ID 1fabfbff-0001-06e5-000c-2970

85710000
エンドポイントにセキュリ
ティエージェントがインス
トールされ、新しいエンド
ポイントがポリシーサーバ
に登録された後に確立され
た一意の ID。

エージェント ディスク全体の暗号化 現在インストールされてい
るセキュリティエージェン
ト。

ステータス 暗号化未完了 エンドポイントの現在のス
テータス。

前回の同期日 2013/10/07 11:05 エンドポイントが前回ポリ
シーサーバからポリシーを
更新したときのタイムスタ
ンプ。

前回のポリシー施行 2013/10/07 11:05 Apex Centralが前回ポリシ
ーサーバのポリシー変更を
実施したときのタイムスタ
ンプ。

Endpoint Encryptionデバイスのログオンの失敗
Endpoint Encryptionデバイスのログオンの失敗ウィジェットには、ユーザが
ログオン試行に失敗したデバイス (管理下のエンドポイント) がすべて表示さ
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れます。デバイスのログオン失敗イベントはセキュリティ違反を表す場合が
あります。または、ユーザがログオン認証情報を忘れた可能性があります。

列 説明
モバイルデバイス名 エンドポイントのコンピュータ名。
ポリシー エンドポイントを管理しているポリシー。
イベント ログオン試行に失敗した回数。

Endpoint Encryptionデバイスのログオンの失敗に関するレ
ポートを表示するには、数字をクリックします。

ログオンに失敗したデバイスに関するレポート
次の表は、ログオンに失敗した Endpoint Encryptionデバイスに関するレポー
トについて示しています。このレポートを詳しく理解するために使用してく
ださい。
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表 27-4. Endpoint Encryptionデバイスのログオンの失敗例
ヘッダ 例 説明

イベントのタイムスタ
ンプ

07/02/2012 01:56 pm イベントの発生日時

ポリシー GP1 エンドポイントを制御しているポリシ
ーのタイトル。

モバイルデバイス名 TREND-4136D2DB3 エンドポイントが使用するコンピュー
タ名。

デバイス ID 1fabfbff-0001-06e5-00
0c-297085710000

エンドポイントにセキュリティエージ
ェントがインストールされ、新しいエン
ドポイントがポリシーサーバに登録さ
れた後に確立された一意の ID。

IPアドレス 10.1.152.219 エンドポイントの IPアドレス。
エージェント ディスク全体の暗号

化
現在インストールされているセキュリ
ティエージェント。

ユーザ名 user325 エンドポイントへのログオンの試行に
使用されたユーザ名。

表示名 Mary Jones Apex Centralのユーザアカウントの氏
名。指定されたユーザ名が有効な Apex
Centralユーザ名でない場合、この列に
は「Not Recorded」と表示されます。

イベント 固定パスワードによ
るログインの失敗

記録されたイベントには認証方法が含
まれます。
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Endpoint Encryptionのユーザログオンの失敗
Endpoint Encryptionのユーザログオンの失敗ウィジェットには、Apex
Centralネットワーク上の管理下のエンドポイントに対するユーザの失敗し
たログオン試行がすべて表示されます。

列 説明
ユーザ名 エンドポイントへのログオンの試行に使用されたユーザ

名。
表示名 エンドポイントへのログオンを試行したユーザアカウン

トの表示名。
イベント 認証の試行回数。

数字をクリックすると、Endpoint Encryptionのユーザログ
オンの失敗に関するレポートが表示されます。
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ユーザログオンの失敗に関するレポート
次の表は、Endpoint Encryptionのユーザログオンの失敗に関するレポートに
ついて説明しています。このレポートを詳しく理解するために使用してくだ
さい。
表 27-5. Endpoint Encryptionのユーザログオンの失敗に関するレポートの例

ヘッダ 例 説明
イベントのタイムスタ
ンプ

07/02/2012 01:56 pm イベントの発生日時

ポリシー GP1 エンドポイントを制御しているポリシ
ーのタイトル。

モバイルデバイス名 TREND-4136D2DB3 エンドポイントが使用するコンピュー
タ名。

デバイス ID 1fabfbff-0001-06e5-00
0c-297085710000

エンドポイントにセキュリティエージ
ェントがインストールされ、新しいエン
ドポイントがポリシーサーバに登録さ
れた後に確立された一意の ID。

IPアドレス 10.1.152.219 エンドポイントの IPアドレス。
エージェント ディスク全体の暗号

化
現在インストールされているセキュリ
ティエージェント。

ユーザ名 user325 エンドポイントへのログオンの試行に
使用されたユーザ名。

表示名 Mary Jones Apex Centralのユーザアカウントの氏
名。指定されたユーザ名が有効な Apex
Centralユーザ名でない場合、この列に
は「Not Recorded」と表示されます。

イベント 固定パスワードによ
るログインの失敗

記録されたイベントには認証方法が含
まれます。
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Endpoint Encryptionデバイスのロックアウト
Endpoint Encryptionデバイスのロックアウトウィジェットには、ポリシー制
限によってロックアウトされている Apex Centralデバイスが表示されます。

ヘッダ 説明
モバイルデバイス名 エンドポイントが使用するコンピュータ名。
ポリシー エンドポイントを制御しているポリシーのタイトル。
ロックアウト日時 PolicyServerがデバイスの lockコマンドを発行したときの

タイムスタンプ。実際には、エンドポイントは、Endpoint
Encryptionエージェントがポリシーサーバとポリシーを同
期するまでロックされません。

詳細 詳細アイコンをクリックすると、Endpoint Encryptionデバ
イスのロックアウトに関するレポートが表示されます。
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ウィジェットの下部の [合計] の隣の数字をクリックすると、レポートが表示
されます。

デバイスのロックアウトに関するレポート
次の表は、Endpoint Encryptionデバイスのロックアウトに関するレポートに
ついて示しています。このレポートを詳しく理解するために使用してくださ
い。
表 27-6. Endpoint Encryptionデバイスのロックアウトに関するレポートの例

ヘッダ 例 説明
イベントのタイムスタンプ 07/02/2012 01:56 pm イベントの発生日時
ポリシー GP1 Endpoint Encryptionデバイ

スを制御しているポリシー
のタイトル。

モバイルデバイス名 TREND-4136D2DB3 Endpoint Encryptionデバイ
スによって使用されたコン
ピュータ名

デバイス ID 1fabfbff-0001-06e5-000c-2970
85710000

エンドポイントに Endpoint
Encryptionエージェントが
インストールされ、新しい
Endpoint Encryptionrデバイ
スがポリシーサーバに登録
された後に確立された一意
の ID。

IPアドレス 10.1.152.219 Endpoint Encryptionデバイ
スの IPアドレス。

エージェント ディスク全体の暗号化 現在インストールされてい
る Endpoint Encryptionエー
ジェント。

ユーザ名 user325 Endpoint Encryptionデバイ
スへのログオンの試行に使
用されたユーザ名。
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ヘッダ 例 説明
表示名 Mary Jones Endpoint Encryptionのユー

ザアカウントの氏名。指定
されたユーザ名が有効な
Endpoint Encryptionユーザ
名でない場合、この列には
「Not Recorded」と表示され
ます。

イベント 無効なログオンの試行違反
のためにロックされたデバ
イス。

記録されたイベントには認
証方法が含まれます。

Endpoint Encryptionセキュリティ違反レポート
Endpoint Encryptionセキュリティ違反レポートウィジェットには、次のレポ
ートによって評価されたセキュリティ違反が表示されます。

• Endpoint Encryptionデバイスのログオンの連続失敗
• Endpoint Encryptionポリシーの改ざん
• Endpoint Encryptionログの整合性
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レポートを生成には、その時点で PolicyServerによって記録されているすべ
てのセキュリティ違反が収集されます。生成後、[レポート数] 列の数字をクリ
ックすると、その違反について生成されたレポートが表示されます。

ヘッダ 説明
違反レポートの種類 さまざまな違反に使用可能なレポートの種類。
処理 [生成] をクリックして、新しいレポートを作成します。
レポート 当該違反について生成されたレポートの合計数。使用可

能なレポートを表示するには、数をクリックします。

注意
セキュリティ違反と見なされる前のログオン試行失敗回数を指定するには、▼
をクリックして [ウィジェット設定] ウィンドウを開き、[ログオンの連続失敗]
テキストボックスに値を入力して、[保存] をクリックします。
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デバイスのログオンの連続失敗レポート
次の表は、ログオンに連続失敗した Endpoint Encryptionデバイスに関するレ
ポートについて示しています。ログオン試行の発生時に、影響を受けた
Endpoint Encryptionデバイス、およびその Endpoint Encryptionデバイスに
ユーザがログオンしようとした回数を確認するために使用します。
表 27-7. ログオンに連続失敗した Endpoint Encryptionデバイスに関するレポートの例

入力 例 説明
イベントのタイムスタンプ 07/02/2012 01:56 pm イベントの発生日時
モバイルデバイス名 TREND-4136D2DB3 Endpoint Encryptionデバイ

スによって使用されたコン
ピュータ名

試行回数 5 Endpoint Encryptionデバイ
スにユーザがログオンしよ
うとした回数

ポリシーの改ざんレポート
次の表は、Endpoint Encryptionポリシーの改ざんレポートについて示してい
ます。このレポートを詳しく理解するために使用してください。
表 27-8. Endpoint Encryptionポリシーの改ざんレポートの例

ヘッダ 例 説明
イベントのタイムスタンプ 07/02/2012 01:56 pm イベントの発生日時
イベント ポリシー値の整合性チェッ

クに失敗しました
記録されたイベントには認
証方法が含まれます。

ログ整合性レポート
次の表は、Endpoint Encryptionログの整合性レポートについて示していま
す。このレポートを詳しく理解するために使用してください。
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表 27-9. Endpoint Encryptionログの整合性レポートの例
ヘッダ 例 説明

イベントのタイムスタンプ 07/02/2012 01:56 pm イベントの発生日時
イベント 監査ログレコードが見つか

りません
記録されたイベントには認
証方法が含まれます。
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第 28 章

Endpoint Encryptionのポリシー設定
本章では、Apex Centralコンソールで Endpoint Encryptionのポリシーを設定
する方法について説明します。
次のトピックがあります。
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認証の概要
Endpoint Encryptionによって提供される基本的な保護の形態は、暗号化され
たエンドポイントやデバイスに対する不正なユーザアクセスを防ぐことで
す。Endpoint Encryptionデバイス、ユーザ、およびポリシーグループを正し
く設定することで、不慮の情報公開や意図的な妨害行為による情報漏えいの
リスクを防ぐことができます。

468ページの「デバ
イス」

Endpoint Encryptionでは、特定のデバイスに対するログオン連続
試行回数と、一定期間に PolicyServerと行った最後の通信以降の時
間がカウントされます。デバイスがポリシーの条件に違反した場
合、そのディスクをリセット、ロック、または消去できます。

469ページの「ユー
ザ」

Endpoint Encryptionでは、デバイスでの認証試行回数の確認に加
え、特定のユーザアカウントによる連続ログオン試行回数もカウ
ントされます。そのユーザがポリシーの条件に違反した場合、そ
のディスクをリセット、ロック、または消去できます。

470ページの「グル
ープ」

グループは、ポリシー管理のためのユーザのコンテナとして機能
します。グループ内の管理者やオーセンティケータにはそのグル
ープ内のみの特別な権限を持ちますが、割り当てられていない管
理者やオーセンティケータには、エンタープライズ全体でその役
割を担います。

デバイス
Endpoint Encryptionバイスとは、ポリシーサーバに登録されている
Endpoint Encryptionエージェントです。Endpoint Encryptionエージェント
をインストールすると、エンドポイントは新しい Endpoint Encryptionデバイ
スとして自動的に PolicyServerに登録されます。複数の Endpoint
Encryptionエージェントが指定された 1つのエンドポイントを保護できるた
め、1つのエンドポイントが PolicyServer上に複数の Endpoint Encryptionデ
バイスとして表示されることがあります。
ユーザがデバイスへのログインを連続して失敗すると、Endpoint Encryption
はポリシー設定に応じて以下のいずれかの処理を実行します。

• 次回の認証の試行を遅らせる
• デバイスをロックする
• デバイス上のすべてのデータを消去する
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注意
Endpoint Encryptionデバイスを設定するには、Endpoint Encryptionデバイス
ウィジェットを使用します。447ページの「Endpoint Encryptionデバイス」を
参照してください。

ユーザ
Endpoint Encryptionユーザとは、ポリシーサーバに手動で追加されたユーザ
アカウント、または Active Directoryと同期されたユーザアカウントです。
Endpoint Encryptionには、IDに基づく包括的な認証と管理に使用される、
いくつかの種類のアカウントの役割と認証方法があります。Endpoint
EncryptionまたはポリシーサーバMMCを使用して、ユーザアカウントの追
加またはインポート、認証の制御、Active Directoryとの同期、ポリシーグル
ープメンバーシップの管理を、必要に応じて実行できます。
次の表は、Endpoint Encryptionユーザの役割を示しています。

役割 説明
管理者 管理者は管理コンソールにアクセスして、ドメイン内のすべての

設定を実行できます。管理者の役割が追加されたレベルに応じ
て、この役割にはさまざまな権限があります。

• エンタープライズ管理者: エンタープライズ内のすべてのポ
リシー、グループ、ユーザ、デバイスを制御できます。

• グループ管理者: 特定のグループ内で認証されたユーザおよ
びデバイスを制御できます。Endpoint Encryptionではポリシ
ーごとにグループを作成するため、グループ管理者は「ポリ
シー管理者」とも呼ばれます。
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役割 説明
オーセンティケータ オーセンティケータは、ユーザが Endpoint Encryptionのパスワー

ドを忘れたり、技術的な問題が発生したりしたときにリモートア
シスタントを提供します。オーセンティケータの役割が追加され
たレベルに応じて、この役割にはさまざまな権限があります。

• エンタープライズオーセンティケータ: エンタープライズ内
のすべてのユーザを支援できます。

• グループオーセンティケータ: 特定のグループ内のユーザを
支援できます。Endpoint Encryptionではポリシーごとにグル
ープが作成されるため、グループオーセンティケータは「ポ
リシーオーセンティケータ」とも呼ばれます。

ユーザ (アカウント) 基本的なエンドユーザには特殊な権限が付与されていません。こ
のユーザの役割では、Endpoint Encryption管理コンソールにログ
オンできない場合があります。PolicyServerで許可されていない
場合、このユーザの役割ではリカバリユーティリティを使用でき
ない可能性があります。

注意
Endpoint Encryptionユーザを設定するには、Endpoint Encryptionユーザウィ
ジェットを使用します。440ページの「Endpoint Encryptionユーザ」を参照し
てください。

グループ
Apex Centralでは、ポリシーはユーザグループごとに管理されます。グルー
プの管理方法は、ポリシーサーバMMCと Apex Centralで異なります。ポリ
シーとグループを変更すると、PolicyServerは両方のコンソールでグループを
同期します。

重要
Apex Centralは、ポリシーとグループの割り当てにおいて、常にポリシーサー
バMMCより優先されます。ポリシーサーバMMCでのグループ割り当ての変
更は、Apex Centralが次にポリシーサーバと同期するときに自動的に上書きさ
れます。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

470   



コンソール グループ管理
Apex Central Apex Centralでは、特定の対象を持つポリシーが配信されるたびにグル

ープが作成されます。配信後に、Endpoint Encryptionユーザウィジェ
ットでユーザが含まれるグループを変更し、ポリシー管理画面でポリ
シー内のユーザを変更します。

PolicyServer
MMC

PolicyServer MMCの左側のペインで、直接グループの追加と削除を実行
します。PolicyServer MMCのグループは、次の方法で割り当てられま
す。

• 上位グループ: 上位グループはエンタープライズ下の最高レベル
のグループです。各上位グループは、エンタープライズの下に一
意のノードを持ちます。

• サブグループ: サブグループは上位グループ内に作成されます。
サブグループは作成時に上位グループのポリシーを継承します
が、上位グループに加えられた変更は継承しません。サブグルー
プに上位グループよりも多くの権限を持たせることはできませ
ん。

注意
各サブグループには、手動でデバイスとユーザを割り当て
る必要があります。サブグループに Apex Centralユーザを
追加しても、そのユーザは上位グループに自動的に追加さ
れません。ただし、上位グループとサブグループの両方に
ユーザを追加することはできます。

注意
Apex Centralのポリシーグループ内のユーザを設定するには、Endpoint
Encryptionユーザウィジェットを使用します。
PolicyServer MMCのポリシーグループ内のユーザを設定する方法について
は、『Endpoint Encryption PolicyServer MMCガイド』を参照してください。

Endpoint Encryptionユーザルールを設定する
次の手順では、認証および Endpoint Encryptionユーザアカウントに影響す
る、ポリシールールで設定可能なオプションについて説明します。
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手順
1. 新しい Endpoint Encryptionポリシーを作成します。
2. [ユーザ] をクリックします。

ユーザポリシールールの設定画面が表示されます。

図 28-1. Endpoint Encryptionユーザポリシールール
3. ユーザがドメイン認証を必要とする場合は、[ドメインユーザ設定] の [ド
メイン認証を有効にする] を選択します。
[ドメイン認証を有効にする] を選択した場合は、Active Directory (AD) ア
カウントのサーバ情報を指定します。
a. ADドメイン名を設定します。
b. ADサーバのホスト名を設定します。
c. サーバの種類を次のように選択します。

• LDAP

• LDAPプロキシ
4. [ユーザ管理] で、ユーザアクセスを設定します。

オプション 説明
すべての
Endpoint
Encryptionユー
ザ

すべてのユーザ、ドメイン、およびローカルアカウントに、デバ
イスの認証を許可します。
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オプション 説明
Active Directory
ユーザ

AD内の組織単位 (OU) のユーザにデバイスの認証を許可します。

注意
[Active Directoryユーザ] オプションを有効にするには、[ドメイ
ン認証を有効にする] を選択します。

特定ユーザの選
択

すでに追加されているユーザのうち、管理対象のエンドポイント
に対して認証できるユーザを指定します。

注意
このオプションを使用して特定のユーザを選択するには、ユー
ザリストに入力する必要があります。[Active Directoryユーザ]
オプションを使用して OUを追加するか、Endpoint Encryption
ユーザウィジェットを使用してユーザを追加します。

5. [Active Directoryユーザ] を選択した場合は、識別名でポリシーに対して
OUを追加します。
[Active Directoryユーザ] を選択すると、次の追加オプションが表示され
ます。

オプショ
ン 説明

ユーザ名 Active Directoryユーザ名を指定します。
パスワー
ド

Active Directoryパスワードを指定します。
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オプショ
ン 説明

識別名 コンマで区切られた一連の相対識別名 (RDN) によって各 OUを指定し
ます。
例: OU=TW, DC=mycompany, DC=com

OUの識別名を指定してから、[OK] をクリックします。

重要
Apex Centralでは、ポリシーごとに最大 12の OUを指定できます。

ディスク全体の暗号化ルールを設定する
次の手順では、ディスク全体の暗号化デバイスに影響するポリシールールで
設定可能なオプションについて説明します。

注意
Apple FileVaultおよびMicrosoft BitLockerの暗号化管理は、認証を必要とせ
ず、認証ポリシーによる影響を受けません。クライアント、ログイン、パスワ
ード、および認証の各ポリシーや、ユーザへの Endpoint Encryptionエージェ
ントソフトウェアのアンインストールの許可は、ディスク全体の暗号化エージ
ェントおよびファイル暗号化エージェントにのみ影響します。

手順
1. 新しい Endpoint Encryptionポリシーを作成します。
2. [ディスク全体の暗号化] をクリックします。
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ディスク全体の暗号化ポリシールールの設定画面が表示されます。

図 28-2. ディスク全体の暗号化ポリシールール
3. [暗号化] で、次のオプションを選択します。

• [エンドポイントの暗号化] を選択して、Endpoint Encryptionエージ
ェントがポリシーサーバとポリシーを同期するときにディスク全体
の暗号化を開始します。

警告!
ディスク全体の暗号化エージェントに暗号化を配置する前に、エン
ドポイントのハードドライブを準備してください。
ハードドライブの準備の詳細については、Endpoint Encryptionイン
ストールガイドの「Full Disk Encryption Deployment Outline」を参
照してください。
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• [使用中の領域のみを暗号化する] を選択して、使用済みの領域のみを
暗号化するようにします。

• [暗号化キーサイズを選択する] を選択して、デバイス暗号化キーサイ
ズをビット単位で指定するようにします。

4. [エージェント設定] で、次のオプションを選択します。
• [ディスク全体の暗号化のプリブートのバイパス] を選択して、ユーザ
がプリブート認証からの保護なしで直接Windowsに認証を行うこ
とができるようにします。

• [システムリカバリユーティリティへのアクセスをユーザに許可す
る] を選択して、ユーザがリカバリコンソールにアクセスできるよう
にします。

• [Wi-Fiの設定をユーザに許可する] を選択して、ユーザがプリブート
中にデバイスでWi-Fiポリシーを設定できるようにします。

• [Wi-Fi設定を適用する] を選択して、プリブート中にあらかじめ決め
られたWi-Fi設定を使用するようにします。次の詳細を指定しま
す。

• ネットワーク名 (SSID)

• ユーザ名
• パスワード
• セキュリティの種類

• [ログオン背景色の有効化] を選択して、ログオン中の背景色を指定し
ます。

• [ログオンバナーの有効化] を選択して、ログオンバナー画像を指定し
ます。
画像は 128 KBを超えないサイズで 512 x 64ピクセルである必要が
あります。使用可能なファイル形式は、透過 PNG (推奨)、JPG、およ
び GIFです。

5. [通知] で、次のオプションを設定します。
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• [エンドポイントが検出された場合に表示するメッセージ] を選択し
て、If Foundポリシーがアクティブな場合にメッセージを表示する
ようにします。

• [テクニカルサポートの連絡先を表示] を選択して、ユーザがディスク
全体の暗号化エージェントにログオンした後にメッセージを表示す
るようにします。

• [法律上の注意事項を表示] を選択して、スタートアップ時、またはデ
ィスク全体の暗号化エージェントのインストール後にのみ特定の法
律上のメッセージを表示するようにします。

ファイル暗号化ルールを設定する
次の手順では、ファイル暗号化デバイスに影響するポリシールールで設定可
能なオプションについて説明します。

手順
1. 新しい Endpoint Encryptionポリシーを作成します。
2. [ファイル暗号化] をクリックします。
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ファイル暗号化ポリシールールの設定画面が表示されます。

図 28-3. ファイル暗号化ポリシールール
3. [暗号化するフォルダ] で、ファイル暗号化エージェントがポリシーを同期
したときに、エンドポイントで自動的に作成および暗号化されるフォル
ダを指定します。

4. [暗号キー] で、ファイル暗号化で暗号化されるフォルダの暗号化キーを選
択します。

• ユーザキー: Endpoint Encryptionの各ユーザに一意のキーを使用し
ます。Endpoint Encryptionユーザのみが、自身の暗号化したファイ
ルを復号できます。

• ポリシーキー: 各ポリシーに一意のキーを使用します。ポリシーに
指定されている Endpoint Encryptionユーザとデバイスのみがファ
イルを復号できます。

• エンタープライズキー: エンタープライズの任意の Endpoint
Encryptionユーザまたはデバイスがファイルを復号できます。
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注意
[ポリシーキー] または [エンタープライズキー] を選択すると、ファイル暗
号化の共有キーの共有が制御されます。

5. [ストレージデバイス] で、次のオプションを設定します。
• [光学ドライブを無効にする] を選択して、エンドポイントからリムー
バブルメディアにアクセスできるようにするかどうかを制御しま
す。

• [USBドライブを無効にする] を選択して、USBポートを無効にする
タイミングを制御します。オプションは次のとおりです。

• 常時
• ログアウトしました
• 無期限

• [USBデバイスのすべてのファイルとフォルダを暗号化する] を選択
して、リムーバブルドライブがエンドポイントに接続されたときに、
そのデバイス上のすべてのファイルとフォルダを自動的に暗号化す
るようにします。

• [USBデバイスで暗号化するファイルパスの指定] を選択して、暗号
化されるフォルダを USBドライブに追加または USBドライブから
削除します。フォルダが存在しない場合は作成されます。ドライブ
文字が指定されない場合、すべての USBデバイスが影響を受けます。

6. [通知] で、[法律上の注意事項を表示] を選択して、スタートアップ時、ま
たはファイル暗号化エージェントのインストール後にのみ特定の法律上
のメッセージを表示するようにします。

注意
通知は、Trend Microファイル暗号化エージェントのバージョン 3.1.3以
前でのみサポートされています。
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共通ポリシールールの設定する
ここでは、すべての Endpoint Encryptionデバイスに影響する、ポリシールー
ルで設定可能なオプションについて説明します。

手順
1. 新しい Endpoint Encryptionポリシーを作成します。
2. [共通] をクリックします。

共通ポリシールールの設定画面が表示されます。

図 28-4. 共通ポリシールール
3. [アンインストールをユーザに許可] で、[管理者以外のユーザアカウント
にエージェントのアンインストールを許可] を選択して、すべての
Endpoint Encryptionユーザがエージェントをアンインストールできる
ようにします。
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注意
初期設定では、管理者アカウントのみが Endpoint Encryptionエージェン
トをアンインストールできます。

4. [デバイスのロックアウトおよびロック処理] で、次のオプションを設定し
ます。

• [次の日数を経過したらアカウントをロックする <number> 日] を選
択して、ポリシーが同期されない日数が何日経過したら Endpoint
Encryptionデバイスをロックするかを指定します。

• [アカウントロックアウト処理] を使用して、ロックアウト時にリ
モート認証を行うか、消去処理を行うかを指定します。

注意
ロックオプションについては、482ページの「ロックアウト処
理」を参照してください。

• [ログオン失敗回数の上限] を選択して、ユーザが認証を何回失敗した
ら Endpoint Encryptionデバイスをロックするかを指定します。

• ディスク全体の暗号化デバイスまたはファイル暗号化デバイスで、
次のオプションを個別に設定します。

• [デバイスロック処理] を使用して、ロックアウト時に「リモート
認証」を行うか、「消去」処理を行うかを指定します。

注意
ロックオプションについては、482ページの「ロックアウト処
理」を参照してください。

• [デバイスをロックする時間 (分)] を使用して、時間の遅れにより
Endpoint Encryptionデバイスが認証からロックされる時間を
指定します。

5. [パスワード] で、次のオプションを設定します。
• [ユーザによるパスワード変更が必要な回数 <number> 日] を選択し
て、ユーザにパスワードの更新を求めるタイミングを制御します。
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• [ユーザの再使用不可 <number> パスワード] を選択して、ユーザが
過去何回分のパスワードを再使用できないようにするかを指定しま
す。

• [パスワードで許可される連続する文字数] を選択して、ユーザがパス
ワードに指定できる繰り返し文字の数を指定します。

• [パスワードで許可される最小文字数] を選択して、ユーザがパスワー
ドに使用する必要のある文字数を指定します。

6. [パスワード文字の要件] で、パスワード文字の制限を指定します。
• 文字
• 小文字
• 大文字
• 数字
• 記号

重要
文字、数字、および記号を合わせた最大数は 255文字です。

7. [エージェント] で、[同期間隔] を分単位で指定します。

ロックアウト処理
一部のポリシーには、特定の条件に基づいてユーザアカウントをロックアウ
トしたり、デバイスをロックしたりする設定があります。アカウントロック
アウト処理とデバイスロックアウト処理は、エージェントによってポリシー
がポリシーサーバと同期されているかどうかに関係なく、Endpoint
Encryptionデバイスに影響します。たとえば、Endpoint Encryptionエージェ
ントが一定期間ポリシーサーバと通信していない場合、Endpoint Encryption
エージェントは、Endpoint Encryptionデバイスを自動的にロックします。次
の表で、アカウントロックアウト処理とデバイスロック処理で使用できる処
理について説明します。
次の表は、ロックアウト処理の実行時期について示しています。
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種類 説明
アカウントロックア
ウト

Endpoint Encryptionエージェントがポリシーで設定されている一
定期間ポリシーサーバと通信していないと、アカウントロックア
ウト処理が有効になります。

ディスク全体の暗号
化デバイスのロック
アウト

Endpoint Encryptionユーザによるディスク全体の暗号化デバイス
へのログオン試行の失敗回数が、ポリシーで指定されている上限
回数を超えると、ディスク全体の暗号化デバイスのロックアウト
処理が有効になります。

ファイル暗号化デバ
イスのロックアウト

Endpoint Encryptionユーザによるファイル暗号化デバイスへのロ
グオン試行の失敗回数が、ポリシーで指定されている上限回数を
超えると、ファイル暗号化デバイスのロックアウト処理が有効に
なります。

ロックアウト処理のオプションは次のとおりです。
処理 説明

消去 ポリシーサーバは、関連する Endpoint Encryptionエージェントが
制御するすべてのデータを消去します。

警告!
Endpoint Encryptionユーザは、消去されたデータを復元
できません。

リモート認証 Endpoint Encryptionのユーザ担当者がオーセンティケータまた
はサポートからリモートヘルプ認証を受信するまで、ポリシーサ
ーバは Endpoint Encryptionデバイスをロックします。

時間の遅れ ポリシーサーバは Endpoint Encryptionデバイスを一時的にロッ
クし、Endpoint Encryptionユーザにデバイスがロックされている
ことを通知します。時間の遅れの間にパスワードの認証/リセッ
ト機能は無効になります。時間の遅れの期間はポリシーによっ
て決定されます。時間の遅れの期間が終了すると、ユーザは認証
を許可されます。

Apex Centralにグループを移行する
次の手順を使用して、既存のグループをポリシーサーバMMCから Apex
Centralに追加します。
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手順
1. PolicyServer MMCにログオンします。
2. 次の情報を収集します。

• グループの合計数、そのグループの名前、サブグループ
• 各グループに割り当てられたすべてのユーザ
• 各グループのポリシー設定

3. Apex Centralにログオンします。
4. PolicyServer MMCのグループごとに、対応するグループポリシー設定に
一致する新しいポリシーを設定します。

注意
サブグループは Apex Centralではサポートされていません。サブグルー
プポリシー設定を複製するには、サブグループごとに個別のポリシーを作
成します。

5. ユーザをそれぞれの対応する新しいポリシーに追加します。
6. 各ポリシーを配信します。
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パート XII
Endpoint Sensorのウィジェットとポリシー





第 29 章

Trend Micro Endpoint Sensorのダッシュ
ボードウィジェット
本章では、Apex Centralでサポートされる Trend Micro Endpoint Sensorのダ
ッシュボードウィジェットのヘルプトピックについて説明します。
次のトピックがあります。
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Endpoint Sensorの調査
Endpoint Sensorの調査ウィジェットは、リモートの Trend Micro Endpoint
Sensorサーバに接続して調査を開始し、Apex Centralダッシュボードからこ
の調査の結果を直接表示します。
[新しい調査を開始] をクリックして新しい調査を開始し、次に調査方法を選択
します。

• 履歴レコード: ユーザ定義の基準に基づいて履歴イベントを調査します。
• システムスナップショット: 選択したエンドポイントの現在の状態を調
査します。

[新しい調査] 画面が表示されたら、必要な条件を入力します。次の調査の種類
があります。

調査の種類 説明
履歴検索 - Retro
Scan

ユーザ定義の基準に基づく履歴イベントの調査

履歴検索 - IOCルー
ル

IOCルールを使用した履歴イベントの調査

システムスナップシ
ョット- レジストリ
検索

Windowsレジストリの調査

システムスナップシ
ョット - YARAルール

YARAルールを使用した、メモリ常駐型の脅威の調査

システムスナップシ
ョット - IOCルール

IOCルールを使用したイベントの調査

システムスナップシ
ョット - ディスク
IOCルール

IOCルールを使用したファイルの調査

システムスナップシ
ョット - システム監
査

現在実行中のすべてのプロセス、サービス、およびモジュールの
調査

[調査] をクリックして調査を開始します。継続中の調査を停止するには、[キ
ャンセル] をクリックします。
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ウィジェットの表示が定期的に更新され、調査の進捗状況が表示されます。
このウィジェットには、次のように分類された合計エンドポイント数を視覚
的に表す円グラフが表示されます。

• 一致: 一致するオブジェクトが見つかったエンドポイント数を示します。
• 安全: 一致するオブジェクトが見つからなかったエンドポイント数を示
します。

• 保留: まだ調査が完了していないエンドポイント数を示します。
• キャンセル: 次のいずれかの基準に合致するエンドポイント数を示しま
す。

• エンドポイントで実行された調査でエラーが発生した
• エンドポイントがオフラインであるか、エンドポイント宛てに送信
したすべてのコマンドがタイムアウトになった

• エンドポイントの調査がユーザによって手動で中断された
円グラフの右側に総数の内訳が表示されます。各分類の数をクリックする
と、[調査結果] 画面が表示されます。この画面には、Apex Centralから開始さ
れた最新の調査結果に関する詳細が表示されます。

注意
• サーバが追加されたら、ウィジェットを更新し、新しいサーバからのデー
タ取得を開始します。

• 複数のサーバを追加した場合、すべてのサーバのデータの集計結果が表示
されます。

インテリジェント監視概要 (ホスト別)
このウィジェットは、最新の監視ルールが実行されたエンドポイントの概要
を表示します。データは、Trend Micro Endpoint Sensorサーバダッシュボー
ドの[インテリジェント監視概要 (ホスト別)]ウィジェットから取得されます。
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列名 説明
ホスト名 エンドポイントのホスト名
ヒット数 エンドポイントで実行された一致するルールの数

クリックすると、エンドポイントで実行されたルールの詳細が表
示されます。

ルールのカテゴリ 標的型攻撃の 6つのステージに基づく分類
検出時刻 ルールが最後にエンドポイントで実行された日時
この時間の初期設定は過去 24時間です。必要に応じて期間を変更してくだ
さい。

注意
• このウィジェットを使用するには、Trend Micro Endpoint Sensorサーバへ
の接続を確立する必要があります。サーバが追加されたら、ウィジェット
を更新し、新しいサーバからのデータ取得を開始します。

• 複数のサーバを追加した場合、すべてのサーバのデータの集計結果が表示
されます。

Dwell Timeで報告された重大な脅威ウィジェット
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このウィジェットには、影響を受けたユーザのエンドポイント上に脅威が存
在していた期間に基づく重大な脅威の概要が表示されます。

重要
このウィジェットを使用するには、登録済みの Trend Micro Endpoint Sensor
サーバが必要です。ウィジェットには、重大な脅威と見なされるファイルの
SHA-1値に基づいて、Trend Micro Endpoint Sensorサーバによって実行された
影響診断の結果が表示されます。

[緩和されていない脅威のみを表示します] を選択すると、修復が必要な重大な
脅威だけを表示できます。
列の見出しをクリックすると、表内のデータが並べ替えられます。

列 説明
ファイル名 重大な脅威が検出されたファイル名を表示します。

追加の脅威情報を表示したり、追加の調査を実行したりするには、
ファイル名をクリックします。

影響を受けたユーザ 影響を受けたユーザの名前が表示されます。
修復 トレンドマイクロ製品によって実行された修復処理が表示されま

す。
Dwell Time 影響を受けたユーザのエンドポイントに脅威が存在していた時間

の長さが表示されます。
[消去済みのアラートの表示] をクリックすると [アラート消去] 画面が開き、
Apex Centralユーザアカウントによって手動で消去された重大な脅威アラー
トのみに関する情報が表示されます。

列 説明
消去 重大な脅威アラートが消去された時間が表示されます。
ファイル名 重大な脅威が検出されたファイル名を表示します。

追加の脅威情報を表示したり、追加の調査を実行したりするには、
ファイル名をクリックします。
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列 説明
影響を受けたユーザ 影響を受けたユーザの名前が表示されます。
Dwell Time 影響を受けたユーザのエンドポイントに脅威が存在していた時間

の長さが表示されます。
消去したユーザ 重大な脅威アラートを消去した Apex Centralユーザアカウントが

表示されます。
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第 30 章

Trend Micro Endpoint Sensorの統合とポ
リシー設定
本章では、Apex Centralと Trend Micro Endpoint Sensorを統合し、Apex
Centralのコンソールでポリシーを管理する方法について説明します。
次のトピックがあります。
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Endpoint Sensorの統合
Apex Centralをスタンドアロンの Endpoint Sensorサーバと統合すると、次の
機能を使用できます。

• アップロードされた Apex Centralの IOCファイルを使用して、Apex
Central管理コンソールから Endpoint Sensorに対する直接の調査を開始
します。

• 複数の Endpoint Sensorサーバを登録します。複数の Endpoint Sensor
サーバで同時に調査を開始できます。

• Endpoint Sensorの調査結果からデータを取得します。データは Apex
Centralウィジェットに表示されます。

• ポリシーを作成し、Apex Centralに登録された Endpoint Sensorサーバに
配信します。

• Apex Centralの監視ルールを管理します。
• 送信設定を実行し、Apex Centralに登録された Endpoint Sensorサーバに
配信します。

Apex Centralに登録する
手順
1. Apex Central管理コンソールを開きます。
ネットワーク上の任意のエンドポイントで Apex Central管理コンソール
を開くには、Webブラウザを起動して次を入力します。
https:// <Apex Centralサーバ名> /Webapp/index.html
<Apex Centralサーバ名>には、Apex Centralサーバの IPアドレスまたは
ホスト名を入力します。

2. [運用管理] > [管理下のサーバ] > [サーバの登録] に移動します。
3. 表示される画面の [サーバの種類] で [Trend Micro Endpoint Sensor] を選
択し、次に [追加] をクリックします。

4. [サーバの追加] 画面で、次の情報を入力します。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

494   



• サーバ
• 表示名
• ユーザ名
• パスワード

5. [保存] をクリックするとサーバがリストに追加されます。サーバごとに
この手順を繰り返します。

Endpoint Sensorウィジェットを追加する
手順
1. Apex Central管理コンソールを開きます。
ネットワーク上の任意のエンドポイントで Apex Central管理コンソール
コンソールを開くには、Webブラウザを起動して次を入力します。
https:// <Apex Centralサーバ名> /Webapp/index.html
<Apex Centralサーバ名>には、Apex Centralサーバの IPアドレスまたは
ホスト名を入力します。

2. [運用管理] > [管理下のサーバ] > [サーバの登録] に移動します。
3. 表示される画面の [サーバの種類] で [Trend Micro Endpoint Sensor] を選
択し、次に [追加] をクリックします。

4. 追加するサーバの詳細を指定し、[保存] をクリックします。
5. [ダッシュボード] に移動します。
6. 既存のタブを選択するか、または新規のタブを作成します。
7. タブ表示の右にある [設定] ボタンをクリックします。
8. [ウィジェットの追加] をクリックします。
9. 表示された画面で、リストから [Endpoint Sensor] カテゴリを選択しま

す。
次のウィジェットがあります。
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表 30-1. Endpoint Sensorのウィジェット
ウィジェット名 説明
インテリジェント
監視概要 (ホスト
別)

監視ルールがトリガされたエンドポイントを表示します。最
新データを表示するには、ウィジェットを手動で更新します。
ウィジェットを設定するには、[▼] をクリックします。

Endpoint Sensorの
調査

調査を実行し、Apex Centralから開始された最新の Trend Micro
Endpoint Sensorの調査の概要を表示します。初期設定では、
ウィジェットは自動的に 2分ごとに更新されます。ウィジェ
ットを設定するには、[▼] をクリックします。
詳細については、『Trend Micro Endpoint Sensorサーバの管理者
ガイド』を参照してください。

10. 一方または両方のウィジェットを選択し、[追加] をクリックします。
追加したウィジェットが [ダッシュボード] に表示されます。これらのウ
ィジェットには、最新の調査の概要と、すべての登録済みサーバの監視
結果が表示されます。

注意
新しい Endpoint Sensorサーバを登録した後で、[Endpoint Sensorの調
査] ウィジェットと [インテリジェント監視概要 (ホスト別)] ウィジェット
を更新し、新しいサーバのデータを使用してウィジェットのコンテンツを
アップデートします。

Apex Centralを使用してステータスを確認する
製品の接続ステータスウィジェットとエージェントの接続ステータスウィジ
ェットを使用して、登録済みの Endpoint Sensorサーバまたはエージェントの
ステータスを確認できます。これらのウィジェットには、[運用管理] > [管理
下のサーバ] > [サーバの登録] 画面で追加された Endpoint Sensorサーバの情
報が表示されます。

手順
1. [ダッシュボード] に移動します。
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2. [コンプライアンス] タブをクリックして以下のウィジェットを確認しま
す。

注意
製品の接続ステータスは、[概要] タブにも表示されます。

• 製品の接続ステータス: [ステータス] 列にサーバのステータスが表示
されます。
[詳細の表示] をクリックすると、サーバについての詳細情報を確認で
きます。

• エージェントの接続ステータス: 各サーバのエージェント、オンライ
ンのエージェント、オフラインのエージェントの総数が表示されま
す。
[オンライン] 列、[オフライン] 列、または [合計] 列の値をクリックす
ると、エージェントについての詳細情報が表示されます。

3. 以下の手順でウィジェットをタブに追加します。
a. 既存のタブに移動するか、または新規のタブを作成します。
b. タブ表示の右にある [設定] ボタンをクリックします。
c. [ウィジェットの追加] をクリックします。
d. [ウィジェットの追加] 画面で、[コンプライアンス] カテゴリを選択し

ます。
e. [エージェントの接続ステータス] または [製品の接続ステータス] を
選択して、

f. [追加] をクリックします。
これで追加したウィジェットが現在のタブに表示されます。
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Endpoint Sensorの調査ウィジェットを使用する
手順
1. Apex Central管理コンソールを開きます。
2. Endpoint Sensorの調査ウィジェットが追加されたタブに移動します。
3. Endpoint Sensorの調査ウィジェットで、[新しい調査を開始] をクリック

し、実行する予定の調査の種類に応じて [履歴レコード] か [システムスナ
ップショット] をクリックします。

4. 表示される画面で、必要な情報を指定します。
また、Endpoint Sensorの調査ウィジェットでは、調査条件として C&C
コールバックイベントのインポートをサポートします。
a. Endpoint Sensorの調査ウィジェットで、[新しい調査を開始] > [履歴

レコード] をクリックします。
b. 調査方法として [Retro Scan] を選択します。
c. [C&Cコールバックイベントからインポート] をクリックします。
d. 表示される画面で、調査する必要がある C&Cコールバックイベント

を選択して、[OK] をクリックします。イベントが調査条件として追
加されます。

5. [調査] をクリックします。
画面の表示が更新され、調査の進行状況が表示されます。

注意
継続中の調査を停止するには、[キャンセル] をクリックします。

6. 調査が終了すると、調査中に [一致]、[安全]、[保留中]、または [キャンセ
ル] に分類されたエンドポイントの数がウィジェットに表示されます。
詳細を表示するには、各調査の結果をクリックします。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

498   



自動アップデートを使用する
Apex Centralを Endpoint Sensorのローカルアップデートサーバとして使用
するには、次の手順を実行します。

手順
1. Apex Centralで自動アップデートを設定します。

a. Apex Central管理コンソールを開きます。
b. [運用管理] > [アップデート] > [予約アップデート] に移動します。
c. 次のパターンファイルを探します。

• Endpoint Sensor除外パターンファイル
• Endpoint Sensor信頼済みパターンファイル
• Attack Discoveryパターンファイル

d. パターンファイルごとに、パターンファイル名をクリックして、[予
約ダウンロードを有効にする] を選択します。それ以外はすべて初
期設定のままにします。

注意
Endpoint Sensor integrationについては、[自動配信設定] はサポート
されていません。

e. [保存] をクリックします。
2. Apex Centralをアップデート元として使用するように Endpoint Sensor

を設定します。
a. Endpoint Sensorサーバの管理コンソールを開きます。
b. [運用管理] > [アップデート] の順にクリックします。
c. [次のアップデート元から監視ルールをダウンロードします] を有効
にします。

d. [その他のアップデート元] を選択して、下のテキストボックスに次の
ように入力します。
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http://<Apex Centralサーバ名>/TVCSDownload/Activeupdate
e. [保存] をクリックします。

次の予約アップデート時に、Apex Centralには Endpoint Sensorパターンファ
イルが含まれます。その後、Endpoint Sensorは、次の予約アップデート時に
これらのパターンファイルを Apex Centralからダウンロードします。

Trend Micro Endpoint Sensorポリシー
Apex Centralには、管理者がリモートで登録済みサーバの監視ルールを更新
したり送信設定を行ったりできるようにするポリシー管理機能が用意されて
います。

注意
複数の Endpoint Sensorポリシーを作成できますが、各サーバが一度に発行で
きるポリシーは 1つに限られます。
詳細については、以下のWebサイトにアクセスして、Apex Centralのドキュ
メントを参照してください。
http://docs.trendmicro.com/ja-jp/enterprise/apex-central.aspx

ポリシーを配信するためにサーバを準備する
初期設定では、追加された最新の Endpoint Sensorサーバは [新規エンティテ
ィ] フォルダに配置されます。ポリシーの配信用にサーバを表示するには、別
のフォルダに移動する必要があります。

手順
1. Apex Central管理コンソールを開きます。
2. [ディレクトリ] > [製品] に移動して、[ディレクトリ管理] をクリックしま
す。

3. ディレクトリツリーで、[新規エンティティ] フォルダを展開して対象サー
バを見つけます。
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4. 次のいずれかを実行します。
• サーバを別のフォルダにドラッグアンドドロップします。
• [フォルダの追加] をクリックして新しいフォルダを作成し、サーバを
新しいフォルダにドラッグアンドドロップします。

ポリシーを作成して配信する
手順
1. Apex Central管理コンソールを開きます。
2. [ポリシー] > [ポリシー管理] に移動します。
3. [製品] ドロップダウンリストで [Trend Micro Endpoint Sensor] を選択し
ます。

4. [作成] をクリックします。
5. [対象の指定] をクリックして、配信先となる Endpoint Sensorサーバを選

択します。
6. [監視設定] セクションで監視ルールを設定し、新しいポリシーの送信設定

を行います。
7. ポリシーの配信をただちに開始するには、[配信] をクリックします。
その後、対象の Endpoint Sensorサーバでは、24時間ごとに Apex Central
によってポリシーに対する以降のアップデートが適用されます。
詳細については、以下のWebサイトにアクセスして、Apex Centralのド
キュメントを参照してください。
http://docs.trendmicro.com/ja-jp/enterprise/apex-central.aspx

監視ルールを管理する
次の留意点について確認してください。

• 監視ルールの管理:

[Monitoring Rules] タブにはユーザ指定のルールのみが表示されます。
監視ルールが複数のポリシーで共有されている場合、監視ルールのステ
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ータス (有効/無効/削除) はポリシーごとに異なります。管理者は、有効
化、無効化、または削除する監視ルールをポリシーごとに選択すること
でポリシーをカスタマイズできます。新しい監視ルールは初期設定で無
効になっています。
Apex Centralでは、監視ルールが Endpoint Sensorポリシーに含まれる
Endpoint Sensorサーバでその監視ルールをリモートからのみ制御でき
ます。
新しい Endpoint Sensorサーバが登録されると、Apex Centralでは、その
Endpoint Sensorサーバがルール配信スケジュールに自動的に組み込ま
れます。次回の配信スケジュールの実行時、アクティブな監視ルールが
すべて、Apex Centralから新規登録サーバにアップロードされます。

• 監視ルールのアップロード:

監視ルールをアップロードするには、[ポリシー] > [ポリシー管理] の順に
クリックして、[製品] に [Trend Micro Endpoint Sensor] を選択します。
[作成] をクリックして新しいポリシーを作成するか、既存のポリシーをク
リックして [ポリシーの作成] または [ポリシーの編集] 画面を表示しま
す。[監視設定] を展開し、[IOCルールをアップロードする] > [ファイルを
選択] の順にクリックして、監視ルールの場所に移動します。[開く] をク
リックして監視ルールを自動的にアップロードします。アップロードが
完了したら、[保存] または [配信] をクリックします。

注意
• ルールをアップロードする前に、アップロード先の Endpoint Sensor
サーバを指定することをお勧めします。

• [IOCルールをアップロードする] 機能は、Endpoint Sensorサーバが
少なくとも 1つ Apex Centralに登録されている場合にのみ有効にな
ります。

Apex Centralと、Apex Centralに登録された Endpoint Sensorサーバの
両方に同じ監視ルールをアップロードすると競合が発生することがあり
ます。アップロードした監視ルールを [監視設定] 画面で定期的に追跡す
ることで重複を回避できます。
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監視ルールが重複している場合は、次のメッセージが表示されます。「フ
ァイルをアップロードできません。このファイルは Endpoint Sensorサ
ーバにすでに存在します。Endpoint Sensor管理コンソールでファイル
を削除してから、再度実行してください。」

• 監視ルールのステータスの変更:

監視ルールのステータスを変更するには、[Toggle Status] をクリックして
[Enable] または [Disable] を選択します。その後、このポリシーに対象と
して指定されている Endpoint Sensorサーバのリモートルールをアップ
デートします。
監視ルールのステータスはポリシーごとに異なります。

• 監視ルールの削除:

ルールを削除するには、ルールを選択して [Remove] をクリックします。
削除したルールのステータスが [remove] に変更されます。[保存] または
[配信] をクリックして操作を完了します。

警告!

• 削除した監視ルールは、他のすべての Endpoint Sensorポリシーから
も削除されます。

• 新しいポリシーで同じルールを再度アップロードすると、予約実行時
に古いポリシーによってそのルールが再度削除されます。

問題が解決しない場合は、トレンドマイクロのテクニカルサポートにお問
い合わせください。

送信設定を管理する
[送信設定] タブでは、収集されたファイルをユーザが指定した UNCパス上に
あるファイルサーバに送信する設定や、さらなる調査のために Deep
Discovery Analyzerに送信する設定ができます。
Apex Centralは、Endpoint Sensorエンドポイントと Deep Discovery
Analyzerの間のプロキシ接続を設定できません。Endpoint Sensorエンドポ
イントと Deep Discovery Analyzerの間のプロキシ接続を設定するには、
Endpoint Sensorサーバコンピュータの [プロキシ] 画面を使用します。
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パート XIII
InterScanのセキュリティポリシー





第 31 章

InterScan Messaging Security Suiteポリ
シー設定
本章では、Apex Centralで InterScan Messaging Security Suiteポリシーを設
定する方法について説明します。
次のトピックがあります。
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IMSSルール
InterScan Messaging Security Suite (IMSS) は、定義されたルールセットに基
づいてメールメッセージのデータを評価します。 ルールによって、不正な転
送から保護する必要があるデータが判別され、転送の検出時に IMSSが実行す
る処理が決定されます。
IMSSルールには、次のコンポーネントがあります。

• メールルート:送信者および受信者の一連のメールアドレスまたはグルー
プ、あるいはポリシーの適用先の LDAPユーザまたはグループ。アスタ
リスク (*) を使用して、ワイルドカード表現を作成し、ルート設定を簡素
化できます。

• フィルタ:特定のルートに適用するルールまたはルールのセット。In
Apex Centralでは、テンプレートを使用してデータ損失を保護するルー
ルを設定できます。

• 処理:フィルタ条件が満たされた場合に IMSSが実行する処理。

IMSSルールを追加する
ルールを作成するには、次の手順に従ってください。

• 手順 1: ルール名を設定
• 手順 2: 受信者と送信者を選択
• 手順 3: テンプレートを選択
• 手順 4: 処理を選択

手順
1. [設定] で [追加] をクリックします。

[ルールの追加] 画面が表示されます。
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手順 1: ルール名を設定
手順
1. ルールの名前を入力します。名前の長さは、122バイト以下でなければな

りません。
2. ルールの階層内の位置を表す優先順位を割り当てます。
3. [次へ] をクリックします。

[受信者と送信者を選択する] 画面が表示されます。

手順 2: 受信者と送信者を選択
送信者および受信者のメールアドレスまたはグループ、あるいはルールの適
用先の LDAPユーザまたはグループを設定します。メールルートの除外も設
定できます。

手順
1. [宛先:] または [送信元:] の横のリンクをクリックします。

[受信者の設定] 画面または [送信者の設定] 画面が表示されます。
2. 次のいずれかを選択してください。

• すべてのユーザ:このオプションを選択すると、受信者または送信者
に関するあらゆる制限が解除されます。

• 選択したアドレス
3. [選択したアドレス] を選択した場合、リストボックスから次のいずれかを
選択します。

• メールアドレスを入力:追加するメールアドレスを入力します。
• LDAPユーザまたはグループの検索:LDAPユーザ名またはグループ
名を入力し、[検索] をクリックします。リストボックスに結果が表示
されます。

• アドレスグループの選択: 既存のすべてのアドレスグループがリス
トに表示されます。
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Microsoft Active Directoryまたは Sun iPlanet Directoryを LDAPサーバ
として指定している場合、LDAPグループを受信者または送信者として選
択するときに、LDAPグループの先頭と末尾のいずれかまたは両方でワイ
ルドカードを使用できます。
詳細については、「アスタリスクワイルドカードの使用」を参照してくだ
さい。511ページの

4. メールアドレスを追加する場合、[追加 >] をクリックします。LDAPユー
ザまたはグループ、あるいはアドレスグループを追加する場合、リスト
ボックスでこれをクリックしてから [追加 >] をクリックします。

5. [保存] をクリックします。
6. [次へ] をクリックします。

[手順 3: テンプレートを選択する] 画面が表示されます。

除外を設定する
送信者または受信者の大人数のグループに適用するルートの設定では、ルー
ルを適用しない特定のユーザを例外として指定できます。

手順
1. [除外] の横の [送信者と受信者] をクリックします。

[除外の設定] 画面が表示されます。
2. [アドレスの選択] で、[差出人（送信者）] と [宛先（受信者）] の両方に対し
て次のいずれかを選択します。

• メールアドレスを入力:追加するメールアドレスを入力します。
• LDAPユーザまたはグループの検索: LDAPユーザ名またはグループ
名を入力し、[検索] をクリックします。リストボックスに結果が表示
されます。

• アドレスグループの選択: 既存のすべてのアドレスグループがリス
トに表示されます。

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

510   



3. メールアドレスを追加する場合、[追加 >] をクリックします。LDAPユー
ザまたはグループ、あるいはアドレスグループを追加する場合、リスト
ボックスでこれをクリックしてから [追加 >] をクリックします。

4. [保存] をクリックします。

アスタリスクワイルドカードを使用する
ルートを定義するときに、メールアドレスでワイルドカードとしてアスタリ
スク (*) を使用できます。
ワイルドカードは、メールアドレスの名前またはドメインのセクションで使
用できます。次に有効な例を示します。

• *@*: すべてのメールアドレスを表す例。
• *@domain.tld、name@*.tld: 名前全体またはドメインを表す例 (トップレ
ベルドメイン (TLD) ではない)。

• *@*.tld: 名前とドメインの両方を表す例 (TLDではない)。
ワイルドカードは、サブドメインまたはトップレベルドメインでは使用でき
ません。またワイルドカードは、他の文字とともに使用することはできませ
ん。単独で使用する必要があります。次に無効な例を示します。

• name@domain.*.tld: サブドメインで使用されるため無効。
• name@domain.*: TLDで使用されるため無効。
• *name@domain.tld: 名前とともに使用しているため無効。

手順 3: テンプレートを選択
テンプレートを使用すると、デジタル資産 (社会保障番号、クレジットカード
番号など) が会社のネットワークに残らないようになります。プライバシー
に関する政府の規制を遵守するようにもなります。

手順
1. [利用可能なテンプレート] リストからテンプレートを選択し、[>>] をクリ
ックします。
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ヒント
複数のテンプレートを選択するには、<Ctrl> キーを押しながらテンプレー
トを選択します。

2. [次へ] をクリックします。
[手順 4: 処理を選択する] 画面が表示されます。

手順 4: 処理を選択
IMSSは、デジタル資産を送信しようとしたことを検出すると、1つ以上の処
理を実行します。

手順
1. 次の処理のいずれかを選択します。

• 隔離先:メッセージがインターセプトされ、受信者に到達しないよう
にします。

• 通知の送信:1人以上の受信者にメール通知を送信します。
2. [通知の送信] を選択した場合、ドロップダウンリストから使用する通知メ
ッセージの種類を選択します。使用できる通知メッセージは、選択した
対象によって異なります。

3. [完了] をクリックします。

既存の IMSSルールを変更する
手順
1. 編集するルールの名前をクリックします。
ルールの [概要] 画面が表示されます。

2. [ルール] タブで、[受信者と送信者] の [編集] をクリックします。
3. ルートを設定します。
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詳細については、509ページの「手順 2: 受信者と送信者を選択する」を
参照してください。

4. [検索条件] の [編集] をクリックします。
5. テンプレートを設定します。
6. [処理] の [編集] をクリックします。
7. 処理を設定します。

注意
Apex Centralが、選択済みの対象に接続できない場合、一部の処理オプシ
ョンは使用できなくなります。

8. [保存] をクリックします。

IMSSルールを削除する
手順
1. 削除するルールの横のチェックボックスをオンにします。
2. [削除] をクリックします。
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第 32 章

InterScan Messaging Security Virtual
Applianceポリシー設定
本章では、Apex Centralで InterScan Messaging Security Virtual Applianceポ
リシーを設定する方法について説明します。
次のトピックがあります。
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IMSVA情報漏えい対策のポリシー
InterScan Messaging Security Virtual Appliance (IMSVA) は、定義されたルー
ルセットに基づいてメールメッセージのデータを評価します。ルールによっ
て、不正な転送から保護する必要があるデータが判別され、転送の検出時に
IMSVAが実行する処理が決定されます。
IMSVA情報漏えい対策のポリシーには、次のコンポーネントがあります。

• メールルート:送信者および受信者の一連のメールアドレスまたはグルー
プ、あるいはポリシーの適用先の LDAPユーザまたはグループ。アスタ
リスク (*) を使用して、ワイルドカード表現を作成し、ルート設定を簡素
化できます。

• フィルタ:特定のルートに適用するルールまたはルールのセット。Apex
Centralでは、テンプレートを使用してデータ損失を保護するルールを設
定できます。

• 処理:フィルタ条件が満たされた場合に IMSVAが実行する処理。

ルールを追加する
ルールを作成するには、次の手順に従ってください。

• 手順 1: ルール名を設定
• 手順 2: 受信者と送信者を選択
• 手順 3: テンプレートを選択
• 手順 4: 処理を選択

手順
1. [設定] で [追加] をクリックします。

[ルールの追加] 画面が表示されます。
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手順 1: ルール名を設定
手順
1. ルールの名前を入力します。名前の長さは、122バイト以下でなければな

りません。
2. ルールの階層内の位置を表す優先順位を割り当てます。
3. [次へ] をクリックします。

[受信者と送信者を選択する] 画面が表示されます。

手順 2: 受信者と送信者を選択
送信者および受信者のメールアドレスまたはグループ、あるいはルールの適
用先の LDAPユーザまたはグループを設定します。メールルートの除外も設
定できます。

手順
1. [宛先:] または [送信元:] の横のリンクをクリックします。

[受信者の設定] 画面または [送信者の設定] 画面が表示されます。
2. 次のいずれかを選択してください。

• すべてのユーザ:このオプションを選択すると、受信者または送信者
に関するあらゆる制限が解除されます。

• 選択したアドレス
3. [選択したアドレス] を選択した場合、リストボックスから次のいずれかを
選択します。

• メールアドレスを入力:追加するメールアドレスを入力します。
• LDAPユーザまたはグループの検索:LDAPユーザ名またはグループ
名を入力し、[検索] をクリックします。リストボックスに結果が表示
されます。

• アドレスグループの選択: 既存のすべてのアドレスグループがリス
トに表示されます。
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Microsoft Active Directoryまたは Sun iPlanet Directoryを LDAPサーバ
として指定している場合、LDAPグループを受信者または送信者として選
択するときに、LDAPグループの先頭と末尾のいずれかまたは両方でワイ
ルドカードを使用できます。詳細については、「アスタリスクワイルドカ
ードの使用」を参照してください。

4. メールアドレスを追加する場合、[追加 >] をクリックします。LDAPユー
ザまたはグループ、あるいはアドレスグループを追加する場合、リスト
ボックスでこれをクリックしてから [追加 >] をクリックします。

5. [保存] をクリックします。
6. [次へ] をクリックします。

[手順 3: テンプレートを選択する] 画面が表示されます。

除外を設定する
送信者または受信者の大人数のグループに適用するルートの設定では、ルー
ルを適用しない特定のユーザを例外として指定できます。

手順
1. [除外] の横のリンクをクリックします。

[除外の設定] 画面が表示されます。
2. [アドレスの選択] で、送信元アドレスと送信先アドレスの両方に対して次
のいずれかを選択します。

• メールアドレスを入力:追加するメールアドレスを入力します。
• LDAPユーザまたはグループの検索: LDAPユーザ名またはグループ
名を入力し、[検索] をクリックします。リストボックスに結果が表示
されます。

• アドレスグループの選択: 既存のすべてのアドレスグループがリス
トに表示されます。

3. メールアドレスを追加する場合、[追加 >] をクリックします。LDAPまた
はアドレスグループを追加する場合、リストボックスでこれをクリック
してから [追加 >] をクリックします。
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4. [保存] をクリックします。

アスタリスクワイルドカードを使用する
ルートを定義するときに、メールアドレスでワイルドカードとしてアスタリ
スク (*) を使用できます。
ワイルドカードは、メールアドレスの名前またはドメインのセクションで使
用できます。次に有効な例を示します。

• *@*: すべてのメールアドレスを表す例。
• *@domain.tld、name@*.tld: 名前全体またはドメインを表す例 (トップレ
ベルドメイン (TLD) ではない)。

• *@*.tld: 名前とドメインの両方を表す例 (TLDではない)。
ワイルドカードは、サブドメインまたはトップレベルドメインでは使用でき
ません。またワイルドカードは、他の文字とともに使用することはできませ
ん。単独で使用する必要があります。次に無効な例を示します。

• name@domain.*.tld: サブドメインで使用されるため無効。
• name@domain.*: TLDで使用されるため無効。
• *name@domain.tld: 名前とともに使用しているため無効。

手順 3: テンプレートを選択
テンプレートを使用すると、デジタル資産 (社会保障番号、クレジットカード
番号など) が不正な転送から保護されます。また、プライバシーに関する政府
の規制を遵守するように設定することもできます。

手順
1. [利用可能なテンプレート] リストからテンプレートを選択し、[>>] をクリ
ックします。
[Ctrl] キーを押しながらテンプレートを選択することで複数のテンプレ
ートを選択できます。

2. [次へ] をクリックします。
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[手順 4: 処理を選択する] 画面が表示されます。

手順 4: 処理を選択
IMSVAは、デジタル資産を送信しようとしたことを検出すると、1つ以上の
処理を実行します。

手順
1. 次の処理のいずれかを選択します。

• 隔離先:メッセージがインターセプトされ、受信者に到達しないよう
にします。

• 通知の送信:1人以上の受信者にメール通知を送信します。
2. [通知の送信] を選択した場合、ドロップダウンリストから使用する通知メ
ッセージの種類を選択します。
使用できる通知メッセージは、選択した対象によって異なります。

3. [完了] をクリックします。

既存の IMSVAルールを変更する
手順
1. 編集するルールの名前をクリックします。
ルールの [概要] 画面が表示されます。

2. [ルール] タブで、[受信者と送信者] の [編集] をクリックします。
3. ルートを設定します。
詳細については、517ページの「手順 2: 受信者と送信者を選択する」を
参照してください。

4. [検索条件] の [編集] をクリックします。
5. テンプレートを設定します。
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6. [処理] の [編集] をクリックします。
7. 処理を設定します。

注意
Trend Micro Apex Centralが、選択済みの対象に接続できない場合、一部
の処理オプションは使用できなくなります。

8. [保存] をクリックします。

ルールを削除する
手順
1. 削除するルールの横のチェックボックスをオンにします。
2. [削除] をクリックします。
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第 33 章

InterScan Web Security Suiteポリシー
設定
本章では、Apex Centralで InterScan Web Security Suiteポリシーを設定する
方法について説明します。
次のトピックがあります。
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情報漏えい対策ルールリスト
情報漏えい対策オプションを有効にする場合、個別の情報漏えい対策ルール
を有効または無効にすることもできます。緑のチェックアイコンは、ルール
が有効であることを示します。赤の [x] アイコンは、ルールが無効であること
を示します。アイコンをクリックして、有効と無効の状態を切り替えること
ができます。
この画面には次のオプションがあります。
ルール: クリックすると、ルールを編集できます。
追加: [ルールの追加] 画面が開き、そこで新しいルールを設定できます。
コピー: リストからルールを選択してコピーできます。
削除: リストからルールを削除しできます。
優先順位: 矢印をクリックして、ルールの優先順位を変更します。
ステータス: アイコンをクリックすると、ルールが有効または無効になりま
す。
保存: クリックすると、ルールを保存できます。

手順 1: ルール名を設定
以下は、この画面で使用可能なオプションの簡単な説明です。

• 有効にする: 選択すると、ルールが有効になります。
• ルール名: このルールの表示名を入力します。
• 次へ>: クリックすると続行されます。

手順 2: アカウントを選択する
以下は、この画面で使用可能なオプションの簡単な説明です。

注意
ドラフトルール作成時には、すべてのオプションが使用可能なわけではありま
せん。すべてのオプションを有効にするには、サーバを指定してください。
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• ルールの適用先のアカウントの IPアドレスを指定します。
• [開始] と [終了] に IP範囲を入力します。特定のアカウントの IPア
ドレスまたはホスト名を [IP/ホスト名] に、または IPサブネットを
[アドレス] および [プレフィックス長] に入力します。

• 1つまたは複数のアカウントを右の表に作成するには、[追加] をクリ
ックします。

• 1つまたは複数のアカウントを右の表から削除するには、[削除] をク
リックします。

• < 戻る: クリックすると、前のページに戻ります。
• 次へ>: クリックすると続行されます。

手順 3: ブロックするコンプライアンステンプレートを選択する
以下は、この画面で使用可能なオプションの簡単な説明です。

• このルールを使用してブロックするコンプライアンステンプレートを指
定します。

• 使用可能なテンプレート: このリストのテンプレートは、ルールで使
用可能です。

• 選択されたブロックするテンプレート: このリストのテンプレート
に、ブロックするルールが適用されます。

ヒント
<Shift> キーまたは <Ctrl> キーを押したままアカウント名をクリッ
クすると、複数のテンプレートを選択できます。

• >>: クリックすると、選択されたテンプレートのリストに使用可能な
テンプレートが追加されます。

• <<: クリックすると、選択されたテンプレートのリストからテンプレ
ートが削除されます。

• < 戻る: クリックすると、前のページに戻ります。
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• 次へ>: クリックすると続行されます。
手順 4: 監視するコンプライアンステンプレートを選択する
以下は、この画面で使用可能なオプションの簡単な説明です。

• このルールを使用して監視するコンプライアンステンプレートを指定し
ます。

• 使用可能なテンプレート: このリストのテンプレートは、ルールで使
用可能です。

• 選択された監視するテンプレート: このリストのテンプレートに、監
視するルールが適用されます。

ヒント
<Shift> キーまたは <Ctrl> キーを押したままアカウント名をクリッ
クすると、複数のテンプレートを選択できます。

• >>: クリックすると、選択されたテンプレートのリストに使用可能な
テンプレートが追加されます。

• <<: クリックすると、選択されたテンプレートのリストからテンプレ
ートが削除されます。

• < 戻る: クリックすると、前のページに戻ります。
• 完了: クリックすると、ルールのリストに戻ります。
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第 34 章

InterScan Web Security Virtual
Applianceポリシー設定
本章では、Apex Centralで InterScan Web Security Virtual Applianceポリシ
ーを設定する方法について説明します。
次のトピックがあります。
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情報漏えい対策ルールリスト
情報漏えい対策オプションを有効にする場合、個別の情報漏えい対策ルール
を有効または無効にすることもできます。緑のチェックアイコンは、ルール
が有効であることを示します。赤の [x] アイコンは、ルールが無効であること
を示します。アイコンをクリックして、有効と無効の状態を切り替えること
ができます。
この画面には次のオプションがあります。
ルール: クリックすると、ルールを編集できます。
追加: [ルールの追加] 画面が開き、そこで新しいルールを設定できます。
コピー: リストからルールを選択してコピーできます。
削除: リストからルールを削除しできます。
優先順位: 矢印をクリックして、ルールの優先順位を変更します。
ステータス: アイコンをクリックすると、ルールが有効または無効になりま
す。
保存: クリックすると、ルールを保存できます。

手順 1: ルール名を設定
以下は、この画面で使用可能なオプションの簡単な説明です。

• 有効にする: 選択すると、ルールが有効になります。
• ルール名: このルールの表示名を入力します。
• 次へ>: クリックすると続行されます。

手順 2: アカウントを選択する
以下は、この画面で使用可能なオプションの簡単な説明です。

注意
ドラフトルール作成時には、すべてのオプションが使用可能なわけではありま
せん。すべてのオプションを有効にするには、サーバを指定してください。
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• ルールの適用先のアカウントの IPアドレスを指定します。
• [開始] と [終了] に IP範囲を入力します。特定のアカウントの IPア
ドレスまたはホスト名を [IP/ホスト名] に、または IPサブネットを
[アドレス] および [プレフィックス長] に入力します。

• 1つまたは複数のアカウントを右の表に作成するには、[追加] をクリ
ックします。

• 1つまたは複数のアカウントを右の表から削除するには、[削除] をク
リックします。

• < 戻る: クリックすると、前のページに戻ります。
• 次へ>: クリックすると続行されます。

手順 3: ブロックするコンプライアンステンプレートを選択する
以下は、この画面で使用可能なオプションの簡単な説明です。

• このルールを使用してブロックするコンプライアンステンプレートを指
定します。

• 使用可能なテンプレート: このリストのテンプレートは、ルールで使
用可能です。

• 選択されたブロックするテンプレート: このリストのテンプレート
に、ブロックするルールが適用されます。

ヒント
<Shift> キーまたは <Ctrl> キーを押したままアカウント名をクリッ
クすると、複数のテンプレートを選択できます。

• >>: クリックすると、選択されたテンプレートのリストに使用可能な
テンプレートが追加されます。

• <<: クリックすると、選択されたテンプレートのリストからテンプレ
ートが削除されます。

• < 戻る: クリックすると、前のページに戻ります。
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• 次へ>: クリックすると続行されます。
手順 4: 監視するコンプライアンステンプレートを選択する
以下は、この画面で使用可能なオプションの簡単な説明です。

• このルールを使用して監視するコンプライアンステンプレートを指定し
ます。

• 使用可能なテンプレート: このリストのテンプレートは、ルールで使
用可能です。

• 選択された監視するテンプレート: このリストのテンプレートに、監
視するルールが適用されます。

ヒント
<Shift> キーまたは <Ctrl> キーを押したままアカウント名をクリッ
クすると、複数のテンプレートを選択できます。

• >>: クリックすると、選択されたテンプレートのリストに使用可能な
テンプレートが追加されます。

• <<: クリックすると、選択されたテンプレートのリストからテンプレ
ートが削除されます。

• < 戻る: クリックすると、前のページに戻ります。
• 完了: クリックすると、ルールのリストに戻ります。
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パート XIV
InterScan for Microsoft Exchangeのポリシー





第 35 章

InterScan for Microsoft Exchangeのポリ
シー設定
本章では、Apex Centralコンソールで InterScan for Microsoft Exchangeのポ
リシーを設定する方法について説明します。
次のトピックがあります。
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情報漏えい対策ポリシーの設定
情報漏えい対策ポリシーは、メールに機密情報が見つかったときに Apex
Centralで実行する処理を定義します。
新規ポリシーを作成する場合は、[情報漏えい対策] > [情報漏えい対策ポリシ
ー] > [追加] を順にクリックします。
既存のポリシーを変更する場合は、[情報漏えい対策] > [情報漏えい対策ポリ
シー] > [情報漏えい対策ポリシー名] を順にクリックします。
情報漏えい対策ポリシーを設定するには、次の 5つの手順を実行します。

1. 534ページの「アカウントの選択」
2. 535ページの「情報漏えい対策対象の設定」
3. 536ページの「情報漏えい対策処理の設定」
4. 537ページの「情報漏えい対策通知の設定」
5. 538ページの「情報漏えい対策ポリシーの有効化」

アカウントの選択
手順
1. [情報漏えい対策] > [情報漏えい対策ポリシー] を順に選択して、[情報漏え

い対策ポリシー] 画面に移動します。
2. ポリシーまたは除外を追加または編集します。

• 新規のポリシーまたは除外の場合:

[追加] をクリックします。
• 既存のポリシーまたは除外の場合:

a. ポリシー名または除外名をクリックします。
b. [アカウント] タブをクリックします。

3. 次のいずれかを選択します。
• すべて ― このポリシーまたは除外をすべてのユーザに適用します。
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• 特定のアカウント ― Active Directoryグループまたは Apex Central
特定グループから選択します。

4. Active Directoryのユーザ/グループ/連絡先/特定グループ内で検索して、
これらを選択して [選択されたアカウント] リストに追加します。

5. Active Directoryのユーザ/グループ/連絡先/特定グループを検索して選
択し、[アカウントの除外] 画面の [選択されたアカウント] リストに追加
します。

情報漏えい対策対象の設定

手順
1. 次のいずれかに移動して、[情報漏えい対策ポリシー] 画面を表示します。

• リアルタイム検索の場合: [情報漏えい対策] > [情報漏えい対策ポリ
シー]

• 手動検索の場合: [手動検索] > [情報漏えい対策]

• 予約検索の場合: [予約検索] > [追加] または [編集] > [情報漏えい対
策]

2. ポリシーまたは除外を追加または編集します。
• 新規のポリシーまたは除外の場合:

a. [追加] をクリックします。
b. [ルールの指定] 画面に移動します。

• 既存のポリシーまたは除外の場合:

a. ポリシー名または除外名をクリックします。
b. [対象] タブをクリックします。

3. 検索対象に含めるメール領域のチェックボックスをオンにします。
選択可能な対象は次のとおりです。

• ヘッダ ([送信者]、[送信先]、および [Cc])
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• 件名
• 本文
• 添付ファイル

4. 利用可能なテンプレートのリストからテンプレートを選択し、[追加 >>]
をクリックしてテンプレートをポリシーに適用します。

注意
情報漏えい対策ポリシーを有効にするには、テンプレートを少なくとも 1
つは選択する必要があります。

5. 新しいテンプレートを作成するには、[使用可能な情報漏えい対策テンプ
レート] ツールバーで [追加] をクリックします。テンプレートファイル
をインポートするには、[インポート] をクリックします。

情報漏えい対策処理の設定
手順
1. 次のいずれかに移動して、[情報漏えい対策ポリシー] 画面を表示します。

• リアルタイム検索の場合: [情報漏えい対策] > [情報漏えい対策ポリ
シー]

• 手動検索の場合: [手動検索] > [情報漏えい対策]

• 予約検索の場合: [予約検索] > [追加] または [編集] > [情報漏えい対
策]

2. ポリシーまたは除外を追加または編集します。
• 新規のポリシーまたは除外の場合:

a. [追加] をクリックします。
b. [処理の指定] 画面に移動します。

• 既存のポリシーまたは除外の場合:

a. ポリシー名または除外名をクリックします。
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b. [処理] タブをクリックします。
3. 望ましくないコンテンツを検出したときに Apex Centralが実行する処理

を選択します。
4. 指定したユーザに通知するには、次の操作を行います。

• [送信者の管理者に転送する] チェックボックスをオンにします。
• [特定のメールアドレスに転送する] チェックボックスをオンにし、受
信者のメールアドレスを入力します。

5. 処理が実行されたときの動作として、[通知する] または [通知しない] を
選択します。

6. 必要に応じて [詳細オプション] を設定します。

情報漏えい対策通知の設定
手順
1. 次のいずれかに移動して、[情報漏えい対策ポリシー] 画面を表示します。

• リアルタイム検索の場合: [情報漏えい対策] > [情報漏えい対策ポリ
シー]

• 手動検索の場合: [手動検索] > [情報漏えい対策]

• 予約検索の場合: [予約検索] > [追加] または [編集] > [情報漏えい対
策]

2. ポリシーまたは除外を追加または編集します。
• 新規のポリシーまたは除外の場合:

a. [追加] をクリックします。
b. [通知の指定] 画面に移動します。

• 既存のポリシーまたは除外の場合:

a. ポリシー名または除外名をクリックします。
b. [通知] タブをクリックします。
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3. Apex Centralで通知するユーザに対応するチェックボックスをオンにし
ます。

4. [詳細の表示] をクリックして、その受信者の通知をカスタマイズします。
5. 通知オプションの中から選択します。
6. [Windowsイベントログに書き込む] チェックボックスをオンにして、

Windowsのイベントログに通知が記録されるように設定します。

情報漏えい対策ポリシーの有効化
手順
1. 次のいずれかに移動して、[情報漏えい対策ポリシー] 画面を表示します。

• リアルタイム検索の場合: [情報漏えい対策] > [情報漏えい対策ポリ
シー]

• 手動検索の場合: [手動検索] > [情報漏えい対策]

• 予約検索の場合: [予約検索] > [追加] または [編集] > [情報漏えい対
策]

2. ポリシーを有効にする前に、追加または編集します。
• 新規ポリシーの場合:

a. [追加] をクリックします。
b. [名前と優先度] 画面に移動します。

• 既存のポリシーの場合:

ポリシー名をクリックします。
3. このポリシーまたは除外を有効にします。
4. このポリシーの名前を [ポリシー名] に入力します。
5. 優先度を指定します。

• 新規ポリシーの場合:

このポリシーの優先度を [優先度] に入力します。
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• 既存のポリシーの場合:

a. リスト内のポリシー名または除外名の横にあるチェックボック
スをオンにします。

b. [優先度の再設定] をクリックします。
c. [優先度] フィールドに、優先度を数字で入力します。
d. [優先度を保存] をクリックします。

6. [保存] をクリックします。
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パート XV
Smart Protection Server





第 36 章

Smart Protection Serverのダッシュボー
ドウィジェット
本章では、Apex Centralでサポートされる Smart Protection Serverのダッシ
ュボードウィジェットのヘルプトピックについて説明します。
次のトピックがあります。
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ファイルレピュテーションを使用中のユーザ
このウィジェットは、Smart Protection Serverにファイルレピュテーションク
エリを送信するユーザの数を追跡するために使用します。各エンドポイント
コンピュータは、それぞれがアクティブなユーザと見なされます。

注意
このウィジェットには情報が 2次元のグラフで表示され、1時間ごとに更新さ
れます。また、いつでも更新アイコン ( ) をクリックしてデータを更新できま
す。

表 36-1. ウィジェットのデータ
データ 説明

ユーザ Smart Protection Serverのコンピュータにクエリを送信したユーザ数
日付 クエリの日付

Webレピュテーションを使用中のユーザ
このウィジェットは、Smart Protection ServerにWebレピュテーションクエ
リを送信するユーザの数を追跡するために使用します。各エンドポイントコ
ンピュータは、それぞれがアクティブなユーザと見なされます。

注意
このウィジェットには情報が 2次元のグラフで表示され、5分ごとに更新され
ます。また、いつでも更新アイコン ( ) をクリックしてデータを更新できま
す。

表 36-2. ウィジェットのデータ
データ 説明

ユーザ Smart Protection Serverコンピュータにクエリを送信したユーザ数
日付 クエリの日付

Trend Micro Apex Central™ウィジェットおよびポリシー管理ガイド   

544   



ファイルレピュテーションの HTTPトラフィックレポート
HTTPトラフィックレポートウィジェットには、クライアントで生成されたフ
ァイルレピュテーションクエリによって、Smart Protection Serverに送信され
たネットワークトラフィックの総容量がキロバイト (KB) 単位で表示されま
す。このウィジェットの情報は、1時間ごとに更新されます。また、更新アイ
コン ( ) をクリックすると、いつでもデータを更新できます。
表 36-3. ウィジェットのデータ

データ 説明
トラフィック (KB) クエリによって生成されたネットワークトラフィック
日付 クエリの日付

Webレピュテーションの HTTPトラフィックレポート
この HTTPトラフィックレポートウィジェットには、クライアントで生成さ
れたWebレピュテーションクエリによって、Smart Protection Serverに送信
されたネットワークトラフィックの総容量がキロバイト (KB) 単位で表示さ
れます。このウィジェットの情報は、1時間ごとに更新されます。また、更新
アイコン ( ) をクリックすると、いつでもデータを更新できます。
表 36-4. ウィジェットのデータ

データ 説明
トラフィック (KB) クエリによって生成されたネットワークトラフィック
日付 クエリの日付

Smart Protection Serverのステータス
このウィジェットは、Smart Protection Serverのステータスを監視するために
使用します。
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注意
このウィジェットが [概要] 画面に表示されている場合、製品コンソールセッシ
ョンは終了しません。コンピュータのステータスは 1分間隔で更新されます。
したがって、サーバへの要求の送信によってセッションが終了することはあり
ません。ただし、現在表示されているタブにこのウィジェットが含まれない場
合、セッションは終了します。

表 36-5. ウィジェットのデータ
データ 説明

サービス Smart Protection Serverによって提供されるサービス。
プロトコル 各種サービスによってサポートされているプロトコルが表示されま

す。ファイルレピュテーションでは、HTTPと HTTPSプロトコルの
両方がサポートされます。Webレピュテーションでは HTTPがサポ
ートされます。HTTPSでは接続の安全性が高くなる一方、HTTPでは
使用する帯域幅が少なくなります。

ホスト ファイルレピュテーションおよび Webレピュテーションサービス
のアドレスです。これらのアドレスは、Smart Protection Serverコン
ピュータをサポートするトレンドマイクロ製品で使用します。
Smart Protection Serverコンピュータへの接続の設定に使用されるア
ドレスです。
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データ 説明
コンピュータステ
ータス

次の項目がシステムヘルスステータスに表示されます。
• ファイルレピュテーションクエリ: ファイルレピュテーション
が機能しているかどうかを表示します。

• Webレピュテーションクエリ: Webレピュテーションが機能し
ているかどうかを表示します。

• ActiveUpdate: ActiveUpdateが機能しているかどうかを表示しま
す。

• 平均 CPU負荷: カーネルで生成された、過去 1分間、5分間、15
分間のコンピュータの平均負荷を表示します。

• 空きメモリ: コンピュータの使用可能物理メモリを表示します。
• スワップディスク使用率: スワップディスク使用率を表示しま
す。

• 空き容量: コンピュータの使用可能なディスク空き容量を表示
します。

ファイルレピュテーションの感染コンピュータトップ 10
Smart Protection Serverが既知のウイルスをファイルレピュテーションクエ
リで受信した後に、感染コンピュータに分類された上位 10個のコンピュータ
の IPアドレスが表示されます。このウィジェットに表示される情報には、コ
ンピュータの IPアドレスや各コンピュータの検出総数などがあり、表形式で
表示されます。このウィジェットの情報は、1時間ごとに更新されます。更新
アイコン ( ) をクリックすると、ウィジェットの表示データをいつでも更新
できます。
このウィジェットを使用して、ネットワーク上の感染数が最も多いコンピュ
ータを追跡します。

注意
このウィジェットで複数の Smart Protection Serverを有効にすると、選択した
Smart Protection Serverの検出総数が計算され、リストで選択した Smart
Protection Serverコンピュータの上位 10個のコンピュータが表示されます。
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表 36-6. ウィジェットのデータ
データ 説明

IP コンピュータの IPアドレス
検出 このコンピュータで検出されたセキュリティ脅威の数

Webレピュテーションでブロックされたコンピュータトップ 10
Smart Protection Serverが URLをWebレピュテーションクエリで受信した
後に、ブロックされたコンピュータに分類された上位 10個のコンピュータの
IPアドレスが表示されます。このウィジェットに表示される情報には、コン
ピュータの IPアドレスや各コンピュータのブロックされた URL総数などが
あり、表形式で表示されます。このウィジェットの情報は、毎日更新されま
す。更新アイコン ( ) をクリックすると、ウィジェットの表示データをいつ
でも更新できます。
このウィジェットを使用して、ネットワーク上のブロックされた回数が最も
多いサイトにアクセスしているコンピュータを追跡します。

注意
このウィジェットで複数の Smart Protection Serverを有効にすると、選択した
Smart Protection Serverの検出総数が計算され、リストで選択した Smart
Protection Serverコンピュータの上位 10個のブロックされたコンピュータが
表示されます。

表 36-7. ウィジェットのデータ
データ 説明

IP コンピュータの IPアドレス
検出 このコンピュータでブロックされた URLの数
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パート XVI
Trend Micro Mobile Securityのウィジェットとポリシー





第 37 章

Trend Micro Mobile Securityダッシュボ
ードウィジェット
本章では、Apex Centralでサポートされる Trend Micro Mobile Securityダッ
シュボードウィジェットのヘルプトピックについて説明します。
次のトピックがあります。
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Androidデバイスのステータス
登録されている Androidデバイスのステータス情報を表示します。
ステータスが最新の場合、AndroidモバイルデバイスがMobile Securityマネ
ージメントサーバに登録されており、その Androidモバイルデバイス上のす
べてのコンポーネントとポリシーが最新であることを示します。

ステータス 説明
最新 最新の Androidモバイルデバイスの数
期限切れ 期限切れの Androidモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Androidデバイスの暗号化ステータス情報ウィジェット
登録されている Androidデバイスの暗号化ステータス情報を表示します。

ステータス 説明
暗号化完了 暗号化されている Androidモバイルデバイスの数
暗号化未完了 暗号化されていない Androidモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Androidデバイス OSバージョン情報ウィジェット
登録されている Androidモバイルデバイスにインストールされた OSのバー
ジョン情報を表示します。
[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。
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Androidデバイスの root化ステータス情報ウィジェット
登録されている Androidデバイスの root化ステータス情報を表示します。

ステータス 説明
root化完了 root化されているモバイルデバイスの数
root化未完了 root化されていないモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Androidデバイスのセキュリティステータスウィジェット
登録されている Androidデバイスのセキュリティステータス情報を表示しま
す。

• 検索されていません
• 保護されていません
• 保護されています
• 警告

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Android不正プログラム検索情報ウィジェット
インストールされているすべての Androidアプリについて、不正プログラム
検索の結果を表示します。
このウィジェットは、結果を次のカテゴリにグループ化します。

• 不明
• 潜在的に不要なオブジェクト
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• 標準
• 不正プログラム

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Android改ざんアプリ検索情報ウィジェット
インストールされているすべての Androidアプリについて、改ざんアプリ検
索の結果を表示します。
このウィジェットは、結果を次のカテゴリにグループ化します。

• 不明
• 改ざんあり
• 改ざんなし

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Androidプライバシーデータ漏えい検索情報ウィジェット
インストールされているすべての Androidアプリについて、アプリ権限チェ
ックの結果を表示します。
このウィジェットは、結果を次のカテゴリにグループ化します。

• 不明
• 潜在的に不要なオブジェクト
• 標準
• 不正プログラム

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。
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Android脆弱性検索情報ウィジェット
インストールされているすべての Androidアプリについて、脆弱性検索の結
果を表示します。
このウィジェットは、結果を次のカテゴリにグループ化します。

• 不明
• 標準
• 高
• 中

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

コンポーネントのアップデートステータスウィジェット
登録されているモバイルデバイスのアップデートステータス情報を表示しま
す。

列 説明
現在のバージョン モバイルデバイスエージェントまたは Mobile Securityマネージメ

ントサーバ上のコンポーネントの現在のバージョン番号
最新バージョン 最新のモバイルデバイスエージェントのバージョンまたはコンポ

ーネントを使用しているモバイルデバイスの数
古いバージョン 古いコンポーネントを使用しているモバイルデバイスの数
アップデート率 最新のコンポーネントバージョンを使用しているモバイルデバイ

スの割合
アップグレード完了 最新のモバイルデバイスエージェントのバージョンを使用してい

るモバイルデバイスの数
アップグレード未完
了

最新のモバイルデバイスエージェントのバージョンを使用するよ
うにアップグレードされていないモバイルデバイスの数
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列 説明
アップグレード率 最新のモバイルデバイスエージェントを使用しているモバイルデ

バイスの割合

モバイル向けサイバーセキュリティニュースウィジェット
このウィジェットには、トレンドマイクロが公開した、モバイルデバイスに
関連するサイバーセキュリティニュースが表示されます。

iOSデバイスの暗号化ステータス情報ウィジェット
登録されている iOSデバイスの暗号化ステータス情報を表示します。

ステータス 説明
暗号化完了 暗号化されている iOSモバイルデバイスの数
暗号化未完了 暗号化されていない iOSモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

iOSデバイスのステータスウィジェット
登録されている iOSデバイスのステータス情報を表示します。
ステータスが最新の場合、iOSモバイルデバイスがMobile Securityマネージ
メントサーバに登録されており、その iOSモバイルデバイス上のすべてのコ
ンポーネントとポリシーが最新であることを示します。

ステータス 説明
最新 最新の iOSモバイルデバイスの数
期限切れ 期限切れの iOSモバイルデバイスの数
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[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

iOSデバイスのセキュリティステータスウィジェット
登録されている iOSデバイスのセキュリティステータス情報を表示します。

• 検索されていません
• 保護されていません
• 保護されています
• 警告

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

iOSデバイスの Jailbreakステータス情報ウィジェット
登録されている iOSデバイスの Jailbreakステータス情報を表示します。

ステータス 説明
Jailbreakあり Jailbreakありのモバイルデバイスの数
Jailbreakなし Jailbreakなしのモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

iOSデバイス OSバージョン情報ウィジェット
登録されている iOSモバイルデバイスにインストールされた OSのバージョ
ン情報を表示します。
[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。
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iOS不正プログラム検索情報ウィジェット
インストールされているすべての iOSアプリについて、不正プログラム検索
の結果を表示します。
このウィジェットは、結果を次のカテゴリにグループ化します。

• 不明
• 不正プログラム
• 標準

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイスのアプリ制御ステータス情報ウィジェット
登録されているモバイルデバイスのアプリケーション制御ステータス情報を
表示します。

ステータス 説明
コンプライアンス準
拠

Mobile Securityのコンプライアンスとアプリケーション制御ポリ
シーに準拠するモバイルデバイスの数

コンプライアンス違
反

Mobile Securityのコンプライアンスとアプリケーション制御ポリ
シーに準拠しないモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイスの暗号化ステータス情報ウィジェット
登録されているモバイルデバイスの暗号化ステータス情報を表示します。

ステータス 説明
暗号化完了 暗号化されているモバイルデバイスの数
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ステータス 説明
暗号化未完了 暗号化されていないモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイスのステータスウィジェット
登録されているモバイルデバイスのステータス情報を表示します。

ステータス 説明
最新 デバイスは Mobile Securityマネージメントサーバに登録されてお

り、そのモバイルデバイス上のコンポーネントとポリシーは最新
です。

コンプライアンス違
反

デバイスは Mobile Securityマネージメントサーバに登録されてい
ますが、サーバポリシーに準拠していません。

非同期 デバイスは Mobile Securityマネージメントサーバに登録されてい
ますが、コンポーネントかポリシーのいずれかは最新ではありま
せん。

非アクティブ デバイスはまだ Mobile Securityマネージメントサーバに登録され
ていません。

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイスの Jailbreakステータス情報ウィジェット
登録されているモバイルデバイスの Jailbreakステータス情報を表示します。

ステータス 説明
Jailbreakあり Jailbreakありのモバイルデバイスの数
Jailbreakなし Jailbreakなしのモバイルデバイスの数
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[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイス OSバージョン情報ウィジェット
登録されているモバイルデバイスにインストールされた OSのバージョン情
報を表示します。

OS: 説明
Android 登録された Androidモバイルデバイスの数
iOS 登録された iOSモバイルデバイスの数
Windows Phone 登録された Windows Phoneモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイスのランサムウェア検索の概要ウィジェット
インストールされているすべてのアプリについて、ランサムウェア検索の結
果を表示します。
モバイル OS別に結果がグループ分けされます。
[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイスのセキュリティステータスウィジェット
登録されているモバイルデバイスのセキュリティステータス情報を表示しま
す。

• 検索されていません
• 保護されていません
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• 保護されています
• 警告

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

モバイルデバイスのベンダー情報ウィジェット
登録されているモバイルデバイスのモバイルデバイスベンダー情報を表示し
ます。
[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

ポリシーのアップデートステータス情報ウィジェット
登録されているモバイルデバイスのポリシーのアップデートステータス情報
を表示します。

ステータス 説明
最新バージョン アップデートされたモバイルデバイスエージェントのバージョン

またはコンポーネントで実行しているモバイルデバイスの数
古いバージョン 最新のコンポーネントで実行しているモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

サーバコンポーネントのステータス情報ウィジェット
サーバコンポーネントのアップデートステータスとバージョン番号を表示し
ます。

列 説明
サーバ モジュールの名前
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列 説明
アドレス モジュールをホストしているマシンのドメイン名または IPアドレ

ス
現在のバージョン インストールされた Mobile Securityマネージメントサーバモジュ

ールのバージョン番号
最終更新日 最終更新の日時

携帯電話キャリア情報ウィジェット
このウィジェットには、登録されている Androidモバイルデバイスで使用さ
れる携帯電話キャリア情報が表示されます。
[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

インストールされた上位 10個のアプリウィジェット
登録されているモバイルデバイスにインストールされた上位 10個のアプリ
をリストで表示します。[すべて] を選択するか、またはドロップダウンリスト
からグループ名を選択して、関連するデバイスの情報を表示します。

検出された上位 5個の Androidランサムウェアウィジェット
このウィジェットには、指定されたランサムウェアの検出回数に基づいて、
Mobile Securityで検出された上位 5個の Androidランサムウェアがリストで
表示されます。[すべて] を選択するか、またはドロップダウンリストからグル
ープ名を選択して、関連するデバイスの情報を表示します。

ブロックされた上位 5個の Webサイトウィジェット
このウィジェットには、各サイトへのアクセス回数に基づいて、Mobile
Securityでブロックされた上位 5個のWebサイトがリストで表示されます。
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[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

検出された上位 5個の iOSランサムウェア
このウィジェットには、指定されたランサムウェアの検出回数に基づいて、
Mobile Securityで検出された上位 5個の iOSランサムウェアがリストで表示
されます。[すべて] を選択するか、またはドロップダウンリストからグループ
名を選択して、関連するデバイスの情報を表示します。

検出された上位 5個の不正プログラムウィジェット
このウィジェットには、指定された不正プログラムの検出回数に基づいて、
Mobile Securityで検出された上位 5個の不正プログラムがリストで表示され
ます。[すべて] を選択するか、またはドロップダウンリストからグループ名を
選択して、関連するデバイスの情報を表示します。

Windows Phoneデバイスの暗号化ステータス情報ウィジェット
登録されているWindows Phoneデバイスの暗号化ステータス情報を表示し
ます。

ステータス 説明
暗号化完了 暗号化されている Windows Phoneモバイルデバイスの数
暗号化未完了 暗号化されていない Windows Phoneモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Windows Phoneデバイスのステータスウィジェット
このウィジェットには、登録されているWindows Phoneモバイルデバイスの
ステータス情報が表示されます。
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ステータスが最新の場合、Windows PhoneモバイルデバイスがMobile
Securityマネージメントサーバに登録されており、そのWindows Phoneモバ
イルデバイス上のすべてのコンポーネントとポリシーが最新であることを示
します。

ステータス 説明
最新 最新の Windows Phoneモバイルデバイスの数
期限切れ 期限切れの Windows Phoneモバイルデバイスの数

[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。

Windows Phoneデバイス OSバージョン情報ウィジェット
このウィジェットには、登録されているWindows Phoneモバイルデバイスに
インストールされた OSのバージョン情報が表示されます。
[すべて] を選択するか、またはドロップダウンリストからグループ名を選択し
て、関連するデバイスの情報を表示します。
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第 38 章

Trend Micro Mobile Securityのポリシー
設定
本章では、Apex Central管理コンソールでMobile Securityのセキュリティポ
リシーを設定する方法について説明します。
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ポリシーを使用してデバイスを保護する
管理サーバのMobile Securityグループに対してセキュリティポリシーを設
定できます。これらのポリシーは、グループ内のすべてのモバイルデバイス
に適用されます。モバイルデバイスグループ (ルートグループ) を選択するこ
とで、セキュリティポリシーをすべてのMobile Securityグループに適用でき
ます。次の表は、Mobile Securityで利用できるセキュリティポリシーを示し
ています。
表 38-1. Mobile Securityのセキュリティポリシー
ポリシーグループ ポリシー レファレンス/参照情報
一般 共通ポリシー 製品版配信モードについては、

568ページの「製品版配信モー
ドの共通ポリシー」を参照してく
ださい。
セキュリティ検索配信モードに
ついては、569ページの「セキ
ュリティ検索配信モードの共通
ポリシー」を参照してください。

プロビジョニング Wi-Fiポリシー 569ページの「Wi-Fiポリシー」
を参照してください。

Exchange ActiveSyncポリシ
ー

570ページの「Exchange
ActiveSyncポリシー」を参照して
ください。

証明書ポリシー 570ページの「証明書ポリシー」
を参照してください。

VPNポリシー 570ページの「VPNポリシー」
を参照してください。

グローバル HTTPプロキシポ
リシー

570ページの「グローバル HTTP
プロキシポリシー」を参照してく
ださい。

シングルサインオンポリシ
ー

570ページの「シングルサイン
オンポリシー」を参照してくださ
い。
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ポリシーグループ ポリシー レファレンス/参照情報
モバイルデータ通信ネット
ワークポリシー

「572ページのモバイルデータ
通信ネットワークポリシー」を参
照してください。

AirPlay/AirPrintポリシー 「572ページの AirPlay/AirPrintポ
リシー」を参照してください。

テーマポリシー 「572ページのテーマポリシー」
を参照してください。

管理対象ドメインポリシー 572ページの「管理対象ドメイ
ンポリシー」を参照してくださ
い。

デバイスセキュリティ セキュリティポリシー 製品版配信モードのセキュリテ
ィポリシーについては、573ペ
ージの「製品版配信モードのセキ
ュリティポリシー」を参照してく
ださい。
セキュリティ検索配信モードの
セキュリティポリシーについて
は、575ページの「セキュリテ
ィ検索配信モードのセキュリテ
ィポリシー」を参照してくださ
い。

迷惑メール対策ポリシー 577ページの「迷惑メール対策
ポリシー」を参照してください。

着信フィルタポリシー 580ページの「着信フィルタポ
リシー」を参照してください。

Web脅威検出ポリシー 582ページの「Web脅威検出ポ
リシー」を参照してください。

デバイス パスワードポリシー 585ページの「パスワードポリ
シー」を参照してください。

機能ロックポリシー 586ページの「機能ロックポリ
シー」を参照してください。
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ポリシーグループ ポリシー レファレンス/参照情報
コンプライアンスポリシー 595ページの「コンプライアン

スポリシー」を参照してくださ
い。

アプリケーション管理 アプリの監視および制御ポ
リシー

596ページの「アプリの監視お
よび制御ポリシー」を参照してく
ださい。

Volume Purchasing Program
ポリシー

599ページの「Volume
Purchasing Programポリシー」を
参照してください。

Samsung KNOX コンテナポリシー 「601ページのコンテナポリシ
ー」を参照してください。

製品版配信モードの共通ポリシー
共通ポリシーは、モバイルデバイス向けの共通セキュリティポリシーを提供
します。共通セキュリティポリシーを設定するには、[ポリシー] をクリック
し、ポリシー名をクリックして、[共通ポリシー] をクリックします。

• ユーザ権限: ユーザによるモバイルデバイスエージェントのアンインス
トールを許可する機能を有効または無効にできます。さらに、ユーザに
よるMobile Securityデバイスエージェントの設定を許可するかどうか
を選択できます。
アンインストールの保護に関連付けられている機能は次のとおりです。

• アンインストールの保護は管理コンソールからオンまたはオフにし
ます。

• パスワードの長さは 6～12文字で、数字、文字、または記号を使用
できます。

• パスワードは管理コンソールからグループごとに設定できます。
[ユーザによるMobile Securityクライアントの設定を許可する] チェック
ボックスをオンにしない場合、ユーザはモバイルデバイスエージェント
設定を変更できません。ただし、このオプションが選択されていても、
スパムメール対策ポリシー、着信フィルタポリシー、およびWeb脅威検
出ポリシーのフィルタリストは影響を受けません。詳細については、
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577ページの「迷惑メール対策ポリシー」、580ページの「着信フィル
タポリシー」、および 582ページの「Web脅威検出ポリシー」を参照し
てください。

• アップデート設定: 更新で新しいコンポーネントを使用できるようにな
った場合に、Mobile Securityマネージメントサーバからモバイルデバイ
スエージェントに通知が送信されるように選択できます。または、自動
チェックオプションを選択して、モバイルデバイスエージェントが定期
的にMobile Securityマネージメントサーバ上のコンポーネントまたは
設定の更新を確認するようにすることができます。

• ログ設定: モバイルデバイスエージェントが Android OS上のマルウェア
などのセキュリティリスクを検出すると、モバイルデバイス上でログが
生成されます。

セキュリティ検索配信モードの共通ポリシー
共通ポリシーは、モバイルデバイス向けの共通セキュリティポリシーを提供
します。共通セキュリティポリシーを設定するには、[ポリシー] をクリック
し、ポリシー名をクリックして、[共通ポリシー] をクリックします。

• ユーザ権限:

• ユーザによるMobile Securityデバイスエージェントの設定を許可
するかどうかを選択できます。
[ユーザによるMobile Securityクライアントの設定を許可する] チェ
ックボックスをオンにしない場合、ユーザはモバイルデバイスエー
ジェント設定を変更できません。ただし、このオプションが選択さ
れていても、Web脅威検出ポリシーのフィルタリストは影響を受け
ません。詳細については、582ページの「Web脅威検出ポリシー」
を参照してください。

• 自動チェックオプションを選択して、モバイルデバイスエージェン
トが定期的にMobile Securityマネージメントサーバ上のコンポー
ネントまたは設定の更新を確認するようにすることができます。

Wi-Fiポリシー
Wi-Fiポリシーにより、ネットワーク名、セキュリティの種類、およびパスワ
ードを含む、組織のWi-Fiネットワーク情報を、Androidおよび iOSモバイル
デバイスに配信できます。
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Wi-Fiポリシーを設定するには、[ポリシー] をクリックし、ポリシー名をクリ
ックして、[Wi-Fiポリシー] をクリックします。

Exchange ActiveSyncポリシー
Exchange ActiveSyncポリシーにより、組織のための Exchange ActiveSyncポ
リシーを作成し、それを iOSモバイルデバイスに配信できます。
Exchange ActiveSyncポリシーを設定するには、[ポリシー] をクリックし、ポ
リシー名をクリックして、[Exchange ActiveSyncポリシー] をクリックしま
す。

証明書ポリシー
証明書ポリシーにより、iOSモバイルデバイスに配信する必要のある証明書を
インポートできます。
証明書ポリシーを設定するには、[ポリシー] をクリックし、ポリシー名をクリ
ックして、[証明書ポリシー] をクリックします。

VPNポリシー
VPNポリシー設定により、組織のための VPNポリシーを作成し、それを iOS
モバイルデバイスに配信できます。
VPNポリシーを設定するには、[ポリシー] をクリックし、ポリシー名をクリ
ックして、[VPNポリシー] をクリックします。

グローバル HTTPプロキシポリシー
グローバル HTTPプロキシポリシーにより、組織のプロキシ情報をモバイル
デバイスに配信できます。このポリシーは、監視モードである iOSモバイル
デバイスにのみ適用されます。
グローバル HTTPプロキシポリシーを設定するには、[ポリシー] をクリック
し、ポリシー名をクリックして、[グローバル HTTPプロキシポリシー] をク
リックします。

シングルサインオンポリシー
シングルサインオン (SSO) ポリシーを使用すると、ユーザはMobile Security
およびアプリストアを含む複数のアプリケーション間で同じアカウント情報
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を使用できます。SSO証明書で設定された新しいアプリケーションはそれぞ
れ、エンタープライズリソースのユーザ権限を検証し、ユーザにパスワード
の再入力を要求することなく、ユーザをログインします。
シングルサインオンポリシーには、次の情報が含まれます。

• 名前: Kerberosプリンシパル名。
• レルム:Kerberosレルム名。

Kerberosレルム名は、大文字と小文字が適切に設定されている必要があ
ります。

• URLプレフィックス (オプション): HTTP経由の Kerberos認証にアカウ
ントを使用するために一致する必要のある URLのリスト。このフィー
ルドが空白の場合、アカウントはすべての HTTPおよび HTTPSの URL
に一致できます。URL一致パターンは、httpまたは httpsで始まる必要
があります。
このリストの各エントリには、URLプレフィックスが含まれている必要
があります。アカウント内の文字列の 1つで始まる URLのみが、
Kerberosチケットへのアクセスを許可されます。URL一致パターンに
は、スキームが含まれている必要があります。たとえば、「http://
www.example.com/」のようになります。一致パターンが/で終了しない
場合、URLに自動的に/が追加されます。

• アプリケーション ID (オプション): アカウントの使用を許可されるアプ
リケーション IDのリスト。このフィールドが空白の場合、このアカウン
トはすべてのアプリケーション IDに一致します。
アプリケーション IDの配列には、アプリケーションバンドル IDに一致
する文字列が含まれている必要があります。これらの文字列は、完全一
致 (「com.mycompany.myapp」など) にすることも、また*ワイルドカー
ド文字を使用して、バンドル ID上のプレフィックス一致を指定すること
もできます。ワイルドカード文字は、ピリオド文字 (.) の後か、または文
字列の最後 (「com.mycompany.*」など) に付ける必要があります。ワイル
ドカード文字を使用すると、バンドル IDがプレフィックスで始まるアプ
リケーションに、アカウントに対するアクセス権が付与されます。

  Trend Micro Mobile Securityのポリシー設定

  571



iOS設定のシングルサインオンポリシーを設定するには、[ポリシー] をクリッ
クし、ポリシー名をクリックして、[シングルサインオンポリシー] をクリック
します。

モバイルデータ通信ネットワークポリシー
モバイルデータ通信ネットワークポリシー設定により、組織のためのモバイ
ルデータ通信ネットワークを設定し、それを iOSモバイルデバイスに配信で
きます。
モバイルデータ通信ネットワークポリシーを設定するには、[ポリシー] をクリ
ックし、ポリシー名をクリックして、[モバイルデータ通信ネットワークポリ
シー] をクリックします。

AirPlay/AirPrintポリシー
AirPlay/AirPrintポリシー設定により、組織のための AirPlayおよび AirPrint
ポリシーを作成し、それを iOSモバイルデバイスに配信できます。
AirPlay/AirPrintポリシーを設定するには、[ポリシー] をクリックし、ポリシ
ー名をクリックして、[AirPlay/AirPrintポリシー] をクリックします。

テーマポリシー
テーマポリシーを設定すると、フォントをプッシュし、iOSモバイルデバイス
のホーム画面とロック画面の壁紙を設定できます。このポリシーは、監視モ
ードである iOSモバイルデバイスにのみ適用されます。
テーマポリシーを設定するには、[ポリシー] をクリックし、ポリシー名をクリ
ックして、[テーマポリシー] をクリックします。

管理対象ドメインポリシー
管理対象ドメインポリシーを使用すると、組織が管理する電子メールやWeb
ドメインを設定できます。

• マークされていないメールドメイン: ユーザがシステムのメールクライ
アントを使用して電子メールを作成している場合、設定済みのドメイン
に一致しないメールアドレスを入力すると、赤で強調表示 (マーク) され
ます。管理者は、ユーザが信頼されていないメールアドレスに対して不
注意に機密情報を送信しようした場合に警告できるよう、この機能の使
用を検討する必要があります。
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• 管理対象の Safari Webドメイン: Safariを使用して特定のドメインから
ダウンロードされたファイルは、管理対象のアプリでしか開けないよう
に指定できます。たとえば、internal.example.comからダウンロードさ
れた PDFは Adobe Reader (管理対象アプリ) で開くことはできますが、
Dropbox (非管理対象アプリ) で開くことはできません。これにより、
Safariを使用した場合の機能性が向上し、企業向けブラウザとしての用途
を広げることができます。

重要
機能ロックポリシーで次の iOS機能を無効にする必要があります。そう
しないと、ダウンロードされたファイルを他の (非管理対象の) アプリで開
くことができるため、管理対象の Safari Webドメインの設定は効果がな
くなります。

• その他のアプリ内の管理対象アプリからドキュメントを開く (7.0以
上)

• 管理対象アプリ内のその他のアプリからドキュメントを開く (7.0以
上)

管理対象ドメインポリシーを設定するには、[ポリシー] をクリックし、ポリシ
ー名をクリックして、[管理対象ドメインポリシー] をクリックします。

製品版配信モードのセキュリティポリシー
[セキュリティポリシー] 画面から、セキュリティ設定ができます。
セキュリティ保護ポリシーを設定するには、[ポリシー] をクリックし、ポリシ
ー名をクリックして、[セキュリティポリシー] をクリックします。
次の表は、このポリシーに対して利用可能な設定を示しています。
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表 38-2. セキュリティポリシー設定

セクション 項目 説明
サポートされるモ
バイルデバイスの

OS

セキュリティ設定 インストールされて
いるアプリのみを検
索する

インストールされて
いるアプリのみを検
索するには、このオ
プションを選択しま
す。

インストールされて
いるアプリとファイ
ルを検索する

インストールされて
いるアプリケーショ
ンと、モバイルデバ
イスに保存されてい
るその他のファイル
を検索するには、こ
のオプションを選択
します。
このオプションを選
択する場合、APKフ
ァイルのみを検索す
るか、またはすべて
のファイルを検索す
るかを指定します。

パターンファイルの
アップデート後に検
索する

パターンファイルの
アップデート後に毎
回不正プログラムを
検索する場合は、こ
のオプションを有効
にします。
Androidモバイルデ
バイスのアップデー
トが正常に完了する
と、Mobile Security
によって自動的に検
索が実行されます。

Facebook検索を有
効にする

Facebookプライバ
シー設定を検索する
場合は、このオプシ
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セクション 項目 説明
サポートされるモ
バイルデバイスの

OS
ョンを有効にしま
す。

注意
Facebook検
索を有効に
すると、ユー
ザは情報を
保護し、確実
に信頼する
人とのみデ
ータを共有
できます。

検索スケジュール 日次 検索は、指定した曜
日の [開始時刻] に日
ごとに実行されま
す。

週次 検索は、指定した曜
日の [開始時刻] に 1
週間に 1回実行され
ます。

月次 検索は、指定した曜
日の [開始時刻] に 1
か月に 1回実行され
ます。

セキュリティ検索配信モードのセキュリティポリシー
[セキュリティポリシー] 画面から、セキュリティ設定ができます。
セキュリティ保護ポリシーを設定するには、[ポリシー] をクリックし、ポリシ
ー名をクリックして、[セキュリティポリシー] をクリックします。
次の表は、このポリシーに対して利用可能な設定を示しています。
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表 38-3. セキュリティポリシー設定

セクション 項目 説明
サポートされるモ
バイルデバイスの

OS

セキュリティ設定 インストールされて
いるアプリのみを検
索する

インストールされて
いるアプリのみを検
索するには、このオ
プションを選択しま
す。

インストールされて
いるアプリとファイ
ルを検索する

インストールされて
いるアプリケーショ
ンと、モバイルデバ
イスに保存されてい
るその他のファイル
を検索するには、こ
のオプションを選択
します。
このオプションを選
択する場合、APKフ
ァイルのみを検索す
るか、またはすべて
のファイルを検索す
るかを指定します。

パターンファイルの
アップデート後に検
索する

パターンファイルの
アップデート後に毎
回不正プログラムを
検索する場合は、こ
のオプションを有効
にします。
Androidモバイルデ
バイスのアップデー
トが正常に完了する
と、Mobile Security
によって自動的に検
索が実行されます。

検索スケジュール 日次 検索は、指定した曜
日の [開始時刻] に日
ごとに実行されま
す。
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セクション 項目 説明
サポートされるモ
バイルデバイスの

OS

週次 検索は、指定した曜
日の [開始時刻] に 1
週間に 1回実行され
ます。

月次 検索は、指定した曜
日の [開始時刻] に 1
か月に 1回実行され
ます。

迷惑メール対策ポリシー
Mobile Securityのスパムメール対策ポリシーは、スパムメールであるWAPプ
ッシュおよび SMSテキストメッセージからの保護を提供します。
スパムメール対策ポリシーを設定するには、[ポリシー] をクリックし、ポリシ
ー名をクリックして、[迷惑メール対策ポリシー] をクリックします。
迷惑 SMS対策ポリシー
この機能により、サーバ側で SMSスパムメール対策ポリシーを制御できるよ
うになります。SMSスパムメール対策ポリシーの設定時、次のことを実行で
きます。

• モバイルデバイスでスパムメール SMS対策を有効または無効にする
• モバイルデバイスでブロックリスト、承認済みリストを使用するよう設
定するか、またはモバイルデバイスで SMSスパムメール対策機能を無効
にする

• 管理コンソールから承認済みリストを設定する
• 管理コンソールからブロックリストを設定する

承認済みまたはブロックフィルタリスト設定の詳細については、次の表を参
照してください。
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表 38-4. スパムメール SMS対策ポリシーのフィルタリスト設定
一括管理 ユーザ管理 説明

無効 有効 ユーザは、モバイルデバイスエージェント上の承認
済み/ブロックリストを編集できます。
Mobile Securityは、次の優先順位に従ってメッセー
ジを許可またはブロックします。

1. モバイルデバイスエージェント上の承認済み
リスト

2. モバイルデバイスエージェント上のブロック
リスト

有効 無効 ユーザは、モバイルデバイスエージェント上の承認
済み/ブロックリストの編集のみ実行できます。
Mobile Securityは、次の優先順位に従ってメッセー
ジを許可またはブロックします。

1. サーバ上の承認済みリストまたはブロックリ
スト

2. モバイルデバイスエージェント上の承認済み
リスト

3. モバイルデバイスエージェント上のブロック
リスト
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一括管理 ユーザ管理 説明
有効 有効 ユーザは、管理者によって定義された承認済み/ブロ

ックリストを表示または編集できます。また、モバ
イルデバイスエージェント上の承認済み/ブロック
リストを使用することもできます。
セキュリティポリシーがモバイルデバイスエージ
ェントと同期される際、フィルタリストは同期され
ず、ポリシーに従って他のすべての設定が更新され
ます。
Mobile Securityは、次の優先順位に従ってメッセー
ジを許可またはブロックします。

1. モバイルデバイスエージェント上の承認済み
リスト

2. モバイルデバイスエージェント上のブロック
リスト

3. サーバ上の承認済みリストまたはブロックリ
スト

注意
SMSの承認済みおよびブロックリストでは、「[name1:]number1;
[name2:]number2;...」という形式を使用する必要があります。
「name」の長さは、30文字以内にする必要があります。さらに、電話番号は、

4～20文字で指定する必要があり、0～9、+、-、#、(、)、および空白を使用でき
ます。エントリの最大数は 200以内にする必要があります。

迷惑 WAPプッシュ対策ポリシー
この機能により、サーバ側でWAPプッシュ対策を制御できるようになりま
す。この機能が有効にされている場合、WAP承認済みリストを使用するかど
うかを選択できます。
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注意
WAP承認済みリストでは、「[name1:]number1;[name2:]number2;...」という
形式を使用する必要があります。
「name」の長さは、30文字以内にする必要があります。さらに、電話番号は、

4～20文字で指定する必要があり、0～9、+、-、#、(、)、および空白を使用でき
ます。エントリの最大数は 200以内にする必要があります。

WAPプッシュ対策ポリシーの設定時、次のことを実行できます。
• モバイルデバイスでWAPプッシュ対策を有効または無効にする
• モバイルデバイスで承認済みリストを使用するよう設定するか、または
モバイルデバイスでWAPプッシュ対策を無効にする

• 管理コンソールから承認済みリストを設定する
• 管理者がサーバ側の制御を有効にしている場合は、ユーザは管理者によ
って定義されたWAPプッシュ対策のタイプを変更することはできませ
ん。

• 管理者がサーバ側の制御を無効にしており、ユーザがモバイルデバイス
上でMobile Securityを設定できるようにしている場合は、ユーザは管理
者により設定されたWAPプッシュ対策を表示または編集できませんが、
モバイルデバイス側で個人のWAPプッシュ対策を編集できます。

注意
スパムメールメッセージのユーザの個人設定は、スパムメール対策ポリシーが
モバイルデバイスエージェントに適用された後にクリアされます。

着信フィルタポリシー
この機能は、着信フィルタポリシーのサーバ側の制御を提供します。着信フ
ィルタポリシーを設定するには、[ポリシー] をクリックし、ポリシー名をクリ
ックして、[着信フィルタポリシー] をクリックします。
着信フィルタポリシーの設定時、次のことを実行できます。

• モバイルデバイスの着信フィルタを有効または無効にする
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• ブロックリストまたは承認済みリストを使用するようにモバイルデバイ
スを設定する

• 管理コンソールから承認済みリストを設定する
• 管理コンソールからブロックリストを設定する

承認済みまたはブロックフィルタリスト設定の詳細については、次の表を参
照してください。
表 38-5. 着信フィルタポリシーのフィルタリスト設定

一括管理 ユーザ管理 説明
無効 有効 ユーザは、モバイルデバイスエージェント上の承認

済み/ブロックリストを編集できます。
Mobile Securityは、次の優先順位に従って URLを許
可またはブロックします。

1. モバイルデバイスエージェント上の承認済み
リスト

2. モバイルデバイスエージェント上のブロック
リスト

有効 無効 ユーザは、モバイルデバイスエージェント上の承認
済み/ブロックリストの編集のみを行えます。
Mobile Securityは、次の優先順位に従って着信を許
可またはブロックします。

1. サーバ上のブロックリスト
2. モバイルデバイスエージェント上の承認済み
リスト

3. モバイルデバイスエージェント上のブロック
リスト

Androidモバイルデバイス上の発信に対してサーバ
側の制御を設定することもできます。

  Trend Micro Mobile Securityのポリシー設定

  581



一括管理 ユーザ管理 説明
有効 有効 ユーザは、管理者によって定義された承認済み/ブロ

ックリストを表示または編集できます。また、モバ
イルデバイスエージェント上の承認済み/ブロック
リストを使用することもできます。
セキュリティポリシーがモバイルデバイスエージ
ェントと同期される際、フィルタリストは同期され
ず、ポリシーに従って他のすべての設定が更新され
ます。
Mobile Securityは、次の優先順位に従って着信を許
可またはブロックします。

1. モバイルデバイスエージェント上の承認済み
リスト

2. モバイルデバイスエージェント上のブロック
リスト

3. サーバ上のブロックリスト
Androidモバイルデバイス上の発信に対してサーバ
側の制御を設定することもできます。

注意
着信フィルタの承認済みおよびブロックリストでは、「[name1:]number1;
[name2:]number2;...」という形式を使用する必要があります。
「name」の長さは、30文字以内にする必要があります。さらに、電話番号は、

4～20文字で指定する必要があり、0～9、+、-、#、(、)、および空白を使用でき
ます。エントリの最大数は 200以内にする必要があります。

Web脅威検出ポリシー
Mobile SecurityマネージメントサーバからWeb脅威検出ポリシーを管理で
きるようにし、それを Androidモバイルデバイスに配信します。また、
AndroidモバイルデバイスからWeb脅威検出ログをサーバに返せるようにし
ます。
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注意
Mobile Security Web脅威検出は、初期設定の Androidブラウザおよび Google
Chromeのみをサポートします。

Web脅威検出ポリシーを設定するには、[ポリシー] をクリックし、ポリシー
名をクリックして、[Web脅威検出ポリシー] をクリックします。
Androidモバイルデバイスのための Web脅威検出
Web脅威検出機能は、Androidモバイルデバイス上でのWeb脅威検出ポリシ
ーのサーバ側の制御と、[低]、[中]、および [高] の 3種類の事前定義されたセ
キュリティレベルを提供します。また、特定の URLをブロックまたは許可す
るための、ブロックリストと承認済みリストも提供します。Mobile Security
は、ブロックリストに追加されたすべての URLをブロックし、承認済みリス
トに含まれるすべての URLを許可します。

注意
Web脅威検出ポリシーは、モバイルデバイス上で Google Chromeおよび
Androidの初期設定のWebブラウザのみをサポートします。

承認済みまたはブロックフィルタリスト設定の詳細については、次の表を参
照してください。
表 38-6. Web脅威検出ポリシーのフィルタリスト設定
サーバ制御 ユーザ管理 説明

無効 有効 ユーザは、モバイルデバイスエージェント上の承認
済み/ブロックリストを編集できます。
Mobile Securityは、次の優先順位に従って URLを許
可またはブロックします。

1. モバイルデバイスエージェント上の承認済み
リスト

2. モバイルデバイスエージェント上のブロック
リスト
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サーバ制御 ユーザ管理 説明
有効 無効 ユーザは、モバイルデバイスエージェント上の承認

済み/ブロックリストの編集のみを行えます。
Mobile Securityは、次の優先順位に従って URLを許
可またはブロックします。

1. サーバ上の承認済みリスト
2. サーバ上のブロックリスト
3. モバイルデバイスエージェント上の承認済み
リスト

4. モバイルデバイスエージェント上のブロック
リスト

有効 有効 ユーザは、管理者によって定義された承認済み/ブロ
ックリストを表示または編集できます。また、モバ
イルデバイスエージェント上の承認済み/ブロック
リストを使用することもできます。
セキュリティポリシーがモバイルデバイスエージ
ェントと同期される際、フィルタリストは同期され
ず、ポリシーに従って他のすべての設定が更新され
ます。
Mobile Securityは、次の優先順位に従って URLを許
可またはブロックします。

1. モバイルデバイスエージェント上の承認済み
リスト

2. モバイルデバイスエージェント上のブロック
リスト

3. サーバ上の承認済みリスト
4. サーバ上のブロックリスト

注意
Web脅威フィルタの承認済みおよびブロックリストでは、[URL1] [URL2]
[URL3] の形式を使用する必要があります。URLの間には、スペースまたは改
行を挿入してください。
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iOSモバイルデバイスのための Web脅威検出
Web脅威検出は、監視された iOSモバイルデバイスに、以下に対するアクセ
スを許可することによって、サーバ側の制御を提供します。

• 特定のWebサイトのみ
• 制限されたアダルトコンテンツ

機能の詳細については、次の表を参照してください。
表 38-7. Web脅威検出ポリシーのフィルタリスト設定

機能 説明
特定の Webサイトの
み

このオプションを使用すると、サーバ上で設定した Webサイトに
のみアクセスが制限されます。
Web脅威検出ポリシーの [iOS] タブで、許可する URLを追加でき
ます。これらの URLは、ユーザの iOSモバイルデバイスの Safari
Webブラウザに追加されます。

制限されたアダルト
コンテンツ

このオプションは、フィルタリストを使用して、iOSモバイルデ
バイス上で許可またはブロックする Webサイトのサーバ側の制
御を提供します。これらのフィルタは、iOSモバイルデバイスの
初期設定のフィルタ設定とは関係なく、Webサイトへのアクセス
をブロックまたは許可します。

注意
Web脅威フィルタの承認済みおよびブロックリストでは、[URL1] [URL2]
[URL3] の形式を使用する必要があります。URLの間には、スペースまたは改
行を挿入してください。

パスワードポリシー
パスワードポリシーは、モバイルデバイス上のデータへの不正なアクセスを
防止します。
パスワードポリシーを設定するには、[ポリシー] をクリックし、ポリシー名を
クリックして、左側のメニューの [パスワードポリシー] をクリックします。
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機能ロックポリシー
この機能を使用して、モバイルデバイスの特定の機能/コンポーネントの使用
を制限 (無効化) または許可 (有効化) することができます。たとえば、特定グ
ループのすべてのモバイルデバイスのカメラ機能を無効にすることができま
す。
機能ロックポリシーを設定するには、[ポリシー] をクリックし、ポリシー名を
クリックして、左側のメニューの [機能ロックポリシー] をクリックします。
サポートされている機能/コンポーネントのリストについては、586ページの
「サポートされるモバイルデバイスの OS機能」を参照してください。

警告!
WLAN/WIFIやMicrosoft ActiveSyncを無効にしている場合は注意が必要で
す。これらのオプションが両方とも使用できない場合、モバイルデバイスがサ
ーバと通信できないことがあります。

Androidモバイルデバイスでは、アクセスポイントを追加して、それらのアク
セスポイントの範囲内のデバイスコンポーネントの可用性を制御することも
できます。
サポートされるモバイルデバイスの OS機能
次の表は、Mobile Securityでプラットフォームごとにサポートされる機能の
一覧を示しています。
表 38-8. Trend Micro Mobile Security 9.7機能のマトリックス
ポリシー 機能 設定

プロビジョニ
ング

Wi-Fi 標準の Wi-Fi設定  

旧バージョンのホットスポッ
ト設定

  

Hotspot 2.0の設定   

Exchange ActiveSync Exchange ActiveSync設定   
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ポリシー 機能 設定
VPN VPN設定   

グローバル HTTPプ
ロキシ

グローバル HTTPプロキシ設
定

  

シングルサインオ
ン

シングルサインオン設定   

証明書 証明書設定   

モバイルデータ通
信ネットワーク

モバイルデータ通信ネットワ
ーク設定

  

AirPlay/AirPrint AirPlay/AirPrint設定   

テーマ (監視モード
の場合のみ)

壁紙設定   

フォント設定   

管理対象ドメイン マークされていないメールド
メイン

  

管理対象の Safari Webドメイ
ン

  

デバイスセキ
ュリティ

セキュリティ設定 リアルタイム検索   

パターンファイルのアップデ
ート後に検索する

  

手動検索  

Facebook検索  

データ保護 スパム SMS対策 サーバ側制御   

ブロックリストを使用する   

承認済みリストを使用する   

スパムメール WAP
プッシュ対策

サーバ側制御   

承認済みリストを使用する   
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ポリシー 機能 設定
着信フィルタ サーバ側制御   

ブロックリストを使用する   

承認済みリストを使用する   

Web脅威検出 サーバ側制御   

ブロックリストを使用する   

承認済みリストを使用する   

特定の Webサイトのみを許可
する   

制限されたアダルトコンテン
ツを許可する   

データ保護 パスワード設定 ログインにパスワードを使用
する
単純なパスワードを許可する
英数字のパスワードが必要
パスワードの最小文字数
パスワードの有効期限
パスワードの履歴
自動ロック
パスワードの失敗時の処理

機能ロック カメラ  

FaceTime   

画面キャプチャ   

アプリのインストール   
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ポリシー 機能 設定
ローミング中の同期   

音声ダイヤル   

アプリ内課金   

マルチプレイヤーゲーム   

ゲームセンター関係の友人の
追加

  

ゲームセンター (監視モード
の場合のみ)

  

暗号化バックアップの実行   

音楽、ポッドキャスト、およ
び iTunes Uの明示化

  

デバイスのロック中の
Passbook

  

Bluetoothおよび Bluetooth検
出

  

WLAN/Wi-Fi   

3Gデータネットワーク   

テザリング   

開発者モード   

スピーカー/スピーカーフォ
ン/マイク

   

メモリカードの制限   

Siri   

デバイスのロック中の Siri   
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ポリシー 機能 設定
不適切な言葉に対するフィル
タを有効にする

  

iCloudサービスへのアクセス
を有効にする

  

クラウドバックアップ   

クラウドでのドキュメント同
期

  

フォトストリーム   

共有フォトストリーム   

診断データ   

信頼されていない Transport
Layer Security (TLS) の受け入れ

  

iTunes Storeパスワードの要求   

YouTube   

その他のアプリ内の管理対象
アプリからドキュメントを開
く

  

管理対象アプリ内のその他の
アプリからドキュメントを開
く

  

iTunes   

Safari Webブラウザ   

オートフィル   

JavaScript   

ポップアップ   

不正行為に関する警告の表示   
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ポリシー 機能 設定
Cookieの許可   

アプリの削除 (監視モードの
場合のみ)

  

ブックストア (監視モードの
場合のみ)

  

性描写を含む書籍 (監視モー
ドの場合のみ)

  

設定プロファイルのインスト
ール (監視モードの場合のみ)

  

iMessage (監視モードの場合の
み)

  

評価区分   

ムービー   

テレビ番組   

アプリ   

アカウントの変更 (監視モー
ドの場合のみ)

  

AirDrop (監視モードの場合の
み)

  

アプリでのモバイルデータ通
信の変更 (監視モードの場合
のみ)

  

アシスタント (Siri) ユーザが生
成したコンテンツ (監視モー
ドの場合のみ)

  

クラウドキーチェーンの同期   

「友達を探す」の変更 (監視モ
ードの場合のみ)
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ポリシー 機能 設定
デバイスのロック解除のため
の指紋認証

  

ホストペアリング (監視モー
ドの場合のみ)

  

ロック画面のコントロールセ
ンター

  

ロック画面の通知の表示   

ロック画面の今日の表示   

Over the Air Public Key
Infrastructure (OTAPKI) のアッ
プデート

  

追跡型広告の制限の適用   

AirPlayの発信でのペアリング
パスワードの要求

  

管理対象アプリが iCloudにデ
ータを保存することを許可

  

エンタープライズブックのバ
ックアップを許可

  

制限の構成を許可   

[すべてのコンテンツと設定の
消去] を許可

  

Handoffを許可   

Spotlightでインターネット検
索結果を許可

  

エンタープライズブックのメ
モとハイライトの同期を許可

  

管理対象のドキュメントを
AirDropで共有することを許可
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ポリシー 機能 設定
iCloudフォトライブラリを許
可

  

デバイスからのアプリのイン
ストールを許可する

  

キーボードショートカットを
許可

  

Apple Watchのペアリングを許
可

  

パスコードの変更を許可   

デバイス名の変更を許可   

壁紙の変更を許可   

アプリの自動ダウンロードを
許可

  

エンタープライズアプリの信
頼を許可

  

コンプライアンス
設定

root化/Jailbreak  

暗号化なし  

OSバージョンチェック  

アプリケーシ
ョン管理

アプリの監視およ
び制御

必須アプリ  

許可するアプリ  

アプリのロック (監視モード
の場合のみ)

  

Volume Purchasing
Program

Volume Purchasing Program   

リモートコン
トロール

登録  

アップデート  
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ポリシー 機能 設定
盗難対策 リモートの探索   

リモートロック  

リモートワイプ
パスワードのリセット  

Samsung KNOXワー
クスペース

コンテナの作成   

コンテナの削除   

コンテナのロック   

コンテナのロック解除   

コンテナのパスワードのリセ
ット   

Samsung KNOX
ワークスペー
スポリシー

コンテナのアカウ
ント設定

ブロックリスト   

承認済みリスト   

制約の設定 ユーザによるカメラの使用を
許可する   

アプリケーションのリストで
共有の表示を許可   

ブラウザの設定 [オートフィルを有効にする]
の設定   

[Cookieを有効にする] の設定   

[ポップアップを有効にする]
の設定   

[不正行為に関する警告の表
示] の設定   

[JavaScriptを有効にする] の設
定   
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ポリシー 機能 設定
Webプロキシを有効にする   

Samsung KNOX
ワークスペー
スポリシー

コンテナのパスワ
ード設定

パスワードの可視化を有効に
する   

パスワードの最小変更文字数   

パスワードの最小文字数   

自動ロックするまでの待ち時
間   

パスコードの最大入力回数   

パスワードの履歴   

パスワードの最長有効期間   

パスワードに必要な特殊文字
の最小数   

パスワードの複雑さ   

アプリの設定 インストールの承認済みリス
ト   

インストールのブロックリス
ト   

必須アプリ   

無効化されたアプリ   

デバイス登録プログラム   

コンプライアンスポリシー
コンプライアンスポリシーにより、モバイルデバイスのコンプライアンス条
件を設定できます。モバイルデバイスが条件に一致しない場合、Mobile
Securityは、サーバ UI上にその非準拠の状態を表示します。Mobile Security
はまた、非準拠の iOSモバイルデバイスにメールを送信し、非準拠の Android

  Trend Micro Mobile Securityのポリシー設定

  595



モバイルデバイスに通知を表示します。コンプライアンスチェックリストに
は次のものが含まれます。

• root化/Jailbreak ― モバイルデバイスが root化またはジェイルブレイク
されていないかどうかをチェックします。

• 暗号化なし ― モバイルデバイスで暗号化が有効かどうかをチェックしま
す。

• OSバージョンチェック — OSのバージョンが、定義されている条件に一
致するかどうかをチェックします。

コンプライアンスポリシーを設定するには、[ポリシー] をクリックし、ポリシ
ー名をクリックして、[コンプライアンスポリシー] をクリックします。

アプリの監視および制御ポリシー
アプリの監視および制御ポリシーにより、モバイルデバイスにインストール
されているアプリのサーバ側の制御が可能になり、必須アプリがモバイルデ
バイスにプッシュされるようになります。
アプリの監視および制御ポリシーを設定するには、[ポリシー] をクリックし、
ポリシー名をクリックして、[アプリの監視および制御ポリシー] をクリックし
ます。

• 必須アプリ ― リストに追加したすべてのアプリがモバイルデバイスにプ
ッシュされます。VPNをアプリにリンクすることもできます。これによ
り、アプリは常にこの VPNを使用してネットワークに接続するようにな
ります。

• 許可するアプリ ― 承認済みリストおよびブロックリストを使用して、モ
バイルデバイスにインストールするアプリを制御します。
iOSモバイルデバイスの場合、ポリシーに準拠していないアプリがある
と、Mobile Securityは管理者およびユーザに通知を送信します。
Androidモバイルデバイスの場合、Mobile Securityはポリシーに準拠し
ていないアプリをブロックし、他のすべてのアプリを許可します。

• システムアプリのブロックを有効にする (Androidのみ):

Mobile Securityは、Androidモバイルデバイス上のすべてのシステ
ムアプリをブロックします。
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• 指定されたカテゴリのアプリを管理: モバイルデバイス上で有効ま
たは無効にするアプリケーションカテゴリを選択します。それらの
カテゴリに属するアプリを承認済みリストまたはブロックリストに
追加することで、例外を設定することもできます。たとえば、「ゲー
ム」というカテゴリタイプを無効にした場合、Mobile Securityは、
そのカテゴリに属するすべてのアプリをブロックします。ただし、
そのアプリが承認済みリストに記載されている場合はブロックされ
ません。
Mobile Securityは、次の優先順位に従ってアプリを許可またはブロ
ックします。

1. 承認済みリスト ― Mobile Securityは、無効にしたカテゴリに属
しているアプリであっても、承認済みリストに指定されている
アプリを許可します。

2. ブロックリスト ― Mobile Securityは、有効にしたカテゴリに属
しているアプリであっても、ブロックリストに指定されている
アプリをブロックします。

3. アプリの許可 ― Mobile Securityは、アプリが属しているカテゴ
リの、ユーザが選択した許可の状況に従ってアプリを許可また
はブロックします。

• アプリの許可を有効にする (Androidのみ): Androidモバイルデバイ
ス上で有効または無効にするアプリケーションサービスを選択しま
す。それらのサービスを使用するアプリを承認済みリストまたはブ
ロックリストに追加することで、例外を設定することもできます。
たとえば、「データの読み取り」というサービスタイプを無効にした
場合、Mobile Securityは、データの読み取りサービスを使用するす
べてのアプリをブロックします。ただし、そのアプリが承認済みリ
ストに記載されている場合はブロックされません。
Mobile Securityは、次の優先順位に従ってアプリを許可またはブロ
ックします。

1. 承認済みリスト ― Mobile Securityは、無効にしたサービスを使
用するアプリであっても、承認済みリストに指定されているア
プリを許可します。
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2. ブロックリスト ― Mobile Securityは、有効にしたサービスを使
用するアプリであっても、ブロックリストに指定されているア
プリをブロックします。

3. アプリの許可 ― Mobile Securityは、アプリが使用するサービス
の、ユーザが選択した許可の状況に従ってアプリを許可または
ブロックします。

• 次のアプリのみを許可する: ユーザがモバイルデバイスで使用する
ことを許可するアプリを承認済みリストに追加します。有効な場合
は、次のようになります。

• Mobile Securityは、承認済みリストに記載されていないアプリ
を検出すると、Androidモバイルデバイス上に警告のポップアッ
プメッセージを表示します。

• iOSデバイスでは、Mobile Securityは、承認済みリストに記載
されていないアプリを検出すると、ユーザにメール通知を送信
します。

• 次のアプリのみをブロックする: ユーザがモバイルデバイスで使用
することを許可しないアプリをブロックリストに追加します。有効
な場合は、次のようになります。

• Mobile Securityは、ブロックリストに記載されているアプリを
検出すると、Androidモバイルデバイス上に警告のポップアップ
メッセージを表示します。

• iOSデバイスでは、Mobile Securityは、ブロックリストに記載
されているアプリを検出すると、ユーザにメール通知を送信し
ます。

• アプリのロック (監視モードの場合のみ) ― iOSモバイルデバイス
で、指定されたアプリのみを使用できるように制限します。

Mobile Securityは、制限されたアプリの有無を調べ、次のいずれかの方法で
ユーザにメールアラートを送信します。

• [管理] > [コミュニケーションサーバの設定] > [共通設定] (タブ) の [情報
を収集する頻度] の設定に従って自動的に送信します。

• [管理] > [コミュニケーションサーバの設定] > [共通設定] (タブ) の [情報
を収集する頻度] の設定を更新したときに送信します。
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Volume Purchasing Programポリシー
このポリシーは、Appleの Volume Purchase Programから購入された iOSア
プリケーションを、管理者がMobile Security管理Webコンソールにインポ
ートできるようにします。Mobile Securityは、Volume Purchasing Program
リストにあるすべてのアプリケーションをグループ内のモバイルデバイスに
配信します。
Volume Purchasing Programポリシーを設定するには、次の手順を実行しま
す。

1. エンタープライズアプリストアにアプリケーションを追加します。手順
については、599ページの「アプリケーションを追加する」を参照して
ください。

2. [ポリシー] をクリックし、ポリシー名をクリックして、[Volume
Purchasing Programポリシー] をクリックします。

3. [インポート] をクリックして、エンタープライズアプリストアからインポ
ートするアプリケーションを選択します。

4. [保存] をクリックして、iOSモバイルデバイスにすべてのアプリケーショ
ンを配信します。

アプリケーションを追加する
手順
1. Mobile Security管理Webコンソールで、[アプリケーション] > [エンター

プライズアプリストア] の順に選択します。
[エンタープライズアプリストア] 画面が表示されます。

2. [Android] または [iOS] タブをクリックします。
3. [追加] をクリックします。

[アプリの追加] 画面が表示されます。
4. これで、次のオプションのいずれかを使用して、リストにアプリケーシ
ョンを追加できます。

• ローカルコンピュータから追加 — Androidまたは iOSモバイルデバ
イスのインストールファイルを選択します。
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• Webクリップを追加 — アプリケーションの URLを入力すると、ア
プリケーションのアイコンがユーザのモバイルデバイスの [ホーム]
画面に表示され、モバイルデバイスの初期設定のWebブラウザでリ
ンクが開きます。

• (Android) 外部のアプリストアから追加 — 外部アプリストア内のア
プリケーションへのリンクを入力します。アプリケーションのアイ
コンがユーザのモバイルデバイスの [ホーム] 画面に表示され、モバ
イルデバイスの初期設定のWebブラウザでリンクが開きます。

• (iOS) iTunes Storeのアプリへのリンクを追加 — 検索する VPPアプ
リケーションの名前を入力し、Appleアプリストアでアプリケーショ
ンを検索する国を選択し、検索結果から追加するアプリケーション
を選択します。追加後は、VPPアプリケーションはMobile Security
の管理Webコンソールのアプリストアでのみ利用できるようにな
ります。モバイルデバイスにアプリケーションをプッシュするに
は、アプリケーションを Volume Purchasing Programポリシーに追
加する必要があります。手順については、599ページの「Volume
Purchasing Programポリシー」を参照してください。

5. [続行] をクリックします。
[アプリの編集] 画面が表示されます。

6. 次の項目を設定します。
• アプリ名: アプリケーションの名前を入力します。
• アプリのアイコン: アプリケーションのアイコンが表示されない場
合、[アプリのアイコンのアップロード] アイコンをクリックして、ア
プリケーションアイコンを選択してアップロードします。

• パッケージ名: アプリケーション IDが表示されない場合、アプリケ
ーション IDを入力します。

• VPPコードのファイル: iOS VPPアプリケーションの場合は、Apple
から送信された Volume Purchase Codeのファイルをアップロード
します。

• カテゴリ: アプリケーションのカテゴリを選択します。
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注意
ドロップダウンからカテゴリを選択する必要があります。カテゴリ
を追加または削除するには、[カテゴリ] ボタンをクリックします。

• 説明: アプリケーションの説明を入力します。
• 公開方法: 次のいずれかを選択します。

• 公開しない — サーバにアプリケーションをアップロードします
が、モバイルデバイスからは非表示のままにします。

• 製品版として公開 — サーバにアプリケーションをアップロード
し、モバイルデバイスに公開してダウンロードできるようにし
ます。

• ベータ版として公開 — サーバにアプリケーションをアップロー
ドし、ベータ版としてモバイルデバイスに公開してダウンロー
ドできるようにします。

• スクリーンショット: アプリケーションのスクリーンショットを選
択してアップロードします。

7. [続行] をクリックします。
そのアプリケーションがアプリケーションリストに表示されます。

コンテナポリシー
このポリシーを使用すると、Samsung KNOXコンテナのセキュリティ設定を
管理できます。アカウントの承認済みリストまたはブロックリストを設定し
たり、制限を適用したり、ブラウザ、パスワード、およびアプリケーション
を設定したりできます。

注意
このポリシーを有効にする前に、Mobile Securityで KNOXのライセンスを設
定する必要があります。KNOXのライセンスを設定するには、管理Webコン
ソールで、[運用管理] > [製品ライセンス] に移動します。
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• アカウントの設定: 承認済みリストやブロックリストを使用して、
Samsung KNOXコンテナにて追加または制限できるアカウントを指定し
ます。

• 制約の設定: Samsung KNOXコンテナでカメラやファイル共有を無効に
します。

• ブラウザの設定: Samsung KNOXコンテナのネイティブの Android Web
ブラウザに対してセキュリティを設定します。

• パスワード設定: Samsung KNOXコンテナのパスワードセキュリティを
設定します。

• アプリの設定: 次のリストを設定します。
• フィルタアプリリスト: Samsung KNOXコンテナでアプリケーショ
ンのインストールを制限するための承認済みリストまたはブロック
リストを設定します。

• 必須アプリ: Samsung KNOXにインストールする必要があるアプリ
を指定する必須アプリリストを設定します。

• アプリの無効化: 無効にするアプリリストを設定して、モバイルデバ
イスで特定のアプリを無効にします。このリストのアプリがモバイ
ルデバイスにインストールされている場合、アプリは削除されませ
んが、ユーザが使用することはできなくなります。

コンテナポリシーを設定するには、[ポリシー] をクリックし、ポリシー名をク
リックして、[コンテナポリシー] をクリックします。
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パート XVII
Virtual Mobile Infrastructure





第 39 章

Virtual Mobile Infrastructureのダッシュ
ボードウィジェット
本章では、Apex Centralでサポートされる Virtual Mobile Infrastructureのウ
ィジェットのヘルプトピックについて説明します。
次のトピックがあります。
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Trend Micro Virtual Mobile Infrastructureの起動回数の多いアプリケーションのトップ 5ウィジェット
このウィジェットには、Trend Micro Virtual Mobile Infrastructureサーバに
よって報告された、起動回数の多い上位 5個のアプリケーションが表示され
ます。
データは棒グラフで表示されます。Y軸にはアプリケーション名が表示され、
X軸にはアプリケーションの起動回数が表示されます。
ドロップダウンメニューをクリックして、ウィジェットがソースとして使用
する管理下のサーバを変更します。ドロップダウンメニューオプションで、
ソースとして使用する管理下のサーバの IPアドレスを選択します。

Trend Micro Virtual Mobile Infrastructureの起動回数の多い Webアプリケーションのトップ 5ウィジェット
このウィジェットには、Trend Micro Virtual Mobile Infrastructureサーバに
よって報告された、起動回数の多い上位 5個のWebアプリケーションが表示
されます。
データは棒グラフで表示されます。Y軸にはアプリケーション名が表示され、
X軸にはアプリケーションの起動回数が表示されます。
ドロップダウンメニューをクリックして、ウィジェットがソースとして使用
する管理下のサーバを変更します。ドロップダウンメニューオプションで、
ソースとして使用する管理下のサーバの IPアドレスを選択します。

Trend Micro Virtual Mobile Infrastructure - オンラインユーザトップ 5ウィジェット
このウィジェットには、Trend Micro Virtual Mobile Infrastructureサーバに
よって報告された、ワークスペースに最も長期間アクセスした上位 5個のア
クティブなユーザが表示されます。
データは棒グラフで表示されます。Y軸にはユーザ名が表示され、X軸にはユ
ーザがワークスペースにアクセスした時間 (分) が表示されます。
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ドロップダウンメニューをクリックして、ウィジェットがソースとして使用
する管理下のサーバを変更します。ドロップダウンメニューオプションで、
ソースとして使用する管理下のサーバの IPアドレスを選択します。

Trend Micro Virtual Mobile Infrastructureサーバの
CPUの使用ステータスウィジェット
このウィジェットには、Trend Micro Virtual Mobile Infrastructureサーバの
CPU使用率が表示されます。
データはグラフで表示されます。Y軸は CPU使用率を割合で表し、X軸は
CPU使用率が記録された時間を表します。
ドロップダウンメニューをクリックして、ウィジェットがソースとして使用
する管理下のサーバを変更します。ドロップダウンメニューオプションで、
ソースとして使用する管理下のサーバの IPアドレスを選択します。

Trend Micro Virtual Mobile Infrastructureサーバのディスクの使用状況ウィジェット
このウィジェットには、Trend Micro Virtual Mobile Infrastructureサーバの
ディスクの使用状況が表示されます。
次のデータが円グラフで表示されます。

• 空き: 管理下のサーバ上の使用可能なディスクストレージの量。
• 使用済み: 管理下のサーバ上の使用済みディスクストレージの量。
• 合計: 管理下のサーバ上の合計ディスクストレージの量。

ドロップダウンメニューをクリックして、ウィジェットがソースとして使用
する管理下のサーバを変更します。ドロップダウンメニューオプションで、
ソースとして使用する管理下のサーバの IPアドレスを選択します。

Trend Micro Virtual Mobile Infrastructureサーバのメモリの使用ステータス
このウィジェットには、Trend Micro Virtual Mobile Infrastructureサーバの
メモリ使用量が表示されます。
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次のデータが円グラフで表示されます。
• 空き: 管理下のサーバ上の使用可能なメモリの容量。
• 使用済み: 管理下のサーバ上の使用済みメモリの容量。
• 合計: 管理下のサーバ上の合計メモリの容量。

ドロップダウンメニューをクリックして、ウィジェットがソースとして使用
する管理下のサーバを変更します。ドロップダウンメニューオプションで、
ソースとして使用する管理下のサーバの IPアドレスを選択します。

Trend Micro Virtual Mobile Infrastructureのユーザのステータスウィジェット
このウィジェットには、Trend Micro Virtual Mobile Infrastructureサーバに
よって報告された、現在のユーザのステータスが表示されます。
次のユーザステータスが円グラフで表示されます。

• 有効: ユーザは現在サーバに接続されており、ワークスペースにアクセス
しています。

• アイドル: ユーザはサーバに接続されていますが、現在はワークスペース
にアクセスしていません。

• オフライン: ユーザはサーバから切断されています。
• 無効: ユーザアカウントは無効化されており、ユーザはサーバにアクセス
できません。

ドロップダウンメニューをクリックして、ウィジェットがソースとして使用
する管理下のサーバを変更します。ドロップダウンメニューオプションで、
ソースとして使用する管理下のサーバの IPアドレスを選択します。
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パート XVIII
Vulnerability Protection





第 40 章

Vulnerability Protectionのダッシュボー
ドウィジェット
本章では、Apex Centralでサポートされる Vulnerability Protectionのダッシ
ュボードウィジェットのヘルプトピックについて説明します。
次のトピックがあります。
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Vulnerability Protectionアプリケーションの種類のアクティビティ (検出) ウィジェット
このウィジェットでは、IPS (検出) イベントに関連付けられているアプリケー
ションの種類をエンドポイント上で追跡します。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。

ヒント
このウィジェットには、単一の Vulnerability Protectionサーバのデータのみが
表示されます。複数の Vulnerability Protectionサーバを監視するには、サーバ
ごとにウィジェットを作成します。

Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerの [イベント] ページを表示して、特定のア
プリケーションの種類に関連付けられている IPS (検出) イベントをフィルタ
して表示するには、[合計] 列の値をクリックします。

データ 説明
アプリケーションの
種類名

アプリケーションの種類の名前

合計 時間範囲内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の時間範囲におけるイベント数
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データ 説明
Trend 前回の期間から今回の期間への割合の変化

Vulnerability Protectionアプリケーションの種類のアクティビティ (防御) ウィジェット
このウィジェットでは、IPS (防御) イベントに関連付けられているアプリケー
ションの種類をエンドポイント上で追跡します。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。

ヒント
このウィジェットには、単一の Vulnerability Protectionサーバのデータのみが
表示されます。複数の Vulnerability Protectionサーバを監視するには、サーバ
ごとにウィジェットを作成します。

Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerの [イベント] ページを表示して、特定のア
プリケーションの種類に関連付けられている IPS (防御) イベントをフィルタ
して表示するには、[合計] 列の値をクリックします。
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データ 説明
アプリケーションの
種類名

アプリケーションの種類の名前

合計 時間範囲内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の時間範囲におけるイベント数
Trend 前回の期間から今回の期間への割合の変化

Vulnerability Protection機能の概要ウィジェット
このウィジェットは、Vulnerability Protectionモジュールそれぞれの最新ア
クティビティを表示します。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。

ヒント
このウィジェットには、複数の Vulnerability Protectionインストールから集計
されたデータが表示されます。このウィジェットに表示される Vulnerability
Protectionインストールは、[サーバの登録] 画面で定義します。複数の
Vulnerability Protectionインストールを監視するには、インストールごとにウ
ィジェットを作成します。

Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

[範囲] ドロップダウンを使用して、データを表示する期間を選択します。
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データ 説明
モジュール Vulnerability Protectionモジュールの名前
保護されているコン
ピュータ

モジュールで現在保護されている管理対象コンピュータの数と、
その数が示すすべての管理対象コンピュータの割合

イベント数 指定された期間にモジュールによって生成されたイベント数
Trend 前回の期間から今回の期間への割合の変化

Vulnerability Protectionのファイアウォールイベント履歴ウィジェット
このウィジェットには、指定された時間範囲内に発生するファイアウォール
イベントの件数が表示されます。グラフには、検出モードと防御モードの両
方のファイアウォールルールによって実行されたイベントが表示されます。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。
Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerの [イベント] ページを表示して、選択した
時間範囲内に発生したファイアウォールイベント (検出または防御) をフィル
タして表示するには、棒グラフのセクションをクリックします。
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Vulnerability Protectionの IPSイベント履歴ウィジェット
このウィジェットは、指定された時間範囲内に発生した IPSイベントの件数
を表示します。グラフには、検出モードと防御モードの両方の IPSルールに
よって実行されたイベントが表示されます。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。
Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerの [イベント] ページを表示して、特定の時
間範囲内に発生した IPSイベント (検出または防御) をフィルタして表示する
には、棒グラフのセクションをクリックします。

Vulnerability Protectionの侵入防御のアクティビティ (検出) ウィジェット
このウィジェットは、検出モードで動作中に、イベントを実行した件数が最
も多かった 5つの IPSルールを表示します。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。
Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
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ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerの [イベント] ページを表示して、特定のル
ールによって実行された IPS (検出) イベントをフィルタして表示するには、
[合計] 列の値をクリックします。

データ 説明
理由 ルールの名前
合計 時間範囲内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の時間範囲におけるイベント数
Trend 前回の期間から今回の期間への割合の変化

Vulnerability Protectionの侵入防御のアクティビティ (防御) ウィジェット
このウィジェットには、防御モードで動作中に、イベントを実行した件数が
最も多かった 5つの IPSルールが表示されます。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。
Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。
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注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerの [イベント] ページを表示して、特定のル
ールによって実行された IPS (防御) イベントをフィルタして表示するには、
[合計] 列の値をクリックします。

データ 説明
理由 ルールの名前
合計 時間範囲内のイベント数と、その種類のイベント総数の割合
前回の合計 前回の時間範囲におけるイベント数
Trend 前回の期間から今回の期間への割合の変化

Vulnerability Protectionのキーパフォーマンスインジケータウィジェット
このウィジェットは、指定された時間範囲内に、攻撃の予兆の検出の設定に
よって実行されたイベントの件数を表示します。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。
Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。
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Vulnerability Protection Managerの [イベント] ページを表示して、特定の時
間範囲内に発生した攻撃の予兆の検出イベントをフィルタして表示するに
は、棒グラフのセクションをクリックします。

Vulnerability Protectionの攻撃の予兆検索イベント履歴ウィジェット
このウィジェットは、指定された時間範囲内に、攻撃の予兆の検出の設定に
よって実行されたイベントの件数を表示します。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。
Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerの [イベント] ページを表示して、特定の時
間範囲内に発生した攻撃の予兆の検出イベントをフィルタして表示するに
は、棒グラフのセクションをクリックします。

Vulnerability Protectionのステータスの概要ウィジェット
このウィジェットには、重大なアラートと警告アラートの件数、および特定
のステータスのエンドポイントの割合を示す円グラフが表示されます。
このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。
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ヒント
このウィジェットには、複数の Vulnerability Protectionインストールから集計
されたデータが表示されます。このウィジェットに表示される Vulnerability
Protectionインストールは、[サーバの登録] 画面で定義します。複数の
Vulnerability Protectionインストールを監視するには、インストールごとにウ
ィジェットを作成します。

Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

コンピュータステ
ータス 説明

管理 (緑) 保護されており、エラーや警告はありません。
未管理 (青) 保護されていません。
ロック (灰色) ロックされています。コンピュータがロック状態の間、

Vulnerability Protection Managerは Agent/Applianceとは通信せず、
コンピュータ関連のアラートは発令されません。

重大 (赤) エラー状態です。
警告 (黄) 警告状態です。

Vulnerability Protection脆弱なエンドポイントウィジェット
このウィジェットは、脆弱なエンドポイントを追跡するために使用します。
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このウィジェットのデータソースとして使用する Vulnerability Protectionイ
ンストールを選択できます。データソースを選択するには、設定アイコン (
> ) をクリックして、表示されたリストからソースを選択します。

ヒント
このウィジェットには、単一の Vulnerability Protectionサーバのデータのみが
表示されます。複数の Vulnerability Protectionサーバを監視するには、サーバ
ごとにウィジェットを作成します。

Vulnerability Protectionのウィジェットで選択可能な Vulnerability
Protectionインストールを定義するには、[運用管理] > [管理下のサーバ] > [サ
ーバの登録] の順に選択し、新しい Vulnerability Protectionサーバを追加しま
す。

注意
ユーザアカウントの権限によって許可されているデータのみがウィジェット
に表示されます。

Vulnerability Protection Managerのルールプロパティページを表示して、仮
想パッチが適用済みのエンドポイントや保護されていないエンドポイントを
表示するには、[仮想パッチ適用済み] または [保護なし] 列の値をクリックし
ます。

データ 説明
名前 IPSルールの名前
重大度 IPSルールの重大度レベル
CVE CVE (Common Vulnerabilities and Exposure) 番号
CVSSスコア National Vulnerability Databaseに登録されている脆弱性の重大度
MS ID Microsoftのセキュリティパッチ ID

仮想パッチ適用済み 検索後に推奨されるルールが割り当てられたエンドポイントの数
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データ 説明
保護なし 検索後に推奨されるルールが割り当てられていないエンドポイン

トの数
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