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プライバシーと個人データの収集に関する規定
トレンドマイクロ製品の一部の機能は、お客さまの製品の利用状況や検出に
かかわる情報を収集してトレンドマイクロに送信します。この情報は一定の
管轄区域内および特定の法令等において個人データとみなされることがあり
ます。トレンドマイクロによるこのデータの収集を停止するには、お客さま
が関連機能を無効にする必要があります。
Trend Micro Apex Oneにより収集されるデータの種類と各機能によるデータ
の収集を無効にする手順については、次のWebサイトを参照してください。
https://www.go-tm.jp/data-collection-disclosure

重要
データ収集の無効化やデータの削除により、製品、サービス、または機能の利
用に影響が発生する場合があります。Trend Micro Apex Oneにおける無効化
の影響をご確認の上、無効化はお客さまの責任で行っていただくようお願いい
たします。

トレンドマイクロは、次のWebサイトに規定されたトレンドマイクロのプラ
イバシーポリシー (Global Privacy Notice) に従って、お客さまのデータを取り
扱います。
https://www.trendmicro.com/ja_jp/about/legal/privacy-policy-product.html

https://www.go-tm.jp/data-collection-disclosure
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はじめに

はじめに
Trend Micro Apex Oneインストールガイドへようこそ。本書では、Apex One
サーバのインストール要件と手順、およびサーバとセキュリティエージェン
トのバージョンアップ方法について説明します。
この章は次のトピックで構成されます。

• 2ページの「Apex One付属のドキュメント」
• 3ページの「対象読者」
• 3ページの「ドキュメントの表記規則」
• 3ページの「用語」

注意
セキュリティエージェントのインストールについては、管理者ガイドを参照し
てください。
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Apex One付属のドキュメント
Apex Oneのドキュメントには、次のものが含まれます。
表 1. Apex One付属のドキュメント
ドキュメント 説明
インストールガ
イド

Apex Oneサーバをインストールし、サーバとエージェントをバージ
ョンアップするための要件および手順を説明した PDFドキュメント

注意
マイナーリリースバージョン、Service Pack、または Patchに
はインストールガイドが付属していない場合があります。

システム要件 Apex Oneサーバをインストールし、サーバとエージェントをバージ
ョンアップするためのシステムの最小要件と推奨要件を説明した
PDFドキュメント

管理者ガイド 使用開始にあたっての情報、セキュリティエージェントのインストー
ル手順、および Apex Oneサーバとエージェントの管理について説明
した PDFドキュメント

ヘルプ 操作手順、使用にあたってのアドバイス、および目的別の作業手順を
提供する、WebHelpまたは CHM形式のオンラインヘルプ。Apex One
サーバ、エージェントコンソール、および Apex Oneのインストーラ
からアクセスできます。

Readmeファイル 既知の問題のリストと基本的なインストール手順が含まれています。
ヘルプや関連ガイドには含まれない最新の製品情報も含まれる場合
があります。

Apex Oneサポー
トページ

本 Web サイトでは、「よくあるお問い合わせ」、「製品 Q&A」、「サポー
トセンターへの問い合わせ」などの役立つ情報をご紹介していますの
でご活用ください。
http://tmqa.jp/corp14-banner1

最新のドキュメントおよび Readmeファイルは、次のWebサイトからダウン
ロードできます。
http://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp
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対象読者
Apex One付属のドキュメントは、次のユーザを対象としています。

• Apex One管理者: Apex Oneサーバおよびセキュリティエージェントの
インストールと管理を含む Apex One管理の責任者。ネットワーキング
およびサーバ管理についての高度な知識を持つユーザであることが想定
されています。

• エージェントユーザ: エンドポイントにセキュリティエージェントをイ
ンストールしているユーザ。エンドポイントのスキルレベルは限定され
ず、コンピュータ初心者から上級ユーザまでを対象とします。

ドキュメントの表記規則
このドキュメントでは、次の表記規則を使用しています。
表 2. ドキュメントの表記規則

表記 説明
注意 設定上の注意

ヒント 推奨事項

重要 必須の設定や初期設定、および製品の制限事項に関する情
報

警告! 避けるべき操作や設定についての注意

用語
次の表は、Apex One付属のドキュメントで使用されている正式な用語を示し
ています。

  はじめに
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表 3. Apex Oneの用語
用語 説明

セキュリティエージェント Apex Oneエージェントプログラム
エージェントエンドポイン
ト

セキュリティエージェントがインストールされているエ
ンドポイント

エージェントユーザ (または
ユーザ)

エージェントエンドポイントでセキュリティエージェン
トを使用するユーザ

サーバ Apex Oneサーバプログラム
サーバコンピュータ Apex Oneサーバがインストールされているエンドポイン

ト
管理者 (または Apex One管
理者)

Apex Oneサーバの管理者

コンソール Apex Oneサーバおよびエージェントを設定および管理す
るためのユーザインタフェース。
Apex Oneサーバプログラム用のコンソールを「Webコン
ソール」、セキュリティエージェントプログラム用のコン
ソールを「セキュリティエージェントコンソール」と呼び
ます。

セキュリティリスク ウイルス/不正プログラム、スパイウェア/グレーウェア、
および Webからの脅威の総称

製品サービス ウイルス対策、ダメージクリーンナップサービス、Webレ
ピュテーションおよびスパイウェア対策を含みます。こ
れらはすべて Apex Oneサーバのインストール時にアクテ
ィベートされます。

Apex Oneサービス Microsoft管理コンソール (MMC) によってホストされるサ
ービス。たとえば、Apex One Master Serviceの
ofcservice.exeなどです。

プログラム セキュリティエージェントやプラグインマネージャも含
まれます。

コンポーネント セキュリティ上の脅威の検索、検出、および処理を実行す
るものです。

Trend Micro Apex One™ Service Pack 1 Patch 2 インストールガイド   
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用語 説明
エージェントインストールフォ
ルダ

セキュリティエージェントのファイルが含まれるエンド
ポイント上のフォルダ。インストール時の初期設定では、
インストールフォルダは次のいずれかの場所になります。
C:¥Program Files¥Trend Micro¥Security Agent

C:¥Program Files (x86)¥Trend Micro¥Security
Agent

サーバインストールフォルダ Apex Oneサーバのファイルが含まれるエンドポイント上
のフォルダ。インストール時の初期設定では、インストー
ルフォルダは次のいずれかの場所になります。
C:¥Program Files¥Trend Micro¥Apex One

C:¥Program Files (x86)¥Trend Micro¥Apex One

たとえば、サーバのインストールフォルダで¥PCCSRVの下
にあるファイルのフルパスは次のようになります。
C:¥Program Files¥Trend Micro¥Apex One¥PCCSRV¥<
ファイル名>

スマートスキャンエージェ
ント

スマートスキャンを使用するように設定されているセキ
ュリティエージェント

従来型スキャンエージェン
ト

従来型スキャンを使用するように設定されているセキュ
リティエージェント

デュアルスタック IPv4アドレスと IPv6アドレスの両方を持つエンティテ
ィ。
例:

• IPv4アドレスと IPv6アドレスの両方を持つエンドポ
イント

• デュアルスタックエンドポイントにインストールさ
れたセキュリティエージェント

• エージェントにアップデートを配信するアップデー
トエージェント

• IPv4アドレスと IPv6アドレスを変換できる、DeleGate
などのデュアルスタックプロキシサーバ

IPv4シングルスタック IPv4アドレスのみを持つエンティティ

  はじめに
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用語 説明
IPv6シングルスタック IPv6アドレスのみを持つエンティティ
プラグインソリューション プラグインマネージャから配信される、Apex Oneに本来備

わる機能およびプラグインプログラム
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第 1 章

Apex Oneのインストールとバージョン
アップの計画
この章では、Trend Micro Apex One™のインストールとバージョンアップに際
しての準備や注意事項について説明します。

重要
• Apex Centralと Apex Oneサーバの同一 OSへのインストールは サポート
されていません。
詳細については、https://success.trendmicro.com/dcx/s/solution/
000286643?language=jaを参照してください。

この章で説明する内容には、次の項目が含まれます。
• 2ページの「Apex Oneサーバの要件」
• 6ページの「Apex Centralの拡張機能の要件」
• 20ページの「インストールとバージョンアップのチェックリスト」
• 23ページの「互換性についての既知の問題」

  1
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Apex Oneサーバの要件
次の項目では、Apex Oneサーバのインストールまたはバージョンアップを実
行する前の注意事項について説明します。

• 2ページの「OSのサポート」
• 3ページの「SQL Serverの要件」
• 4ページの「セキュリティエージェントのサポート」
• 5ページの「インストールの確認」

OSのサポート
次の表は、Apex Oneサーバでの OSのサポートと移行の可否を簡単にまとめ
たものです。

ヒント
トレンドマイクロでは、Apex Oneサーバのインストールやバージョンアップ
の前に、対象のサーバコンピュータでWindows Updateを実行しておくことを
お勧めします。

OS Apex One Apex One Service
Pack 1

Windows Server 2012 ○ ○

Windows Server 2012 R2 ○ ○

Windows Server 2016 ○ ○

Windows Server 2019 ○ ○

Windows Server 2022 ○ ○

重要
Apex Oneでは、Apacheサーバのサポートが完全に廃止されています。
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SQL Serverの要件
Apex Oneでは、前のバージョンのウイルスバスター Corp.で使用されていた
旧型の CodeBaseデータベースモデルのサポートは廃止されています。イン
ストール前に独自の SQL Serverを用意するか、サーバインストールプロセス
中に Apex Oneセットアッププログラムで SQL Server 2016 SP2 Expressをイ
ンストールすることができます。

重要
Apex Oneへのバージョンアップ後、Apex One Webコンソール上には、旧型の
CodeBaseデータベースのバックアップに使用されていた古い [データベース
バックアップ] 画面は表示されなくなります。

次の表は、Apex Oneサーバでのデータベースのサポートと移行の可否を簡単
にまとめたものです。

データベース Apex One Endpoint Sensor
利用時

CodeBase - -

SQL Server 2014 ○ -

SQL Server 2016 ○ -

SQL Server 2016 SP2 ○ ○

SQL Server 2016 Express SP2 ○ -

SQL Server 2017 ○ ○

SQL Server 2019 ○ ○

SQL Server 2022 ○ ○

  Apex Oneのインストールとバージョンアップの計画
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注意
Apex Oneのインストールやバージョンアップ時に Endpoint Sensor機能もイ
ンストールする場合は、インストールプロセスを開始する前に、サポート対象
のバージョンの SQL Serverで [検索のためのフルテキスト抽出とセマンティ
ック抽出] を有効にする必要があります。
Endpoint Sensorの要件の詳細については、11ページの「Apex One Endpoint
Sensor」を参照してください。

セキュリティエージェントのサポート
次の表は、セキュリティエージェントの要件と推奨設定の概要を示していま
す。

重要
エンドポイントで多数のアプリケーションが同時に実行されている場合は、リ
ソースの一時的な高負荷が発生する可能性があります。対象エンドポイント
ですでにメモリまたはディスク容量が不足している場合は、Apex Oneセキュ
リティエージェントのインストールまたはバージョンアップの前に必要なハ
ードウェアコンポーネントをバージョンアップすることをお勧めします。
広範囲にわたる検索処理中に、十分なパフォーマンスを確保できるよう、記載
されているシステムの最小要件をセキュリティエージェントプログラム専用
のリソースとして割り当てることをお勧めします。

項目 説明
HTTPSのサポート Apex Oneサーバとセキュリティエージェントの間では HTTPS通

信が必要になります。

重要
バージョンアップ時に HTTPS通信を許可しない場合、Apex
One Service Pack 1サーバへのバージョンアップは行えま
せん。
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項目 説明
サーバ/エージェン
ト間通信

トレンドマイクロでは、インストール完了後の [グローバルエージ
ェント設定] 画面で、Apex Oneサーバとセキュリティエージェント
の間の通信に対する AES-256暗号化を有効にすることをお勧めし
ます。

OSのサポート Apex Oneでは、特定の Windows OSを実行しているエンドポイン
トのみがサポートされています。
Apex Oneサーバとセキュリティエージェントの要件の一覧につい
ては、「システム要件」ドキュメントを参照してください。
バージョンアップ中に、セットアッププログラムによって、サー
バへのレポートを行うすべてのエンドポイントがサポート対象の
OSを実行しているかどうかが確認されます。サポートされてい
ない OSが検出された場合は、バージョンアップを続行できませ
ん。
Apex Oneサーバへのバージョンアップ前に、サポートされていな
い OSにインストールされているすべてのエージェントを別のウ
イルスバスター Corp.サーバに移動するか、エージェントプログラ
ムをアンインストールしてください。

インストールの確認
次の表は、Apex Oneサーバとセキュリティエージェントのインストールが正
常に完了しているかどうかを確認する方法の概要を示しています。

項目 説明
Apex Oneサーバ 以下のサービスが実行されていることを確認します。

• Apex One Master Service (OfcService.exe)

• Apex One Plug-in Manager (OfcAoSMgr.exe)

• Apex One Active Directory Service
(OSCEIntegrationService.exe)

• Apex One Log Receiver Service (OfcLogReceiverSvc.exe)

• Apex One Deep Discovery Service (ofcDdaSvr.exe)

• Apex One database process (DbServer.exe)

  Apex Oneのインストールとバージョンアップの計画
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項目 説明
セキュリティエージ
ェント

以下のサービスが実行されていることを確認します。
• デスクトッププラットフォームの場合:

• Apex One Common Client Solution Framework Service
(TmCCSF.exe)

• Apex One NT Listener (Tmlisten.exe)

• Apex One NT RealTime Scan (Ntrtscan.exe)

• Apex One NT Firewall (Tmpfw.exe)

• Trend Micro Unauthorized Change Prevention Service
(TMBMSRV.exe)

• サーバプラットフォームの場合:

• Apex One Common Client Solution Framework Service
(TmCCSF.exe)

• Apex One NT Listener (Tmlisten.exe)

• Apex One NT RealTime Scan (Ntrtscan.exe)

Apex Centralの拡張機能の要件
Apex Central Webコンソールとの統合によって利用できる追加のセキュリテ
ィ機能を配信する予定がある場合は、その追加機能に対する Apex Oneシステ
ム要件について理解しておくようにしてください。以下のトピックでは、シ
ステム要件、インストールやバージョンアップの情報、および強化された製
品機能に関連する追加情報の概要を説明しています。

• 6ページの「Apex Oneアプリケーションコントロール」
• 11ページの「Apex One Endpoint Sensor」
• 16ページの「Managed Detection and Responseサービス」
• 16ページの「Apex One 仮想パッチ」

Apex Oneアプリケーションコントロール
• 7ページの前提条件

Trend Micro Apex One™ Service Pack 1 Patch 2 インストールガイド   
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• 8ページの新規インストール情報
• 9ページのバージョンアップの注意事項
• 10ページのインストールの確認
• 11ページのインストール後の設定

注意
Trend Micro Endpoint Application Controlは日本国内においては販売してお
りません。

表 1-1. 前提条件
項目 要件

システム要件 Apex Oneサーバおよびセキュリティエージェントの要件に準ずる
ライセンス Apex Oneアプリケーションコントロールライセンスは、Trend

Micro Apex One発売と同時に「Client/Server Suite Premium」ライセ
ンスに標準添付となりました。スタンドアロンまたはオプション
のライセンスはありません。

Apex Centralへの登
録

ライセンス認証とセキュリティエージェントのポリシーの配信に
必要

  Apex Oneのインストールとバージョンアップの計画
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項目 要件
Trend Micro Endpoint
Application Control
との互換性

• サーバ: アプリケーションコントロールがインストールされ
た Apex Oneサーバは、Trend Micro Endpoint Application Control
がインストールされたサーバ上に存在できます (推奨しませ
ん)。

重要
Trend Micro Endpoint Application Controlサーバ設定に
は、Apex Oneアプリケーションコントロール機能との
互換性はありません。Apex Central Webコンソールを
使用して、すべてのポリシーを手動で設定する必要が
あります。

• エージェント: アプリケーションコントロールポリシーを
Apex Oneセキュリティエージェントに配信すると、セキュリ
ティエージェントは自動的に既存の Trend Micro Endpoint
Application Controlエージェントをアンインストールしてか
ら、Apex Oneアプリケーションコントロール設定を適用しま
す。

表 1-2. 新規インストール情報
種類 説明

サーバ Apex Oneセットアッププログラムでは、Apex Oneサーバの標準イ
ンストール時にアプリケーションコントロール機能が自動的にイ
ンストールされます。
アクティベーションコードの対象にアプリケーションコントロー
ルが含まれていることが確認されると、Apex Oneは、Trend Micro
Application Control Serviceを Apex Oneサーバコンピュータ上で開
始します。
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種類 説明
エージェント セキュリティエージェントプログラムには Application Control

Serviceが含まれていますが、セキュリティエージェントの標準イ
ンストール時に、ただちにインストールされることはありません。
Apex Oneアプリケーションコントロール機能をセキュリティエー
ジェントにインストールするには、Apex Central Webコンソールか
らアプリケーションコントロールポリシーを有効化および配信す
る必要があります。
セキュリティエージェントがアプリケーションコントロール設定
を受信すると、セキュリティエージェントにアプリケーションコ
ントロール機能がインストールされます。

表 1-3. バージョンアップの注意事項
種類 説明

ウイルスバスター
Corp.サーバ

Apex Oneライセンスに含まれているアプリケーションコントロー
ルのアクティベーションは、新規インストールのみを対象として
います。ウイルスバスター Corp.サーバからバージョンアップす
る場合は、販売代理店に問い合わせて新規ライセンスを入手し、
そのライセンスでアプリケーションコントロール機能をアクティ
ベートする必要があります。
Apex Oneセットアッププログラムでは、Apex Oneサーバの標準イ
ンストール時に Apex Oneアプリケーションコントロール機能が
自動的にインストールされます。

Trend Micro Endpoint
Application Control
サーバ

Apex Oneでは、スタンドアロンの Trend Micro Endpoint Application
Controlサーバから Apex Oneアプリケーションコントロール機能
へのバージョンアップや設定の移行はサポートされていません。

重要
Trend Micro Endpoint Application Controlサーバ設定には、
Apex Oneアプリケーションコントロール機能との互換性
はありません。Apex Central Webコンソールを使用して、
すべてのポリシーを手動で設定する必要があります。

  Apex Oneのインストールとバージョンアップの計画
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種類 説明
Trend Micro Endpoint
Application Control
エージェント

Apex Oneでは、Trend Micro Endpoint Application Controlエージェン
トプログラムから Apex Oneセキュリティエージェントへのバー
ジョンアップはサポートされていません。
Apex Oneセキュリティエージェントを Trend Micro Endpoint
Application Controlエージェントがインストールされたエンドポイ
ントにインストールし、Apex Centralコンソールからアプリケーシ
ョンコントロールポリシーを配信した場合、セキュリティエージ
ェントは自動的に Trend Micro Endpoint Application Controlエージ
ェントをアンインストールし、Apex Oneアプリケーションコント
ロール機能をインストールします。

表 1-4. インストールの確認
種類 説明

Apex Oneサーバ この機能の有効なライセンスを備えた Apex Oneサーバをインス
トールした後は、以下を確認できます。

• Trend Micro Application Control Serviceが Apex Oneサーバコン
ピュータで実行されていること。

• Application Control Serviceフォルダが Apex Oneサーバコンピ
ュータの以下の場所にあること。
<サーバのインストールフォルダ>/iServiceSvr/iAC

• Application Control Serviceインストールログが Apex Oneサー
バコンピュータの以下の場所にあること。
%windir%/OFCMAS.LOG

セキュリティエージ
ェントエンドポイン
ト

セキュリティエージェントをインストールして Apex Centralから
アプリケーションコントロールポリシーを配信した後は、以下を
確認できます。

• Trend Micro Application Control Service (Agent) がセキュリティ
エージェントエンドポイントで実行されていること。

• Application Control Serviceフォルダがエンドポイントの以下
の場所にあること。
<セキュリティエージェントのインストールフォルダ>/
iService/iAC
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表 1-5. インストール後の設定
設定 説明

サーバ Apex Central Webコンソールで、[運用管理] > [アップデート] > [手
動アップデート]の順に移動し、ソフトウェア安全性評価パターン
ファイルがダウンロードされていることを確認します。

セキュリティエージ
ェントエンドポイン
ト

Apex Central Webコンソールで、[ポリシー] > [ポリシー管理]の順に
移動し、Apex Oneセキュリティエージェントポリシーの [アプリケ
ーションコントロールの設定] を必要に応じて追加または変更し
ます。

Apex One Endpoint Sensor
Apex One™ Endpoint Sensor (以下、Endpoint Sensor) のライセンスを購入し、
Apex Centralと統合したお客様は、Endpoint Sensorを利用できます。
Endpoint Sensorポリシーの設定は、Apex Central Webコンソールからのみ可
能です。
Apex Oneサーバをインストールする前に、正しいバージョンの SQL Server
にアクセスできることを確認してください。Endpoint Sensor機能を使用す
る場合は、特定のバージョンの SQL Serverをインストールして準備する必要
があります。

注意
Endpoint Sensorサービスをインストールしなかった場合や、[検索のためのフ
ルテキスト抽出とセマンティック抽出] が有効になっているサポート対象のバ
ージョンの SQL Serverを選択しなかった場合に、Endpoint Sensorを後で使用
するには、Windows の [コントロール パネル] にある [プログラムのアンインス
トールまたは変更] にアクセスする必要があります。
Apex One サーバを選択して、[変更] をクリックします。

• 12ページの前提条件
• 14ページの新規インストール情報
• 15ページのバージョンアップの注意事項

  Apex Oneのインストールとバージョンアップの計画
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表 1-6. 前提条件
項目 要件

システム要件 サーバ: Apex Oneサーバの OS要件に準ずる (SQL Serverの要件は
異なる)

エンドポイント: Apex Oneセキュリティエージェントのシステム
要件に準ずる

重要
この機能が公式にサポートされているのは次のプラット
フォームのみです。

• Windows 8.1

• Windows 10

ライセンス • Apex One Endpoint Sensorライセンス (Apex Centralでアクティ
ベート)

• 既存の Trend Micro Endpoint Sensorライセンス (Apex Central
でアクティベート)

Apex Centralへの登
録

ライセンス認証とセキュリティエージェントのポリシーの配信に
必要
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項目 要件
Trend Micro Endpoint
Sensorとの比較

• スタンドアロンの Trend Micro Endpoint Sensorサーバがイン
ストールされたサーバに、Apex One Endpoint Sensor機能がイ
ンストールされた Apex Oneサーバを共存させる場合 (推奨し
ません):

• スタンドアロンの Trend Micro Endpoint Sensorサーバを
無効にします。

• スタンドアロンの Trend Micro Endpoint Sensorのファイ
ルとデータベースは、サーバコンピュータに残るので、
パフォーマンスに影響が出る可能性があります。

重要
スタンドアロンの Trend Micro Endpoint Sensorサーバ
の設定は、Apex One Endpoint Sensor機能と互換性があ
りません。Apex Central Webコンソールを使用して、
すべてのポリシーを手動で設定する必要があります。

• エージェント: Endpoint Sensorポリシーを Apex Oneセキュリ
ティエージェントに配信すると、セキュリティエージェント
は、Apex One Endpoint Sensorの設定を適用する前に、スタン
ドアロンの Trend Micro Endpoint Sensorエージェントを自動
的にアンインストールします。

Redisサービス Apex Oneサーバコンピュータには、既存の Redisサービスをイン
ストールできません。既存の Redisサービスをアンインストール
してから、セットアッププログラムを使用して新しいサービスを
インストールする必要があります。
確認
[Endpoint Sensorのインストール] 画面で [次へ] をクリックした後

  Apex Oneのインストールとバージョンアップの計画
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項目 要件
SQL Serverのバージ
ョン

• SQL Server 2022

• SQL Server 2019

• SQL Server 2017

• SQL Server 2016 SP1

注意
この機能では、SQL Server Expressのバージョンはサポート
されていません。

確認
[Apex Oneデータベースセットアップ] 画面で [次へ] をクリックし
た後

データベース設定 [検索のためのフルテキスト抽出とセマンティック抽出] を有効に
する
[検索のためのフルテキスト抽出とセマンティック抽出] の有効化
の詳細については、SQL Serverのドキュメントを参照してくださ
い。
確認
[Apex Oneデータベースセットアップ] 画面で [次へ] をクリックし
た後
データベースメンテナンス機能を使用するための tempdbデータ
ベースへのアクセス権
確認
なし

表 1-7. 新規インストール情報
種類 説明

サーバ Apex Oneセットアッププログラムでは、Apex Oneサーバの標準イ
ンストール時に、Apex One Endpoint Sensor機能をインストールす
るオプションを選択できます。

Trend Micro Apex One™ Service Pack 1 Patch 2 インストールガイド   

14   



種類 説明
エージェント セキュリティエージェントプログラムには Endpoint Sensorサー

ビスが含まれていますが、セキュリティエージェントの標準イン
ストール中にただちにインストールが実行されるわけではありま
せん。セキュリティエージェントに Endpoint Sensorサービスを
インストールするには、Apex Central Webコンソールで Endpoint
Sensorポリシーを有効にして配信する必要があります。
セキュリティエージェントが Endpoint Sensorの設定を受信する
と、セキュリティエージェントにより Endpoint Sensorサービスが
インストールされます。

表 1-8. バージョンアップの注意事項
種類 説明

ウイルスバスター
Corp.サーバ

Apex Oneセットアッププログラムでは、Apex Oneサーバの標準バ
ージョンアップ時に、Apex One Endpoint Sensor機能をインストー
ルするオプションを選択できます。

Trend Micro Endpoint
Sensorサーバ

Apex Oneでは、スタンドアロンの Trend Micro Endpoint Sensorサー
バから Apex One Endpoint Sensor機能へのバージョンアップや設
定の移行はサポートされていません。

重要
スタンドアロンの Trend Micro Endpoint Sensorサーバの設
定は、Apex One Endpoint Sensor機能と互換性がありませ
ん。Apex Central Webコンソールを使用して、すべてのポ
リシーを手動で設定する必要があります。

Trend Micro Endpoint
Sensorエージェン
ト

Apex Oneでは、Trend Micro Endpoint Sensorエージェントプログラ
ムの Apex Oneセキュリティエージェントへのバージョンアップ
をサポートしていません。
スタンドアロンの Trend Micro Endpoint Sensorエージェントがイ
ンストールされているエンドポイントに Apex Oneセキュリティ
エージェントをインストールし、 Apex Centralコンソールから
Endpoint Sensorポリシーを配信した場合、セキュリティエージェ
ントにより、Trend Micro Endpoint Sensorエージェントが自動的に
アンインストールされ、Apex One Endpoint Sensor機能がインスト
ールされます。

  Apex Oneのインストールとバージョンアップの計画
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Managed Detection and Responseサービス
Managed Detection and Response (MDR) サービスは、Endpoint Sensorを購
入したうえで、MDRサービスを購入し登録した場合のみに利用可能となりま
す。MDRサービスの要件は、次の表に示した追加のタスク要件を除き、
Endpoint Sensorの要件に準じます。MDRサービスの購入につていては、ト
レンドマイクロの営業担当者または販売代理店にお問い合わせください。

タスク ディスク容量の追加要件
診断タスク MDRサービスで診断タスクが開始されると、Apex Oneサーバで追

加のログ情報を処理するために、(100エンドポイントあたり) 20GB
のディスク容量が追加で必要になります。

Trend Micro
Investigation Kit
(TMIK)

MDRサービスによって TMIKが配信されると、Apex Oneサーバで
追加のログ情報を処理するために、(100エンドポイントあたり)
40GBのディスク容量が追加で必要になります。

Apex One 仮想パッチ
• 16ページの前提条件
• 17ページの新規インストール情報
• 18ページのバージョンアップの注意事項
• 19ページのインストールの確認
• 19ページのインストール後の設定

表 1-9. 前提条件
項目 要件

システム要件 Apex Oneサーバおよびセキュリティエージェントに準ずる
ライセンス • 仮想パッチライセンス (Trend Micro Virtual Patch for Endpoint)

は、「Client/Server Suite Premium」ライセンスに含まれます
• 既存の Trend Micro Virtual Patch for Endpointライセンス (Apex

Centralでアクティベート)

Apex Centralへの登
録

ライセンス認証とセキュリティエージェントのポリシーの配信に
必要

Trend Micro Apex One™ Service Pack 1 Patch 2 インストールガイド   
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項目 要件
Trend Micro Virtual
Patch for Endpointと
の互換性

• サーバ: 仮想パッチがインストールされている Apex Oneサー
バは、Trend Micro Virtual Patch for Endpointがインストールさ
れたサーバ上に存在できます (推奨しません)。

• エージェント: 仮想パッチポリシーを Apex One セキュリティ
エージェントに配信すると、セキュリティエージェントは
Apex One 仮想パッチの設定を適用する前に、あらゆる既存の
Trend Micro Virtual Patch Agentを自動的にアンインストールし
ます。

他のトレンドマイク
ロ製品との互換性

次のトレンドマイクロ製品には、Apex One 仮想パッチ機能との互
換性がありません。

• Deep Security Agent

• 旧脆弱性対策オプションのクライアント
互換性のないエージェントプログラムがインストールされた状態
のエンドポイントにセキュリティエージェントをインストールし
た場合、Apex One仮想パッチ機能をアクティベートすることはで
きません。Apex One 仮想パッチ機能をアクティベートする前に、
競合プログラムをアンインストールする必要があります。

表 1-10. 新規インストール情報
種類 説明

サーバ Apex Oneセットアッププログラムでは、Apex Oneサーバの標準イ
ンストール中に Apex One 仮想パッチ機能がインストールされま
す。
アクティベーションコードの対象に仮想パッチが含まれているこ
とが確認されると、Apex Oneにより Apex Oneサーバコンピュータ
で Trend Micro Vulnerability Protection Serviceが起動されます。

エージェント セキュリティエージェントプログラムには Apex One 仮想パッチ
機能が含まれていますが、セキュリティエージェントの標準イン
ストール中にただちにインストールが実行されるわけではありま
せん。仮想パッチ機能をセキュリティエージェントにインストー
ルするには、Apex Central Webコンソールから仮想パッチポリシー
を有効にして配信する必要があります。
仮想パッチの設定を受信すると、セキュリティエージェントによ
り仮想パッチ機能がインストールされます。

  Apex Oneのインストールとバージョンアップの計画
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表 1-11. バージョンアップの注意事項
種類 説明

ウイルスバスター
Corp.サーバ

Apex Oneライセンスに含まれているのは、新規インストール用の
仮想パッチのアクティベーションのみです。ウイルスバスター
Corp.サーバからバージョンアップする場合は、仮想パッチ機能を
アクティベートするための新しいライセンスの取得について販売
代理店にお問い合わせください。
Apex Oneセットアッププログラムでは、Apex Oneサーバの標準イ
ンストール中に Apex One 仮想パッチ機能がインストールされま
す。

Trend Micro Virtual
Patch Manager

Apex Oneでは、スタンドアロンの Trend Micro Virtual Patch Manager
から Apex One 仮想パッチ機能へのバージョンアップや設定の移
行をサポートしていません。

Trend Micro Virtual
Patch Agent

Apex Oneでは、Trend Micro Virtual Patch Agentプログラムから Apex
One セキュリティエージェントへのバージョンアップをサポート
していません。
Trend Micro Virtual Patch Agentがインストールされているエンドポ
イントに Apex One セキュリティエージェントをインストールし
て、Apex Centralコンソールから仮想パッチポリシーを配信した場
合、セキュリティエージェントにより Trend Micro Virtual Patch
Agentが自動的にアンインストールされ、Apex One 仮想パッチ機能
がインストールされます。
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表 1-12. インストールの確認
種類 説明

Apex Oneサーバ この機能の有効なライセンスを備えた Apex Oneサーバをインス
トールした後は、以下を確認できます。

• Trend Micro Vulnerability Protection Serviceが Apex Oneサーバ
コンピュータで実行されていること。

• Vulnerability Protection Serviceフォルダが Apex Oneサーバコ
ンピュータの次の場所に存在すること。
<サーバのインストールフォルダ>/iServiceSvr/iVP

• Vulnerability Protection Serviceのインストールログが Apex
Oneサーバコンピュータの次の場所に存在すること。
<サーバのインストールフォルダ>/iServiceSvr/iVP/
install.log

セキュリティエージ
ェントエンドポイン
ト

セキュリティエージェントをインストールし、Apex Centralから仮
想パッチポリシーを配信したら、次のことを確認できます。

• Trend Micro Vulnerability Protection Service (Agent) がセキュリ
ティエージェントエンドポイント上で実行されていること。

• Vulnerability Protection Serviceフォルダが、エンドポイントの
次の場所に存在すること。
<セキュリティエージェントのインストールフォルダ>/
iService/iVP

表 1-13. インストール後の設定
設定 説明

サーバ Apex Central Webコンソールで、[運用管理] > [アップデート] > [予
約アップデート] に移動し、仮想パッチパターンファイルの自動ア
ップデートが予約されていることを確認します。

セキュリティエージ
ェントエンドポイン
ト

Apex Central Webコンソールで、[ポリシー] > [ポリシー管理] に移
動し、Apex One セキュリティエージェント ポリシーの [仮想パッチ
の設定] を必要に応じて追加または編集します。

  Apex Oneのインストールとバージョンアップの計画
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インストールとバージョンアップのチェックリスト
Apex Oneサーバのインストールまたはバージョンアップでは、次の情報の入
力を求められます。
表 1-14. インストールとバージョンアップのチェックリスト

インストール情報
インストールの種類

新規インス
トール

バージョン
アップ

Apex Oneのインストールパス
初期設定のサーバインストールパスは次のとおりです。

• C:¥Program Files¥Trend Micro¥Apex One

• C:¥Program Files (x86)¥Trend Micro¥Apex One
(x64タイプのプラットフォームの場合)

インストールパスを指定するか、初期設定のパスを使用し
ます。パスが存在しない場合は、自動的に作成されます。

○ ×

(バージョン
アップ前と
同じパスが
使用されま
す)

プロキシサーバ設定
Apex Oneサーバがプロキシサーバを介してインターネッ
トに接続する場合、次の項目を指定します。

• プロキシタイプ (HTTPまたは SOCKS 4)

• サーバ名/IPアドレス
• ポート
• プロキシ認証アカウント情報

○ ×
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インストール情報
インストールの種類

新規インス
トール

バージョン
アップ

Webサーバの設定
Webサーバは、Webコンソールの CGIを実行し、エージェ
ントから命令を受け取ります。以下を指定します。

• HTTPポート: 初期設定のポートは 8080です。IISの
初期設定の Webサイトを使用している場合は、HTTP
サーバの TCPポートを確認してください。

警告!
多くの企業が HTTP通信用の初期設定の TCPポー
トとしてポート 80および 8080を使用しているた
め、HTTP経由のハッカーおよびウイルス/不正プ
ログラム攻撃の多くがこれらのポートを使用して
行われます。現在これらの初期設定ポート番号を
使用している場合は、別のポート番号を使用して
ください。

セキュリティで保護された接続を有効にしている場合:

• SSL証明書の有効期間
• SSLポート番号 (初期設定: 4343)

○ ×

登録
アクティベーションコードを取得するためにユーザ登録
を行ってください。登録には、次の情報が必要です。

• 更新ユーザ:

• オンライン登録アカウント (ログオン名とパスワ
ード)

• アカウントのないユーザ:

• レジストレーションキー

○ ○

  Apex Oneのインストールとバージョンアップの計画
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インストール情報
インストールの種類

新規インス
トール

バージョン
アップ

アクティベーション
アクティベーションコードの入手

○ ○

統合 Smart Protection Serverのインストール
統合サーバをインストールする場合は、次の情報を指定し
ます。

• SSL証明書の有効期間
• SSLポート

○ ○

セキュリティエージェントのインストール ○ ×

管理者アカウントのパスワード
セットアップでは、Webコンソールのログオン用ルートア
カウントが作成されます。以下を指定します。

• ルートアカウントのパスワード
セキュリティエージェントの不正なアンインストールや
アンロードを防ぐために、次の項目を指定します。

• セキュリティエージェントのアンインストール/アン
ロード用パスワード

○ ×

セキュリティエージェントのインストールパス
セキュリティエージェントをインストールするエージェ
ントエンドポイントのディレクトリを指定します。以下
を指定します。

• インストールパス: 初期設定のエージェントインスト
ールパスは C:¥Program Files¥Trend
Micro¥Security Agentまたは C:¥Program Files
(x86)¥Trend Micro¥Security Agentです。インス
トールパスを指定するか、初期設定のパスを使用しま
す。パスが存在しない場合には、インストール時に作
成されます。

• セキュリティエージェント通信ポート番号

○ ×

(バージョン
アップ前と
同じパスが
使用されま
す)
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インストール情報
インストールの種類

新規インス
トール

バージョン
アップ

データベースバックアップ
ロールバック用に Apex Oneサーバをバックアップするサ
ーバコンピュータ上の場所を指定します。

注意
バックアップパッケージには少なくとも 300MB
の空きディスク容量が必要で、完了までに時間が
かかることがあります。

× ○

サーバ認証証明書
Apex Oneでは、インストール時に既存の認証証明書を検出
しようと試みます。Apex Oneで証明書が検出されない場
合は、新しい証明書のバックアップパスワードを指定しま
す。

○ ○

プログラムフォルダのショートカット
Apex Oneサーバのインストールフォルダへのショートカ
ットは、Windowsの [スタート] メニューに表示されます。
初期設定のショートカット名は、[Apex Oneサーバ-<サー
バ名>] です。別の名前を指定するか、初期設定の名前を使
用します。

○ ×

互換性についての既知の問題
ここでは、他社製アプリケーションがインストールされたエンドポイントに
Apex Oneサーバをインストールする際に発生する、互換性の問題について説
明します。詳細については、他社製アプリケーションのドキュメントを参照
してください。

Microsoft IIS Lockdownツールおよび URLScan
Microsoft IIS Lockdownツールまたは URLScanを使用している場合は、次の
Apex Oneファイルがロックダウンされることにより、セキュリティエージェ
ントとサーバ間の通信がブロックされる可能性があります。

  Apex Oneのインストールとバージョンアップの計画
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• 設定 (.ini) ファイル
• データ (.dat) ファイル
• ダイナミックリンクライブラリ (.dll) ファイル
• 実行可能 (.exe) ファイル

URLScanによるエージェント/サーバ間の通信障害を防ぐには
手順
1. Trend Micro Apex Oneサーバがインストールされているコンピュータの

World Wide Web Publishingサービスを停止します。
2. URLScanの設定ファイルを変更し、上記で指定したファイルの種類を許
可します。

3. World Wide Web Publishingサービスを再起動します。

Microsoft Exchange Server
セキュリティエージェントをサーバと同時にインストールする場合、Apex
Oneはエージェントが検索するすべてのファイルにアクセスします。
Microsoft Exchange Serverではメッセージがローカルディレクトリのキュー
に入れられるため、Exchange Serverでメッセージを処理できるようにこれら
のディレクトリを検索から除外する必要があります。
Apex Oneは、Microsoft Exchange 2000/2003のすべてのディレクトリを自動
的に検索から除外します。この設定はWebコンソールから設定できます ([エ
ージェント] > [グローバルエージェント設定] > [検索設定] の [セキュリティ設
定] タブ)。Microsoft Exchange 2007の検索除外の詳細については、次のWeb
サイトを参照してください。
https://technet.microsoft.com/ja-jp/library/bb332342(EXCHG.80).aspx

データベースサーバ
データベースサーバを検索することは可能ですが、データベースにアクセス
するアプリケーションのパフォーマンスが低下する可能性があります。デー
タベースとそのバックアップフォルダは、リアルタイム検索の対象から除外
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することを検討してください。データベースの検索は、業務時間外などの影
響が少ない時間帯に手動検索で実行することをお勧めします。
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第 2 章

Trend Micro Apex Oneのインストール
この章では、Trend Micro Apex Oneのインストール手順について説明します。
この章で説明する内容には、次の項目が含まれます。

• 28ページの「新規インストールの注意事項」
• 33ページの「サイレントインストール」
• 36ページの「セットアッププログラム」
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新規インストールの注意事項
重要
Apex Centralと Apex Oneサーバの同一 OSへのインストールは サポート さ
れていません。

Apex Oneサーバの新規インストールを実行する場合には、次の項目を考慮し
てください。

• 28ページの「Apex Oneサーバの場所」
• 29ページの「サーバパフォーマンス」
• 30ページの「インストール時に検索方法を指定」
• 31ページの「ネットワークトラフィック」
• 33ページの「他社製のセキュリティソフトウェア」
• 33ページの「Active Directory」

新規インストールのすべての要件については、次のWebサイトを参照してく
ださい。
http://docs.trendmicro.com/ja-jp/enterprise/apex-one.aspx

Apex Oneサーバの場所
Apex Oneはさまざまなネットワーク環境に柔軟に対応できます。たとえば、
Apex Oneサーバとエージェントの間にファイアウォールを設置したり、単一
のネットワークファイアウォールの背後にサーバとすべてのエージェントを
配置することができます。サーバとエージェントの間にファイアウォールを
配置する場合は、エージェントとサーバの待機ポート間のトラフィックを許
可するようにファイアウォールを設定してください。
ネットワークアドレス変換を使用するネットワークに配置したセキュリティ
エージェントの管理で発生する問題の解決方法については、管理者ガイドを
参照してください。
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重要
セキュリティ上の理由から、Apex Oneサーバは社内イントラネット内にイン
ストールすることをお勧めします。ローカルイントラネット外のエンドポイ
ントを管理する必要がある場合、トレンドマイクロでは、DMZに Apex Oneエ
ッジリレーサーバをインストールすることをお勧めします。

サーバパフォーマンス
大規模なネットワーク環境では、中小規模のネットワーク環境に比べ、サー
バに対してより高い性能が要求されます。

ヒント
トレンドマイクロでは、Apex Oneサーバに、最低でも 2 GHzのデュアルプロ
セッサと、3 GB以上の RAMを推奨しています。

1つの Apex Oneサーバで管理できるネットワーク上のエンドポイントエー
ジェントの数は、使用可能なサーバリソースやお使いのネットワークトポロ
ジなど、複数の要因によって異なります。お使いのサーバで管理できるエー
ジェント数については、トレンドマイクロの販売代理店にお問い合わせくだ
さい。
専用サーバ
Apex Oneサーバをインストールするエンドポイントを選択するときは、次の
点を考慮してください。

• エンドポイントの CPU処理量
• エンドポイントで他の機能が実行されるかどうか

対象エンドポイントで他の機能が実行される場合は、重要なアプリケーショ
ンやリソースを大量に消費するアプリケーションを実行していない別のエン
ドポイントを選択してください。
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インストール時に検索方法を指定
このバージョンの Apex Oneでは、スマートスキャンまたは従来型スキャンの
いずれかを使用するようにエージェントを設定できます。
従来型スキャン
従来型スキャンは、以前のすべての Apex Oneバージョンで使用されていた検
索方法です。従来型スキャンエージェントでは、エージェントエンドポイン
ト上にすべての Apex Oneコンポーネントが格納され、ローカルのすべてのフ
ァイルが検索されます。
スマートスキャン
スマートスキャンは、クラウドに格納された脅威のシグネチャを活用します。
スマートスキャンモードでは、まず Apex Oneエージェントがローカルでセキ
ュリティリスクを検索します。エージェントでファイルの危険性を判定でき
ない場合には、Smart Protection Serverに接続します。
スマートスキャンには、次の機能や利点があります。

• クラウド内での高速でリアルタイムなセキュリティステータスルックア
ップ機能 (自身のセキュリティステータスを確認する機能) の提供

• 新たな脅威に対する保護を提供するのにかかる全体時間の短縮
• パターンファイルのアップデートで消費されるネットワーク帯域幅の削
減。パターン定義のアップデートのほとんどはクラウドにのみ配信すれ
ばよく、大量のエージェントに配信する必要はありません。

• 企業全体のパターン配信に伴うコストとオーバーヘッドの削減
• エンドポイントにおけるカーネルメモリ消費量の低下。消費量は最小限
の範囲でゆっくり増加していきます。

検索方法の設定
新規インストールの場合、エージェントの初期設定の検索方法はスマートス
キャン方式です。Apex Oneでは、サーバのインストール後にドメインごとに
検索方法をカスタマイズすることもできます。次の点について考慮してくだ
さい。
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• サーバのインストール後に検索方法を変更していない場合は、インスト
ールするすべてのエージェントでスマートスキャンが使用されます。

• すべてのエージェントで従来型スキャンを使用するには、サーバのイン
ストール後にルートレベルの検索方法を従来型スキャンに変更してくだ
さい。

• 従来型スキャンとスマートスキャンの両方を使用する場合は、ルートレ
ベルの検索方法をスマートスキャンのままにして、従来型スキャンを適
用するドメインに対して検索方法を変更することをお勧めします。

ネットワークトラフィック
配信について計画する際は、Apex Oneで生成されるネットワークトラフィッ
クを考慮してください。次の場合、サーバによってトラフィックが生成され
ます。

• トレンドマイクロのアップデートサーバに接続し、最新のコンポーネン
トの有無を確認してダウンロードするとき

• 最新のコンポーネントをダウンロードするようにエージェントに通知す
るとき

• エージェントに設定の変更を通知するとき
次の場合、セキュリティエージェントでトラフィックが生成されます。

• 起動時
• コンポーネントをアップデートするとき
• 設定のアップデート時、および HotFixのインストール時
• セキュリティリスクの検索時
•「スタンドアロン」モードと「標準」モードを切り替えるとき
• 従来型スキャンとスマートスキャンを切り替えるとき

コンポーネントアップデート時のネットワークトラフィック
Apex Oneは、コンポーネントのアップデート時に大量のネットワークトラフ
ィックを生成します。コンポーネントのアップデート時に生じるネットワー
クトラフィックを軽減するために、Apex Oneではコンポーネントを複製しま
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す。アップデートされたフルパターンファイルをダウンロードする代わり
に、サイズの小さい「差分」パターンファイルのみをダウンロードし、現行
のパターンファイルに統合します。
定期的にアップデートされているセキュリティエージェントは、差分パター
ンファイルのみをダウンロードします。定期的にアップデートされていない
場合は、フルパターンファイルがダウンロードされます。
トレンドマイクロでは定期的に新しいパターンファイルを公開しています。
さらに、被害を及ぼし、かつ活発に拡散されているウイルス/不正プログラム
が発見された場合、ただちに新しいパターンファイルを公開します。
アップデートエージェントとネットワークトラフィック
エージェントと Apex Oneサーバ間のネットワークに、帯域幅の低い箇所また
はトラフィックが多い箇所が存在する場合、一部の Apex Oneエージェントを
アップデートエージェント (その他のエージェントのアップデート元) として
指定することができます。これによって、すべてのエージェントへのコンポ
ーネント配信の負担を分散できます。
たとえば、20台以上のエンドポイントが配置されたリモートオフィスがある
場合は、アップデートエージェントを指定して、Apex Oneサーバからのアッ
プデートを複製し、ローカルネットワークの他のエージェントエンドポイン
トの配布ポイントとして使用します。アップデートエージェントの詳細につ
いては、管理者ガイドを参照してください。
Apex Centralとネットワークトラフィック
Trend Micro Apex Central™は、ゲートウェイ、メールサーバ、ファイルサー
バ、およびデスクトップ向けのトレンドマイクロ製品およびサービスを管理
します。Apex CentralはWebベースの管理コンソールであり、ネットワーク
を介して製品およびサービスを一元的に監視できます。
Apex Centralを使用して、1ヵ所から複数の Apex Oneサーバを管理します。
高速かつ安全なインターネット接続が設定された Apex Centralサーバは、ト
レンドマイクロのアップデートサーバからコンポーネントをダウンロードで
きます。次に、Apex Centralは安全ではないインターネットに接続された、
またはインターネットに接続できない、Apex Oneサーバにコンポーネントを
配信します。
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詳細については、Apex Centralのドキュメントを参照してください。
他社製のセキュリティソフトウェア

Apex Oneサーバをインストールするエンドポイントから、他社製のエンドポ
イントセキュリティソフトウェアを削除してください。Apex Oneサーバの
インストールを妨げたり、パフォーマンスに影響する可能性があります。他
社製のセキュリティソフトウェアを削除したら、エンドポイントをセキュリ
ティリスクから保護するために、すぐに Apex Oneサーバおよびセキュリティ
エージェントをインストールしてください。

注意
Apex Oneでは、他社製ウイルス対策製品のサーバコンポーネントを自動的に
アンインストールすることはできませんが、エージェントコンポーネントはア
ンインストールできます。詳細については、管理者ガイドを参照してくださ
い。

Active Directory
役割ベースの管理およびセキュリティコンプライアンスの機能を利用するた
めには、すべての Apex Oneサーバが Active Directoryドメインに属している
必要があります。

サイレントインストール
注意
この機能は現在日本では提供されていません。

複数の Apex Oneサーバで同一のインストール設定を使用する場合は、サーバ
をサイレントモードでインストールまたはバージョンアップします。
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サイレントインストールの準備
手順
1. セットアップを起動してインストール設定を.issファイルに記録し、応
答ファイルを作成します。応答ファイルを使用したサイレントインスト
ールを実行するすべてのサーバで、記録した設定内容が使用されます。

重要
• セットアップは、ローカルインストールでのみ画面を表示します。
• 新規インストールの場合は、Apex Oneサーバがインストールされて
いないエンドポイントから応答ファイルを作成してください。

2. コマンドプロンプトからセットアップを実行し、サイレントインストー
ルに使用する応答ファイルの場所を指定します。

応答ファイルへのセットアップ設定の記録
この手順では、Apex Oneがインストールされるわけではありません。セット
アップ設定を応答ファイルに記録するだけです。

手順
1. ApexOne.exeファイルをダウンロードし、内容を展開します。
2. コマンドプロンプトを開き、Apex Oneの setup.exeファイルがあるデ

ィレクトリを入力します。
たとえば、「CD C:\Apex One Installer\setup.exe」と入力します。

3. 次のように入力します。
setup.exe -r

-rパラメータを指定することで、セットアップが起動し、インストール
の詳細が応答ファイルに記録されます。

4. セットアップウィザードでは、インストール操作を進めてください。
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5. ウィザードの手順が完了したら、%windir%に作成された応答ファイル
setup.issを確認します。

サイレントインストールの実行
手順
1. 対象エンドポイントにインストールパッケージと setup.issをコピーし

ます。
2. 対象エンドポイントでコマンドプロンプトを開き、インストールパッケ
ージのディレクトリを入力します。

3. 次のように入力します。
setup.exe -s <-f1パス>setup.iss <-f2パス>setup.log
例:C:¥setup.exe -s -f1C:¥setup.iss -f2C:¥setup.log

説明:

• -s:セットアップを起動してサイレントインストールを実行します。
• <-f1パス>setup.iss: 応答ファイルの場所。パスにスペースが含ま
れている場合は、パスを引用符 (") で囲ってください。たとえば次の
ように指定します。-f1"C:¥osce script¥setup.iss"

• <-f2パス>setup.log: インストール後に作成されるログファイルの
場所。パスにスペースが含まれている場合は、パスを引用符 (") で囲
ってください。たとえば次のように指定します。-f2"C:¥osce
log¥setup.log"

4. <Enter> キーを押します。
エンドポイントにサーバがサイレントインストールされます。

5. インストールが正常に行われたかどうかを確認するには、次の手順を実
行します。

• 対象エンドポイントで Apex Oneプログラムショートカットを確認
します。ショートカットが作成されていない場合は、再度インスト
ールを試みてください。
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• Apex One Webコンソールにログオンします。

セットアッププログラム
Apex Oneサーバのインストールを開始する準備ができたら、セットアッププ
ログラムを実行します。
Apex Oneサーバの新規インストールを開始する前に、インストール先の環境
が適切に準備されていることを確認してください。新規インストールの考慮
事項の詳細については、以下を参照してください。

• 28ページの「新規インストールの注意事項」
• 6ページの「Apex Centralの拡張機能の要件」

開始する準備が整っていることを確認したら、画面の指示に従って Apex One
サーバをインストールします。

使用許諾契約書
インストールを続行するには使用許諾契約をお読みいただき、使用許諾契約
の条項に同意いただく必要があります。使用許諾契約の条項に同意いただけ
ない場合には、インストールを続行することはできません。

エンドポイントの事前検索
Apex Oneサーバのインストールを開始する前に、セットアップで対象エンド
ポイントのウイルスおよび不正プログラムを検索できます。セットアップで
検索されるのは、エンドポイントの最も脆弱な次の場所です。

• システム領域とシステムディレクトリ (システム領域感染型ウイルスが
対象)

• Windowsフォルダ
• Program Filesフォルダ

検出されたウイルス/不正プログラムやトロイの木馬プログラムに対しては、
次の処理が実行されます。

• 削除: 感染したファイルを削除します。
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• 駆除: 駆除できるファイルはフルアクセスを許可する前に駆除し、駆除で
きないファイルは次のいずれかの選択された処理を実行します。

• 拡張子変更: 感染ファイルの拡張子を「vir」に変更します。ユーザはそ
のままではファイルを開くことはできませんが、特定のアプリケーショ
ンと関連づければ開くことは可能です。ただし拡張子を変更した感染フ
ァイルを開くと、ウイルス/不正プログラムが作動する可能性があります。

• 放置 (ログのみ): 感染ファイルに対して何もしないでフルアクセスを許
可します。ユーザはそのファイルをコピー、削除、または開くことがで
きます。

重要
ローカルのバージョンアップインストールの場合は、ランサムウェアの脅威に
対する最新の保護が適用されるよう、ランサムウェア対策設定をアップデート
するように求められます。
アップデートされた設定を適用した場合、挙動監視がすでに有効になっている
エージェントの設定のみが変更されます。

プロキシサーバ
Apex Oneサーバはエージェント/サーバ間通信に HTTPSプロトコルを使用
し、トレンドマイクロのアップデートサーバに接続してアップデートをダウ
ンロードします。プロキシサーバでネットワークのインターネットトラフィ
ックを処理しいる場合、Apex Oneサーバがアップデートをトレンドマイクロ
のアップデートサーバからダウンロードできるプロキシ設定が必要です。
インストール時にプロキシの設定をスキップして、インストール後に Apex
One Webコンソールから指定することもできます。

製品のアクティベーション
受信済みのアクティベーションコード (大文字と小文字が区別されます) を指
定して、Apex Oneの機能をすべてアクティベートします。
アクティベーションコードを取得するには、[オンライン登録] をクリックしま
す。トレンドマイクロの製品登録Webサイトが表示されます。登録フォー
ムへの入力を完了すると、トレンドマイクロからメールでアクティベーショ
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ンコードが送られてきます。受け取ったコードを使用して、インストールプ
ロセスを続行してください。
製品バージョン
Apex Oneの製品版または体験版のいずれかをインストールできます。製品
版、体験版にはそれぞれ異なる種類のアクティベーションコードが必要です。
アクティベーションコードを入手するには、ユーザ登録が必要です。
表 2-1. バージョンの比較

バージョン 説明
製品版 製品版では、すべての製品機能とテクニカルサポートが提供

されます。サポート契約失効後の更新猶予期間 (通常 90日)
も設定されています。更新猶予期間を過ぎると、テクニカル
サポートやアップデートされたコンポーネントの提供を受
けられなくなります。その場合、検索エンジンでは、古いバ
ージョンのパターンファイルを使用して検索が行われます。
これらの旧版コンポーネントでは、最新のセキュリティリス
クから完全には保護できない可能性があります。その場合、
サポート契約を更新してください。

体験版 体験版は、いつでも製品版にアップグレードできます。体験
期間終了までに製品版にバージョンアップしないと、コンポ
ーネントのアップデートや検索など、Apex Oneのすべてのエ
ージェント機能が使用できなくなります。

レジストレーションキーおよびアクティベーションコード
インストール時に、アクティベーションコードを指定してすべての機能をア
クティベートします。
アクティベーションコードをお持ちでない場合は、製品付属のレジストレー
ションキーを使用して取得してください。トレンドマイクロの製品登録Web
サイトに自動的にリダイレクトされます。
ユーザ登録後、トレンドマイクロからアクティベーションコードが送信され
ます。
インストール時に利用できるレジストレーションキーもアクティベーション
コードもお持ちでない場合は、トレンドマイクロの販売代理店にお問い合わ
せください。
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詳細については、104ページの「製品サポート情報」を参照してください。

注意
登録については、次のWebサイトを参照してください。
https://esupport.trendmicro.com/support/viewxml.do?ContentID=en-116326

インストールパス
初期設定のインストールパスを使用するか、新しいパスを指定します。

サーバの識別
セキュリティエージェントによるサーバコンピュータの識別方法を、完全修
飾ドメイン名 (FQDN)、ホスト (ドメイン) 名、IPアドレスの中から選択しま
す。
IPアドレスを指定した場合、サーバコンピュータとセキュリティエージェン
トの間の通信はその IPアドレスに依存します。IPアドレスを変更すると、セ
キュリティエージェントは Apex Oneサーバと通信できなくなります。この
場合、通信を復元するには、すべてのセキュリティエージェントを配信し直
すしかありません。サーバコンピュータをホスト名で識別している場合にホ
スト名を変更した場合も同様です。
ほとんどのネットワークでは、サーバコンピュータの IPアドレスはホスト名
に比べて変更される可能性が高いため、一般にはホスト名で識別することを
お勧めします。

ヒント
ホスト名の代わりに IPアドレスを使用している場合、インストール後に IPア
ドレス (DHCPサーバから取得) を変更することは避けてください。DHCPサ
ーバから取得した IPアドレス情報をそのまま使用するように IPアドレス設
定を設定することで、セキュリティエージェントとの以降の通信の問題を回避
できます。
IPアドレス設定を保持するもう 1つの方法は、その IPアドレスを Apex One
サーバ専用にすることです。これにより、DHCPが有効な場合でも、DHCPサ
ーバから Apex Oneに同じ IPアドレスが割り当てられます。
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静的 IPアドレスを使用している場合は、サーバを IPアドレスで識別します。
さらに、サーバコンピュータに複数のネットワークインタフェースカード
(NIC) が搭載されている場合には、エージェント/サーバ間の通信が成功する
よう、ホスト名ではなく IPアドレスの 1つを使用することを検討してくださ
い。

Webサーバ
Apex One WebサーバはWebコンソールをホストし、管理者にコンソールの
Common Gateway Interface (CGI) の実行を許可し、セキュリティエージェン
トからの命令を受け入れます。Webサーバは、この命令をセキュリティエー
ジェントの CGIに変換し、Apex One Master Serviceに転送します。
HTTPポート
Webサーバは、セキュリティエージェントの要求を HTTPポートで待機し、
Apex One Master Serviceに要求を転送します。Apex One Master Serviceは、
セキュリティエージェントの指定された通信ポート経由でセキュリティエー
ジェントに情報を返します。
SSLサポート
Apex Oneでは、Webコンソールとサーバ間の通信をセキュリティで保護する
ために SSL (Secure Socket Layer) を使用します。SSLは、ハッカーに対するさ
らなる保護を提供します。Apex Oneでは、Webコンソールで指定されたパス
ワードが Apex Oneサーバへ送信される前に暗号化されますが、ハッカーはパ
ケットを盗聴することで、復号することなく「再現」してコンソールにアク
セスすることができます。SSLトンネリングによって、ネットワークで送信さ
れるパケットをハッカーが盗聴するのを防ぐことができます。
使用する SSLバージョンは、Webサーバがサポートするバージョンに応じて
異なります。
SSLを選択した場合、SSL接続に必須の SSL証明書がセットアップによって自
動的に作成されます。証明書には、サーバ情報、公開鍵、および秘密鍵が含
まれています。
SSL証明書には 1～20年の有効期間が指定されている必要があります。管理
者は期限切れの証明書を使用することはできます。ただし、同じ証明書を使
用して SSL接続を要求するたびに警告メッセージが表示されます。
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SSLを使用した通信の動作
1. 管理者は情報をWebコンソールから SSL接続経由でWebサーバに送信
できます。

2. Webサーバは、必要な証明書を使用するWebコンソールに応答します。
3. ブラウザは、RSA暗号化を使用して鍵の交換を実行します。
4. Webコンソールは、Webサーバに RC4暗号化を使用してデータを送信し
ます。

RSA暗号化は安全性は高いですが通信速度が低下します。したがって、この
方式は鍵交換のみに使用し、より高速な代替方式である RC4をデータ転送に
使用します。
Webサーバのポート
次の表は、Webサーバの初期設定のポート番号を示しています。
表 2-2. Apex One Webサーバのポート番号

Webサーバと設定 ポート番号
HTTP HTTPS (SSL)

IIS既定 Webサイトで SSLが有効 80 (設定不可) 443 (設定不可)

IIS仮想 Webサイトで SSLが有効 8080 (設定可能) 4343 (設定可能)

Endpoint Sensorのインストール
Apex Centralと統合する場合で、Endpoint Sensorライセンスの購入が済んで
いるときは、[Endpoint Sensorのインストール] を選択してセキュリティエー
ジェントで必要な Endpoint Sensorサービスがすべて利用できることを確認
します。
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注意
この機能が公式にサポートされているのは次のプラットフォームのみです。

• Windows 7 SP1

• Windows 8.1

• Windows10

次の表では、Endpoint Sensorサービスのインストールに必要な最小要件を示
しています。

項目 要件 確認
Redisサービ
ス

Apex Oneサーバコンピュータには、既存の
Redisサービスをインストールできません。
既存の Redisサービスをアンインストール
してから、セットアッププログラムを使用
して新しいサービスをインストールする必
要があります。

[Endpoint Sensorのインス
トール] 画面で [次へ] をク
リックした後

SQL Server
のバージョ
ン

• SQL Server 2017

• SQL Server 2016 SP1

注意
この機能では、SQL Server Expressの
バージョンはサポートされていま
せん。

[Apex Oneデータベースセッ
トアップ] 画面で [次へ] を
クリックした後

データベー
ス設定

[検索のためのフルテキスト抽出とセマン
ティック抽出] を有効にする
[検索のためのフルテキスト抽出とセマン
ティック抽出] の有効化の詳細については、
SQL Serverのドキュメントを参照してくだ
さい。

[Apex Oneデータベースセッ
トアップ] 画面で [次へ] を
クリックした後

データベースメンテナンス機能を使用する
ための tempdbデータベースへのアクセス
権

なし
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注意
Endpoint Sensorサービスをインストールしなかった場合や、[検索のためのフ
ルテキスト抽出とセマンティック抽出] が有効になっているサポート対象のバ
ージョンの SQL Serverを選択しなかった場合に、Endpoint Sensorを後で使用
するには、Windows の [コントロール パネル] にある [プログラムのアンインス
トールまたは変更] にアクセスする必要があります。
Apex One サーバを選択して、[変更] をクリックします。

Apex Oneデータベースセットアップ
重要
Endpoint Sensor機能の使用を検討している場合は、適切に準備された、サポ
ートされているバージョンの SQL Serverでデータベースを作成する必要があ
ります。
詳細については、11ページの「Apex One Endpoint Sensor」を参照してくださ
い。

手順
1. Apex Oneデータベースの場所を選択します。

• 新しい SQL Server Expressインスタンスのインストール/作成: SQL
Server 2016 SP2 Expressのインストールを選択し、「\OFFICESCAN」
データベースインスタンスを作成します。

重要
このオプションは、Endpoint Sensor機能をインストールする選択を
した場合は利用できません。

• SQL Server: Apex Oneで使用する既存の SQL Serverとデータベース
インスタンスを選択します。

2. データベースの認証方法を選択します。
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Windowsアカウントを使用してサーバにログオンするときは、Apex One
に現在ログオンしているユーザのユーザ名が適用されます。

重要
ユーザアカウントは、ローカル管理者グループに属しているか、Active
Directory (AD) ビルトイン管理者である必要があります。また、Windows
のローカルセキュリティポリシーまたはグループポリシー管理コンソー
ルを使用して、次のユーザ権限割り当てポリシーを設定する必要がありま
す。

• サービスとしてログオン
• バッチジョブとしてログオン
• ローカルログオンを許可

ユーザアカウントには、次に示すデータベースの役割も必要です。
• dbcreator

注意
セットアッププログラムを使用して新しいデータベースインスタン
スを作成した場合のみ必要です。

• bulkadmin

• db_owner

3. [データベース名] セクションで、所定の Apex Oneデータベースで使用す
る、SQL Server上のデータベースインスタンスの名前を指定します。
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注意
• [Endpoint Sensor]　オプションは、Endpoint Sensor機能のインスト
ールを選択した場合にのみ表示されます。

• SQL Server上に指定したデータベースが存在しない場合は、新しいデ
ータベースインスタンスが、セットアッププログラムにより自動的に
作成されます。設定済みの認証アカウントで新しいデータベースを
作成するには、dbcreator権限が必要です。

Apex Oneセキュリティエージェント配信
セキュリティエージェントのインストールやバージョンアップは、複数の方
法で行うことができます。この画面には、各種の配信方法と、必要なネット
ワーク帯域幅の概算値が表示されます。
この画面を使用して、セキュリティエージェントを対象エンドポイントに配
信するときにサーバに必要な容量や、消費される帯域幅を確認します。

注意
すべてのインストール方法で、対象エンドポイントのローカル管理者権限また
はドメイン管理者権限が必要になります。

統合 Smart Protection Serverのインストール
統合 Smart Protection Serverは、セットアップを使用して対象エンドポイン
トにインストールすることができます。統合サーバは、スマートスキャンを
使用するセキュリティエージェントにファイルレピュテーションサービスを
提供し、Webレピュテーションポリシーが適用されるセキュリティエージェ
ントにWebレピュテーションサービスを提供します。統合サーバは Apex
One Webコンソールで管理します。

重要
このバージョンの Apex Oneでは、ファイルレピュテーションのクエリには
HTTPおよび HTTPS通信の両方をサポートし、Webレピュテーションのクエ
リには HTTP通信のみをサポートしています。
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スタンドアロンの Smart Protection Serverをインストールすることをお勧め
します。スタンドアロンの Smart Protection Serverは、使用できる機能は統
合サーバと同じですが、より多くのセキュリティエージェントに対応できま
す。スタンドアロンサーバは別途インストールされ、独自の管理コンソール
を持ちます。スタンドアロンサーバについては、Trend Micro Smart
Protection Serverの管理者ガイドを参照してください。

ヒント
統合 Smart Protection Serverと Apex Oneサーバは同じエンドポイント上で
実行されるため、2つのサーバのトラフィックがピークになるときには、エン
ドポイントのパフォーマンスが著しく低下する場合があります。Apex Oneサ
ーバへのトラフィックを減らすには、スタンドアロン Smart Protection Server
をプライマリ Trend Micro Smart Protectionソースとして割り当てて、統合サ
ーバをバックアップソースとして割り当てます。セキュリティエージェント
の Smart Protectionソースの設定については、管理者ガイドを参照してくださ
い。

統合サーバをインストールしない場合
新規インストールの実行時に統合サーバをインストールしないと、次のよう
になります。

• 従来型スキャンが初期設定の検索方法になります。
• 別のインストール画面 (50ページの「Webレピュテーションサービス」
を参照) でWebレピュテーションポリシーを有効にしても、Smart
Protection Serverがインストールされていないと判断されるため、エー
ジェントからWebレピュテーションクエリを送信することはできませ
ん。

Apex Oneのインストール後にスタンドアロンサーバが使用可能な場合は、
Apex One Webコンソールから次のタスクを実行します。

• 検索方法をスマートスキャンに変更します。
• スタンドアロンサーバを Smart Protectionソースリストに追加して、エ
ージェントからサーバにファイルとWebレピュテーションクエリを送
信できるようにします。
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セキュリティエージェントのインストール
対象サーバにセキュリティエージェントをインストールする場合に選択しま
す。
セキュリティリスクに対する保護を実際に提供するのは、セキュリティエー
ジェントプログラムです。したがって、Apex Oneサーバコンピュータをセキ
ュリティリスクから保護するためには、セキュリティエージェントプログラ
ムもサーバに必要です。サーバのインストール時にセキュリティエージェン
トをインストールするオプションを選択すると、サーバは自動的に保護され
ます。また、サーバのインストール後にセキュリティエージェントをインス
トールする手間も省けます。

注意
ネットワーク上の別のエンドポイントには、サーバのインストール後にセキュ
リティエージェントをインストールしてください。
詳細情報については、管理者ガイドを参照してください。

トレンドマイクロまたは他社製のエンドポイントセキュリティソフトウェア
がサーバコンピュータにすでにインストールされている場合、そのソフトウ
ェアを Apex Oneで自動的にアンインストールしてセキュリティエージェン
トと置き換えることができない場合があります。Apex Oneで自動的にアン
インストールされるソフトウェアのリストについては、サポート担当者にお
問い合わせください。ソフトウェアが自動的にアンインストールされない場
合には、手動でアンインストールしてから Apex Oneのインストールを続行し
てください。

スマートフィードバック
トレンドマイクロスマートフィードバックは、トレンドマイクロのテクノロ
ジおよび 24 時間体制の TrendLabs の運用によって、トレンドマイクロの製品
間での継続的な情報交換を実現しています。ユーザの 1 回の定期的なレピュ
テーションチェックによって新しい脅威が特定されるたびに、トレンドマイ
クロの脅威に関するデータベースがすべて自動的にアップデートされ、これ
以降ユーザで所定の脅威が発生することがないようブロックされます。
顧客およびパートナーの広範囲にわたる世界的なネットワークを通して収集
された脅威に関する情報を継続的に処理することによって、トレンドマイク
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ロは、最新の脅威に対して自動的なリアルタイムの保護を提供し、住民を保
護するために地域で行われる自動化された自警組織と同様に、「団結」するこ
とによるセキュリティの強化を実現しています。脅威に関して収集される情
報は、特定の通信のコンテンツではなく、送信元の評価に基づいています。
トレンドマイクロに送信される情報のサンプルを次に示します。

• ファイルのチェックサム
• アクセスされたWebサイト
• サイズやパスなどのファイル情報
• 実行可能ファイルの名前

プログラムへの参加は、Webコンソールからいつでも終了できます。

ヒント
ご使用のエンドポイントを保護するためにスマートフィードバックに参加す
ることは必須ではありません。参加は任意であり、いつでも参加の取り消しが
できます。トレンドマイクロ製品のすべてのお客さまに対する全体的な保護
の強化に役立つので、スマートフィードバックへの参加をお勧めします。

Trend Micro Smart Protection Networkの詳細については、次のWebページ
を参照してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

セキュリティエージェントのインストール
初期設定のセキュリティエージェントインストール設定をそのまま使用する
か、別のインストールパスを指定します。インストールディレクトリに十分
なディスクの空き容量がない場合には、パスを変更します。

ヒント
初期設定を使用することを推奨します。
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別のインストールパスを指定する場合、静的パスを入力するか変数を使用し
ます。ディレクトリが指定したパスのディレクトリがセキュリティエージェ
ント上に存在しない場合には、セキュリティエージェントインストール時に
自動的にディレクトリが作成されます。
セキュリティエージェントインストールパスを固定パスで入力するには、ド
ライブ文字を含めたドライブパスを入力します。たとえば、C:¥Program
Files¥Trend Micro¥Security Agentのようになります。

注意
セキュリティエージェントのインストールパスは、Apex Oneサーバのインス
トール完了後に変更することはできません。インストールされるすべてのセ
キュリティエージェントで同じインストールパスが使用されます。

セキュリティエージェントインストールパスに変数を指定する場合には、次
の変数を使用します。

• $BOOTDISK: エンドポイントが起動するハードディスクのドライブ文字。
初期設定は C:¥です。

• $WINDIR:Windowsディレクトリ。初期設定は C:¥Windowsです。
• $ProgramFiles:Program FilesディレクトリはWindowsで自動的に設
定され、通常はソフトウェアのインストール先として使用されます。初
期設定は C:¥Program Filesです。

また、この画面では次の設定をします。
• ポート番号: Apex Oneサーバは指定したポートを使用してエージェント
と通信します。初期設定値を受け入れるか、新しい値を入力します。

Apex Oneファイアウォール
Apex Oneのファイアウォールは、ステートフルインスペクション、高性能な
ネットワークウイルス検索、および駆除機能を使用して、ネットワーク上の
セキュリティエージェントとサーバを保護します。IPアドレス、ポート番号、
プロトコルなどによって接続をフィルタする複数のルールを作成し、それら
のルールを異なるユーザのグループに適用します。
Apex Oneファイアウォールを無効にして、後で Apex OneサーバのWebコン
ソールから有効にすることもできます。
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必要に応じて、サーバプラットフォームの Apex Oneファイアウォールを有効
にします。バージョンアップ時にサーバプラットフォームで Apex Oneファ
イアウォールがすでに有効になっている場合は、[Apex Oneファイアウォール
を有効にする (サーバプラットフォーム)] を選択して、バージョンアップ後に
Apex Oneで Apex Oneファイアウォールが無効にならないようにします。

スパイウェア対策機能
診断モードでは、サーバの管理対象のすべてのエージェントで、手動検索、
予約検索、リアルタイム検索、および ScanNowで検出されたスパイウェア/
グレーウェアがログに記録されますが、スパイウェア/グレーウェア自体は駆
除されません。
トレンドマイクロの診断モードは、トレンドマイクロが検出したスパイウェ
ア/グレーウェアを評価し、その結果に基づいて管理者が適切な処理を実行で
きるようにする機能です。たとえば、検出されたスパイウェア/グレーウェア
がセキュリティリスクではないと見なされる場合には、スパイウェア/グレー
ウェアの承認済みリストに追加できます。
診断モードで推奨されているいくつかの処理については、インストール後に
管理者ガイドを参照してください。
診断モードが特定の期間にのみ適用されるように設定するには、この画面で
週単位の期間を指定します。診断モードの設定は、インストール後にWebコ
ンソール ([エージェント] > [グローバルエージェント設定] の [スパイウェア/
グレーウェア設定] セクションの [セキュリティ設定] タブ) で変更できます。

Webレピュテーションサービス
Webレピュテーションポリシーによって、Apex OneがWebサイトへのアク
セスをブロックするか許可するかが決まります。ポリシーの詳細について
は、管理者ガイドを参照してください。
[Webレピュテーションサービスを有効にする (デスクトッププラットフォー
ム)] を選択すると、デスクトッププラットフォームにインストールされている
内部および外部のエージェントに対してポリシーが有効になります。サーバ
プラットフォームでデスクトッププラットフォームと同レベルのWebセキ
ュリティを必要とする場合は、[Webレピュテーションサービスを有効にする
(サーバプラットフォーム)] を選択します。
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セキュリティエージェントは、Webコンソールの [エンドポイントの位置] 画
面で設定された位置基準を使用して、エンドポイントの位置と適用されるポ
リシーを判断します。セキュリティエージェントのポリシーは、位置が変わ
るたびに切り替えられます。
Webレピュテーションポリシーは、インストール後にWebコンソールから設
定します。通常は、外部エージェントに対してより厳格なポリシーを設定し
ます。
Webレピュテーションポリシーは、Apex Oneエージェントツリーで細かく設
定されます。ポリシーは、すべてのエージェント、エージェントグループ、
または個別のエージェントに適用できます。
Webレピュテーションポリシーを有効にする場合は、必ず Smart Protection
Server (統合またはスタンドアロン) をインストールして、Apex One Webコン
ソールの Smart Protectionソースリストに追加してください。セキュリティ
エージェントからこのサーバにWebレピュテーションクエリが送信され、ユ
ーザがアクセスしているWebサイトの安全性が確認されます。

注意
統合サーバは、Apex Oneサーバと一緒にインストールされます。詳細につい
ては、45ページの「統合 Smart Protection Serverのインストール」を参照して
ください。スタンドアロンサーバは別途インストールします。

サーバ認証証明書
インストール中、セットアッププログラムは既存の認証証明書がないか検出
を試みます。既存の証明書があった場合、そのファイルが [サーバ認証証明
書] 画面に自動的に表示されます。既存の証明書がない場合は、初期設定で
[新しい認証証明書を生成する] オプションが選択されます。
Apex Oneでは、公開鍵暗号法を使用して、Apex Oneサーバからエージェン
トへの通信を認証します。公開鍵暗号法では、サーバは秘密鍵を保持し、す
べてのエージェントに公開鍵を配布します。エージェントは、公開鍵を使用
して、受信する通信がサーバから開始された有効なものかどうかを検証しま
す。検証に成功した場合、エージェントは応答します。
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注意
Apex Oneでは、エージェントからサーバへの通信は、サーバ側では認証され
ません。

Apex Oneのインストール時に認証証明書を生成することも、別の Apex One
サーバから既存の認証証明書をインポートすることもできます。

管理者アカウントのパスワード
Webコンソールへのアクセス、およびセキュリティエージェントのアンロー
ド/アンインストールで使用するパスワードを指定します。
Webコンソールへのアクセス
インストール時にセットアップによってルートアカウントが作成されます。
ルートアカウントには、Apex One Webコンソールのすべての機能へのフルア
クセスがあります。管理者は、このアカウントを使用してログオンすること
で、他のユーザがWebコンソールへログオンするために使用できるカスタム
ユーザアカウントを作成できます。ユーザが設定または表示できるWebコ
ンソールの機能は、アカウントのアクセス権限によって決まります。
指定したパスワードは、Apex One管理者以外のユーザには知られないように
してください。パスワードを忘れた場合の再設定については、サポート担当
者にお問い合わせください。
セキュリティエージェントのアンロードとアンインストール
セキュリティエージェントのアンインストールやアンロードが無許可で行わ
れないように、パスワードを指定します。セキュリティエージェントのアン
インストールやアンロードは、セキュリティエージェントの機能に問題があ
る場合にのみ実行し、すぐにインストール/再ロードを行ってください。

Apex Oneプログラムショートカット
プログラムショートカットを表示するフォルダとして、初期設定のフォルダ
をそのまま使用するか、新しいフォルダを指定するか、または既存のフォル
ダを選択します。
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インストール情報
この画面は、インストール設定の概要を表示します。インストール情報が正
しいことを確認し、[戻る] をクリックして設定やオプションを変更します。イ
ンストールを開始するには、[インストール] をクリックします。

InstallShield Wizardの完了
インストールが完了したら、製品の基本情報や既知の問題などが記載された
Readmeファイルを確認してください。
以下の場所に、バックアップしたフォレンジックスフォルダとデータベース
を復元します。
<Apex Oneサーバのインストールフォルダ>¥PCCSRV¥Private¥
管理者は、Webコンソールを起動して、Apex Oneの設定を開始できます。
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第 3 章

Trend Micro Apex Oneのバージョンアッ
プ
この章では、Trend Micro Apex Oneのバージョンアップ手順について説明し
ます。
この章の内容

• 56ページの「バージョンアップの注意事項」
• 59ページの「サーバおよびエージェントのバージョンアップ前の注意事
項」

• 75ページの「ローカルバージョンアップの実行」
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バージョンアップの注意事項
重要
Apex Centralと Apex Oneサーバの同一 OSへのインストールは サポート さ
れていません。
詳細については、https://success.trendmicro.com/dcx/s/solution/000286643?
language=jaを参照してください。

このバージョンの Apex One Service Pack 1では、Apex Oneからのバージョ
ンアップがサポートされています。

注意
トレンドマイクロでは、バージョンアップの実行前に、すべての利用可能なパ
ッチおよび HotFixを現在の Apex Oneサーバに適用することを強くお勧めし
ています。

Apex Oneシステム要件の完全なリストについては、次のWebサイトを参照
してください。
https://docs.trendmicro.com/ja-jp/home.aspx

Apex Oneサーバおよびセキュリティエージェントをバージョンアップする
ときには、次の点に注意してください。

• 56ページの「IPv6のサポート」
• 57ページの「Trend Micro Apex Oneの設定」
• 59ページの「バージョンアップ時に検索方法を指定」

IPv6のサポート
Apex Oneサーバおよびエージェントのバージョンアップにおける IPv6の要
件は次のとおりです。

• サーバは IIS Webサーバを使用している必要があります。
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• IPv6アドレスをサーバに割り当てます。また、サーバはホスト名で識別
する必要があります。完全修飾ドメイン名 (FQDN) を使用することをお
勧めします。サーバが IPv6アドレスで識別されている場合は、そのサー
バが現在管理しているすべてのエージェントとサーバとの接続が切断さ
れます。サーバが IPv4アドレスで識別されている場合は、IPv6エンドポ
イントにエージェントを配信することはできません。

• pingや nslookupコマンドなどを使用して、ホストコンピュータの IPv6
または IPv4アドレスを取得できることを確認してください。

Trend Micro Apex Oneの設定
Trend Micro Apex Oneサーバをバージョンアップする場合は、Trend Micro
Apex Oneデータベースと重要な設定ファイルをバックアップしておきます。

ヒント
このバージョンの Trend Micro Apex Oneには、ロールバック用にバックアッ
プメカニズムが用意されています。インストール時に自動バックアップを使
用しない場合は、データベースの手動バックアップを実行してください。

Apex Oneデータベースと設定ファイルのバックアップと復元
手順
1. Microsoft管理コンソールで、Apex One Master Serviceを停止します。
2. Apex One Apex Central Agentサービスを停止します。
3. Apex Oneプラグインマネージャサービスを停止します。
4. World Wide Web Publishingサービスを停止します。
5. <サーバのインストールフォルダ>¥¥PCCSRV¥¥Admin¥¥Utility¥¥SQフォル
ダにある次のデータベースファイルを手動でバックアップします。

• libSQLDatabaseUpgrade.dll

• oscedbt.exe

6. <サーバのインストールフォルダ>¥PCCSRVフォルダにある次のファイルと
フォルダを手動でバックアップします。
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注意
バージョンアップで問題が発生した場合にのみ、これらのファイルとフォ
ルダをバックアップして、Apex Oneをロールバックしてください。

• ofcscan.ini:グローバルエージェント設定が含まれます。
• ous.ini:ウイルス対策コンポーネント配信用のアップデート元情報
が含まれます。

• Privateフォルダ: ファイアウォールとアップデート元設定が含ま
れます。

• Web¥tmOPPフォルダ: 大規模感染予防設定が含まれます。
• Pccnt¥Common¥OfcPfw*.dat:ファイアウォール設定が含まれます。
• Download¥OfcPfw*.dat:ファイアウォール配信設定が含まれます。
• Logフォルダ: システムイベントおよび接続状態の確認ログが含まれ
ます。

• Virusフォルダ: 隔離されたファイルが含まれます。
• HTTPDBフォルダ: Apex Oneデータベースが含まれます

7. Apex Oneサーバをバージョンアップします。

注意
バージョンアップで問題が発生した場合は、手順 6のバックアップファイ
ルを対象エンドポイントの<サーバのインストールフォルダ>¥¥PCCSRVフォ
ルダにコピーして、次のサービスを再起動します。

• World Wide Web Publishingサービス
• Apex Oneプラグインマネージャサービス
• Apex One Apex Central Agentサービス
• Apex One Master Service
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バージョンアップ時に検索方法を指定
このバージョンの Apex Oneでは、管理者は、スマートスキャンまたは従来型
スキャンのいずれかを使用するようにセキュリティエージェントを設定でき
ます。
Apex Oneを以前のバージョンからバージョンアップする場合、選択したバー
ジョンアップ方法に応じてドメインごとにバージョンアップ前の検索方法を
そのまま使用するか、またはカスタマイズすることができます。次の点につ
いて考慮してください。

• サーバコンピュータ上で直接 Apex Oneサーバをバージョンアップする
場合、エージェントではバージョンアップ後も検索方法の設定が保持さ
れるため、検索方法を変更する必要はありません。

• Apex One Service Pack 1サーバにセキュリティエージェントを移動する
ことでバージョンアップを行う場合:

• Apex One Service Pack 1サーバで、エージェントグループを手動で
設定します。この方法でエージェントグループを設定する場合、新
しいドメインを作成できます。

注意
エージェントの自動グループ設定を使用する場合は、エージェント
のバージョンアップ時にすべての検索設定が維持されるように、す
べてのエージェントのバージョンアップが完了してから自動グルー
プ設定を有効にしてください。

• 前バージョンの Apex Oneサーバのドメイン構造および検索方法設
定を、Apex One Service Pack 1サーバにコピーします。2 つのサーバ
のドメイン構造と検索方法設定が異なる場合、Apex One Service
Pack 1サーバに移動するセキュリティエージェントに、検索方法設
定が適用されないことがあります。

サーバおよびエージェントのバージョンアップ前の注意事項
Apex Oneサーバとエージェントをバージョンアップする前に、以下の点に注
意してください。
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1. データの損失に備え、Apex Oneサーバで以下のフォレンジックスフォル
ダとデータベースのバックアップを手動で作成してください。

• <Apex Oneサーバのインストールフォルダ
>¥PCCSRV¥Private¥DLPForensicData

• <Apex Oneサーバのインストールフォルダ
>¥PCCSRV¥Private¥DLPForensicDataTracker.db

重要
以下のファイルの場所を記録します。バージョンアッププロセスが完了
したら、フォレンジックスフォルダとデータベースを元の場所に復元しま
す。

2. インストールパッケージには、ファイアウォールドライバのアップデー
トが含まれています。現在のサーバのバージョンで Apex Oneファイア
ウォールを有効にしている場合、このパッケージを配信すると、以下の
エージェントエンドポイントがネットワークから切断される可能性があ
ります。

• ファイアウォールドライバのアップデートが開始されると、エージ
ェントエンドポイントが一時的にネットワークから切断されます。
切断する際、ユーザへの通知は行われません。
Apex One Web コンソールには、ファイアウォールドライバのアップ
デートをエージェントエンドポイントの再起動後まで延期するオプ
ションがあり、初期設定で有効になっています。切断の問題を回避
するには、このオプションを有効にします。
このオプションの設定は、次の方法で確認できます。

a. [エージェント] > [グローバルエージェント設定] に移動し、[セキ
ュリティ設定] タブをクリックします。

b. [ファイアウォール設定] セクションに移動します。オプション
は [システムの再起動後に Apex Oneファイアウォールドライバ
をアップデートする] です。

• パッケージの配信後も、エージェントエンドポイントには TDIドラ
イバの以前のバージョンがまだ存在します。新しいバージョンはエ
ンドポイントを再起動するまでロードされません。すぐに再起動し
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ない場合は、セキュリティエージェントの使用時に問題が発生する
可能性があります。
Webコンソールで再起動の通知メッセージを表示するオプションが
有効になっていれば、再起動を求めるメッセージが表示されます。
ただし、ユーザが後で再起動するように選択した場合、メッセージ
が再度表示されることはありません。このオプションが無効になっ
ている場合、ユーザへの通知は行われません。
再起動の通知メッセージを表示するオプションは、初期設定で有効
になっています。このオプションの設定は、次の方法で確認できま
す。

• a. [エージェント] > [グローバルエージェント設定]　に移動
し、[エージェント制御] タブをクリックします。

b. [警告設定] セクションに移動します。[新しいカーネルモー
ドドライバのロードに、エンドポイントの再起動が必要な
場合は通知メッセージを表示] オプションが選択されてい
ることを確認してください。

3. 以下の場合、このバージョンへの Apex Oneサーバのバージョンアップは
行えません。

• サーバのバージョンアップ時にエージェントでログオンスクリプト
(AutoPcc.exe) が実行されている。サーバをバージョンアップする
前に、ログオンスクリプトを実行しているエージェントがないこと
を確認してください。

• サーバでデータベース関連タスクが実行されている。バージョンア
ップを実行する前に、サーバデータベース (DbServer.exe) の状態を
確認してください。たとえば、Windowsタスクマネージャーを開き、
DbServer.exeの CPU使用率が「00」であることを確認します。CPU
使用率がこれよりも高い場合は、データベース関連タスクが完了し
て使用率が「00」になるまで待ちます。バージョンアップの実行時
にエラーが発生する場合は、データベースファイルがロックされて
いる可能性があります。この場合は、サーバコンピュータを再起動
してファイルのロックを解除してから、再度バージョンアップを実
行します。

次のいずれかのバージョンアップ方法を使用します。
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• 62ページの「バージョンアップ方法 1: エージェントの自動バージョン
アップの無効化」

• 64ページの「バージョンアップ方法 2: アップデートエージェントのバ
ージョンアップ」

• 70ページの「バージョンアップ方法 3: Apex One Service Pack 1サーバ
へのエージェントの移動」

• 73ページの「バージョンアップ方法 4: エージェントの自動バージョン
アップの有効化」

バージョンアップ方法 1: エージェントの自動バージョンアップの無効化
エージェントの自動バージョンアップを無効にすると、サーバをバージョン
アップした後、エージェントをグループ単位でバージョンアップできます。
多数のエージェントをバージョンアップする場合はこのバージョンアップ方
法を使用します。
パート 1: Apex Oneサーバでのアップデート設定

手順
1. [エージェント] > [エージェント管理] に移動します。
2. エージェントツリーで、ルートドメインアイコン ( ) をクリックしてす
べてのエージェントを選択します。

3. [設定] > [権限とその他の設定] の順にクリックし、[その他の設定] タブに
移動します。

4. [セキュリティエージェントがアップデートするコンポーネント] リスト
で、[パターンファイル] を選択します。

5. [すべてのエージェントに適用] をクリックします。
ネットワーク環境が複雑な場合や、エージェント数が多い場合は、設定
をオンラインエージェントに配信するのに時間がかかる場合がありま
す。バージョンアップ前に、設定をすべてのエージェントに配信するの
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に十分な時間を割り当ててください。設定を適用していないセキュリテ
ィエージェントは自動的にバージョンアップされます。

パート 2: Apex Oneサーバのバージョンアップ
Apex Oneサーバのバージョンアップの詳細については、75ページの「ロー
カルバージョンアップの実行」を参照してください。
インストールの完了後、エージェントをバージョンアップする前に、Webコ
ンソールを使用して Apex Oneサーバを設定します。
Apex Oneの詳細な設定手順については、管理者ガイドまたはサーバのオンラ
インヘルプを参照してください。
パート 3: セキュリティエージェントのバージョンアップ

手順
1. [アップデート] > [エージェント] > [自動アップデート] に移動し、次のオ

プションが有効であることを確認します。
• Apex Oneサーバが新しいコンポーネントをダウンロード後、ただち
にエージェントのコンポーネントのアップデートを開始する

• 再起動時、または Apex Oneサーバへの接続時にコンポーネントアッ
プデートの開始を許可する (スタンドアロンモードのエージェント
を除く)

2. [エージェント] > [エージェント管理] に移動します。
3. エージェントツリーで、バージョンアップするエージェントを選択しま

す。1つまたは複数のドメインを選択するか、ドメイン内のすべてまたは
個別のエージェントを選択できます。

4. [設定] > [権限とその他の設定] の順にクリックして、[その他の設定] タブ
に進みます。

5. [セキュリティエージェントがアップデートするコンポーネント] リスト
で、[すべてのコンポーネント (HotFixとエージェントプログラムを含む)]
を選択します。
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6. [保存] をクリックします。
7. バージョンアップの結果をチェックします。

• 68ページの「オンラインエージェント」
• 70ページの「オフラインエージェント」
• 70ページの「スタンドアロンエージェント」

8. エージェントエンドポイントを再起動して、エージェントのバージョン
アップを終了します。

9. 手順 2～8を繰り返して、すべてのエージェントをバージョンアップしま
す。

バージョンアップ方法 2: アップデートエージェントのバージョンアップ
多数のエージェントをアップデートエージェントからバージョンアップする
場合は、このバージョンアップ方法を使用します。各エージェントは、それ
ぞれ個別のアップデートエージェントからバージョンアップされます。
アップデートエージェントからバージョンアップされないセキュリティエー
ジェントは、Apex Oneサーバからバージョンアップされます。
パート 1: Apex Oneサーバでのアップデート設定
手順
1. [エージェント] > [エージェント管理] に移動します。
2. エージェントツリーで、ルートドメインアイコン ( ) をクリックしてす
べてのエージェントを選択します。

3. [設定] > [権限とその他の設定] の順にクリックし、[その他の設定] タブに
移動します。

4. [セキュリティエージェントがアップデートするコンポーネント] リスト
で、[パターンファイル] を選択します。

5. [すべてのエージェントに適用] をクリックします。
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ネットワーク環境が複雑な場合や、エージェント数が多い場合は、設定
をオンラインエージェントに配信するのに時間がかかる場合がありま
す。バージョンアップ前に、設定をすべてのエージェントに配信するの
に十分な時間を割り当ててください。設定を適用していないセキュリテ
ィエージェントは自動的にバージョンアップされます。

パート 2: Apex Oneサーバのバージョンアップ
Apex Oneサーバのバージョンアップの詳細については、75ページの「ロー
カルバージョンアップの実行」を参照してください。
インストールの完了後、エージェントをバージョンアップする前に、Webコ
ンソールを使用して Apex Oneサーバを設定します。
Apex Oneの詳細な設定手順については、管理者ガイドまたはサーバのオンラ
インヘルプを参照してください。
パート 3: アップデートエージェントのバージョンアップ

手順
1. [エージェント] > [エージェント管理] に移動します。
2. エージェントツリーで、バージョンアップするアップデートエージェン
トを選択します。

ヒント
アップデートエージェントを簡単に見つけるには、ドメインを選択して、
エージェントツリー上部の [エージェントツリー表示] から [アップデート
エージェント表示] を選択します。

3. [設定] > [権限とその他の設定] の順にクリックして、[その他の設定] タブ
に進みます。

4. [セキュリティエージェントがアップデートするコンポーネント] リスト
で、[すべてのコンポーネント (HotFixとエージェントプログラムを含む)]
を選択します。
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5. [保存] をクリックします。
6. [アップデート] > [エージェント] > [手動アップデート] に移動します。
7. [エージェントを手動で選択] オプションを選択し、[選択] をクリックしま
す。

8. 表示されたエージェントツリーで、バージョンアップするアップデート
エージェントを選択します。

ヒント
アップデートエージェントを簡単に見つけるには、ドメインを選択して、
エージェントツリー上部の [エージェントツリー表示] から [アップデート
エージェント表示] を選択します。

9. エージェントツリーの上部にある [アップデートを開始] をクリックしま
す。

10. バージョンアップ結果を確認します。
• オンラインのアップデートエージェントは、コンポーネントのアッ
プデートが開始されるとただちにバージョンアップされます。

• オフラインのアップデートエージェントは、オンラインになったと
きにバージョンアップされます。

• スタンドアロンのアップデートエージェントは、オンラインになっ
たときにバージョンアップされるか、アップデートエージェントに
バージョンアップ権限がある場合には、予約アップデートの実行時
にバージョンアップされます。

11. アップデートエージェントのエンドポイントを再起動して、エージェン
トのバージョンアップを終了します。

12. 手順 1～11を繰り返して、すべてのアップデートエージェントをバージ
ョンアップします。
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パート 4: アップデートエージェントの設定
手順
1. [エージェント] > [エージェント管理] に移動します。
2. エージェントツリーで、バージョンアップするアップデートエージェン

トを選択します。

ヒント
アップデートエージェントを簡単に見つけるには、ドメインを選択して、
エージェントツリー上部の [エージェントツリー表示] から [アップデート
エージェント表示] を選択します。

3. アップデートエージェントに最新のコンポーネントがインストールされ
ていることを確認します。

4. [設定] > [アップデートエージェント設定] の順にクリックします。
5. 次のオプションを選択します。

• コンポーネントのアップデート
• ドメイン設定
• セキュリティエージェントプログラムと HotFix

6. [保存] をクリックします。
アップデートエージェントによるエージェントプログラムのダウンロー
ドが完了したら、パート 5に進みます。

7. 手順 1～6を繰り返して、すべてのアップデートエージェントに必要な設
定を適用します。

パート 5: セキュリティエージェントのバージョンアップ
手順
1. [アップデート] > [エージェント] > [自動アップデート] に移動し、次のオ

プションが有効であることを確認します。
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• Apex Oneサーバが新しいコンポーネントをダウンロード後、ただち
にエージェントのコンポーネントのアップデートを開始する

• 再起動時、または Apex Oneサーバへの接続時にコンポーネントアッ
プデートの開始を許可する (スタンドアロンモードのエージェント
を除く)

2. [エージェント] > [エージェント管理] に移動します。
3. エージェントツリーで、バージョンアップするエージェントを選択しま

す。1つまたは複数のドメインを選択するか、ドメイン内のすべてまたは
個別のエージェントを選択できます。

4. [設定] > [権限とその他の設定] の順にクリックして、[その他の設定] タブ
に進みます。

5. [セキュリティエージェントがアップデートするコンポーネント] リスト
で、[すべてのコンポーネント (HotFixとエージェントプログラムを含む)]
を選択します。

6. [保存] をクリックします。
7. バージョンアップの結果をチェックします。

• 68ページの「オンラインエージェント」
• 70ページの「オフラインエージェント」
• 70ページの「スタンドアロンエージェント」

8. エージェントエンドポイントを再起動して、エージェントのバージョン
アップを終了します。

9. 手順 2～8を繰り返して、すべてのエージェントをバージョンアップしま
す。

バージョンアップ結果
オンラインエージェント

注意
バージョンアップ後にエージェントエンドポイントを再起動します。

Trend Micro Apex One™ Service Pack 1 Patch 2 インストールガイド   

68   



• 自動バージョンアップ
次のいずれかのイベントが発生すると、オンラインエージェントのバー
ジョンアップが開始されます。

• Apex Oneサーバが新しいコンポーネントをダウンロードし、エージ
ェントにアップデートするように通知したとき

• エージェントが再ロードされたとき
• エージェントが再起動し、Apex Oneサーバに接続したとき
• エージェントエンドポイントで予約アップデートが実行されたとき

(予約アップデートの権限があるエージェントのみ)

• 手動バージョンアップ
上記のいずれのイベントも発生しない場合、エージェントをただちにバ
ージョンアップするには次のいずれかのタスクを実行します。

• セキュリティエージェントの EXEパッケージまたはMSIパッケー
ジを作成して配信します。

注意
エージェントパッケージの作成手順については、管理者ガイドを参
照してください。

• エージェントエンドポイントで [アップデート] を実行するようにユ
ーザに指示します。

• AutoPcc.exeを右クリックして、[管理者として実行] を選択します。
• エージェントの手動バージョンアップを開始します。

手動バージョンアップを開始するには、次の手順を実行します。
1. [アップデート] > [エージェント] > [手動アップデート] に移動しま
す。

2. [エージェントを手動で選択] オプションを選択し、[選択] をクリック
します。

3. 表示されたエージェントツリーで、バージョンアップするエージェ
ントを選択します。
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4. エージェントツリーの上部にある [コンポーネントアップデートの
開始] をクリックします。

オフラインエージェント
オフラインエージェントは、オンラインになったときにバージョンアップさ
れます。
スタンドアロンエージェント
スタンドアロンモードのエージェントは、オンラインになったときにバージ
ョンアップされるか、エージェントにバージョンアップ権限がある場合には、
予約アップデートの実行時にバージョンアップされます。

バージョンアップ方法 3: Apex One Service Pack 1サーバへのエージェントの移動
Apex One Service Pack 1サーバの新規インストールを実行し、次にエージェ
ントをこのサーバに移動します。エージェントを移動すると、自動的に Apex
One Service Pack 1にバージョンアップされます。
パート 1: Apex Oneサーバの新規インストールの実行とそれに続くアップデートの設定
手順
1. Apex One Service Pack 1サーバの新規インストールを実行します。
詳細については、36ページの「セットアッププログラム」を参照してく
ださい。

2. Webコンソールにログオンします。
3. [アップデート] > [エージェント] > [自動アップデート] に移動し、次のオ

プションが有効であることを確認します。
• Apex Oneサーバが新しいコンポーネントをダウンロード後、ただち
にエージェントのコンポーネントのアップデートを開始する

• 再起動時、または Apex Oneサーバへの接続時にコンポーネントアッ
プデートの開始を許可する (スタンドアロンモードのエージェント
を除く)
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4. [エージェント] > [エージェント管理] に移動します。
5. エージェントツリーで、ルートドメインアイコン ( ) をクリックしてす
べてのエージェントを選択します。

6. [設定] > [権限とその他の設定] の順にクリックして、[その他の設定] タブ
に進みます。

7. [セキュリティエージェントがアップデートするコンポーネント] リスト
で、[すべてのコンポーネント (HotFixとエージェントプログラムを含む)]
を選択します。

8. [すべてのエージェントに適用] をクリックします。
9. 以下の Apex One Service Pack 1サーバの情報を記録します。エージェン
トの移動時に、前バージョンの Apex Oneサーバで以下の情報を指定しま
す。

• エンドポイント名または IPアドレス
• サーバ待機ポート
サーバ待機ポートを表示するには、[管理] > [設定] > [エージェント接
続] に進みます。ポート番号が画面に表示されます。

パート 2: セキュリティエージェントのバージョンアップ
手順
1. 以前のサーバのWebコンソールで、[アップデート] > [概要] に移動しま

す。
2. [通知のキャンセル] をクリックします。この機能では、サーバの通知キュ
ーをクリアして、Apex Oneサーバへのクライアント/エージェントの移動
時の問題を防止します。

警告!
以降の手順もすぐに実行してください。クライアント/エージェントを移
動する前にサーバ通知キューが更新された場合、クライアント/エージェ
ントを正常に移動できない場合があります。
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3. [エージェント] > [エージェント管理] に移動します。
4. エージェントツリーで、バージョンアップするエージェントを選択しま
す。オフラインエージェントとスタンドアロンモードのエージェントは
移動できないため、オンラインエージェントのみを選択してください。

5. 次の手順に従ってエージェントを移動します。
a. [エージェントツリーの管理] > [エージェントの移動] の順にクリッ

クします。
b. [選択したエージェントを別の Apex Oneサーバに移動する] で、

Apex Oneサーバのコンピュータ名/IPアドレスおよびサーバの待機
ポートを指定します。

6. [移動] をクリックします。

バージョンアップ結果
• オンラインエージェントの移動とバージョンアップが開始されます。
• オフラインエージェントおよびスタンドアロンエージェントの管理につ
いてのヒントを次に示します。

• エージェントをバージョンアップするにはスタンドアロンモードを
無効にします。

• オフラインエージェントのユーザに、ネットワークに接続してエー
ジェントをオンラインにするように指示します。長期間オフライン
になっているエージェントについては、エンドポイントからアンイ
ンストールし、管理者ガイドで説明されている適切なエージェント
インストール方法 (エージェントパッケージャなど) を使用して、セ
キュリティエージェントをインストールするようにユーザに指示し
てください。

注意
エージェントエンドポイントを再起動して、エージェントのバージョンアップ
を終了します。
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バージョンアップ方法 4: エージェントの自動バージョンアップの有効化
Apex Oneサーバをこのバージョンにバージョンアップすると、サーバが管理
するすべてのエージェントにバージョンアップするよう通知が送信されま
す。
サーバが管理するエージェントが少数の場合、エージェントに自動バージョ
ンアップを許可することを検討してください。前述のバージョンアップ方法
を使用することもできます。
パート 1: Apex Oneサーバでのアップデート設定

手順
1. [アップデート] > [エージェント] > [自動アップデート] に移動し、次のオ
プションが有効であることを確認します。

• Apex Oneサーバが新しいコンポーネントをダウンロード後、ただち
にエージェントのコンポーネントのアップデートを開始する

• 再起動時、または Apex Oneサーバへの接続時にコンポーネントアッ
プデートの開始を許可する (スタンドアロンモードのエージェント
を除く)

2. [エージェント] > [エージェント管理] に移動します。
3. エージェントツリーで、ルートドメインアイコン ( ) をクリックしてす

べてのエージェントを選択します。
4. [設定] > [権限とその他の設定] の順にクリックし、[その他の設定] タブに

移動します。
5. [セキュリティエージェントがアップデートするコンポーネント] リスト

で、[パターンファイル] を選択します。
6. [すべてのエージェントに適用] をクリックします。
ネットワーク環境が複雑な場合や、エージェント数が多い場合は、設定
をオンラインエージェントに配信するのに時間がかかる場合がありま
す。バージョンアップ前に、設定をすべてのエージェントに配信するの
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に十分な時間を割り当ててください。設定を適用していないセキュリテ
ィエージェントは自動的にバージョンアップされます。

パート 2: Apex Oneサーバのバージョンアップ
Apex Oneサーバのバージョンアップの詳細については、75ページの「ロー
カルバージョンアップの実行」を参照してください。

注意
バージョンアッププロセスの高速化を図るには、Windows Server 2008
Standard 64ビット版を実行する Apex Oneサーバをバージョンアップする前
に、セキュリティエージェントをアンロードします。

インストールの完了後、エージェントをバージョンアップする前に、Webコ
ンソールを使用して Apex Oneサーバを設定します。
Apex Oneの詳細な設定手順については、管理者ガイドまたはサーバのオンラ
インヘルプを参照してください。
バージョンアップ結果

• オンラインエージェントは、サーバのバージョンアップが完了するとた
だちにバージョンアップされます。

• オフラインエージェントは、オンラインになったときにバージョンアッ
プされます。

• スタンドアロンモードエージェントは、オンラインになったときにバー
ジョンアップされるか、エージェントにバージョンアップ権限がある場
合には、予約アップデートの実行時にバージョンアップされます。

注意
エージェントエンドポイントを再起動して、エージェントのバージョンアップ
を終了します。
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ローカルバージョンアップの実行
ローカルバージョンアップでは、元の Apex Oneサーババージョンで使用され
ていた設定が適用され、Apex One Service Pack 1の新機能に関連する設定画
面だけが表示されます。

重要
データの損失に備え、Apex Oneサーバのバージョンアップ前に、以下のフォ
レンジックスフォルダとデータベースのバックアップを作成してください。

• <Apex Oneサーバのインストールフォルダ
>¥PCCSRV¥Private¥DLPForensicData

• <Apex Oneサーバのインストールフォルダ
>¥PCCSRV¥Private¥DLPForensicDataTracker.db

以下のファイルの場所を記録します。バージョンアッププロセスが完了した
ら、フォレンジックスフォルダとデータベースを元の場所に復元します。

使用許諾契約書
インストールを続行するには使用許諾契約をお読みいただき、使用許諾契約
の条項に同意いただく必要があります。使用許諾契約の条項に同意いただけ
ない場合には、インストールを続行することはできません。

フォレンジックスデータ
データの損失に備え、Apex Oneサーバで以下のフォレンジックスフォルダと
データベースのバックアップを手動で作成してください。

• <Apex Oneサーバのインストールフォルダ
>¥PCCSRV¥Private¥DLPForensicData

• <Apex Oneサーバのインストールフォルダ
>¥PCCSRV¥Private¥DLPForensicDataTracker.db
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重要
以下のファイルの場所を記録します。バージョンアッププロセスが完了した
ら、フォレンジックスフォルダとデータベースを元の場所に復元します。

セキュリティエージェントのバージョンアップ
セットアッププログラムで対象エンドポイントのリソースが評価され、バー
ジョンアップの場合に対象エンドポイントに以前のバージョンのセキュリテ
ィエージェントプログラムがあると、警告画面が表示されます。

拡張保護を有効にする
日本では提供していません。

データベースバックアップ
セットアッププログラムには、バージョンアップ時に、最新バージョンの
Apex Oneへのバージョンアップ前に Apex Oneデータベースをバックアップ
するオプションが用意されています。作成したバックアップ情報はロールバ
ックの際に使用できます。

注意
バックアップパッケージには、300MBを超える空きディスク容量が必要になる
ことがあります。

Endpoint Sensorのインストール
Apex Centralと統合する場合で、Endpoint Sensorライセンスの購入が済んで
いるときは、[Endpoint Sensorのインストール] を選択してセキュリティエー
ジェントで必要な Endpoint Sensorサービスがすべて利用できることを確認
します。
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注意
この機能が公式にサポートされているのは次のプラットフォームのみです。

• Windows 7 SP1

• Windows 8.1

• Windows10

次の表では、Endpoint Sensorサービスのインストールに必要な最小要件を示
しています。

項目 要件 確認
Redisサービ
ス

Apex Oneサーバコンピュータには、既存の
Redisサービスをインストールできません。
既存の Redisサービスをアンインストール
してから、セットアッププログラムを使用
して新しいサービスをインストールする必
要があります。

[Endpoint Sensorのインス
トール] 画面で [次へ] をク
リックした後

SQL Server
のバージョ
ン

• SQL Server 2017

• SQL Server 2016 SP1

注意
この機能では、SQL Server Expressの
バージョンはサポートされていま
せん。

[Apex Oneデータベースセッ
トアップ] 画面で [次へ] を
クリックした後

データベー
ス設定

[検索のためのフルテキスト抽出とセマン
ティック抽出] を有効にする
[検索のためのフルテキスト抽出とセマン
ティック抽出] の有効化の詳細については、
SQL Serverのドキュメントを参照してくだ
さい。

[Apex Oneデータベースセッ
トアップ] 画面で [次へ] を
クリックした後

データベースメンテナンス機能を使用する
ための tempdbデータベースへのアクセス
権

なし
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注意
Endpoint Sensorサービスをインストールしなかった場合や、[検索のためのフ
ルテキスト抽出とセマンティック抽出] が有効になっているサポート対象のバ
ージョンの SQL Serverを選択しなかった場合に、Endpoint Sensorを後で使用
するには、Windows の [コントロール パネル] にある [プログラムのアンインス
トールまたは変更] にアクセスする必要があります。
Apex One サーバを選択して、[変更] をクリックします。

Apex Oneデータベースセットアップ
重要
Endpoint Sensor機能の使用を検討している場合は、適切に準備された、サポ
ートされているバージョンの SQL Server上のデータベースを選択する必要が
あります。
詳細については、11ページの「Apex One Endpoint Sensor」を参照してくださ
い。

手順
1. [SQL Server] に、Apex Oneで使用する既存の SQL Serverとデータベース
インスタンスを選択します。

2. データベースの認証方法を選択します。
Windowsアカウントを使用してサーバにログオンするときは、Apex One
に現在ログオンしているユーザのユーザ名が適用されます。
domain_name\user_nameまたは user_name
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重要
ユーザアカウントは、ローカル管理者グループに属しているか、Active
Directory (AD) ビルトイン管理者である必要があります。また、Windows
のローカルセキュリティポリシーまたはグループポリシー管理コンソー
ルを使用して、次のユーザ権限割り当てポリシーを設定する必要がありま
す。

• サービスとしてログオン
• バッチジョブとしてログオン
• ローカルログオンを許可

ユーザアカウントには、次に示すデータベースの役割も必要です。
• dbcreator

• bulkadmin

• db_owner

3. SQL Server上の Apex Oneデータベース名を指定します。
4. [次へ] をクリックします。

重要
Endpoint Sensorサービスのインストールを選択した場合は、セットアッ
ププログラムにより、選択した SQL Serverデータベースが正しく設定さ
れ、最小要件を満たしているかどうかがただちに評価されます。SQL
Serverデータベースが要件を満たしていない場合は、別の SQL Serverデ
ータベースを選択するか、戻って Endpoint Sensorをインストールしない
旨の選択をする必要があります。

Apex Oneセキュリティエージェント配信
セキュリティエージェントのインストールやバージョンアップは、複数の方
法で行うことができます。この画面には、各種の配信方法と、必要なネット
ワーク帯域幅の概算値が表示されます。
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この画面を使用して、セキュリティエージェントを対象エンドポイントに配
信するときにサーバに必要な容量や、消費される帯域幅を確認します。

注意
すべてのインストール方法で、対象エンドポイントのローカル管理者権限また
はドメイン管理者権限が必要になります。

インストール情報
この画面は、インストール設定の概要を表示します。インストール情報が正
しいことを確認し、[戻る] をクリックして設定やオプションを変更します。イ
ンストールを開始するには、[インストール] をクリックします。

エッジリレーサーバのアップデート
重要
以前の Apex Oneサーバにエッジリレーサーバを登録済みである場合にのみ表
示されます。
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Apex Oneでは、旧ウイルスバスター Corp.のエッジリレーサーバをサポート
していません。オフプレミスのセキュリティエージェントを保護するには、
新しいエッジリレーサーバをインストールするか、既存のエッジリレーサー
バをバージョンアップする必要があります。
エッジリレーサーバのインストール後またはバージョンアップ後、エッジリ
レーサーバを使用して管理するすべてのセキュリティエージェントが
ApexOneサーバに直接接続して最新のエッジリレーサーバ設定を取得する必
要があります。
エッジリレーサーバのインストールまたはアップグレードの詳細について
は、Apex One管理者ガイドを参照してください。

InstallShield Wizardの完了
インストールが完了したら、製品の基本情報や既知の問題などが記載された
Readmeファイルを確認してください。
以下の場所に、バックアップしたフォレンジックスフォルダとデータベース
を復元します。
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<Apex Oneサーバのインストールフォルダ>¥PCCSRV¥Private¥
管理者は、Webコンソールを起動して、Apex Oneの設定を開始できます。
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第 4 章

インストール後のタスク
Apex Oneサーバのインストールが完了したら、次のタスクを実行します。
この章の内容

• 84ページの「サーバのインストールまたはバージョンアップの確認」
• 86ページの「Apex Oneサーバのアップデート」
• 87ページの「初期設定の確認」
• 88ページの「Apex Oneの Apex Centralへの登録」
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サーバのインストールまたはバージョンアップの確認
インストールまたはバージョンアップの完了後に、以下のことを確認してく
ださい。
表 4-1. Apex Oneインストール後の確認事項

確認事項 詳細
Apex Oneサーバのショ
ートカット

サーバコンピュータの Windowsの [スタート] メニューに、Apex
Oneサーバのショートカットがあること。

プログラムリスト サーバコンピュータのコントロールパネルの [プログラムの追
加と削除] リストに Apex Oneサーバが含まれていること。

Apex One Webコンソー
ル

Internet Explorerブラウザに次の URLを入力する。
• HTTPS接続: https://<Apex Oneサーバ名>:<ポート番号>/
officescan

<Apex Oneサーバ名>は、Apex Oneサーバの名前または IPアド
レスです。
Webコンソールのログオン画面が表示されます。
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確認事項 詳細
Apex Oneサーバサービ
ス

Microsoft管理コンソールに次の Apex Oneサーバサービスが表
示されていること。

• Apex One Active Directory Integration Service: Active Directory
統合と役割ベースの管理機能が正常に稼働している場合、
このサービスが表示されます。

• Apex One Apex Central Agent: Apex Oneサーバが Apex
Centralに登録されている場合、このサービスのステータス
は「開始済み」になっている必要があります。

• Apex One Deep Discovery Service: このサービスのステータ
スは「開始済み」になっている必要があります。

• Apex One Master Service: このサービスのステータスは「開始
済み」になっている必要があります。

• Apex One Log Receiver Service: このサービスのステータスは
「開始済み」になっている必要があります。

• Apex One Plug-in Manager: このサービスのステータスは「開
始済み」になっている必要があります。

• Trend Micro Smart Protection Query Handler: このサービスの
ステータスは「開始済み」になっている必要があります。

• Trend Micro Smart Protection Server: このサービスのステー
タスは「開始済み」になっている必要があります。

• Trend Micro Local Web Classification Server:インストール時
に Webレピュテーションサービスを有効にした場合、この
サービスのステータスは「開始済み」になっている必要が
あります。

Apex Oneサーバのプロ
セス

Windowsタスクマネージャを開いたとき、DBServer.exeが実行
されていること。

サーバのインストール
ログ

サーバインストールログ OFCMAS.LOGが、%windir%にあるこ
と。
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確認事項 詳細
レジストリキー 次のレジストリキーが存在すること。

• 32ビットプラットフォームの場合:

HKEY_LOCAL_MACHINE¥Software¥TrendMicro¥OfficeSca
n

• 64ビットプラットフォームの場合:

HKEY_LOCAL_MACHINE¥Software¥Wow6432Node¥TrendMic
ro¥OfficeScan

プログラムフォルダ Apex Oneサーバファイルが<サーバインストールフォルダ>にある
こと。

統合 Smart Protection Serverのインストールの確認
新規インストール時に、Apex Oneによって自動的に統合 Smart Protection
Serverがインストールされます。

手順
1. サーバのWebコンソールで、[管理] > [Smart Protection] > [Smart

Protectionソース] に移動します。
2. [標準リスト] リンクをクリックします。
3. 表示される画面で、[統合 Smart Protection Server] をクリックします。
4. 表示される画面で、[接続テスト] をクリックします。
統合サーバとの接続が正常に行われる必要があります。

Apex Oneサーバのアップデート
Apex Oneのインストール後、サーバのコンポーネントをアップデートしてく
ださい。
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注意
このセクションでは手動アップデートの方法を紹介します。予約アップデー
トまたはアップデート設定については、サーバのオンラインヘルプを参照して
ください。

手順
1. Webコンソールにログオンします。
2. メインメニューで、[アップデート] > [サーバ] > [手動アップデート] の順

にクリックします。
[手動アップデート] 画面に、現在のコンポーネントとそのバージョン番
号、および最終アップデート日時が表示されます。

3. アップデート対象コンポーネントを選択します。
4. [アップデート] をクリックします。アップデートサーバに新しいコンポ
ーネントがあるかどうかが確認されます。アップデートが進行し、ステ
ータスが表示されます。

初期設定の確認
Apex Oneは初期設定でインストールされます。これらの設定がセキュリテ
ィ要件に適合していない場合は、Webコンソールで設定を変更します。Web
コンソールで可能な設定の詳細については、サーバのオンラインヘルプと管
理者ガイドを参照してください。

検索設定
Apex Oneは、エンドポイントをセキュリティリスクから保護するために複数
の検索方法を提供します。検索設定を変更するには、Webコンソールで [エー
ジェント] > [エージェント管理] に移動し、[設定] > {検索の種類} の順にクリッ
クします。

エージェント設定
Apex Oneには、サーバに登録されたすべてのエージェント、または特定の権
限を持つすべてのエージェントに適用される設定が何種類かあります。エー

  インストール後のタスク

  87



ジェント設定を変更するには、Webコンソールで [エージェント] > [グローバ
ルエージェント設定] に移動します。

エージェント権限
初期設定のエージェント権限には、セキュリティエージェントエンドポイン
トのシステムトレイアイコンの表示が含まれます。初期設定のエージェント
権限はWebコンソールで変更できます。

1. [エージェント] > [エージェント管理] に移動します。
2. [設定] > [権限とその他の設定] の順にクリックします。

Apex Oneの Apex Centralへの登録
新しくインストールした Apex Oneサーバを Apex Centralサーバで管理する
場合、インストール後、Apex Centralに Apex Oneを登録します。

注意
Apex Centralへの登録が必要なのは、新しくインストールされた Apex Oneサ
ーバのみです。

Apex One Web コンソールで、[管理] > [設定] > [Apex Central] に移動します。
手順については、Apex Oneサーバのヘルプまたは Apex Oneの管理者ガイド
を参照してください。
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第 5 章

Apex Oneのアンインストール
この章では、Apex Oneサーバをアンインストールする手順について説明しま
す。
この章の内容

• 90ページの「アンインストールの注意事項」
• 90ページの「Apex Oneサーバをアンインストールする前の作業」
• 92ページの「Apex Oneサーバのアンインストール」
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アンインストールの注意事項
Apex Oneで問題が発生したときは、アンインストールプログラムを使用し
て、エンドポイントから Apex Oneサーバを安全に削除します。サーバをアン
インストールする前に、そのサーバが管理するエージェントを別の Apex One
サーバに移動してください。

Apex Oneサーバをアンインストールする前の作業
アンインストールプログラムを使用して、Apex Oneサーバを安全に削除しま
す。
サーバをアンインストールする前に、そのサーバが管理するエージェントを
同じバージョンの別の Apex Oneサーバに移動してください。サーバを後か
ら再インストールする場合は、サーバデータベースと設定ファイルをバック
アップすることを検討してください。

別のサーバへのエージェントの移動
Apex One Webコンソールには、サーバで管理されているエージェントを別の
サーバへ移動するオプションがあります。

手順
1. 移動先のサーバに関する次の情報をメモに記録します。この情報は、エ
ージェントを移動するときに必要になります。

• エンドポイント名または IPアドレス
• サーバ待機ポート

サーバ待機ポートを表示するには、[管理] > [設定] > [エージェント接続]
の順に進みます。ポート番号が画面に表示されます。

2. アンインストールするサーバのWebコンソールで、[エージェント] > [エ
ージェント管理] の順に移動します。

3. エージェントツリーで、移動するエージェントを選択し、[エージェント
ツリーの管理] > [エージェントの移動]の順にクリックします。
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4. [選択したエージェントを別の Apex Oneサーバに移動する] で、移動先の
Apex Oneサーバのコンピュータ名/IPアドレスとサーバ待機ポートを指
定します。

5. [移動] をクリックします。
すべてのエージェントが移動し、移動先のサーバで管理されていることを確
認したら、Apex Oneサーバを安全にアンインストールできます。

Apex One設定ファイルのバックアップと復元
Apex Oneサーバをアンインストールする前に、重要な設定ファイルをバック
アップします。

注意
Apex Oneでは、アンインストールプロセス中に SQLデータベースを削除しな
いオプションが用意されています。

手順
1. Microsoft管理コンソールから、Apex One Master Serviceを停止します。
2. <サーバのインストールフォルダ>¥PCCSRVフォルダにある次のファイルと

フォルダを手動でバックアップします。
• ofcscan.ini:グローバルエージェント設定が含まれます。
• ous.ini:ウイルス対策コンポーネント配信用のアップデート元情報
が含まれます。

• Privateフォルダ: ファイアウォールとアップデート元設定が含まれ
ます。

• Web¥tmOPPフォルダ: 大規模感染予防設定が含まれます。
• Pccnt¥Common¥OfcPfw*.dat:ファイアウォール設定が含まれます。
• Download¥OfcPfw*.dat: ファイアウォール配信設定が含まれます。
• Logフォルダ: システムイベントおよび接続状態の確認ログが含ま
れます。
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• Virusフォルダ: 隔離されたファイルが含まれます。
3. Apex Oneサーバをアンインストールします。
詳細については、92ページの「Apex Oneサーバのアンインストール」
を参照してください。

4. 新規インストールを実行します。
詳細については、36ページの「セットアッププログラム」を参照してく
ださい。

5. セットアップの終了後、Microsoft管理コンソール (services.msc) を開
きます。

6. [Apex One Master Service] を右クリックし、[停止] をクリックします。
7. 対象エンドポイントの<サーバのインストールフォルダ>¥PCCSRVフォルダ
にバックアップファイルをコピーします。

8. Apex One Master Serviceを再起動します。

Apex Oneサーバのアンインストール
アンインストールプログラムを使用して、Apex Oneサーバおよび統合 Smart
Protection Serverをアンインストールします。
アンインストールプログラムで問題が発生した場合には、手動でサーバをア
ンインストールします。

注意
セキュリティエージェントのアンインストール手順については、管理者ガイド
を参照してください。

アンインストールプログラムによる Apex Oneサーバのアンインストール
手順
1. アンインストールプログラムを実行します。アンインストールプログラ
ムには、次の 2種類の方法でアクセスできます。
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• 方法 A

a. Apex Oneサーバコンピュータで、[スタート] > [プログラム] >
[Trend Micro Apex Oneサーバ] > [Apex Oneのアンインストー
ル] の順にクリックします。確認画面が表示されます。

b. [はい] をクリックします。サーバのアンインストールプログラ
ムでは、管理者パスワードが求められます。

c. 管理者パスワードを入力し、[OK] をクリックします。サーバの
アンインストールプログラムがサーバファイルの削除を開始し
ます。確認のメッセージが表示されます。

d. [OK] をクリックしてアンインストールプログラムを閉じます。
• 方法 B

a. Windowsの [プログラムの追加と削除] 画面で、Apex Oneサー
バプログラムをダブルクリックします。

b. [コントロール パネル] > [プログラムの追加と削除] の順にクリ
ックします。[Trend Micro Apex Oneサーバ] を探してダブルク
リックします。管理者パスワードが求められるまで、画面に表
示される指示に従います。

c. 管理者のパスワードを入力し、[OK] をクリックします。サーバ
のアンインストールプログラムによるサーバファイルの削除が
開始されます。確認メッセージが表示されます。

d. [OK] をクリックしてアンインストールプログラムを閉じます。

Apex Oneサーバの手動アンインストール
パート 1: 統合 Smart Protection Serverのアンインストール
手順
1. Microsoft管理コンソール (MMC) を開き、Apex One Master Serviceを停

止します。
2. コマンドプロンプトを開いて、<サーバのインストールフォルダ>¥PCCSRVに
進みます。
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3. 次のコマンドを実行します。
SVRSVCSETUP.EXE -uninstall

このコマンドは Apex One関連のサービスをアンインストールしますが、
設定ファイルや Apex Oneデータベースは削除されません。

4. <サーバのインストールフォルダ>¥PCCSRV¥privateに移動し、
ofcserver.iniを開きます。

5. 次の設定を変更します。
表 5-1. ofcserver.iniの設定

設定 手順
WSS_INSTALL=1 1を 0に変更
WSS_ENABLE=1 この行を削除
WSS_URL=https://<コンピュータ名
>:4345/tmcss/

この行を削除

6. <サーバのインストールフォルダ>¥PCCSRVに移動し、OfUninst.iniを開き
ます。次の行を削除します。
[WSS_WEB_SERVER]

ServerPort=8082

IIS_VhostName=Smart Protection Server (Integrated)

IIS_VHostIdx=5

注意
IIS_VHostidxの値は、次の行の「isapi」値と同じでなければなりませ
ん。
ROOT=/tmcss,C:\Program Files\Trend
Micro\OfficeScan\PCCSRV\WSS\isapi,,<値>

[WSS_SSL]

SSLPort=<SSLポート>
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7. コマンドプロンプトを開いて、<サーバのインストールフォルダ>¥PCCSRVに
進みます。

8. 次のコマンドを実行します。
Svrsvcsetup -install

Svrsvcsetup -enablessl

Svrsvcsetup -setprivilege

9. 次の項目が削除されていることを確認します。
• Microsoft管理コンソールの Trend Micro Smart Protection Server

service

• Smart Protection Serverのパフォーマンスカウンタ
• Smart Protection Server (統合) Webサイト

パート 2: Apex Oneサーバのアンインストール

手順
1. レジストリエディタを開いて、次の手順を実行します。

警告!
次の手順ではレジストリキーの削除が必要です。レジストリキーを誤っ
て変更すると、システムに重大な問題が生じる可能性があります。レジス
トリキーを変更する場合は必ずバックアップコピーを作成してください。
詳細については、レジストリエディタのヘルプを参照してください。

a. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\に
移動します。

b. ofcserviceが削除されていることを確認します。
c. HKEY_LOCAL_MACHINE\SOFTWARE\Trend Micro\OfficeScan\に移

動し、OfficeScanを削除します。
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64 ビットエンドポイントの場合、パスは
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432node\Trend
Micro\OfficeScan\です。

d. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVer
sion\に移動し、OfficeScan Management Console-<サーバ名>フォ
ルダを削除します。

2. <サーバのインストールフォルダ>¥PCCSRVフォルダに移動し、PCCSRVフォ
ルダの共有を解除します。

3. サーバコンピュータを再起動します。
4. <サーバのインストールフォルダ>¥PCCSRVに移動し、PCCSRVフォルダを削
除します。

5. インターネットインフォメーションサービス (IIS) コンソールで、Apex
OneのWebサイトを削除します。
a. IISコンソールを開きます。
b. サーバ名を展開します。
c. Apex Oneを別のWebサイトにインストールしている場合は、[Web

サイト] フォルダに進み、Apex Oneを削除します。
d. Apex Oneの仮想ディレクトリを既定のWebサイトにインストール
している場合は、[既定の Webサイト] に進み、Apex Oneの仮想ディ
レクトリを削除します。
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第 6 章

トラブルシューティングのリソース
この章では、このバージョンの Apex Oneで発生した問題のトラブルシューテ
ィングに役立つリソースについて説明します。
この章は次のトピックで構成されます。

• 98ページの「サポートインテリジェンスシステム」
• 98ページの「ケース診断ツール」
• 98ページの「Trend Microパフォーマンス調整ツール」
• 98ページの「インストールログ」
• 99ページの「サーバのデバッグログ」
• 101ページの「エージェントのデバッグログ」
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サポートインテリジェンスシステム
サポートインテリジェンスシステムのページを使用すると、分析用のファイ
ルをトレンドマイクロに簡単に送信できます。このシステムでは、Apex One
サーバの GUIDが特定され、分析ファイルとともに送信されます。GUIDは、
トレンドマイクロが診断のために送られてきたファイルに関するフィードバ
ックを提供する手助けとなります。

ケース診断ツール
トレンドマイクロのケース診断ツール (cdt) は、問題が発生した場合にお客様
の製品から必要なデバッグ情報を収集します。そして、製品のデバッグステ
ータスをオンまたはオフに自動的に切り替えて、問題のカテゴリに従って必
要なファイルを収集します。トレンドマイクロはこの情報を使用して、製品
に関連する問題をトラブルシューティングします。
このツールと関連マニュアルの入手については、サポート担当者にお問い合
わせください。

Trend Microパフォーマンス調整ツール
トレンドマイクロでは、潜在的にパフォーマンスの問題を引き起こす可能性
があるアプリケーションを特定する、スタンドアロンのパフォーマンス調整
ツールを用意しています。Trend Microパフォーマンス調整ツールは、テスト
インストール時にスタンドアロンのワークステーションのイメージや少数の
インストール先ワークステーションで実行し、挙動監視およびデバイスコン
トロールを実際にインストールする前に、パフォーマンスの問題を解決しま
す。

システム負荷の高いアプリケーションの特定
Trend Microパフォーマンス調整ツールについては、次を参照してください。
https://success.trendmicro.com/dcx/s/solution/1310435?language=ja

インストールログ
Apex Oneでは、インストールの問題の解決に役立つインストールログファイ
ルが自動的に生成されます。
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表 6-1. インストールログファイル
ログファイル ファイル名 場所

サーバのローカルインスト
ール/バージョンアップログ

OFCMAS.LOG %windir%

サーバのリモートインスト
ール/バージョンアップログ

OFCMAS.LOG (セットアップ
を起動したエンドポイント
上)

OFCMAS.LOG (対象エンドポ
イント上)

%windir%

セキュリティエージェント
インストールログ

OFCNT.LOG MSIパッケージ以外のすべ
てのインストール方法
は%windir%

MSIパッケージのインスト
ール方法は%temp%

サーバのデバッグログ
次のサーバタスクを実行する前に、デバッグログを有効にします。

• サーバをアンインストールして、再度インストールします。
• Apex Oneを新しいバージョンにバージョンアップする。
• リモートインストール/バージョンアップを実行する (デバッグログはセ
ットアップを起動したエンドポイントでのみ有効となり、リモートエン
ドポイントには適用されません)。

警告!
デバッグログはサーバの性能に影響を与え、大量のディスク空き容量を消費す
る可能性があります。必要なときにのみデバッグログを有効にし、デバッグデ
ータが不要になった場合はただちに無効にしてください。ファイルサイズが
巨大になった場合はログファイルを削除してください。
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Apex Oneサーバコンピュータでのデバッグログの有効化
オプション 1:

手順
1. Webコンソールにログオンします。
2. Webコンソールのバナーで、「Apex」の [A] をクリックします。[デバッ
グログ設定] 画面が開きます。

3. デバッグログ設定を指定します。
4. [保存] をクリックします。
5. 次の初期設定の場所にあるログファイル (ofcdebug.log) をチェックし
ます。<サーバのインストールフォルダ>¥PCCSRV¥Log

オプション 2:

手順
1. <サーバのインストールフォルダ>¥PCCSRV¥Privateにある「LogServer」フ

ォルダを C:¥にコピーします。
2. ofcdebug.iniという名前のファイルを作成し、次の内容を入力します。

[debug]

DebugLevel=9

DebugLog=C:¥LogServer¥ofcdebug.log

debugLevel_new=D

debugSplitSize=10485760

debugSplitPeriod=12

debugRemoveAfterSplit=1

3. ofcdebug.iniを C:¥LogServerに保存します。
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4. 適切なタスクを実行します (サーバの再インストール、新しいサーババー
ジョンへのバージョンアップ、またはリモートでのインストール/バージ
ョンアップ)。

5. C:¥LogServerの ofcdebug.logを確認します。

注意
Apex Oneサーバにセキュリティエージェントがある場合、エージェント
のデバッグログもサーバのデバッグログに出力されます。

エージェントのデバッグログ
セキュリティエージェントをインストールする前に、デバッグログを有効に
します。

警告!
デバッグログはエージェントパフォーマンスに影響し、大量のディスク空き容
量を消費する可能性があります。必要なときにのみデバッグログを有効にし、
デバッグデータが不要になった場合はただちに無効にしてください。ファイ
ルサイズが巨大になった場合はログファイルを削除してください。

セキュリティエージェントでのデバッグログの有効化
手順
1. ofcdebug.iniという名前のファイルを作成し、次の内容を入力します。

[Debug]

Debuglog=C:¥ofcdebug.log

debuglevel=9

debugLevel_new=D

debugSplitSize=10485760

debugSplitPeriod=12
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debugRemoveAfterSplit=1

2. ofcdebug.iniファイルをエージェントユーザに送信し、C:¥フォルダ内
に保存するように指示します。
LogServer.exeは、エージェントエンドポイントが起動するたびに自動
的に起動します。

3. デバッグログを開始するには、セキュリティエージェントを再ロードす
るか、エンドポイントを再起動します。
エンドポイントの起動時に LogServer.exeコマンドウィンドウが開き、
Apex Oneに対してデバッグログ生成の中止を要求しますが、ユーザに対
してこのウィンドウを閉じないように指示してください。ユーザがコマ
ンドウィンドウを閉じた場合には、¥Security Agent¥Temp内にある
LogServer.exeを起動すると再度デバッグログ生成を開始できます。

4. それぞれのエージェントエンドポイントについて、C:¥内の
ofcdebug.logを確認します。

5. セキュリティエージェントのデバッグログを無効にするには、
ofcdebug.iniファイルを削除します。
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第 7 章

テクニカルサポート
ここでは、次の項目について説明します。

• 104ページの「トラブルシューティングのリソース」
• 104ページの「製品サポート情報」
• 105ページの「トレンドマイクロへのウイルス解析依頼」
• 107ページの「その他のリソース」

  103



トラブルシューティングのリソース
トレンドマイクロでは以下のオンラインリソースを提供しています。テクニ
カルサポートに問い合わせる前に、こちらのサイトも参考にしてください。

サポートポータルの利用
サポートポータルでは、よく寄せられるお問い合わせや、障害発生時の参考
となる情報、リリース後に更新された製品情報などを提供しています。
https://success.trendmicro.com/dcx/s/?language=ja

脅威データベース
現在、不正プログラムの多くは、コンピュータのセキュリティプロトコルを
回避するために、2つ以上の技術を組み合わせた複合型脅威で構成されていま
す。トレンドマイクロは、カスタマイズされた防御戦略を策定した製品で、
この複雑な不正プログラムに対抗します。脅威データベースは、既知の不正
プログラム、スパム、悪意のある URL、および既知の脆弱性など、さまざま
な混合型脅威の名前や兆候を包括的に提供します。
詳細については、https://www.trendmicro.com/vinfo/jp/threat-encyclopedia/
をご覧ください。

• 現在アクティブまたは「in the Wild」と呼ばれている生きた不正プログラ
ムと悪意のあるモバイルコード

• これまでのWeb攻撃の記録を記載した、相関性のある脅威の情報ページ
• 対象となる攻撃やセキュリティの脅威に関するオンライン勧告
• Web攻撃およびオンラインのトレンド情報
• 不正プログラムの週次レポート

製品サポート情報
製品のユーザ登録により、さまざまなサポートサービスを受けることができ
ます。
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トレンドマイクロのWebサイトでは、ネットワークを脅かすウイルスやセキ
ュリティに関する最新の情報を公開しています。ウイルスが検出された場合
や、最新のウイルス情報を知りたい場合などにご利用ください。

サポートサービスについて
サポートサービス内容の詳細については、製品パッケージに同梱されている
「製品サポートガイド」または「スタンダードサポートサービスメニュー」を
ご覧ください。
サポートサービス内容は、予告なく変更される場合があります。また、製品
に関するお問い合わせについては、サポートセンターまでご相談ください。
トレンドマイクロのサポートセンターへの連絡には、電話またはお問い合わ
せWebフォームをご利用ください。サポートセンターの連絡先は、「製品サ
ポートガイド」または「スタンダードサポートサービスメニュー」に記載さ
れています。
サポート契約の有効期限は、ユーザ登録完了から 1年間です (ライセンス形態
によって異なる場合があります)。契約を更新しないと、パターンファイルや
検索エンジンの更新などのサポートサービスが受けられなくなりますので、
サポートサービス継続を希望される場合は契約満了前に必ず更新してくださ
い。更新手続きの詳細は、トレンドマイクロの営業部、または販売代理店ま
でお問い合わせください。

注意
サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担と
させていただきます。

トレンドマイクロへのウイルス解析依頼
ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよび
パターンファイルを使用してもウイルスを検出/ 駆除できない場合などに、感
染の疑いのあるファイルをトレンドマイクロのサポートセンターへ送信して
いただくことができます。
ファイルを送信いただく前に、トレンドマイクロの不正プログラム情報検索
サイト「脅威データベース」にアクセスして、ウイルスを特定できる情報が
ないかどうか確認してください。
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ファイルを送信いただく場合は、次の URL にアクセスして、サポートセンタ
ーの受付フォームからファイルを送信してください。
https://success.trendmicro.com/dcx/s/threat?language=ja

感染ファイルを送信する際には、感染症状について簡単に説明したメッセー
ジを同時に送ってください。送信されたファイルがどのようなウイルスに感
染しているかを、トレンドマイクロのウイルスエンジニアチームが解析し、
回答をお送りします。
感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検
出された場合は、ご購入いただいた製品にてウイルス駆除を実行してくださ
い。

メールレピュテーションについて
スパムメールやフィッシングメールなどの送信元を、脅威情報のデータベー
スと照合することによって判別して評価する、トレンドマイクロのコアテク
ノロジーです。コアテクノロジーの詳細については、次のWebページを参照
してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

ファイルレピュテーションについて
不正プログラムなどのファイル情報を、脅威情報のデータベースと照合する
ことによって判別して評価する、トレンドマイクロのコアテクノロジーです。
コアテクノロジーの詳細については、次のWebページを参照してください。
https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

Webレピュテーションについて
不正なWebサイトや URLなどの情報を、脅威情報のデータベースと照合す
ることによって判別して評価する、トレンドマイクロのコアテクノロジーで
す。コアテクノロジーの詳細については、次のWebページを参照してくださ
い。
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https://www.trendmicro.com/ja_jp/business/technologies/smart-protection-
network.html

その他のリソース
製品やサービスについてのその他の情報として、次のようなものがあります。

最新版ダウンロード
製品やドキュメントの最新版は、次のWebページからダウンロードできま
す。
https://downloadcenter.trendmicro.com/index.php?
clk=left_nav&clkval=all_download&regs=jp

注意
サービス製品、販売代理店経由での販売製品、または異なる提供形態をとる製
品など、一部対象外の製品があります。
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付録 A

導入例
このセクションでは、ネットワークトポロジや使用可能なネットワークリソ
ースに応じた、Apex Oneの導入方法を説明します。組織内で Apex Oneの導
入を計画する際の参考にしてください。
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基本的なネットワーク
図 1は、Apex Oneサーバとエージェントが直接接続されている基本的なネッ
トワークを表しています。多くのビジネスネットワークがこの構成で、LAN
(またはWAN) の接続速度は 10Mbps、100Mbps、または 1Gbpsです。この構
成では、Apex Oneのシステム要件を満たし、十分なリソースを備えたエンド
ポイントが、Apex Oneサーバをインストールする第一候補となります。

図 A-1. 基本的なネットワークトポロジ
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複数サイトネットワーク
帯域幅の異なる複数のアクセスポイントやリモートサイトで構成されるネッ
トワークについては、次の検討を行ってください。

• オフィスやネットワーク帯域幅の見地から統合ポイントを分析します。
• オフィスごとに現在の帯域幅利用率を判断します。

この情報を基に、Apex Oneの最適な配信方法を検討します。図 A-2 は、複数
サイトのネットワークトポロジを表しています。

図 A-2. 複数サイトのネットワークトポロジ

ネットワーク情報:

• リモートサイト 1のWANリンクは業務時間中の平均利用が約 70%。こ
のサイトには 35台のエージェントエンドポイントがあります。

• リモートサイト 2のWANリンクは業務時間中の平均利用が約 40%。こ
のサイトには 9台のエージェントエンドポイントがあります。
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• サーバ 3は、リモートサイト 1のグループのファイルおよびプリントサ
ーバとしてのみ使用されています。このエンドポイントに Apex Oneサ
ーバをインストールすることも検討できますが、追加の管理オーバーヘ
ッドと引き換えにするほどの価値はないかもしれません。サーバはすべ
てWindows Server 2012を実行しています。ネットワークでは Active
Directoryを使用していますが、その用途は主にネットワーク認証です。

• ヘッドオフィス、リモートサイト 1、リモートサイト 2のエージェントエ
ンドポイントは、すべてWindows Server 2012またはWindows 7を実行
しています。

複数サイトネットワークの準備
手順
1. Apex Oneサーバをインストールするエンドポイントを特定します。
2. 使用可能なエージェントのインストール方法を特定し、要件を満たさな
い方法を除外します。エージェントのインストール方法の詳細について
は、管理者ガイドを参照してください。
使用可能なインストール方法

• ログオンスクリプトウィザード
ローカルトラフィックに問題がないためWANを設置していない場
合は、ログオンスクリプトセットアップを使用するとよいでしょう。
ただし、各エンドポイントに 50MB以上のデータを転送する場合は、
この方法は使用できません。

• Webコンソールからのリモートインストール
この方法はヘッドオフィスで LAN接続されているすべてのエンド
ポイントに有効です。これらのエンドポイントはすべてWindows
Server 2012を実行しているため、エンドポイントへのパッケージ配
信は簡単です。
この 2つのリモートサイトは低速でリンクされているため、業務時
間中に Apex Oneを配信する場合は、使用可能な帯域幅に影響を与え
るおそれがあります。ほとんどの社員がオフィスにいない業務時間
外であれば、全リンク容量を使用して Apex Oneを配信できます。た
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だし、ユーザがエンドポイントの電源を切っていると、Apex Oneを
配信できません。

• セキュリティエージェントパッケージの配信
リモートサイトへの配信については、セキュリティエージェントパ
ッケージの配信が最も適していると思われます。ただし、リモート
サイト 2にはこの方法をに対応できるローカルサーバがありませ
ん。すべての方法を詳しく見てみると、大半のエンドポイントでは
この方法が最適な方法です。

ヘッドオフィスの配信
ヘッドオフィスに適した最も簡単なエージェント配信方法は、Apex One Web
コンソールからのリモートインストールです。手順については、管理者ガイ
ドを参照してください。

リモートサイト 1の配信
リモートサイト 1への配信には、Microsoftの分散ファイルシステム (DFS) の
設定が必要です。DFSの詳細については、http://support.microsoft.com/?
kbid=241452を参照してください。DFSの設定後に、リモートサイト 1のサー
バ 3は、既存の DFS環境を複製するか、新しい環境を作成して DFSを有効に
する必要があります。
推奨される配信方法は、Microsoft Installer Package (MSI) 形式で作成したエ
ージェントパッケージを DFSに配信する方法です。手順については、管理者
ガイドを参照してください。エージェントパッケージは次回の予約アップデ
ート時にサーバ 3にコピーされるため、帯域幅への影響を最小限に抑えるこ
とができます。
エージェントパッケージは Active Directoryを利用して配信することもでき
ます。詳細については、管理者ガイドを参照してください。
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コンポーネントアップデートが WANに与える影響を最小限に抑える
手順
1. リモートサイト 1のアップデートエージェントとして使用するエージェ

ントを 1つ指定します。
a. Webコンソールにログオンし、[エージェント] > [エージェント管理]

に移動します。
b. エージェントツリーで、アップデートエージェントとして使用する
エージェントを選択し、[設定] > [エージェントアップデート設定] の
順にクリックします。

2. リモートサイト 1のエージェントのうち、アップデートエージェントか
らコンポーネントをアップデートするエージェントを選択します。
a. [アップデート] > [サーバ] > [アップデート元] に移動します。
b. [ユーザ指定アップデート元] を選択して、[追加] をクリックします。
c. 表示された画面で、リモートサイト 1のエンドポイントの IPアドレ
ス範囲を入力します。

d. [アップデート元] をオンにし、ドロップダウンリストから指定された
アップデートエージェントを選択してください。

リモートサイト 2の配信
リモートサイト 2の問題は帯域幅の低さです。しかし、約 154Kビットの帯域
幅が使用可能な業務時間中に帯域幅の 60%が空いています。
セキュリティエージェントをインストールする最良の方法は、リモートサイ
ト 1と同じMSI形式のエージェントパッケージを使用することです。ただ
し、使用できるサーバがないため、分散ファイルシステム (DFS) は使用できま
せん。
代替策として、他社製の管理ツールを使用して、管理者がリモートエンドポ
イントに物理的にアクセスすることなく、エンドポイントに共有ディレクト
リを設定または作成します。1台のエンドポイントに共有ディレクトリを作
成し、エージェントパッケージをその共有ディレクトリにコピーすれば、9台
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のエンドポイントにエージェントをインストールするよりもオーバーヘッド
を抑えることができます。
別の Active Directoryポリシーを使用し、ただしその場合もソースとして DFS
共有は指定しません。
これらの方法は、インストールトラフィックをローカルネットワーク内にと
どめ、WAN内のトラフィックを最小限に抑えます。
コンポーネントアップデートがWANに与える影響を最小限に抑えるため、ア
ップデートエージェントとして使用するエージェントを 1つ指定します。詳
細については、113ページの「リモートサイト 1の配信」を参照してくださ
い。
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